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機械学習を用いたNIDSにおける
未知の攻撃検知手法の提案

本丸 真人1 寺田 真敏1,a)

受付日 2021年3月8日,採録日 2021年9月9日

概要：ネットワークでの攻撃検知は既知の攻撃だけではなく未知の攻撃を検知することも必要である．本
論文では，特徴量抽出処理にオートエンコーダ，学習および予測処理に深層強化学習を適用することを特
徴とする NIDSにおける未知の攻撃を検知し分別する手法について提案する．評価にはデータセットとし
て NSL-KDDを使用し，オートエンコーダとして DAE，深層強化学習として DDQNを使用した．提案手
法を用いて分別した後，全体のマイクロ平均の正解率，攻撃カテゴリごとの適合率，再現率などを用いて
評価を行い，既存手法と比較した．提案手法は既存手法と比較して，マイクロ平均の正解率が高く全体と
して予測性能が高いという結果が得られた．
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Abstract: To detect attacks in networks, it is necessary to detect not only known attacks but also unknown
attacks. In this paper, we propose a method for detecting unknown attacks in NIDS using Autoencoder and
deep reinforcement learning. For the evaluations, we used NSL-KDD as the dataset, DAE as Autoencoder,
and DDQN as deep reinforcement learning. After categorizing the data using the proposed method, we eval-
uated the results using the micro-average Accuracy, Precision, and Recall for each category, and compared
them with the previous methods. The proposed method has higher micro-mean accuracy and better overall
prediction performance than the previous methods.
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1. はじめに

警察庁の資料 [1]によると警察庁の検知システムでの不

正な通信の件数は，平成 27年で 729件（/日・IPアドレ

ス），令和元年で 4,192件（/日・IPアドレス）であり，イン

ターネット経由での攻撃は増加傾向にある．セキュリティ

対策を考えるうえでネットワーク通信を対象とした攻撃検

知は重要な要素で，その攻撃検知の 1つとしてネットワー

ク型侵入検知システム（以下，NIDS）があり，また攻撃

検知を改善するために NIDSを対象とした機械学習の適用
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についても研究が進められている [2], [3]．機械学習の適用

に関する研究の多くは既知の攻撃を対象としたものである

が，インターネット経由での攻撃の中には既知の攻撃だけ

でなく，未知の攻撃も含まれる．さらに，未知の攻撃は，

従来の既知の攻撃を分別するための手法で判別することは

難しく，別途，未知の攻撃を検知するためのアプローチが

必要となる．これまでの研究では，NIDSにおける既知の

攻撃を検知対象としているか，未知の攻撃を検知対象とし

た場合にも，正常通信か攻撃通信かの判定にとどまり（以

下，未知の攻撃検知），未知の攻撃を検知し，どのような攻

撃なのかを分別するところまで言及していない．

本論文では，オートエンコーダが過学習を防ぐために利

用されることに着目し，この機能を未知の攻撃を検知し分
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別する（以下，未知の攻撃分別検知）ための特徴量抽出処

理に適用する．さらに学習および予測処理では深層強化学

習を適用した NIDSでの未知の攻撃を検知し分別する手法

を提案するとともに，データセット NSL-KDDを使用した

分別評価を通して提案方式の有効性を示す．

本論文の構成は，2章で NIDSを対象とした機械学習の

適用についての既存研究をまとめ，3章で本研究の提案手

法の詳細を，4章で提案方式の評価環境と結果について述

べ，5章で考察，6章でまとめと今後の課題を示す．

2. 関連研究

本章では，NIDSにおける未知の攻撃検知と深層強化学

習の適用に関する研究について述べる．

2.1 未知の攻撃検知

Pérezらはネットワーク型侵入検知において十分なラベ

ルづけされたデータが利用できないことから従来の機械学

習での検知が困難である未知の攻撃の増加を 1つの課題と

してあげ，課題の解決のためにゼロショット学習を適用し

た [4]．ゼロショット学習は機械学習の 1つで学習してい

ないクラスを分類することを目的としている．Pérezらは

既存のデータセットをどのように既知の攻撃と未知の攻撃

に分けるのかの定義を行い，決定木を用いることで学習を

行った．Revathiらは，NSL-KDDデータセットを使って，

複数の機械学習の分別精度を評価し，このデータセットが

侵入検知方法を比較するのに有効であることを示した [5]．

Pervezらは，サポートベクターマシン（SVM）を用いた検

知アルゴリズムを提案し，NSL-KDDデータセットで既知

の攻撃を検知する精度を評価し，その有効性を示している．

一方，未知の攻撃については適用が難しいことを示した [6]．

Zhaoらは，未知の攻撃の分類検知に転移学習を適用し，

NSL-KDDデータセットを使って分類検知精度を評価し，

その有効性を示している [7]．Yanらは，既知の攻撃の特

徴量抽出にスパースオートエンコーダを適用し，サポート

ベクターマシン（SVM）を用いた攻撃検知を提案してい

る [8]．Alomらは，未知の攻撃検知に特徴量抽出と次元削

減のためにオートエンコーダと制限付きボルツマンマシ

ン（RBM）を用いて教師なし深層学習を適用し，KDD-99

データセットを使った検知精度を評価し，その有効性を示

している [9]．分野は異なるが，Xiaoらは，ブロックリス

トで検知できないフィッシングサイトの URL判定に URL

内部構造を加味した畳み込みニューラルネットワークを適

用した [10]．また，Sarkerらは，機械学習を想定した侵入

検知ツリー型のセキュリティモデルというアプローチを提

案している [11]．

2.2 深層強化学習のNIDSへの適用

NIDSでの攻撃検知の研究にはネットワーク通信のデー

タセットが用いられる．このデータセットは教師あり学習

には適しているが，強化学習には適していない．Martin

らは古典的で動的な環境での相互作用に基づく深層強化

学習のパラダイムを概念的に変更することによって，デー

タセットを深層強化学習で学習可能とした．深層強化学習

のモデルとして 4つのモデルで評価を行い，Double Deep

Q-Network（DDQN）が最も予測性能が高いことを示し

た [12]．Hsu らは，深層強化学習モデルの DQN（Deep

Q Network）をベースとした攻撃検知システムを提案し，

NSL-KDDと UNSW-NB15データセットを使って評価し，

その有効性を示している [13]．Benaddiらはセキュア無線

LANや IoT向けに [14]，Sethiらはクラウド向けに [15]，

DQNをベースとした攻撃検知システムを提案している．

2.3 解決したい課題

関連研究では，NIDSにおける既知の攻撃を検知対象とし

ているか，未知の攻撃を検知対象とした場合にも，正常通信

か攻撃通信かを判定する未知の攻撃検知にとどまり，未知

の攻撃を検知し，どのような攻撃なのかを分別するところ

まで言及していない．提案手法は，NIDSにおける未知の攻

撃を検知し分別する未知の攻撃分別検知を目的とし，ネッ

トワーク通信の特徴量抽出処理にオートエンコーダ，学習お

よび予測処理に深層強化学習を適用することを特徴とする．

3. 提案手法

3.1 提案手法の概要

深層強化学習を用いた NIDSの未知の攻撃を検知対象と

する手法において，特徴量の抽出処理と特徴量の学習およ

び予測処理に異なる機械学習モデルを組み合わせたアプ

ローチは検討されていない．提案手法では，特徴量抽出処

理にオートエンコーダ，変換した特徴量の学習および予測

処理に深層強化学習を用いる．なお，提案手法の評価では

4章で後述する学習していないクラスを所属する攻撃カテ

ゴリへと分別することを NIDSでの未知の攻撃分別検知と

定義する．

提案手法は，ステップ 1：前処理，ステップ 2：特徴量

抽出，ステップ 3：学習，ステップ 4：予測の 4段階のス

テップから構成する．ステップ 2以降の流れを図 1 に示

す．前処理では，機械学習を行うために入力データを変換

図 1 提案手法の概要

Fig. 1 Overview of proposed system.
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する．特徴量抽出ではオートエンコーダを用いて既知なら

びに未知の攻撃データからそれぞれの特徴表現を抽出す

る．学習では，既知の攻撃の特徴表現を用いて学習する．

予測では，学習した既知の攻撃の特徴表現と，入力された

攻撃の特徴表現とを用いて未知の攻撃を予測する．

3.2 前処理

(1) カテゴリ特徴量の処理

カテゴリ特徴量とは特徴量が数値ではなく，選択値や文

字列で表されるものである．機械学習では入力するデータ

が数値となっている必要があり，そのままではカテゴリ特

徴量を扱うことができないことから，カテゴリ特徴量を数

値へ変換する．カテゴリ特徴量の数値への変換には特徴量

をベクトルに変換する Feature Hashingや One-Hotエン

コーディングなどいくつか手法が存在する．このため，変

換にあたっては，サンプリング，標準化と正規化，カテゴ

リ変数の扱い方，オートエンコーダと深層強化学習のエ

ポック数などに関する予備実験を通して，One-Hot エン

コーディングを用いることとした．One-Hotエンコーディ

ングでは，ある特徴量に含まれるデータを新たな特徴量と

して，新しく生成した特徴量が元の特徴量に含まれる場合

は 1を設定し，含まれない場合は 0を設定する．

(2) 標準化

機械学習では，入力するデータの特徴量ごとの数値の範

囲の差が大きいと予測性能が低下する場合があることか

ら，特徴量ごとの数値の範囲の差を小さくするために標準

化を行う．

(3) サンプリング

機械学習では，クラスの数に偏りがあると予測性能が低

下する場合があることから，クラスの偏りを軽減するた

めにサンプリングする必要がある．提案手法では，多数の

データに数を合わせるよう少数データを補完するオーバサ

ンプリングを行った後，少数のデータに数を合わせるよう

多数データから抽出するアンダサンプリングを行う．

3.3 特徴量抽出

特徴量抽出ではニューラルネットワークの 1 つである

オートエンコーダを用いて圧縮された特徴表現を取得す

る．オートエンコーダは他のニューラルネットワークと同

様に入力層，隠れ層，出力層で構成され（図 2），入力層と

出力層は同じ次元数であるが隠れ層は入力層や出力層より

も次元が小さいという特徴を持つ．隠れ層が入力層や出力

層よりも小さい次元であり，入力データを 1度圧縮し．重

要な特徴だけを残した後，元の次元に復元することから次

元削減を行うことができる．

提案手法では，既知の攻撃データを用いて学習を行い，

学習済みのオートエンコーダに既知ならびに未知の攻撃そ

れぞれのデータを入力することで隠れ層から圧縮された特

図 2 オートエンコーダの構造

Fig. 2 Structure of Autoencoder.

図 3 強化学習の構造

Fig. 3 Structure of reinforcement learning.

徴表現を取得する．

3.4 学習および予測

学習および予測で用いる深層強化学習とは関数に深層学

習を用いた強化学習であり，強化学習は改善したい指標値

が存在するが改善する手法が不明な場合に有効な機械学習

の 1つである．図 3 に強化学習の簡略化した構造を示す．

環境は改善したい指標値を含む空間のことで提案手法にお

けるネットワーク型侵入検知システムにあたる．エージェ

ントは強化学習において学習を行う主体である．エージェ

ントが環境の状態からその良し悪しを報酬として判断し環

境に対して行動を行うということを繰り返すことで学習を

進めていく．強化学習では，ある行動を起こしたときの状

態と報酬をテーブルとして保持するが深層強化学習ではこ

のテーブルをニューラルネットワークで代替する．提案手

法では，既知の攻撃データを用いて深層強化学習モデルの

学習を行い，深層強化学習のニューラルネットワーク部分

を用いることにより予測を行う．

4. 未知の攻撃分別検知の評価

提案手法の有効性を示すために，データセット NSL-

KDD [16], [17]を用いて，次の 2つの視点から評価する．

• 未知の攻撃分別検知の予測性能（以降，予測性能）
• 特徴量抽出処理が予測性能に与える影響

4.1 評価条件

(1) データセット

評価に用いるNSL-KDDは 126,620のデータを持つ 2009

年に作成されたデータセットであり，機械学習を用いた

NIDS の研究で広く用いられている．NSL-KDDでは，4
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表 1 NSL-KDD で提供される特徴量

Table 1 NSL-KDD features list.

表 2 NSL-KDD のカテゴリ

Table 2 Attack classification in NSL-KDD.

種類 41個の特徴量（表 1）と正常通信を含む攻撃種類を

示す 1個のラベルが付いている．攻撃種類を示すラベルで

は正常通信と 39の攻撃クラスが定義されており，それぞ

れのクラスが攻撃種類の大枠である 5つのカテゴリに分類

されている（表 2）．

(2) 未知の攻撃分別検知

提案手法を用いた評価にあたっては，評価用データセット

NSL-KDDの正常通信を除く 4つの攻撃カテゴリの中からク

ラス 2つずつを未知の攻撃，そのほかを既知の攻撃と区分し

（表 3），未知の攻撃として区分した学習していないクラスを

入力データとし，所属する攻撃カテゴリへと分別することを

NIDSでの未知の攻撃分別検知として評価することとした．

4.2 評価手順

4.2.1 前処理

データセットの前処理は次のとおりである．

(1) 既知ならびに未知の攻撃の分割

4つの攻撃カテゴリからクラス 2つずつを未知の攻撃と

して抽出し，そのほかを既知の攻撃として分割する（表 3）．

(2) カテゴリ特徴量の処理

既知ならびに未知の攻撃の入力データのうち，NSL-KDD

のカテゴリ特徴量である Protocol type，Service，Flagの

3つに対して One-Hotエンコーディングを行う．これら 3

つ以外の特徴量 38項目に関しては数値であるため，この

処理は行わない．

(3) ラベルの変換

既知の攻撃に関して正解ラベルをクラスから攻撃カテゴ

リへ変換する．未知の攻撃に関しては特徴表現の分布を比

較するため変換しない．

(4) サンプリング

既知ならびに未知の攻撃の入力データに対して，少ない

表 3 NSL-KDD のクラス

Table 3 Class of NSL-KDD.

データを単純にコピーするのではなく近傍にあるデータ

を用いて増加させる SMOTE（Synthetic Minority Over-

sampling TEchnique）でオーバサンプリングをした後に，

クラスが最近傍ではない多数のクラスのサンプルを削除す

る ENN（Edited Nearest Neighbor）でアンダサンプリン

グする．

4.2.2 特徴量抽出

オートエンコーダにはノイズ除去オートエンコーダ

（DAE: Denoising Autoencoder）を用いる．DAEはオート

エンコーダの入力データにノイズを加えたものであり，ノ

イズの入ったデータからノイズの入っていないデータを復

元するように学習する．DAEのパラメータ一覧（表 4）の

うち，活性化関数としてはすべての層で reluを使用した．

ノイズ率は入力データに対して加えるノイズの割合で，ノ

イズは平均 0，標準偏差 1の正規分布で発生させた．

4.2.3 学習

深層強化学習にはDDQN（Double Deep Q Network）を
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表 4 DAE のパラメータ一覧

Table 4 Parameters of DAE.

図 4 データセットのミニバッチへの変換

Fig. 4 Transformation from dataset to minibatch.

図 5 DDQN の学習の流れ

Fig. 5 Learning diagram of DDQN.

用いる．DDQNは深層強化学習モデルの DQN（Deep Q

Network）をベースとしており，DQNは強化学習のQ学習

をベースとしている．DDQNは最適価値関数 Q(s, a)を学

習し，そこから適当な方策に従い行動する価値ベースの強

化学習である．NSL-KDDの形式では強化学習を行う際，

データとして扱うことが難しいため図 4 のようにデータ

を変換する．sは状態のことであり特徴量を，aは行動の

ことでありカテゴリを対応させる．状態，行動，次の状態

を 1つの組とすることでミニバッチを作成する．この際，

ミニバッチはデータセットからランダムに抽出する．

次に，作成したミニバッチを用いて DDQNでの学習を

行う（図 5）．手順は次のとおりである．

( 1 ) 最適価値関数Qcurrentが状態 stとすべての行動 {a}を
受け取る．

( 2 ) Policyで ε-greedyもしくは項番 ( 1 )の関数で価値が

最大となった予測の行動 a′t を出力する．

( 3 ) Rewardで at と項番 ( 2 )で出力した a′t を比較し，同

様であれば報酬 rt を 1，異なれば報酬 rt を 0とする．

( 4 ) 最適価値関数Qcurrentが状態 st+1とすべての行動 {a}

表 5 DDQN のパラメータ一覧

Table 5 Parameters of DDQN.

を受け取る．

( 5 ) Policyで項番 ( 4 )の関数で価値が最大となった予測の

行動 a′t+1 を出力する．

( 6 ) Qcurrent が状態 st と項番 ( 2 )で出力した a′t を受け取

り，予測の価値 q′
t を出力する．

( 7 ) Qtargetが状態 st+1と項番 ( 5 )で出力した a′t+1を受け

取り，予測の価値 q′
t+1 を出力する．

( 8 ) 項番 ( 3 )の rtと ( 7 )の q′
t+1から実際の価値 qref を出

力する．

( 9 ) 項番 ( 6 )の q′
t と項番 ( 8 )の qref を用いて Qcurrent と

Qtarget を更新する．

DDQNのパラメータ一覧（表 5）のうち，活性化関数と

しては reluを使用した．

4.2.4 予測

予測では表 3 で分別した未知の攻撃データを入力とし，

DAEを用いて特徴を抽出した後，DDQNを用いて攻撃を

分別し判定する．

4.3 評価結果

表 3 に示す未知の攻撃として区分した学習していない

クラスを所属する攻撃カテゴリへと分別することを NIDS

での未知の攻撃分別検知の予測性能として評価した．この

予測性能の評価にあたっては，評価指標として正解率，適

合率，再現率，F値，マイクロ平均（正解率）を用いた．

提案手法で扱うデータは多クラス分類であるため，各カ

テゴリの評価は，そのカテゴリであれば真（Positive），そ

うでなければ偽（Negative）とした際の真陽性（TP: True

Positive），真陰性（TN: True Negative），偽陽性（FP: False

Positive），偽陰性（FN: False Negative）を用いる．また，

全体の評価はマイクロ平均で行う．

• 正解率
すべての予測のうち，正解した予測の割合

正解率（Accuracy）=
TP + TN

TP + FP + TN + FN
(1)

• 適合率
真と予測したもののうち，実際に真であるものの割合

適合率（Precision）=
TP

TP + FP
(2)
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• 再現率
実際に真であるもののうち，正しく真と予測できたも

のの割合

再現率（Recall）=
TP

TP + FN
(3)

• F値

適合率と再現率はトレードオフの関係にあるため，2

つの調和平均をとった指標（範囲は 0～1，1に近いほ

ど予測性能が高い）

F値 =
2 ∗ Precision ∗ Recall
Precision + Recall

(4)

• マイクロ平均（正解率）
すべての予測のうち，正解した予測の割合

なお，FPとFNが同一になることから，マイクロ平均で

は正解率，適合率，再現率，F値がすべて同じ値となる．

マイクロ平均（正解率）=
TP

TP + FP
(5)

4.3.1 提案手法の予測性能

提案手法の評価結果として，予測結果を図 6，カテゴリ

ごとの予測分別数を図 7 に示す．R2Lを除く 3つの攻撃

カテゴリでは再現率の値が高く検知率が高かった．その一

方，適合率の値が低く誤検知率も高かった．なお，R2Lの

F値が空白となっているのは計算不可能なためである．

4.3.2 既存手法の予測性能

既存手法との比較のために，特徴量抽出処理と学習およ

び予測処理に DDQN，ニューラルネットワーク，サポー

図 6 提案手法による予測

Fig. 6 Prediction using the proposed method.

図 7 提案手法による予測分別数

Fig. 7 Prediction classification using the proposed method.

トベクターマシン（SVM），ランダムフォレストを用いた．

提案手法との比較結果を表 6，既存手法を用いた予測結果

を図 8，カテゴリごとの予測分別数を図 9 に示す．

提案手法との比較結果である表 6 から，既存手法の中で

最も予測性能が高い SVMが 59.7%であるのに対し提案手

法は 65.7%であり，マイクロ平均の評価では提案手法が最も

高い予測性能となった．予測結果である図 6 と図 8 から，

Probe，U2Rの適合率を比較すると，SVMとランダムフォ

レストに比べて提案手法は予測性能が低いが，DoS，U2R

の再現率を比較すると，SVMとランダムフォレストに比べ

て提案手法は予測性能が高い．提案手法は既存手法に比べ

て再現率の点から検知率は高いが，適合率の点から誤検知率

も高い．その一方で，カテゴリごとの予測分別数である図 7

と図 9から，既存手法は提案手法に比べて未知の攻撃を正常

通信と予測してしまう可能性が高いという結果が得られた．

4.4 特徴量抽出処理が予測性能に与える影響

提案手法は，特徴量抽出処理にオートエンコーダ，学習

表 6 提案手法と既存手法の比較

Table 6 Comparison between the proposed and the existing

method.

図 8 既存手法による予測

Fig. 8 Prediction using the existing method.
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図 9 既存手法の予測分別数

Fig. 9 Prediction classification using the existing method.

表 7 DAE のノイズ率の影響

Table 7 Effect of noise rate on DAE.

および予測処理に深層強化学習を適用しており，異なる機

械学習モデルを組み合わせていることを特徴としている．

ここでは，特徴量抽出処理としてのオートエンコーダの妥

当性を，ノイズ除去オートエンコーダ（DAE）のノイズ率

が予測性能に与える影響と，特徴量抽出処理に深層距離学

習という別の機械学習モデルを適用することで検証する．

4.4.1 DAEのノイズ率の変更

DAEはノイズの乗った入力から元の入力を復元するこ

とで汎化能力が高くなる特徴を持つが，ノイズ率が高く

なることにより元の入力と乖離していくことになるから，

オートエンコーダの妥当性を，DAEのノイズ率が予測性

能に与える影響の視点から検証した．

DAEのノイズ率を変更した場合の予測結果については，

提案手法で採用したノイズ率 10%のマイクロ平均が最も良

い（表 7）．また，カテゴリごとの予測分別数である図 10

から，ノイズ率が高いと特定のカテゴリに偏り，低いとカ

テゴリの偏りがないという予測結果となった．

4.4.2 学習モデルの変更

オートエンコーダの妥当性を，特徴量抽出処理に深層距

離学習という別の機械学習モデルを適用することで検証し

図 10 DAE のノイズ率変更による予測分別数

Fig. 10 Prediction classification using the proposed method

due to noise rate change on DAE.

表 8 深層距離学習を用いた予測

Table 8 Prediction using deep metric learning.

た．深層距離学習ではパラメータ λを変更することにより

パラメータ間の距離を変更できることから，特徴量抽出処

理において，同じカテゴリを近い距離に，異なるカテゴリ

を遠い距離に変換する．λは 0から 1の範囲をとり，1に

近いほど距離を遠ざける．

特徴量抽出処理を DAEの代わりに深層距離学習に置き

換えた場合の予測結果については，λの値を大きくした方

が，すなわちカテゴリ間の距離を大きくした方がマイクロ

平均の予測性能が若干高くなったが，提案手法には及ばな

かった（表 8）．また，カテゴリごとの予測分別数である

図 7 と図 11 から，提案手法に比べて未知の攻撃を正常通

信と予測してしまう可能性が高いという結果が得られた．

特徴量抽出処理のDAEの前段に深層距離学習（λ = 1.0）

を挿入した場合，すなわち深層距離学習（λ = 1.0）とDAE

を組み合わせた場合の予測結果（図 12）は，マイクロ平均

0.635で，カテゴリごとの予測分別数（図 13）の点からも

提案手法には及ばなかった．

5. 考察

本章では，評価結果をふまえ，提案手法を用いた予測と，

特徴量抽出処理としてのオートエンコーダの妥当性につい

て考察する．

5.1 予測性能

既存手法がほとんどの未知の攻撃を Normal もしくは
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図 11 深層距離学習による予測分別数

Fig. 11 Prediction classification using the deep metric

learning.

図 12 深層距離学習（λ = 1.0）と DAE による予測

Fig. 12 Prediction using the deep metric learning (λ = 1.0)

and DAE.

図 13 深層距離学習（λ = 1.0）と DAE による予測分別数

Fig. 13 Prediction classification using the deep metric learning

(λ = 1.0) and DAE.

Probeと予測しているのに対して，提案手法は既存手法と

比べてマイクロ平均での予測性能が高く，予測分別数の点

でも検知できる攻撃カテゴリも多いことから，R2Lを除い

て，提案手法は未知の攻撃分別検知に対する予測性能は高

いと考える．ここでは，R2Lに区分される未知の攻撃が，

他の攻撃カテゴリの予測性能に比べて低くとどまってし

まったことを特徴表現の可視化から考察する．

機械学習で決定境界が作られる際にカテゴリごとに特徴

量が集まっている方が予測性能は高くなる．提案手法にお

図 14 DAE 処理前の特徴表現

Fig. 14 Feature expression before DAE process.

ける特徴量の集まり方の度合いを比較するために可視化し

た特徴表現を図 14，図 15 に示す．なお，二次元へのデー

タの変換には主成分分析を使用した．

DAE処理前の可視化（図 14）に示すとおり攻撃カテゴ

リが異なっていても重なってしまっているものが多く，特

に，R2Lは既知ならびに未知の攻撃において他の攻撃カテ

ゴリとの重なりの傾向が顕著である．DAE処理後の可視

化（図 15）でも R2Lは他の攻撃カテゴリと重なっている

が，その他については処理前に比べて攻撃カテゴリごとの

特徴量が集まっている．このことから，未知の攻撃の分別

においても特徴量が攻撃カテゴリごとに集まっていること

が重要であることが示唆される．

特徴表現の可視化から見た攻撃カテゴリごとの予測性能

に関する考察は，次のとおりである．

• DoS

teardropは既知の攻撃の DoSとおおよそ同じところ

に位置するが，landは異なるところに位置している．

teardropのみ同じところに位置しているにもかかわら

ずDoSの再現率が高いのは teardropと landが両者と

も同方向に位置しており，この空間がDoSの空間とし

て学習されたためと考える．
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図 15 DAE 処理後の特徴表現

Fig. 15 Feature expression after DAE process.

• Probe

ipsweepは既知の攻撃の Probeとおおよそ同じところ

に位置するが，nmapは異なり，さらにNormalの空間

に位置している．このことから ipsweepがDoSやU2R

として，nmapが Normalとして分別されたと考える．

• R2L

既知の攻撃において他の攻撃カテゴリと重なっている

ものが多く（図 14），guess passwd，imapも他の攻撃

と重なっていることが（図 15），他の攻撃カテゴリの

予測性能に比べて低くとどまっている要因であると推

察している．

• U2R

rootkit，perlともに既知の攻撃の U2Rとおおよそ同

じ位置に存在している．未知の攻撃の予測性能が低い

のは，既知の攻撃において他の攻撃カテゴリと重なっ

ていることが要因であると推察している．

5.2 特徴量抽出処理としてのオートエンコーダの妥当性

ノイズ率変更による予測結果である表 7，カテゴリごと

の予測分別数である図 10 に示す結果から，ノイズ率を変

更することにより予測性能，特に，カテゴリごとの予測分

別数を調整できることを明らかとした．特徴量抽出処理を

深層距離学習に置き換えた場合については，既存手法と同

様に未知の攻撃を正常通信と予測してしまう可能性が高

く，DAEの前段に深層距離学習（λ = 1.0）を挿入した場

合の結果から，DAEを用いることでカテゴリの境界は分

離されていると判断できる結果を得た．

6. まとめ

本論文では，特徴量抽出処理と学習および予測処理に

異なる機械学習モデルを組み合わせたアプローチとして，

オートエンコーダと深層強化学習を用いた NIDSにおける

未知の攻撃を検知し分別する手法について提案した．提案

手法の評価には，データセットとして NSL-KDDを使用

し，オートエンコーダとして DAE，深層強化学習として

DDQNを使用した．全体のマイクロ平均の正解率，攻撃カ

テゴリごとの適合率，再現率などを用いて既存手法と比較

した結果，提案手法は既存手法と比較して，マイクロ平均

の正解率が高く全体として未知の攻撃分別検知の予測性能

が高いという結果が得られた．また，特徴表現の可視化か

ら攻撃カテゴリごとの空間が明確に分離されていると予測

性能が高くなることを示した．

本論文では，未知の攻撃を既存手法と比較して高い予測

性能で分別できることを示したが，分別できない攻撃カテ

ゴリが存在し，誤分別も少なくなかった．今後は，攻撃カ

テゴリごとの空間の分離に着目し，予測性能の向上や分別

精度の改善のためにパラメータの調整や異なる機械学習ア

ルゴリズムの組合せを考えている．
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付 録
付録では，図 8～図 11 のデータテーブルを表 A·1～
表 A·4 に示す．表 A·1 の F値の空白セルは計算不可能な

ためである．

表 A·1 既存手法による予測

Table A·1 Prediction using the existing method.

表 A·2 既存手法の予測分別数

Table A·2 Prediction classification using the existing method.

表 A·3 DAE のノイズ率変更による予測分別数

Table A·3 Prediction classification using the proposed

method due to noise rate change on DAE.
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表 A·4 深層距離学習による予測分別数

Table A·4 Prediction classification using the deep metric

learning.
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