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リレーアタック耐性とボット耐性の両立を目指した
インタラクティブな動画CAPTCHAの提案と評価
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概要：Webサービスへの不正対策として CAPTCHAが用いられている．CAPTCHAは，人間には容易
に解答できるがコンピュータ（ボット）には困難な問題を出題し，正しい解答をした者を人間と判断する
システムである．CAPTCHAはリレーアタックと呼ばれるインターネット上の報酬に誘引された人間を
利用して CAPTCHAを解読させる方法に対して脆弱である．そこで，本論文ではリレーアタックを行っ
た場合に生じる通信遅延に着目し，リレーアタックでの CAPTCHAの解答を困難にすることを目指した
CAPTCHA方式を提案する．提案手法は，連続的に移動するオブジェクトをマウスカーソルで追跡し，そ
の追跡が成功していた時間が所与の値を超えているか否かで人間かボットかを判別する．提案手法を評価
するために，リレーアタックの実験環境を構築して実験を行った．次に，自動プログラムを用いた攻撃に
対しても評価を行った．その結果，提案手法はリレーアタックと自動プログラムを用いた攻撃に対してロ
バストな方式であることを明らかにした．
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Abstract: CAPTCHA can be used to protect Web services against unauthorized access. CAPTCHA is
designed to detect automated programs (called bots) by requiring them to perform tasks that are easy for
humans but difficult for automations. CAPTCHAs are vulnerable to relay attacks in which the challenges
are relayed to remote human-solvers who hope for a reward. Our new CAPTCHA uses delay time between
communications to prevent relay attacks. In our CAPTCHA, users have to recognize the target object from
a number of randomly appearing decoy objects and tracks it with his/her mouse cursor. To pass the test,
the user must track the target for a given amount of time. We constructed an experimental environment in
which relay attack can be simulated, made a series of experiments in order to evaluate the performance of the
proposed method. Next, we implemented an automated attack for applying to our CAPTCHA and evaluate
its resistance to automated attacks. Our results showed the robustness of our proposed method against relay
attack and automated attacks.
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1. はじめに

Webサービスが普及した今日のネットワーク社会にお

いて，CAPTCHA（Completely Automated Public Turing

test to tell Computers and Humans Apart）は重要な役割

を負うようになってきている．Webサービスの普及によ
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り，誰でも様々なサービスを利用することが可能となって

いるが，それらのWebサービスに対して，ボットと呼ば

れる自動プログラムを用いた不正行為が行われている．た

とえば，ボットを用いてメールサービスのアカウントを大

量取得し，スパムメールの送信に利用するなどの事例があ

げられる．このような不正行為を防止するために広く利用

されているのが CAPTCHAと呼ばれる反転チューリング

テストである [1]．CAPTCHAは，チャレンジ/レスポンス

型テストの一種であり，人間には容易に解答できるがコン

ピュータには困難な問題を出題し，正しい解答をした者を

人間と判断する．

これまで，様々な CAPTCHAが研究されてきているが，

それを破るためのプログラムもまた日々工夫されてきてい

る．初期の CATPCHAには，Webページ上に歪みやノイ

ズを加えた文字列画像を提示し，Webサイトの閲覧者が

その文字列を判読できるか否かを試す文字列 CAPTCHA

がある．しかし，OCR技術の進歩や解読アルゴリズムの

向上により，文字列 CAPTCHAは容易に突破されるよう

になってきている．そのため，動物や物などの画像を識別

する人間の高度な能力を利用する画像 CAPTCHAや文字

列 CAPTCHAを動画へ応用した動画 CAPTCHAなど数

多くの方式が提案されてきた．

ところがこれらの CAPTCHAを回避する手法として，

それを破るプログラムを開発するというアプローチとは異

なる視点を持つ，リレーアタックと呼ばれる攻撃手法が用

いられることがある [2]．リレーアタックは，インターネッ

ト上の一般ユーザや報酬に誘引された人間（以下，幇助ユー

ザと呼ぶ）を利用して CAPTCHAを解読させ，その解答

を利用する手法である．リレーアタックでは CAPTCHA

を解くのが人間であるので，コンピュータを想定した対策

では効果がなく，新たな対策が求められている．

そこで本研究では，リレーアタックへの耐性を持つ

CAPTCHAを提案するともに，ボット耐性が損なわれない

ような工夫を加えて，その性能を評価した結果を報告する．

提案する CAPTCHAは，リレーアタックを行った際に生

じる遅延時間に着目し，リレーアタックでの CAPTCHA

の解答を困難にすることを目指している．提案方式は，リ

アルタイムのマウス操作を必要とするインタララクティブ

性を利用する．具体的には，ランダムな位置に出現する複

数の妨害オブジェクトの中から，連続的に移動してその位

置を変化させる移動オブジェクトを発見・特定し，マウス

カーソルで追跡できるか否かで人間かボットかを判別する．

リレーアタックでは，攻撃者が幇助ユーザに CAPTCHA

の出題画像を転送する通信の遅延時間が発生するため，提

案方式 CAPTCHAの場合，攻撃者に提示されている動画

と幇助ユーザに中継されている動画には，時間のずれが生

じ，リレーアタックによる移動オブジェクトの追跡が困難

になると考えられる．

本論文では，リレーアタックを模擬試行（再現）し，提案方

式 CAPTCHAへの解答が，CAPTCHAの転送で生じる遅

延時間のために困難になることを検証し，提案CAPTCHA

がリレーアタック耐性を持つことを確認する．一方，画像

処理に基づいた自動的な攻撃と機械学習に基づいた自動的

な攻撃として，それぞれ mean shift法によるものと Deep

Learning技術よるものの 2通り実装し，それらを使用して

提案 CAPTCHAがボットへの耐性を持つことを確認する．

以下，本論文では 2 章で既存の CAPTCHA の分類と

リレーアタックについて述べる．3 章では，提案する

CAPTCHAの設計，リレーアタック耐性やボット耐性に

ついて述べる．4 章では，リレーアタック耐性の検証実験

について，5 章では，ボット耐性と追跡精度について，考

察を述べる．6 章では，Deep Learning技術を適用した攻

撃手法による実験について述べる．7 章でまとめと今後の

課題について述べる．

2. 関連研究

2.1 CAPTCHAの分類

2.1.1 文字列 CAPTCHA

文字列 CAPTCHA は，最も広く利用されてきた

CAPTCHA 方式であり，人間には認識できるが，ボッ

トには認識することが困難な歪みやノイズを含んだ文字を

出題する（図 1）．

文字列CAPTCHA方式のメリットは，実装が容易である

点と，Webシステムへの導入が簡単である点，総あたり攻

撃に強い耐性がある点である．一般的な文字列CAPTCHA

は，英字 52字（大文字と小文字を含む）と数字 10字の合

計 62字の英数字が用いられるので，CAPTCHAの文字数

が aだとすると，文字列の画像のパターン数は 62a 通りで

ある．すなわちボットがこの文字列 CAPTCHAを総あた

りで突破する場合，最悪で 62a 通りの答えを試さなければ

ならない．

文字列 CAPTCHAのデメリットは，OCR（光学文字認

識）攻撃への耐性が弱いことである．技術の発達にともな

い，OCRの文字列の認識精度が向上し，難読化を施した文

字であっても，ボットによって突破されてしまう事態が発

生するようになった [3], [4]．これに対処しようと，文字列

に加える変形やノイズを大きくすることでボットへの耐性

を向上させようとしても，そのような文字は，人間にとっ

図 1 Microsoft 社のサイトで利用されている CAPTCHA *1

Fig. 1 Microsoft’s CAPTCHA.

*1 マイクロソフト社のWindows Live サービスより転載
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図 2 Asirra *2

Fig. 2 Asirra.

ても判読が難しくなってしまい，人間の正答率まで低下さ

せてしまう．

2.1.2 画像 CAPTCHA

文字列 CAPTCHA方式の弱点を解消する手法として，

画像 CAPTCHAが提案されている．画像 CAPTCHA方

式は，具体物の画像を用いることで，人間とコンピュータ

を判別する．出題する問題の種類は様々あり，用いる画像

の枚数や解答方式に違いがある．

画像 CAPTCHA方式のメリットは，文字列 CAPTCHA

方式の脅威であった OCR機能を持ったボットが通用しな

いことや，人間の直感的な画像認識を用いるため求解の負

荷が低いこと，Asirra [5]（図 2）では画像を選択するだけ

で良いことに代表されるように解答方法が容易である点が

あげられる．

一方そのデメリットは，ボットが誤って CAPTCHAの

判定テストを通過してしまう確率 False Acceptance Rate

（FAR）が高い点である．FARを下げるためには，出題す

る画像の選択肢を増やす方法が考えられるが，大きな表示

スペースが必要になったり，各画像が小さくなり，使い勝

手が悪くなったりしてしまう．

2.1.3 動画 CAPTCHA

動画 CAPTCHA 方式は，文字列 CAPTCHA や画像

CAPTCHA の拡張方式となっており，静的な画像の出

題形式の後継として開発された．

動画 CAPTCHA のメリットとして，動画を用いるこ

とにより，文字列の歪みやノイズなどの従来の文字列

CAPTCHAの難読化に新しい要素を追加できることであ

る．このような，難読化のバリエーションの増加は，過度

な歪みやノイズによって，人間にも文字列 CAPTCHAが

読めなくなる事態を抑制できることが期待できる．

2.2 リレーアタック

2.2.1 リレーアタックの概要

典型的なリレーアタックは，(1)攻撃者が CAPTCHAを

提示するWebページから CAPTCHAの出題画像を取得

し，(2)幇助ユーザに転送，(3)報酬を与えることと引き換

えに CAPTCHAの解読を行ってもらい，(4)その解答を利

用することで CAPTCHAを突破する手法である（図 3）．

*2 文献 [5]，p.1 の図 1 より転載

図 3 リレーアタックの一例

Fig. 3 An example of relay attack.

図 4 DCG-CAPTCHA *3

Fig. 4 DCG-CAPTCHA.

問題画像の取得や幇助ユーザへの問題の転送は，攻撃者の

作成したプログラムで自動的に行われる．リレーアタック

では，CAPTCHAの解読を行うのが人間であるため，こ

の攻撃手法を実行されると，高い確率で CAPTCHAを突

破されてしまう．

2.2.2 リレーアタックに対応する既存研究

DCG-CAPTCHA は ，簡 単 な ミ ニ ゲ ー ム 形 式 の

CAPTCHAである．この CAPTCHAは，指示に適するオ

ブジェクトをマウスなどで選択させ，その選択が正しけれ

ば人間と見なすものである [6]．図 4は，その一例であり複

数の異なる形状のオブジェクトの中から，青いエリアのオ

ブジェクトと同じ形状のものを選択し，青いエリアのその

形状のオブジェクトの位置にドラッグ&ドロップで配置で

きれば，ユーザを人間と見なす．また，DCG-CAPTCHA

は常にオブジェクトが移動する動的なCAPTCHAである．

右の白いエリアの図形はこのエリア内を移動しつづけて

いる．

この CAPTCHA をリレーアタックで突破するには，

CAPTCHAのフレーム画像を幇助ユーザに送信し続けな

ければならない．このとき，幇助ユーザが目視している

DCG-CAPTCHAは，通信の遅延などにより中継元に表示

されているものとずれが生じる．DCG-CAPTCHAを解く

場合，オブジェクトの移動などにリアルタイムで対応しな

ければならない．そのため，幇助ユーザの解答を利用した

としても，生じる通信の遅延により，リレーアタックでの

解答が困難になる．この点に着目し，ユーザとCAPTCHA

とのインタラクションのタイミングを検査することでリ

レーアタックの検出が実現されている [7]．

しかし，同形状のオブジェクトを認識することや移動オ

ブジェクトのフレーム画像を解析してプログラムで追跡す

ることは容易にできるため，ボットによる攻撃への耐性は

低いといえる [8]．

*3 文献 [6]，p.2 の図 1 より転載
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3. 提案手法

3.1 想定するリレーアタック

リレーアタックの成功報酬は 1,000問解いて 1US$程度

と単価が低いうえ [9]，提案する CAPTCHAを 1問解くの

には 10 秒程度要するため，時間あたりの報酬額が低い．

このことから，幇助ユーザは，国民の平均的な所得額が低

い新興国から参加していることが多いと考えられる．そ

こで本研究では，CAPTCHAサーバと中継 PC間は低遅

延である（同一国内にあるまたは高品質な回線状況であ

る）が中継 PCと幇助ユーザ間には大きな遅延があること

を想定する．また，リレーアタックを実施するために専

用のソフトウェアを用意するようなコストはかけず，攻

撃者が用意した PC を，ネットワークを介して遠隔地の

コンピュータを操作するソフトウェア，たとえば Virtual

Network Computing（VNC）を用いて，補助ユーザに操作

させて指定した CAPTCHAを解かせる，というアプロー

チをとっているものとする．

3.2 提案手法の概要

リレーアタックとボット耐性を両立させるにあたり，(1)

リアルタイムにインタラクティブな操作を要求すること，

(2)その操作の対象物が視覚的特徴で識別できないように

難読化することの 2つを同時に備えた CAPTCHAを設計

する方針をとった．具体的には以下のようにした．

(1)連続的に移動するオブジェクト（以降，移動オブジェク

トと呼ぶ）をマウスカーソルで追跡する方法を採用する．

このとき，移動オブジェクトはランダムなタイミングでラ

ンダムに方向を変える．移動する物体をマウスカーソルで

追跡するような作業は，通信時間の遅れのために困難であ

り，リレーアタックの阻止に有効であると期待できる（詳

細は 3.4 節を参照）．

(2)移動オブジェクトの形状の工夫と，移動オブジェクトと

同じ形状の図形（妨害オブジェクトと呼ぶ）の導入により，

ボットによる移動オブジェクトの探知を阻害する．前者に

ついては 3.5.1 項で，後者については 3.5.2 項で説明する．

また，提案する CAPTCHAのように，動画を利用した

インタラクティブな処理を利用する場合，CAPTCHAサー

バと PC間の通信に対する，以下のような攻撃方法も考え

られる．

( 1 ) CAPTCHAプログラムの解析

( 2 ) サーバ・クライアントユーザ間のプロトコル解析によ

る正解の自動算出

そこで，これらの方法に対しても十分な耐性が得られるよ

うに，動画 CAPTCHAを前提としたうえで動画フレーム

を直接送るアプローチをとることとする．

提案する CAPTCHA方式 [10], [11]については，リレー

アタックへの耐性の評価 [10]とボットへの耐性の評価 [11]

図 5 提案方式の CAPTCHA

Fig. 5 CAPTCHA’s concept.

を行い，それぞれ速報（letter）として発表している*4．本

論文では，提案方式の設計について詳細を述べるとともに，

新たに Deep Learning技術を適用した攻撃手法よる実験を

追加し，提案手法の有効性を示す．

3.3 提案するCAPTCHAの解答

提案する CAPTCHA（図 5）は，連続的に移動する移動

オブジェクトをマウスカーソルで追跡できるかどうかで直

接アクセスしてきている人間（以降，正規の人間と呼ぶ）

であるか，リレーアタックであるかを判別する．提案する

CAPTCHAが起動すると，まず STARTボタンが表示さ

れ，これをクリックすると，図 5 のような画面が表示され

る．移動オブジェクトはただちに移動を開始する．ユーザ

は移動オブジェクトを認識してマウスカーソルで追跡を試

みる．なお，移動オブジェクトの初期位置はランダムに選

ばれる．

正規の人間であると判断する基準は，ある制限時間中に，

追跡に成功していた時間の長さが，別途指定する閾値以上

であるときとする．ただし「追跡に成功している」とは，

マウスカーソルの座標が，移動オブジェクトの図形内部に

あるときのことである．また，移動図形の中にあったマウ

スカーソルが一度図形の外部に出てしまっても，追跡時間

はリセットされない．すなわち，追跡に成功している時間

の総和が閾値を超えれば良いものとする．

閾値の値は，ボットとリレーアタックによる攻撃で達成

することが難しい値に設定すべきであり，後述する実験で

検討を行う．この実験では，制限時間は，マウスカーソル

が最初に移動オブジェクトの図形の内部に入ってから 10

秒としている．また，移動オブジェクト（および妨害オブ

ジェクト）の形状は真円としており，移動オブジェクトの

座標 (Ox, Oy)とマウスカーソルの座標 (Mx, My)から求ま

る距離 dが，オブジェクトの半径 rより小さい場合に追跡

できていると見なす（図 6）．

*4 文献 [10], [11]はOpenAccessである．また，当該の文献の PDF
ファイルには，提案手法の動画を埋め込んでいる．
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図 6 追跡の判定

Fig. 6 Judgement of tracking.

d =
√

(Ox − Mx)2 + (Oy − My)2 (1)

移動オブジェクトの動きとしては，速さを一定としたう

えで，現在の位置とは異なるランダムな位置を目的地に選

び，この 2点間の長さが別途与える値になるようなベジエ

曲線を描き，移動オブジェクトはこの曲線上を移動して目

的地に到達する．目的地に到達すると，新たな目的地を選

択し，この操作を繰り返していく．よって，選ばれた目的

地が現在位置から離れていれば，目的地までの経路は直線

に近くなり，短ければ，大きく湾曲した経路となる．

実験にあたっては，提案するCAPTCHAを実装した図 5

のシステムを利用した．オブジェクト表示領域の右に，ユー

ザが時間を直感的に把握できるようにするための時間メー

タを配置している．このメータは，ユーザが移動オブジェ

クトの追跡を開始してからの経過時間や追跡成功時間がリ

アルタイムに反映される．灰色の帯全体が制限時間（後述

の実験では 10秒）の長さを表し，解答の経過時間に対応

する長さが下から緑色に変わっていく．さらに，移動オブ

ジェクトの追跡に成功している時間に対応する長さの分が

赤色になる．

3.4 リレーアタックへの耐性

提案する CAPTCHAにより，リレーアタックが困難で

あることについて説明する．提案方式では，CAPTCHA

サーバから正規のユーザや中継 PC に対して，動画のフ

レームを送り続け，それらのユーザからマウスカーソルの

座標を受け取る．これをリレーアタックで突破するには，

CAPTCHAのフレーム画像を幇助ユーザに送信し，幇助

ユーザから解答情報（マウスカーソルの座標）を得ること

が必要である．

図 7 に提案 CAPTCHAに対してリレーアタックを行っ

たときの通信についてのシーケンス図を示す．図 7 で用い

ている記号の意味を以下に示す．

Oxt, Oyt：時刻 tにおける中継 PC上の移動オブジェクト

の座標．

Mxt,Myt：時刻 tにおける幇助ユーザの PC上の移動オ

ブジェクトの座標．

Δt1：中継 PCから幇助ユーザに CAPCHAのフレーム画

像が送信されてくるまでの時間．

Δt2：幇助ユーザから中継 PCに解答に用いるマウスカー

ソルの座標が送信されてくるまでの時間． �

図 7 リレーアタックのシーケンス図

Fig. 7 Sequence diagram of relay attack.

幇助ユーザには，移動オブジェクトが時刻 tにはが幇助

ユーザの PC上で座標 (Mxt, Myt)にいるように見えるの

で，そこにマウスカーソルを移動させようとする．しかし

中継 PC 上では，移動オブジェクトは座標 (Oxt, Oyt) に

移動してしまっており，さらに，中継 PC上でマウスカー

ソルが座標 (Mxt, Myt)に移動するのは時間Δt2 後になる

ので，移動オブジェクトはその時点ではさらに違った位置

に移動してしまっている．マウスカーソルを移動オブジェ

クトの現在位置ではなく，この遅れ時間を考慮した予想到

達位置に移動させようとする解法が考えられるが，提案

CAPTCHAにおいて，移動オブジェクトはランダムな方

向へ連続的に移動するため，移動オブジェクトの位置を予

想することは困難である．

またこの環境でマウスを操作するのは，手元の PCでマ

ウスを利用するように容易ではない．手元の PCを操作し

ているとき，マウスの移動に応じて即座にカーソルの位置

が変化するので，画面上のカーソルの現在位置と移動さ

せたい場所をフィードバックして，カーソルを任意の位

置に持っていくことができる．しかし，幇助ユーザが座標

(Mxt, Myt)に向けてマウスを動かしても，その結果として

のマウスカーソルの移動が幇助ユーザの PCの画面に反映

されるは，時間Δt2 + Δt1 後になる．マウスカーソルの現

在位置が座標 (Mxt, Myt)とのずれが判明するまでにこれ

だけの時間遅れがあり，しかも，移動オブジェクトは刻々

とその位置を変えているため，その追跡は困難である．

3.5 ボットへの耐性

ボットを利用した攻撃方法としては，(1)テンプレート

マッチング，(2) AND演算，(3)機械学習を用いる方法，

(4) mean shift法などが考えられる．このうち，提案手法は

テンプレートマッチングや AND演算では移動オブジェク

トを追えないように設計しているのでそれらについて説明

する．また (3)については Deep Learningを対象に考察を

行う．以下，(1)について 3.5.1 項，(2)について 3.5.2 項，

(3)について 3.5.3 項，(4)について 3.5.4 項が対応する．
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3.5.1 妨害オブジェクトの導入

提案手法では，ボットによる物体認識を困難にするため

に，移動オブジェクトと同形状，同色，同じ大きさの妨害

用のオブジェクトを複数配置する（図 5）．移動オブジェク

トを自動的に追跡するためには，フレーム画像中からリア

ルタイムで移動オブジェクトを検出する必要がある．ボッ

トが自動的に移動オブジェクトを追跡しようとする場合，

フレーム画像を解析して追跡対象のオブジェクトを見つけ

ようとするが，提案手法のフレーム画像には，同じ形・色・

大きさのオブジェクトが散らばっているようにしか見えな

いため，移動オブジェクトを特定することは難しくなる．

逆に人間にとっては，フレーム画像に同じオブジェクトが

散らばっているだけだとしても，動画として見たときに

は移動オブジェクトを見つけることは容易にできるため，

CAPTCHAとして成立する．

提案する CAPTCHA方式では，妨害オブジェクトと移

動オブジェクトとの間に視覚的特徴の違いがないため，追

跡対象のパターンを用いて，フレーム画像中から移動オブ

ジェクトを検出することは困難である．たとえば，テンプ

レートマッチングのような追跡対象のパターンを用いる

手法では，移動オブジェクトを追跡することは困難であ

る [10]．

3.5.2 オブジェクトの形状の工夫

提案する CAPTCHAでは，移動オブジェクト（および

妨害オブジェクト）を破線の円とすることにより，AND

演算による検出を困難としている．

AND演算では，2値化した 2枚のフレームから重なった

部分（共通領域）を抽出できる．提案方式において，移動

オブジェクトの移動は連続的であるため，連続したフレー

ム間での位置の変化が小さい，一方，妨害オブジェクトは

1フレームごとにランダムな位置に出現するため，連続し

たフレーム間での位置の変化が大きい．そのため，図 5 に

示したような塗りつぶした円の場合，連続したフレームに

AND演算をすると，位置の変化が小さい移動オブジェク

トは共通領域が大きく抽出されてしまい，逆に，妨害オブ

ジェクトは一般に抽出される共通領域が少なくなり，除外

することができてしまう（図 9）．

そこで提案手法では，ボット対策としてオブジェクトを

図 8 に示すような，塗りつぶしのない，破線の円としてい

る（図 5 ではオブジェクトを塗りつぶして円として描いて

いるが，これは本手法の考え方の説明のためである）．各

構成要素は，点が小さく破線になっているため，共通領域

が発生しにくく，AND演算で移動オブジェクトの位置を

推測することが困難になる（図 10）．

また，図 8のオブジェクトは，1フレームごとにオブジェ

クトの構成要素が位置を変えるが，人間には回転している

ように見えるため，視認性が低くなりにくい．

図 8 に説明した 8つの点により円状のオブジェクトが構

図 8 破線の輪郭線によるオブジェクト

Fig. 8 an object drawn as a dotted outline.

図 9 AND 演算による移動オブジェクトの抽出

Fig. 9 Extraction of the target object by AND operation.

図 10 追跡対象の移動

Fig. 10 Movement of the moving object.

成されることを攻撃者が知っている場合，Tフレームにお

いて 2種類のテンプレートを用意してテンプレートマッチ

ングにより検出し，T+1フレームではその Tフレームで

見つかったものの近くのみを探すことで可能になると考え

られる．これについては，パターン数を増やすことで対応

が容易に可能であるが，ユーザビリティにどのような影響

があるかをあわせて調査する必要がある．

3.5.3 Deep Learning技術に対する耐性

次に，機械学習の一例である Deep Learning技術に対す

る耐性について考察する．Deep Learningによる画像認識

においては，一般的に教師あり学習が用いられ，たとえば，

膨大な数の犬や猫の画像を学習することで，未知の画像に

ついても犬か猫かを判断できるようになる．本提案手法

は，移動オブジェクトと妨害オブジェクトは同じ丸型の形

状である．また，移動オブジェクトは図 8 に示したとおり

フレームごとに形を変えるが，それを含めても 2パターン

しかない．よって，パターン数が少ないため，学習に必要

な負荷を考えると単に物体を認識する目的で教師あり学習

を利用することはあまり現実的ではないと考えられる．
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図 11 mean shift 法による追跡

Fig. 11 Tracking with mean shift.

3.5.4 mean shift法についての検討

最後に，mean shift法 [12], [13]による物体追跡につい

て検討する．mean shift法は，与えられた初期位置の近傍

で，密度関数が極大となる位置を求める手法である．mean

shift法による追跡では，前フレームでの検出位置の近傍で，

追跡対象と最も類似した位置を求めることができる [14]．

これを動画像の各フレームに対して適用することにより，

追跡を行う．

mean shift法では，探索窓内の密度の偏りがあると，そ

の偏りが移動オブジェクトによるものであろうと妨害オブ

ジェクトによるものであろうと，その偏りを追跡する．そ

のため，移動オブジェクトが 1度探索窓に入ってしまうと，

その偏りを追跡してしまうので，結果として移動オブジェ

クトを追跡することとなる．

提案方式の移動オブジェクトを mean shift法を用いて

追跡する様子を図 11 に示す．mean shift法では，探索窓

内の確率分布の重心を計算して，その位置に探索窓の中心

が来るように探索窓の位置を更新するという手順で物体の

追跡を行う．提案する CAPTCHAの移動オブジェクトの

初期位置はランダムのため，探索窓の初期位置は画面の中

央に置く．提案方式において，妨害オブジェクトはランダ

ムに出現して消え，移動オブジェクトは図 8 に示したとお

り，連続的に移動する．

そこで本提案手法では，追跡精度を低く抑えるために，

妨害オブジェクトの数を増やすこととした．移動オブジェ

クトを捕捉した探索窓内に妨害オブジェクトが入り込む

と，それ以降は誤って妨害オブジェクトを追跡してしまう

ことがある．妨害オブジェクトの増加により，この確率が

高まることを期待したのである．しかし，妨害オブジェク

トを増やすと，人間にとって見づらいものになる危険性が

ある．そこで提案する CAPTCHAを現実のものとするに

は，妨害オブジェクト数を増加させたときのボットの追跡

精度と人間の追跡精度がどのように変化するかを確認しな

ければならない．よって，その性能評価を実証的な実験に

より行う（5 章）．

4. リレーアタック耐性の検証実験

提案手法の CAPTCHAに対してリレーアタックを行い，

リレーアタックで生じる遅延時間によって，CAPTCHA

図 12 実験環境

Fig. 12 Experimental environment.

の解答が困難になることを確認する．このとき，幇助ユー

ザと中継 PC間の通信の遅れ時間は両者間の通信環境に依

存して様々であるため，複数の異なる遅延時間を発生させ

て実験を行う．

さらに，正規のアクセスとリレーアタックによるアクセ

スそれぞれの追跡成功時間の結果を用いて，この 2つを判

別する閾値について検討する．この閾値を大きく設定すれ

ば，リレーアタックを受け入れてしまう誤判定を減らせる

が，正規のアクセスを拒絶してしまう誤判定が増えてしま

う．すわなち，正規ユーザ拒否率（FRR：False Rejection

Rate）が大きくなってしまう．逆に小さく設定すれば，正規

のアクセスを拒絶してしまう誤判定は減らせるが，リレー

アタックを受け入れてしまう誤判定が増えてしまう．すな

わち，幇助ユーザ受容率（FAR：False Acceptance Rate）

が大きくなってしまう．

具体的には，まず，実験から得られた双方の追跡成功時

間のデータから，それぞれのアクセスの追跡成功時間の確

率分布を推定する．この確率分布を利用することにより，

閾値の値を様々に変えたときの正規ユーザ拒否率と幇助

ユーザ受容率を試算できるようにしておく．そのうえで，

正規アクセスの成功率が代表的な CAPTCHAの 1つであ

る googleの reCAPTCHA ver.1と同程度になるように閾

値を選ぶ．最後に，その閾値の下で推算される幇助ユーザ

受容率では，幇助ユーザが期待できる成功報酬が低く，リ

レーアタックが成立するとは考えられないことを示す．

4.1 実験方法

本実験の実験環境の概略を図 12 に示す．CAPTCHA

のサーバと中継 PCを同一 PCにおいている理由は，本実

験の目的が中継 PCと幇助ユーザ PCの間の通信遅延時間

がもたらすリレーアタックへの影響を調べることであり，

CAPTCHAサーバと中継 PCの遅延はそれに比べて小さ

いと想定していることから，このような簡易な実装で問題

がなかったからである．

実験では，10名の実験参加者（21歳～25歳）に，正規

c© 2021 Information Processing Society of Japan 1870



情報処理学会論文誌 Vol.62 No.12 1864–1878 (Dec. 2021)

のアクセスを模した中継 PC上での CAPTCHAの解答と，

リレーアタックを模した幇助ユーザ PCでの CAPTCHA

の解答を，それぞれ 5回ずつ実施させて移動オブジェクト

の追跡成功時間を計測した．

4.2 実験環境

リレーアタックの再現は，VirtualBoxを利用し仮想環

境上で行った．VirtualBoxは，既存のオペレーティング・

システム（ホスト OS）上にアプリケーションの 1つとし

てインストールされ，この中で追加のオペレーティング・

システム（ゲスト OS）を実行することができる．実験で

は，中継 PCと幇助ユーザ用の PCをゲスト OSとして用

意し，2つのゲスト OS間で CAPTCHAの中継を行った．

CAPTCHAの中継には文献 [7] でリレーアタックを再現す

るためのソフトウェアとして利用されていたVNC（Virtual

Network Computing）を用いた．VNCは，ネットワーク

を通じて接続された他のコンピュータの画面を遠隔操作で

きるソフトウェアである．遅延時間の発生には，VyOS [15]

を用いた．VyOS は，オープンソースで開発されている

ネットワーク OSであり，主にソフトウェアルータとして

運用される．中継 PCと幇助ユーザ PC間の Round Trip

Time（通信相手にデータを送信して応答が帰ってくるま

でにかかる時間）を約 50 ms，100 ms，200 msになるよう

に設定した．たとえば東京にサーバがある場合，50 msの

遅延が発生するのは，日本国内や韓国や台湾などのアジア

の中でも東京に近い地域である．日米間で考えると，西海

岸までは 100 ms程度，東海岸までは 200 ms程度とされて

いる [16]．計 3パターンの通信環境でのリレーアタックを

行い，追跡成功時間のデータを収集した．実験環境の諸元

は，以下のとおりである．

中継 PC，幇助ユーザ PC（ゲストOS）：Ubuntu 16.04

LTS

VNCサーバー：Vino

VNCクライアント：Remmina（色数は「256色」，品質は

「最高」に設定）

CAPTCHAのパラメータ：妨害オブジェクトの数（20

個），移動オブジェクトの速さ（毎フレーム，0.2ピクセ

ル～7.0ピクセルの移動量），フレームレート（60 fps）

色数の 256色は最低の設定値である．これは，本提案方

式に色数は影響しないため，通信の負荷を抑える設定にし

たためである．一方，品質については最高の品質に設定し

た．これは，本提案方式がリアルタイムにオブジェクトを

追跡する手法となっているために画面の更新が十分に高速

に行われる必要があるからである．

4.3 実験結果と考察

実験の結果から，通信の遅延により，リレーアタックの

効果を減じられることが確認できた．本実験で，観測され

図 13 正規アクセスとリレーアタック（遅延の設定なし）の追跡成

功時間

Fig. 13 No insertion of delay time.

図 14 正規アクセスとリレーアタック（50 ms の遅延）の追跡成功

時間

Fig. 14 Insert delay time of 50ms.

図 15 正規アクセスとリレーアタック（100 msの遅延）の追跡成功

時間

Fig. 15 Insert delay time of 100 ms.

図 16 正規アクセスとリレーアタック（200 msの遅延）の追跡成功

時間

Fig. 16 Insert delay time of 200 ms.

た正規アクセスでの追跡成功時間と 4 パターンの通信環下

でのリレーアタックの追跡成功時間の結果を図 13，図 14，

図 15，図 16 に示す．通信の遅延が大きくなるにつれ，リ

レーアタックの追跡成功時間が短くなる傾向がある．

次に，得られた追跡成功時間のデータを使用し，リレー
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表 1 追跡成功時間の正規性の検定の結果

Table 1 The result of the normality test of data of the tracking

success time.

p value

正規アクセス 0.2728

遅延設定なし 0.0667

遅延時間 50 ms 0.0626

図 17 遅延 50ms：幇助ユーザ受容率（FAR）：赤線と正規ユーザ

拒否率（FRR）：青線

Fig. 17 FAR and FRR (Delay 50 ms).

アタックの達成が困難となる様，追跡成功時間の閾値を選

択することを試みる．提案手法の考え方の下では，遅延の

大きさがより小さい条件で得られた閾値は，遅延がより大

きい条件でも有効であると考えられる．そこで，今回の実

験で採用した 3種類の遅延時間のうち，最小の 50 msの場

合の実験結果を対象に閾値の探索を行うこととした．

最初に，観測されたデータを元に，それぞれのアクセス

の成功率の確率分布を推定する．今回は正規分布に従うも

のと仮定することとし，まず，実験結果が正規分布で近似

できるかどうか，シャピロウィルク検定を行った．シャピ

ロウィルク検定 [17]では，標本分布は，正規分布に従うと

いう帰無仮説を検定する．検定結果の指標は，p値（有意

確率）を用い，有意水準 5%で検定を行うため，p > 0.05

となれば，正規分布に従うと判断できる．

検定の結果，正規アクセスの追跡成功時間と遅延時間

50 msのリレーアタックの追跡成功時間は，正規分布に従

うことが分かった．検定結果は表 1 に示すとおりである．

次に，正規アクセスと遅延時間 50 msのリレーアタック

の追跡成功時間のデータを近似した正規分布から，幇助

ユーザ受容率（FAR：False Acceptance Rate）と正規ユー

ザ拒否率（FRR：False Rejection Rate）を算出した．得

られた FARと FRRを図 17 に示す．

この図を利用して，CAPTCHAとして実用的な閾値を考

える．文献 [18]によれば，一般的に利用されている google

の reCAPTCHA ver.1の平均成功率は，97%である．今回

の提案手法の CAPTCHAにおいて，正規ユーザの成功率

をこれと同程度にしたい場合は，FRRが 3%になるように

閾値を設定すれば良い．このときの追跡成功時間の閾値は

約 5.5秒である．

図 18 遅延設定なし：幇助ユーザ受容率（FAR）：赤線と正規ユー

ザ拒否率（FRR）：青線

Fig. 18 FAR and FRR (No insertion of delay).

一方，閾値を上述の値とした場合，FARは図 17 から約

5%と読み取れる．幇助ユーザは，CAPTCHA 1,000個の

解読につき報酬を得ているが，FARが 5%であれば，1,000

個解いたとしても，このうち成功するのは，50個程度とな

るため，幇助ユーザにとっては，かけた時間に対して得ら

れる報酬額が十分でなく，提案手法に基づく CAPTCHA

を解く仕事は請け負わないものと考えられる．この状況に

もかかわらず，十分な数の幇助ユーザを確保するには，単

価をあげる必要があるが，雇用する側にとっては受け入れ

られないものと考えられる．また，単価をあげてまでアク

セスしたい特別な価値のあるWebサイトの数は多いとは

考えられず，攻撃者自らが解けば十分であるので，そもそ

も依頼が行われないと考えられる．

また，100 ms，200 msと遅延が大きくなるにつれて，幇

助ユーザの追跡成功時間が短くなっていることから，こ

こで設定した閾値は，50 msより大きい遅延が発生するリ

レーアタックに対しても有効であると考えられる．また，

正規ユーザがどこからアクセスしているかが分かれば，そ

こから逆算して最適な閾値を設定することができると考え

られる．ただし遅延が 50 msより小さいときには，十分な

効果を発揮できるとはいえない．図 18 に，意図的な遅延

を発生させない（遅延時間 0 ms）場合の，FARと FRRを

示す．ネットワーク遅延がない場合は，この図より，FRR

が 3%になるように設定した場合の追跡成功時間の閾値は，

50 msの場合とほぼ同じで約 5.5秒であるが，このときの

FARは 10%となってしまい，遅延 50 msの場合に比べ，幇

助ユーザを受け入れてしまう確率が高くなってしまう．

本研究では CAPTCHAサーバと正規ユーザ間は，低遅

延であることを想定している．たとえば，CAPTCHAサー

バと正規ユーザや中継 PCは日本国内にあり，中継 PCと

外国にいる幇助ユーザ PCの間に 50 ms以上の遅延がある

場合に提案方式は有効であるといえる．この想定に反し

て，CAPTCHAサーバと正規のユーザの間に遅延が生じ

た場合は正規のユーザであっても提案 CAPTCHAの成立

が難しくなる．

今後の課題として，リレーアタックの評価環境として，
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CAPTCHAサーバと中継 PCを同一 PC上におかず，それ

ぞれの模擬システムをネットワークで結合した異なる PC

上に置くようにし，CAPTCHAサーバと中継 PC間に遅

延が生じた場合の提案手法の性能を評価する必要がある．

5. ボット耐性と追跡精度の検討

本章では，まず，目標とするボットの受容率が与えられ

たときに，それを達成するために必要な追跡成功時間が何

秒であるかを，人間とボットに CAPTCHAを解かせた結

果から求められるようにする．さらに，適切な閾値を選ぶ

ことができれば，提案する CAPTCHAが既存の代表的な

CAPTCHAとの比較のうえで十分なボット耐性を持つこ

とを示す．

また，妨害オブジェクト数の増加が，ボットの追跡精度

と人間の追跡精度にどの程度の影響をもたらすのかを調

べ，具体的な値を示す．

5.1 実験のためのデータ収集

20名の被験者（21歳～24歳）に提案手法の CAPTCHA

を解かせ，移動オブジェクトの追跡成功時間を測定する．

CAPTCHAが表示する妨害オブジェクトの数については，

10個，20個，30個，40個，50個の 5パターンを用意し，そ

れぞれを 10回ずつ解かせる．被験者が 20名であるので，

人間の追跡成功時間のデータが，各パターンにつき 200個

ずつ集められる．

この実験では，mean shift法を用いた物体追跡のプログ

ラムを実装し，マウスカーソルが自動的に移動オブジェク

トを追跡するボットを作成した．このプログラムの実装に

は，画像処理ライブラリの OpenCV [19]を用いた．

5.2 ボットに対する安全性の評価・考察

まず，計測されたデータを元に人間とボットそれぞれの

追跡成功時間の確率分布を推定し，ボット受容率（FAR）

と人間拒否率（FRR）を与えたときにそれらを満たす閾値

を算出できるようにした．ここでは，カーネル密度推定を

用いて，確率分布を算出した．その結果を，図 19，図 20，

図 21，図 22，図 23 に示す．これらの図には，収集した

データのヒストグラムと，算出した確率密度曲線を描画し

ている．

ここから提案 CAPTCHAのボット耐性について考察す

るにあたり，上述の 5種類の妨害オブジェクト数のうち，

人間とボットの差が顕著であった，50個の場合のデータに

基づいて議論することにする．図 24に，妨害オブジェク

ト 50個の場合の FAR（ボット受容率）と FRR（人間拒否

率）を示す．

まず，CAPTCHAのセキュリティ目標を 1%以下のボッ

ト受容率（CAPTCHA 1,000 個の場合のボットによる解

読数 10個）とした場合について検討する．この目標値は，

図 19 人間とボットの追跡成功時間（妨害オブジェクト 10 個）

Fig. 19 The num. of decoy objects is 10.

図 20 人間とボットの追跡成功時間（妨害オブジェクト 20 個）

Fig. 20 The num. of decoy objects is 20.

図 21 人間とボットの追跡成功時間（妨害オブジェクト 30 個）

Fig. 21 The num. of decoy objects is 30.

図 22 人間とボットの追跡成功時間（妨害オブジェクト 40 個）

Fig. 22 The num. of decoy objects is 40.

図 23 人間とボットの追跡成功時間（妨害オブジェクト 50 個）

Fig. 23 The num. of decoy objects is 50.

[20], [21]において，ボットの突破率は 1%を超えてはいけ

ないとされていることから選んだ値である．このときの追

跡成功の閾値となる追跡時間は，図 24 から約 6.2秒であ

る．この場合，FRR（人間拒否率）は約 30%になり，妨害

オブジェクト数の増加により人間の追跡精度が低下してし

まっていることが懸念される．
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図 24 FAR（ボット受容率）：青線と FRR（人間拒否率）：赤線（妨

害オブジェクト 50 個）

Fig. 24 FAR and FRR (The num. of decoy objects is 50).

表 2 既存手法との比較

Table 2 The comparison with existing methods.

分類 文字列 画像 動画

reCAPTCHA v1 reCAPTCHA v2 提案手法

FRR 0.03 [18] 0.159 [22] 0.099

FAR 0.874 [23] 0.707 [24] 0.036

平均回答時間 8.55 秒 [22] 6 秒未満 [22] 10 秒程度

図 25 人間の追跡成功時間

Fig. 25 The tracking success time (human).

一方，FRR（人間拒否率）を 10%未満にすると追跡成功

時間の閾値は，図 24から約 4.8秒である．このときのFAR

（ボット受容率）は 3.6%であり，文献 [20], [21]の目標値は

達成できていないが，既存の代表的な CAPTCHAと比較

すると（表 2）十分なボット耐性を有している．なお，マ

ウスでのクリック操作を必要とする google reCAPTCHA

ver.3についても一部報告 [25]があり，比較の対象に含め

ることも検討したが，仕様に不明な点が多いため除外した．

4 章では妨害オブジェクト数が 20個でもリレーアタッ

ク耐性があったことを考えると，妨害オブジェクト数を 50

個に増やしても，耐性が増すことはあっても損なわれるこ

とがあるとは考えにくい．このことから，妨害オブジェク

ト数が 50個あれば，リレーアタックとボット耐性の両立

できるといえる．

5.3 ボットと人間の追跡精度に関する検討

次に妨害オブジェクトの数を増やした場合でも人間の追

跡成功時間にあまり影響がないことを確認する．人間の

追跡成功時間のデータを図 25，ボットの追跡成功時間の

データを図 26 に示す．図では，妨害オブジェクトの数を

変化させたときの追跡成功時間の箱ひげ図を示している．

図 26 ボットの追跡成功時間

Fig. 26 The tracking success time (bot).

第 1四分位点（中央値より小さい値に限定したデータの中

央値）から第 3四分位点（中央値より大きい値に限定した

データの中央値）までの高さに箱を描き，箱から上下に伸

びている黒線（ひげ）は，それぞれ最大値，最小値を示して

いる．白丸で描画しているのは，外れ値と見なされたデー

タである．

図 25 と図 26 を見ると，妨害オブジェクトの増加にと

もない，ボットの追跡成功時間は低下していき，人間の追

跡成功時間は，変化がほとんどない．このことから，妨害

オブジェクトの増加によるボットへの影響は大きく，人間

への影響は少ないことが分かった．

平均回答時間について評価すると，google reCAPTCHA

v1では平均 8.55秒，google reCAPTCHA v2では 6秒未

満と報告されているのに対し，本提案方式は，必ず 10秒

の追跡を行う方式であるため，平均回答時間は 10秒程度

となってしまう（表 2）．ただし，ユーザの追跡成功時間が

閾値を超えた時点で終了させるという改良が考えられる．

これらの結果より，CAPTCHAのセキュリティ目標を達

成しつつ，ユーザビリティを低下させないためには，妨害

オブジェクトを増やすことが有効であることが分かった．

ただし，移動オブジェクトを見つけるのに，時間がかかる

人もおり，まったく人間に影響がないわけでないため，セ

キュリティを保ちつつ，人間のユーザビリティを低下させ

ない適切なパラメータの決定が必要だと考えられる．

6. Deep Learning技術の適用実験

本章では，動画を対象とした Deep Learning技術を適用

することにより，リアルタイムでの移動オブジェクト追跡

が可能であるかどうかを確認する実験を行った．具体的に

は，1秒あたりのフレーム数と妨害オブジェクト数を様々

に変えて実験し，リアルタイムでの追跡が可能なフレーム

数やそのときのオブジェクト数に応じた追跡成功時間につ

いての検討を行う．

6.1 使用するDeep Learning技術

具体的な Deep Learning 技術としては，Faster R-

CNN [26] を採用した．提案する CAPTCHA では，移動

オブジェクトや妨害オブジェクトが互いに重なりあうこ

とが多く，それらを分離して認識する必要がある．Faster
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図 27 Faster R-CNN の認識結果*5

Fig. 27 Recognition result of Faster R-CNN.

R-CNNは，図 27 に示すように，たとえ対象物が重なっ

ていたとしても物体が存在する場所を取得することがで

き，これによって対象物を認識することができることが，

その採用理由である．Faster R-CNNは物体存在箇所を特

定するネットワークと物体識別の 2つのネットワークで構

成される Deep Learning技術である．これら 2つのネット

ワークは，それぞれ Region Proposal Network（RPN）と

Convolutional Neural Network（CNN）により構成される．

6.2 Deep Learning技術を適用した追跡手法

本実験では，オブジェクトの認識に Deep Learning技術

を用いる．オブジェクトが認識できた後は，前述の mean

shift法を用いた追跡手法と同様，フレーム間での位置の変

化を利用して移動オブジェクトを特定するアプローチを用

いる．すなわち，妨害オブジェクトはフレームごとにラン

ダムに位置を変えるが，移動オブジェクトは連続的に移動

する特徴を利用する．

Deep Learning技術を用いた物体認識は次のように行う．

まず，認識したい物体の学習を行う．認識したい物体それ

ぞれ表す解答データを用意し，また，物体の存在箇所を特

定するために，いくつかの形の異なる Anchor Box（図 27

の赤や緑の枠に該当）を用意する．そして適当に Anchor

Boxをあてはめ，ある閾値以上に解答データに重なる Box

を正例，どの学習データにも重ならない Boxを負例として

学習を行う．本実験では，図 8 に示す，円弧状に並んだ点

群（今回の場合 2パターン）を解答データとした（移動オ

ブジェクトと妨害オブジェクトで，同一のデータである）．

この学習により，CAPTCHA動画の各フレームにおいて，

移動オブジェクトと妨害オブジェクトの認識が可能となる．

次に，学習した識別器を用いて，以下の手順で追跡を

行う．

( 1 ) Deep Learning技術を用いて画像を解析し，オブジェ

クト領域を抽出する．

( 2 ) 2時点前，3時点前の画像も同じく解析しオブジェク

ト領域を抽出する．

( 3 ) 3画像のオブジェクト領域を AND演算して，重なる
*5 文献 [26] の図 5 より転載

表 3 処理時間（秒）

Table 3 Processing time (sec).

妨害オブジェクト数

FPS 10 20 30 40 50

15 84.487 87.504 87.029 87.542 87.475

30 170.592 171.102 179.915 171.015 171.363

45 253.823 254.114 254.745 254.566 255.065

60 337.203 338.171 337.259 337.536 337.563

領域を抽出する．

( 4 ) 重なった領域のうち最大領域を求める（輪郭抽出処理）．

( 5 ) 最大領域の重心を追跡対象オブジェクトの座標とする．

( 6 ) 存在しなかった場合は直前の位置と同じ位置とする．

( 7 ) 出力した追跡オブジェクトの座標が，正解の範囲（3.3節

の式 (1)）に入っていれば追跡成功とする． �

6.3 実験条件

実験用のプログラムは文献 [27]をベースに開発を行った．

学習が高速に行えるように，GPU を用いるよう設定し，

Faster R-CNNの物体識別用のニューラルネットワークに

は ResNetを適用した．実験のパラメータとして，Anchor

Boxの種類を複数設定できるが，本実験で認識したい 2種

類のオブジェクト（移動オブジェクトと妨害オブジェク

ト）は互いに同一の大きさで同一の形状であるため，単一

の Anchor Boxで学習を行わせた．また，学習を効率良く

行えるようにするために，パラメータの初期値として，あ

らかじめ学習済みモデルの値が利用できるようになってい

るが，本実験で対象とするような，2種類の同一形状のオ

ブジェクトを対象としたモデルはなかったので，バッチ学

習により一から学習を行った．

本実験では，10,000枚のフレーム画像を用意して学習を

行わせた．その後に，FPSを 15，30，45，60の 4通り，妨

害オブジェクト数を 10，20，30，40，50の 5通りに変え

て，20の条件で実験を行った．

6.4 実験結果

FPSと妨害オブジェクト数を様々に変えて実験した結果

として，オブジェクトの認識に要した処理時間を表 3 に示

す．FPSを最小にした条件下であっても，10秒間の画像を

処理するのに 10秒を超える時間が必要であり，ここで採

用した Deep Learning技術による物体認識手法では，リア

ルタイムでの物体追跡が行えなかった．また，表 3 に示す

処理時間の値のうちの大部分が，Deep Learning技術を用

いてオブジェクト領域を抽出する処理に要した時間であっ

た．なお，処理に要する時間は，FPSが大きくなると，そ

れにほぼ比例して大きくなり，妨害オブジェクト数には依

存しなかった．

次に，移動オブジェクトを認識して追跡に成功していた
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表 4 追跡成功時間（秒）

Table 4 Tracking Success time (sec).

妨害オブジェクト数

FPS 10 20 30 40 50

15 8.349 6.333 4.447 2.593 1.947

30 7.230 6.260 4.660 3.033 1.970

45 8.218 6.240 4.744 3.498 2.044

60 8.270 6.458 4.583 3.105 1.940

時間の長さを表 4 に示す．ここでの時間の長さとは，10

秒分のフレーム中で，移動オブジェクトの正しい位置を得

ることができていたフレームの割合の意味であり，たとえ

ば 90%のフレームで成功していれば，追跡成功時間を 9.0

秒とした．mean shift法と比べると，追跡成功時間はやや

向上した．またどの条件下でも，妨害オブジェクト数が大

きくなるにつれて追跡成功時間は短くなり（おおよそ反比

例），FPSには依存しなかった．

3.5.3 項で考察したとおり，今回の提案方式では

CAPTCHA に出現する 2 種類のオブジェクト，移動オ

ブジェクトと妨害オブジェクトは同一形状で同一の大きさ

であり，一般的な Deep Learning技術の適用の仕方（ある

種のオブジェクトを，それとは異なるオブジェクト群から

識別する）では効果が発揮できないと考えられる．

7. まとめ

本論文では，CAPTCHAに対する攻撃の代表例であるリ

レーアタックとボットによる CAPTCHAの脆弱性を突い

た自動的な攻撃への耐性を両立するためのインタラクティ

ブな動画 CAPTCHA方式を提案した．本手法は，連続的

に移動するオブジェクトをリアルタイムにマウスカーソル

で追跡し，その追跡が成功していた時間で人間かボットか

を判別する．

評価として，リレーアタックをシミュレートするための

実験環境を構築し，提案手法に対してリレーアタックを行

い，ある一定の耐性を持つことを確認した．さらに，ボッ

ト耐性についてはmean shift法とDeep Learning技術を実

装して評価した．前者の評価から，難読化の度合いを強め

ることで実装した攻撃への耐性は強化されることが分かっ

た．また，これにともなう人間への影響はあまり見られな

かった．後者の評価から，一般的な Deep Learning技術の

適用の仕方では効果が発揮できないことが分かった．

今後の課題として，VPNの使用や Tor経由の場合など，

様々なネットワーク環境下でのリレーアタックの検証や，

幅広い年齢層のユーザビリティ評価が必要だと考えられる．

さらに，ボット対策の改良やそれによりユーザビリティに

どのような影響があるかをあわせて調査する必要がある．
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