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長期間のネットワーク分断からの復旧時における
データ間に関連が生じるサービスの統合手法

松舘遼1 今井信太郎1 北形元2 新井義和1 猪股俊光1

概要：ネットワーク分断時におけるサービスの可用性の向上において，サービスを複製したサーバを分散
配置する方法が有効であるが，各サーバでサービスを提供していくと，各サーバのデータベース間で不整
合が発生する．これに対し，書き込み時において，読み取り時からデータが更新されていなかった場合の
み書き込みが成功する楽観的アプローチと呼ばれるデータ統合手法があるが，分断が長期化し多くの書き
込みが発生する状況においては，最新データの破棄等の問題が発生するため，利用者が分断解消後にサー
ビスを統合することは困難である．これに対し，操作を記録するコンポーネントをサービスに組み込むこ
とによりこの問題の解決を図る手法が提案されているが，書き込みに対する返信がツリー構造になるよう
な，データ間に関連があるようなサービスへの適用は困難である．本研究では，この問題に対して，メッ
セージを識別するための IDを振り直す機能を追加することを提案する．さらに，既存の機能も含めて評
価実験を実施しその有効性を示す．

1. はじめに
日本は世界の国々と比較して多くの災害が発生する国で

あり，東日本大震災のような大規模災害も多く発生してい
る．このような大規模災害が発生すると，通信設備の障害
や通信量増加による輻輳等の様々なネットワーク障害が長
期化することがある．例として，東日本大震災では，通信
ケーブルの断線や基地局自体の倒壊，蓄電池や燃料の枯渇
等により多くの通信設備障害が発生した．その結果，NTT

ドコモ，KDDI，ソフトバンクモバイル，イー・モバイル及
びウィルコムの 5社それぞれが保有する携帯電話及び PHS

基地局で最大約 29,000局が停波した．この膨大な被害や
その後に発生した余震等の影響により，一部エリアを除い
て大方復旧するまでに一か月半前後もの期間を要した [1]．
これらのことから，ネットワークサービスを提供する際に
は長期間ネットワークが分断されてしまうような状況にお
いても，サービスを継続させる可用性が求められる．
ネットワークが分断されてしまうような状況における可

用性向上のための手法の一つとして，複数のサーバにサー
ビスを複製し，それらを分散配置する方法がある．ネット
ワークの分断が発生してしまった場合でも，分散配置した
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サーバが同一のサービスを立ち上げることにより，利用者
はいずれかのサーバに接続することができれば，サービス
を継続して利用することができる．しかし，ネットワーク
が分断している状況では，分散配置されたサーバ間で通信
することが困難であり，すべてのサーバでデータベースの
内容を統一することが不可能となってしまう．
よって，ネットワークの分断が解消された際には，同一

のエンティティに対して実行されたトランザクションから，
プライマリサーバへ反映させる一つのトランザクションを
選択する等の手法が必要となり，複数のサーバ及びデータ
ベース間で不整合が発生しないようにデータを統合するこ
とが求められる．
本研究は，正常時には単一のサーバとデータベースが

サービスを提供しつつ，バックアップを他のサーバおよび
データベースに定期的に作成しておき，ネットワーク分断
時に本来のサーバから分断された側で他のサーバがサービ
スを提供し，復旧時に本来のサーバおよびデータベースの
みがサービスを提供する状態に戻すような環境を対象と
する．
データベース間の不整合を防ぐ手法として，楽観的並行

性制御をはじめとした楽観的アプローチと言われる手法を
用いる方法がある [2–7]．この手法は，データの書き込み
時において，読み取り時からデータが更新されていなかっ
た場合のみ書き込みが成功する手法である．このため，こ
の手法では書き込みが頻繁に発生するような場合，競合箇
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所の増加により，多くの書き込みに失敗し多数のトランザ
クションが破棄されてしまうため，利用者が書き込んだは
ずの最新のデータが破棄される等の問題が発生し，本研究
が対象とするネットワークの分断が長期化するような場合
には，単純に適用することは困難である．
この問題に対し，大坂らはユーザがサービスに対して行

う操作を記録するコンポーネントをサービスに組み込むこ
とにより解決を図るデータ管理手法を提案している [8]．こ
の研究では，サービスの長期的な孤立運用後にデータを統
合する際に生じるデータの不整合について考察し，それら
の不整合を解消するような手法について提案している．し
かし，書き込みに対する返信がツリー構造になるような，
データ間に関連があるようなサービスについては考慮され
ていない．また，この手法が具体的に適用可能なサービス
についてや，統合処理のサービスに与える影響については
明らかにしていない．
以上のことから本研究では，ネットワークが長期間分断

されてしまった状況から復旧する際におけるデータ間に関
連が生じるサービスの統合手法について提案する．本提案
手法では，各サーバでユーザの操作をログファイルに記録
しておき，復旧後に本来のサーバがそのログファイルを収
集して統合し，複数のサーバで行われた操作を障害発生前
からサービスを提供しているサーバで再現する．その際に，
データ間に関連が生じるサービスについては，ログファイ
ルを統合する前にメッセージを識別するための IDを振り
直す機能を追加することでデータ間の関連を維持したま
ま，サービスを統合することが可能となる．

2. 本研究の対象
2.1 本研究が対象とする環境
本研究は，大規模災害の発生等によってネットワークの

分断が長期化し，その後に復旧するような状況を想定して
おり，障害発生前から稼働するサーバをメインサーバ，障
害発生時から復旧時にかけて稼働するサーバをサブサーバ
とする．各サーバの構成としては，メインサーバ１台，サ
ブサーバ N 台 (N>0)とし，各サーバは別々のネットワー
クセグメントに存在するものとする．また，障害発生前ま
では，メインサーバからサブサーバへレプリケーションを
実行し，各サーバのデータベース間におけるデータの整合
性を保っているものとする．利用者それぞれの情報に関す
る操作ログについては，利用者個人単位での時系列的なタ
イムスタンプの整合がとれているものとする．
対象とするサービスの特徴としては，サービスを提供す

るデータベースにおいてレコードを一意に決定することが
できるという一意性のあるフィールドをもつものを対象と
する．例として，電話番号やメールアドレス，SNS等のア
カウントに紐づくユーザ ID等のようなものが挙げられる．
また，サーバ間の通信が可能な状態と不可能な状態が短

期間のうちに断続して発生せず，ネットワークの分断発生
と復旧が明確な障害について対象とする．ビサンチン障害
のような合意形成を必要とするような障害については，対
象外とする．

2.2 本研究が対象とするサービスの特性
分散データベースにおいて整合性を保証するためにトラ

ンザクションが満たすべき特性として ACID特性と BASE

特性がある [9]．
ACID特性は，原子性（Atomicity），一貫性（Consistency），
独立性（Isolation）永続性（Durability）の 4つの特性のこ
とで，これらすべてを満たすことで完全な整合性をとるこ
とが可能である．完全な整合性をとる必要があるサービス
の例として，金融機関向けの基幹系システムなどが考えら
れる [10]．
一方でBASE特性は，ネットワークが分断されるような状

況でも基本的にいつでも利用できる（Basically Available），
データの更新は複数のノードに対して徐々に更新内容が反
映される（Soft-state），時間は多少かかっても結果的な整合
がとれる（Eventual consistency）といった 3つの特性を満
たすことで，結果整合性をとることが可能である．結果整
合性を必要とする例として，Webメールやツイッターをは
じめとしたクラウドサービスなどが考えられる [11]．

Brewerは，分散データベースのクエリは ACID特性か
BASE特性のどちらかを満たすべきであると主張し，この
ことが広く受け入れられている [12]．したがって，サービ
スの分類として ACID特性を満たすような完全な整合性が
必要なものと BASE特性を満たすような結果整合性を満た
すものの大きく分けて 2つに分類できると考えられる．
本研究は，ネットワークが長期間分断されるような状況

を想定し，サーバ間の通信が困難な状況でもサービスを継
続して利用することを前提としているため，対象とする
サービスとしてはネットワークの分断に耐性のあること
が必須である．また，本提案システムは，ネットワークの
分断が解消されたサーバから，順次サービスを統合し最新
の内容に更新しつつ，最終的には全サーバ及びデータベー
スで整合をとることができる．以上のことから，本研究が
対象とするサービスの特性としては，ACID特性を満たす
サービスというよりは，BASE特性を満たすサービスが対
象となると考えられる．

3. 関連研究
3.1 楽観的並行性制御
データの不整合を防ぐ統合のための手法として，楽観的

アプローチの一つである楽観的並行性制御がある [2]．サ
ブサーバが自身で発生した変更内容をメインサーバに書き
込む際には，サブサーバが自身とメインサーバで競合が発
生していないか検証を行い，競合が発生していない場合の
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みサブサーバが自身の変更内容をメインサーバに書き込み，
そうでない場合は変更内容を破棄する．この手法では，各
エンティティごとに付与されるトランザクション IDがメ
インサーバへの書き込みやメインサーバの更新時に加算さ
れることを利用する．サブサーバの変更内容をメインサー
バに書き込み可能かどうかの検証では，このトランザク
ション IDが一致しているかを確認し，一致していた場合
のみ書き込み，それ以外はサブサーバの変更を破棄する．
例として，安否確認サービスに適用した場合の挙動につい
て図 1と図 2に示す．

読み出し
name message t_id

Aさん 無事 1

name message t_id

Aさん 重傷 1

検証
（結果：t_idが一致）

name message t_id

Aさん 無事 1

name message t_id

Aさん 無事 1

name message t_id

Aさん 重傷 1

name message t_id

Aさん 重傷 2

書き込み

変更
分断

復旧

name message t_id

Aさん 重傷 1

サブサーバ メインサーバ

図 1 楽観的並行性制御（書き込み成功）

まず，図 1では，データの競合が発生せず，サブサーバ
の変更内容がメインサーバに書き込まれた場合を示してい
る．最初に，サブサーバがメインサーバのデータを読み出
し，「Aさんが無事である」という内容を取得する．その後
ネットワークが分断し，サブサーバで「Aさんが重傷であ
る」という内容に変更があったとする．その後ネットワー
クが復旧し，サービス統合時にメインサーバへ書き込み可
能であるかどうかを検証するが，図 1では，ネットワーク
が分断してから復旧するまでに，メインサーバでは更新が
発生していないため，サブサーバのトランザクション ID

とメインサーバのトランザクション IDが一致する．した
がって，サブサーバは変更内容をメインサーバに書き込む．

読み出し
name message t_id

Aさん 無事 1

name message t_id

Aさん 重傷 1

検証
（結果：t_idが不一致）

name message t_id

Aさん 無事 1

name message t_id

Aさん 軽傷 2

変更 更新

変更内容を破棄

name message t_id

Aさん 軽傷 2

name message t_id

Aさん 重傷 1

name message t_id

Aさん 無事 1

分断

復旧

サブサーバ メインサーバ

図 2 楽観的並行性制御（書き込み失敗）

次に，図 2では，データの競合が発生し，サブサーバの
変更内容をメインサーバに書き込むことができなかった場
合を示している．図 1との違いは，ネットワーク分断後に
メインサーバで「Aさんが軽傷である」という内容への更
新がある点である．このとき，メインサーバでは更新が発
生したためトランザクション IDが加算され．その後，サ
ブサーバで「Aさんが重傷である」という内容に変更した
とする．この段階でネットワークが復旧し，検証が行われ
ると，サブサーバとメインサーバでトランザクション ID

が不一致となるため，サブサーバは変更内容を破棄する．
このように，楽観的並行性制御をはじめとする楽観的ア

プローチは，書き込み対象のエンティティにおいて，トラ
ンザクション IDが加算された時点で，加算以前に読み出
したデータに対する変更内容はすべて破棄されてしまう．
したがって，大規模災害発生時のように長期間ネットワー
クが分断されてしまう状況では多くのトランザクションが
実行されることによるロングトランザクションの発生や
競合箇所の増加が生じ，多数のトランザクションが破棄さ
れてしまう可能性が非常に高まるため，本来必要であった
データを破棄してしまう可能性が高くなる．したがって，
最新のデータを破棄してしまう等の意味的な不整合が発生
する可能性が高くなるため，データの競合箇所を修正しな
がらも，多くのトランザクションの破棄を防ぐことが必要
である．

3.2 操作を記録したコンポーネントを組み込むデータ管理
手法

大坂らは，長期間のネットワーク分断時に意味的な不整
合を解消するために操作を記録したコンポーネントをサー
ビスに組み込むデータ管理手法を提案した [8]．この手法
では，各サーバで実行された操作をデータベースに記録
し，ネットワーク障害が発生しなかったと仮定した際に想
定される操作を再現する．この研究では，ネットワークの
分断状態が長期間続いた場合に起こりうる不整合について
考察し，それらの不整合を解消する手法について提案して
いる．また，考察した不整合が発生する状況を実際に再現
し，提案手法を適用した試作システムを用いた実験を通じ
て，有効性を示している．しかし，書き込みに対する返信
がツリー構造になるような，データ間に関連があるような
サービスについては考察されておらず，この手法ではその
ようなサービスには対応できない．また，この手法が具体
的に適用可能なサービスや実際にユーザのアクセスを再現
した実験については実施しておらず，実際に統合に要する
処理時間等については明らかになっていない．

4. 提案手法
4.1 提案システムの概要
本研究では，大坂らの研究 [8]で提案されている提案機
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構を既存機能とし，既存機能に加えて本研究の提案する機
能を追加する．ただし，本研究では，操作の記録方法とし
て，データベースに記録するのではなくログファイルに操
作を記録する．まず，障害発生前からメインサーバがサー
ビスを提供し，メインサーバがサブサーバへレプリケー
ションを行う．この状況でネットワークが分断されると，
サブサーバは，自動的にこの障害を検知し，メインサーバ
と同一のサービスを起動して，サービスを提供する．その
後，ネットワークが復旧した際には，サブサーバが復旧を
検知し，サービスを停止する．サブサーバがサービス停止
後，サブサーバで記録していたデータベースへの操作ログ
ファイルをメインサーバへ送信する．メインサーバでは，
サービスを停止後サブサーバからログファイルを取得し，
サブサーバから取得したログファイルとメインサーバ自身
のログファイルから，4.4節で述べる処理を施した上で統
合し，統合ログファイルを作成する．メインサーバが統合
ログファイルを使用して，自身のデータベースにおいて時
系列に操作を実行し，データベースへの統合処理を行い，
完了後にサービスを再開する．

4.2 複数のログファイル統合と実行
統合処理はメインサーバで実行する．図 3にメインサー
バにおける統合処理のフローチャートを示す．まず，障害
復旧後に障害時にサービスを提供していたサブサーバから
ログファイルを取得し，データ間に関連があるサービスで
あれば，4.4節で述べるメッセージを識別するための IDを
振り直す処理を実行する．次に，メインサーバ自身が記録
していたログファイルとサブサーバから取得したログファ
イルをログファイル上のタイムスタンプを手がかりに統合
し，時系列にソートする．本研究では，2節で述べたように
ユーザそれぞれの情報に関する操作ログについては，ユー
ザ個人単位での時系列的なタイムスタンプの整合がとれて
いるものとするため，タイムスタンプを使用してソートす
る．時系列にソート後，ソートした操作のログを全操作の
履歴として書き出し，統合ログファイルを作成する．統合
ログファイルを作成後，一意性のあるフィールドが変更さ
れるサービスの場合は，4.5.1節で述べる各ユーザにおける
一意性のあるフィールドの変更履歴を作成し，その変更履
歴をもとに統合ログファイルとメインサーバのデータベー
スに対して一意性のあるフィールドを最新の状態にする．
メインサーバは，統合ログファイルの情報をもとに自身の
データベースへ操作を実行する．これにより，各サーバで
実行されたデータベースに対する操作を時系列に実行する
ことが可能となり，最新データ破棄等の意味的な不整合を
解消することが可能となる．

4.3 統合ログファイルから統合処理を実行する際の問題点
統合ログファイル上の情報からデータベースへの統合処

図 3 メインサーバにおける統合処理のフローチャート

理を実行する際に，統合ログファイルをそのまま実行して
しまうと以下のような問題点が発生する．

1. データ間の関連損失
2. 一意性のあるフィールドの変更
3. 追加処理の重複
4. 存在しない対象の更新処理
2～4については既存機能で対応可能であるが，1につい
ては既存機能では対応不可能である．本研究では，既存機
能で対応不可能な 1についての対応手法について提案する．

4.4 データ間の関連損失への対応
SNS 等のサービスでは，自身のメッセージだけではな

く，誰に送信したものかが重要となる．例えば，ツイッ
ター等のサービスでは，ユーザ自身がツイートを投稿する
だけでなく，あるツイートにリプライするような場合が考
えられる．図 4にデータ間に関連があるサービスの例を示
す．図 4の左側の棒は返信先と返信元を表しており，ひし
形側が返信元，矢印側が返信先を示している．矢印がない
ものについては，返信先がなく単体で投稿されたメッセー
ジを表している．図 4からわかるようにデータ間に関連が
あるサービスは，登録されたデータに対して複数の分岐が
生じ，分岐したデータから再び分岐が生じるような特徴を
持つ．複数のサーバでこのサービスを提供すると，図 4の
ような分岐が複数のサーバで発生するため，返信元と返信
先の関連を維持するような統合をしなければ，本来とは別
の返信先へメッセージを投稿したことになってしまう．
これを踏まえて，図 5にデータ間の関連を考慮せずに統

合した際の結果について示す．図 5では，ネットワークが
分断してから復旧するまでに，各サーバで別々のデータが
登録されてしまうため，メッセージを識別するための IDで
ある投稿 ID4～6が重複してしまう．ログ情報をもとにメ

4ⓒ 2021 Information Processing Society of Japan

Vol.2021-DPS-189 No.9
2021/12/20



情報処理学会研究報告
IPSJ SIG Technical Report

投稿ID メッセージ 投稿者 返信先ID ~

1 おはよう A 0 ~

2 おはよう B 1 ~

3 おはよう C 1 ~

4 こんにちは D 3 ~

5 こんにちは E 1 ~

6 こんにちは F 5 ~

7 こんにちは G 6 ~

返信先

返信元

図 4 データ間に関連があるサービスの例

インサーバがサブサーバのデータをそのまま登録してしま
うと，図 5の赤い四角枠で囲まれた部分のようにサブサー
バにおける投稿 ID4～6のデータが，メインサーバに登録
された投稿の次の投稿 IDである 7～9に順次割り振られて
しまう．しかし，返信先 IDはそのままの状態で登録され
るため，本来の返信先とは別の返信先へメッセージを投稿
したことになり，データ間の関連が損なわれてしまう．例
えば，図 5の赤い丸枠で囲まれた部分のように投稿 ID8,9

の返信先は，本来は統合後の投稿 ID7への返信であるのに
対し，別の返信先である投稿 ID4 への返信に変わってし
まう．

メインサブ

投稿ID メッセージ 投稿者 返信先ID ~

4 こんにちは D 3 ~

5 こんにちは E 4 ~

6 こんにちは F 4 ~

投稿ID メッセージ 投稿者 返信先ID ~

4 さようなら G 0 ~

5 さようなら H 1 ~

6 さようなら I 4 ~

投稿ID メッセージ 投稿者 返信先ID ~

7 こんにちは D 3 ~

8 こんにちは E 4 ~

9 こんにちは F 4 ~

復旧

分断

投稿ID メッセージ 投稿者 返信先ID ~

1 おはよう A 0 ~

2 おはよう B 1 ~

3 おはよう C 1 ~

本来の対象とは違う投稿への返信になる

図 5 データ間の関連を維持できない統合

次に図 6では，データ間の関連を考慮して統合した際の
結果を示している．図 6はネットワークが分断してから復
旧するまで図 5と同じ状況であるが，統合の際に投稿 IDの
変更に伴って返信先 IDも同様に変更している．具体的に
説明すると，図 6の赤い四角枠の部分のようにサブサーバ
における投稿 ID4～6のデータが統合後に投稿 ID7～9に順
次割り振られ，図 6の赤い丸枠の部分ではそれに伴って投
稿 ID8,9の返信先 IDである 4が 7に変更されている．こ
の処理を加えることで，本来の返信先に返信したことにな
り，データ間の関連を維持することが可能となる．この処
理は，図 3の Aにあたる部分で実行される．

4.5 既存機能で対応可能な問題点と対応
4.5.1 一意性のあるフィールドの変更への対応
本研究が対象とするようなネットワークが長期間分断す

るような状況では，各サーバそれぞれが異なるネットワー

メインサブ

投稿ID メッセージ 投稿者 返信先ID ~

4 こんにちは D 3 ~

5 こんにちは E 4 ~

6 こんにちは F 4 ~

投稿ID メッセージ 投稿者 返信先ID ~

4 さようなら G 0 ~

5 さようなら H 1 ~

6 さようなら I 4 ~

投稿ID メッセージ 投稿者 返信先ID ~

7 こんにちは D 3 ~

8 こんにちは E 7 ~

9 こんにちは F 7 ~

復旧

分断

投稿ID メッセージ 投稿者 返信先ID ~

1 おはよう A 0 ~

2 おはよう B 1 ~

3 おはよう C 1 ~

本来の対象に返信

図 6 データ間の関連を維持できる統合

ク内でサービスを提供する．よって，一意性のあるフィー
ルドに変更が発生した場合には，同一のユーザの操作で
あったとしても，複数のユーザ IDや電話番号等が存在す
ることとなり，正しくユーザを識別することが困難とな
る．したがって，一意性のあるフィールドに変更が発生し
た場合には，その変更履歴を作成し，統合ログファイル上
及びデータベース内を最新のユーザ情報に更新する必要が
ある．この処理は，図 3の Bにあたる部分で実行される．
4.5.2 追加処理の重複への対応
まず，追加処理が重複する状況として，ログファイル上

において，あるエンティティの追加処理が複数記録されて
いる，もしくはすでに存在するエンティティのデータに対
して追加処理が記録されているような場合が考えられる．
これらのような場合は，すでに存在するデータに対する追
加処理が発生してしまうため，データが衝突してしまう．
このような追加処理の重複が発生する例を，安否確認サー
ビスを対象とした場合の図 7の左側にある統合ログファイ
ルに示す．この例では，統合ログファイル上では最初に「A

さんが無事である」というデータを追加したあとで，「Aさ
んが軽傷である」という情報を追加しようとしており，二
つ目の追加処理である「Aさんが軽傷である」というデー
タがエラーとなってしまう．したがって，メインサーバ自
身のデータベース内でログファイル上における追加対象の
エンティティが存在した場合には，図 7の右側にあるデー
タベース書き込み時の実行のように追加処理を更新処理に
変更して操作を実行する必要がある．この処理は，図 3の
Cにあたる部分で実行される．

①INSERT(Aさん，無事)
②INSERT(Aさん，軽傷)
③INSERT(Bさん，無事)
④INSERT(Cさん，重傷)

・
・
・

統合ログファイル

①INSERT(Aさん，無事)
②UPDATE(Aさん，軽傷)
③INSERT(Bさん，無事)
④INSERT(Cさん，重傷)

・
・
・

データベース書き込み時の実行

読み取り

図 7 追加処理の重複への対応

4.5.3 存在しない対象の更新処理への対応
存在しない対象の更新処理が発生する状況として，ある
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サーバにおける削除操作のあとに，異なるサーバで更新操
作が実行されるような場合が考えられる．例として，安否
確認サービスを対象とした場合における図 8の左側にある
統合ログファイルのような場合が考えられる．これは，障
害発生前にメインサーバがサブサーバに「Aさんが軽傷で
ある」というデータをレプリケーションし，ネットワーク
分断後に Aさんが避難所等を渡り歩いたことで，メイン
サーバとサブサーバで実行した操作が異なったようなこと
が考えられる．この場合，まず Aさんは，メインサーバに
おいて「Aさんが軽傷である」というデータを削除してい
る．その後，サブサーバにおいて「Aさんが重傷である」
という情報に更新している．こうした場合，統合ログファ
イル上では，「Aさんが軽傷である」データに対して削除操
作を実行したため，次の「Aさんが重傷である」という内
容に更新する際に，更新対象が削除されてしまっているこ
とになる．したがって，存在しない対象に対して更新処理
を実行するとエラーになってしまうため，図 8の右側にあ
るデータベース書き込み時の実行のように更新処理を追加
処理に変更して実行する必要がある．この処理は，図 3の
Cにあたる部分で実行される．

①DELETE(Aさん，軽傷)[☆]
②UPDATE(Aさん，重傷)[◇]

・
・
・

統合ログファイル

①DELETE(Aさん，軽傷)
②INSERT(Aさん，重傷)

・
・
・

データベース書き込み時の実行

読み取り

[◇]：サブサーバ
[☆]：メインサーバ

「Aさんが軽傷である」という情報が各サーバで
レプリケーション済み

図 8 存在しない対象の更新処理への対応

5. 評価実験
本実験では，安否確認サービスおよび文献 [13]を参考
に作成した簡易版ツイッターにユーザを一意に決定可能な
ユーザ IDを変更できる機能を追加したサービスを対象と
して提案手法を評価する．

5.1 実験環境
実験環境を図 9に示す．本実験は，メインサーバ 1台と
サブサーバ 1台で実施する．各サーバには，Raspberry PI 3

B+を使用し，ルータと LANケーブルには 1000BASE-Tに
対応したものを使用する．ユーザの操作を実行する方法と
して，ユーザ操作再現用の PCを 1台用意し，メインサー
バとサブサーバにアクセスする．また，ネットワークの分
断と復旧を再現する方法として，ルータ 2とその親のルー
タをつないでいる LANケーブルを抜き差しする．

5.2 ユーザの操作の定義
本実験では，ユーザの操作を以下のように定義する．

LANケーブル
(1000BASE-T)

ルーター
(1000BASE-T対応)

サーバ
(Raspberry Pi3 

B+)

ネットワーク1 ネットワーク2

サブサーバ

ユーザ操作再現用PC

統合処理を実行

メインサーバ

親ルータ

ルータ2ルータ1

図 9 実験環境

5.2.1 安否確認サービス
安否情報の登録
各サーバに対して安否情報を登録する．新規で安否情
報を登録するときや，安否情報を削除したあとに再度
登録するような場合に実行する．サーバに安否情報が
存在している場合には実行しない．

安否情報の更新
各サーバに対して，各ユーザが自身のユーザ IDに対
応した安否情報を検索し，安否情報を更新する．サー
バに安否情報が登録されていない場合は実行しない．

安否情報の削除
各サーバに対して，各ユーザが自身のユーザ IDに対
応した安否情報を検索し，登録されている安否情報を
削除する．サーバに安否情報が登録されていない場合
は実行しない．今回は，削除フラグを使用してデータ
の削除を再現した．

5.2.2 簡易版ツイッター
ツイートの投稿
ユーザが，ツイートを投稿する．この操作は，ツイッ
ターにおけるリプライではなくリプライ先のない投稿
である．

ツイートへのリプライ
ユーザが，各サーバ上のツイートに対しリプライする．

ツイートの削除
ユーザが，自身がツイートしたツイートを検索し，ツ
イートを削除する．

ユーザ IDの変更
ユーザが，一意性のある自身のユーザ IDを変更する．

5.3 ユーザのサーバへのアクセス
本実験では，ユーザが最大 1操作まで実行できる単位と
して「フェーズ」を定義し，ユーザはフェーズ単位で各サー
バにアクセスし操作を実行することとした．ユーザは，そ
のフェーズで実行可能な操作からランダムで実行する操作
を選択する．
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例えば，Aというユーザが存在するとし，ユーザ Aは
フェーズ 1でメインサーバに情報を追加し，フェーズ 2で
メインサーバに対して情報を更新する．その後，避難所等
を移動したと仮定し，フェーズ 3でサブサーバに対して情
報を追加して，フェーズ 4，フェーズ 5ではサブサーバに
対して情報の更新を実行する．また，フェーズとフェーズ
の間隔は数分程度空けることとし，ユーザが各サーバへ移
動し操作を実行する行動を再現している．

5.4 評価方法
5.4.1 エンティティが意味的に正しい状態となっている

割合
1つ目の評価軸は，統合処理実行後のメインサーバのエ
ンティティが意味的に正しい状態となっている割合とす
る．例えば，安否確認サービスを例にすると，あるユーザ
が「無事である」という内容から「軽傷である」という内
容に更新した場合に，最新の内容である「軽傷である」と
いう内容になっているかどうかということである．安否確
認サービスについての評価では，このエンティティが意味
的に正しい状態となっている割合ついて提案手法を組み込
んだシステムと楽観的アプローチを組み込んだシステムそ
れぞれで割合を算出し比較する．簡易版ツイッターについ
ては，提案手法を組み込んだシステムについて割合を算出
し評価する．
5.4.2 データの統合にかかる処理時間

2つ目の評価軸は，データの統合にかかる処理時間とす
る．提案手法では，メインサーバがサブサーバからログ
ファイルを取得し，メインサーバ自身のログファイルとサ
ブサーバのログファイルを統合し，データベースに書き込
むまでを処理時間とする．楽観的アプローチでは，ネット
ワーク分断時から復旧までに変更があったユーザ分データ
の検証と書き込みを実行し，処理にかかった時間を計測す
る．この評価軸についても，安否確認サービスでは提案手
法と楽観的アプローチそれぞれを組み込んだシステムで比
較し，簡易版ツイッターでは，提案手法を組み込んだシス
テムについて評価する．

5.5 実験結果
実験結果について 5.4節で示した 2つの評価軸をもとに
評価する．各実験では，ユーザ数を 1000人から 10000人
の範囲で 1000人ずつ増加させ，各ユーザ数ごとに 10回ず
つ実験を実行した．
5.5.1 安否確認サービスを対象とした提案手法と楽観的ア

プローチの比較
図 10にエンティティが意味的に正しい状態となってい

る割合についての実験結果を示す．縦軸はメインサーバの
エンティティが意味的に正しい状態となっている割合，横
軸はユーザ数を示している．提案手法ではエンティティが

意味的に正しい状態となっている割合がいずれのユーザ数
でも 100%であったのに対し，楽観的アプローチでは，70%

前後となった．

0

10

20

30

40

50

60

70

80

90

100

1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

割
合
（
%
）

ユーザ数（人）

提案手法 楽観的アプローチ

図 10 エンティティが意味的に正しい状態となっている割合（安否
確認サービス）

続いて，図 11に統合にかかる処理時間についての実験結
果を示す．縦軸はデータの統合にかかる処理時間（分），横
軸はユーザ数を示している．実験結果から，いずれのユー
ザ数に対しても提案手法より楽観的アプローチの方が処理
時間が短いことが分かった．

0

1

2

3

4

5

6

7

8

9

10

1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

時
間
（
分
）

ユーザ数（人）

提案手法 楽観的アプローチ

図 11 データの統合にかかる処理時間（安否確認サービス）

5.5.2 簡易版ツイッターを対象とした提案手法の評価
エンティティが意味的に正しい状態となっている割合に

ついては，安否確認サービスに適用した際と同様に 100%

であった．よって，ツイート間におけるリプライの関連や
ユーザ IDの変更についても，ログ情報から意味的な不整
合を解消しながらデータを統合できたことが分かった．
また，図 12にデータの統合にかかる処理時間について

の実験結果を示す．この結果から，簡易版ツイッターにつ
いては，ユーザ数が 10000人の場合に統合にかかる処理時
間が 9分前後となることがわかった．
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図 12 データの統合にかかる処理時間（簡易版ツイッター）

5.6 考察
最初に，安否確認サービスを対象とした提案手法と楽観

的アプローチの比較結果について考察する．まず，エン
ティティが意味的に正しい状態となっている割合の結果で
は，提案手法では全サーバで行われた全操作をメインサー
バで再現しているが，楽観的アプローチではサブサーバで
変更があったユーザ及びレコードについて書き込みの有無
を判断する検証及び書き込みを実行している．よって，楽
観的アプローチでは 3.1節で示した楽観的並行性制御の更
新失敗例のような事例が少なからず発生し，最新のデータ
に更新できなかったと考えられる．それに対し，提案手法
では全サーバで行われた全操作を時系列で実行することに
より最新のデータに更新できたと考えられる．
次に，データの統合にかかる処理時間について，楽観的

アプローチではサブサーバにおいてデータの変更があった
エンティティのみに対し，メインサーバへの書き込み可能
かどうかの検証や書き込みの実行をしているが，提案手法
では全サーバにおける全操作を再現し実行している．よっ
て，データベースへの書き込み数が楽観的アプローチより
も提案手法の方が多かったことにより，提案手法のほうが
処理時間が長くなったと考えられる．
簡易版ツイッターを対象とした提案手法の実験結果では，

エンティティが意味的に正しい状態となっている割合につ
いて，安否確認サービスで実験した際と同様データベース
への全操作を実行しているため，データベース内がすべて
最新の状態になり，ツイート間の関連を保持したまま統合
できたことが分かった．また，統合にかかる処理時間につ
いては，今回の実験における最大のユーザ数である 10000

人を対象にした場合でも 9分前後で統合処理を完了できる
ことが分かった．したがって，本研究の目的であるデータ
間に関連があるサービスにおいて，データ間の関連を維持
したままサービスを統合することが可能となったと言える．

6. おわりに
本研究では，ネットワークが長期間分断されてしまった

状況から復旧する際のデータ間に関連が生じるサービスの
データ統合手法について提案し，既存機能の評価も含めて
ネットワークの分断の長期化と復旧を再現した評価実験を
実施した．その結果，安否確認サービスに適用した際には，
提案手法は楽観的アプローチと比較してデータの統合に
時間がかかるが，意味的な不整合を解消しデータを統合す
ることが可能であることが分かった．また，簡易版ツイッ
ターに適用した際にも，データの統合に時間はかかるもの
の意味的な不整合を解消できることが分かった．今後の課
題としてはデータの統合にかかる処理時間を減少するよう
に手法の改善を進めながら，他のサービスにも適用して評
価していきたい．
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