
[ポスター発表] 研究報告

情報倫理eラーニング成績確認システムアップデート
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Update of the cyberethics grade comformation system

1. はじめに

情報ネットワーク，システムの利用がほぼ全ての大学構

成員の教育，研究，業務遂行に必須となった現代では，情報

セキュリティインシデントの発生も止むことはない．この

ため，構成員全員に対する情報セキュリティ教育の実施が

求められている．この実現は集合研修では難しく，eラー

ニングが用いられることが多い．

このような大学の現状に対応するため，国立情報学研究

所では，高等教育機関の情報セキュリティ対策のためのサ

ンプル規程集を策定している [1]．また，これに準拠した情

報セキュリティ教育教材を提供してきた [2]．本教材は「り

んりん姫と学ぼう！情報倫理」[3]と題して提供されている

が 2021年度を持って提供終了となり，今後は 2020年度か

ら提供されている新しいセキュリティ講座「倫倫姫の情報

セキュリティ教室」に置き換わる予定である．

一方，群馬大学では「りんりん姫と学ぼう！情報倫理」

を導入当初から利用している．学生は，本 eラーニングを

1年生の必修授業「データ・サイエンス」の単位取得要件

とすることで，受講を事実上必須としている．教職員に対

しては，VPN接続利用の必須条件として受講を促してい

る [4]．学生の成績を授業担当の教員に見せるという運用

を実現するため，著者らの開発した「情報倫理 eラーニン

グ成績確認システム」を利用している [5], [7], [8]

2022年度以降もこの運用を続けるため，今回「情報倫理

eラーニング成績確認システム」のアップデートを行ない

「倫倫姫の情報セキュリティ教室」に対応した．本論文で
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図 1 情報倫理成績確認システム概要

は「情報倫理 eラーニング成績確認システム」の概要と対

応内容について述べる．

2. 情報倫理 eラーニング成績確認システム

成績確認システムの概要を図 1 に示す．情報セキュリ

ティ教材は，かつては学認連携Moodleにより提供されて

いたが，現在は「学認 LMS」で提供されている [6]．LMS

上では全学のコースとなり，管理者は機関全体の受講者の

成績などを見ることは可能だが，各授業の情報はないため

権限管理できない点が運用上の問題となる．本システムで

は，授業担当教員が，学認 LMSに登録されている総合テ

ストの結果と受講履歴のうち，担当授業を受講している学

生ものだけを閲覧できるようにする．

本システムには，教員，教務システム（SIS: Student In-

formation System)管理者及び成績確認システム管理者が

ログインして利用する．この際の認証は Shibboleth認証

で行なわれる．大学の成績確認システム管理者は，学認

LMS/学認連携Moodleに保存されている大学全体の成績

と受講情報をダウンロードし，成績確認システムに登録す

る．本管理者は全員の成績を確認できるため，教職員の成

績を確認してVPNサービスと連携する役割も負っている．

教務システム管理者は，授業の受講生や教員の情報を登録

し，どの教員がどの受講生の成績を見ることができるかを

管理する．各教員は，全体の成績のうち，担当授業の受講

生の成績を見ることができる．
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図 2 検索画面

図 3 成績アップロード画面

2.1 アップデート内容

2.1.1 学認 LMSへの対応

学認連携 Moodle では ePTID をユーザ ID としていた

が，学認 LMSでは eppnがユーザ IDとなった．このため

ePTIDの利用から eppn利用に本システムも変更した．従

来は，ePTIDからユーザ IDを特定するため，IdPと連携

して ePTIDに対応するユーザ IDを取得するか，saltを保

存する必要があった． ユーザ IDが eppnになったことに

より，ePTIDに比べてユーザ IDの推測は簡単とはなった．

実装としては，学認 LMS/学認連携 Moodleの IDの型式

に応じて，両方の方式を切り替えられるようにした．

2.1.2 「倫倫姫の情報セキュリティ教室」への対応

成績の登録は，学認 LMSからダウンロードした csvファ

イルを登録する（図 3）．出力されるデータは「りんりん姫

と学ぼう！情報倫理」と「倫倫姫の情報セキュリティ教室」

とで異なるため，両者の登録に対応した．また，両コース

を併用して利用できるよう，両フォーマットに対応した入

力とした．成績の検索も同様に新旧を設けた．（図 2）

3. インストールの簡略化

本システムは LAMP（Linux, Apache, MySQL, PHP）

環境，及び，Shibbolethを利用したソフトウエアである．

本ソフトウエアは各大学でサービスを立てて利用すること

が必要であるが，インストールの手間を省くため可能な限

り自動化する方がよい．ミドルウエア環境の差異によるト

ラブルを防ぐことも必要である．このため，今回はDocker

を利用したスクリプトを準備し，ミドルウエア環境の統一

とインストールの簡略化を実現した [9]．当初は自動化も検

討したものの，Shibboleth SPとして動作するため，証明

書の準備などの問題があり完全な自動化はできなかった．

一方でミドルウエア環境の違いは Dockerイメージに吸収

することができた．しかしながらセキュリティ対応時のイ

メージの再作成は利用者側で対応する形になっており，継

続的に動作するイメージの提供は今後の検討課題である．

4. おわりに

本論文では，学認 LMS及び新しいセキュリティ講座「倫

倫姫の情報セキュリティ教室」に対応した成績確認システ

ムのアップデート内容を紹介した．本システムは公開を予

定している [7], [9]．各大学での本コンテンツを利用した情

報倫理教育の一助となれば幸いである．なお，群馬大学は

2022年度から「倫倫姫の情報セキュリティ教室」を利用し

た授業へ移行を予定している．
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