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複合現実を用いた協調演習を可能とする
ネットワーク演習システムの検討

森本 健次郎1 谷口 義明2,3 井口 信和2,3

A Study of a Network Exercise System
for Cooperative Exercises using Mixed Reality

1. はじめに
インターネットに代表されるネットワークは，社会の重

要なインフラになっている．それに伴い，ネットワーク環
境を構築・管理する技術者の養成の必要性も高まっている．
複数人の学習者がお互いにコミュニケーションを取りなが
らネットワークの構築演習を実施する協調演習は，実際に
手を動かしながら他の学習者と設定内容の確認や原因の相
談といったコミュニケーションをすることで，知識を単な
る暗記ではなく経験として定着させることにより，効果の
高い学習が期待できる．協調演習を実施する環境は，実機
を用いる環境のほか，学習者同士が仮想機器を共有し PC

上で操作する場合がある．しかし，実機を用いる場合，高
価なネットワーク機器を演習する人数分用意することや，
設置場所・保管場所を確保することは，コスト的・スペー
ス的に難しい場合がある．一方，仮想機器を用いる場合，
学習者同士が仮想のネットワーク機器を共有し，PCの画
面上で学習するため，実機と同様の操作ができない．
そこで本研究では，実機を用いずに実機と同様の操作感

で，協調演習が可能なネットワーク演習環境の提供を目的
に，現実空間に仮想オブジェクトの機器を配置し，学習者
が仮想空間を共有しながら協調演習が実施できるシステム
(以下，本システム)を検討する．現実空間に仮想オブジェ
クトを配置する技術として，物理空間とデジタル空間を融
合する複合現実技術を使用する．複合現実技術は，周囲の
物理空間に，多角的に視認でき，手で操作可能な仮想のオブ
ジェクト (以下，ホログラム)を配置できる．複合現実を本
研究に用いることで，物理空間にネットワーク機器が存在
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するように見せることが可能になる．これにより，実機を
操作する感覚でホログラムのネットワーク機器を操作する
ことができる．また，現実空間にホログラムを重畳表示し
ているため，学習者は学習するうえで，ホログラムの機器
を着目しながら他の学習者や PCの画面，手元の資料を直
感的に認識することができる．複合現実を実現するデバイ
スとしてMicrosoft HoloLens(以下，HoloLens)を用いる．
複合現実を用いたネットワークに関する研究として，金

子らは，DDoS攻撃を実施する IoTデバイスを検出するこ
とを目的としたネットワークパケットの可視化システムを
開発している [1]．一方，後安らは，仮想のラックに搭載し
たホログラムの機器の物理的な位置関係を確認しながら，
設計したネットワークの検証や，LANケーブルに起因す
る障害対応に関する学習を実施可能なシステムを開発して
いる [2]．このシステムの障害対応演習は 1人で実施する
ことを想定しているが，本稿では，複数人が対面の状態で
仮想空間を共有してネットワーク構築の協調演習を実施す
ることを想定している．

2. 検討システム
本システムの構成を図１に示す．本システムはサーバと
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登録用 PC，演習用 PC，HoloLensで構成される．サーバ
は，演習課題を保存する演習課題データベース (以下，演習
課題DB)と，仮想ネットワークとしてGraphical Network

Simulator-3サーバを動作させている．登録用 PCは，課
題登録者が演習課題の内容と仮想ネットワーク情報を演習
課題 DBへ登録する．演習用 PCと HoloLensは，学習者
が操作する．演習用 PCで演習課題 DBから演習課題を取
得する．同時に，登録した情報から仮想ネットワークを構
築，仮想環境上に仮想ネットワークと同じ環境を展開する．
その後，学習者はお互いの演習用 PCに表示される課題に
沿って，ネットワーク構築の協調演習を実施する．以下に，
本システムの機能について述べる．

2.1 演習内容登録機能
演習内容登録機能は，実施するネットワーク演習に必要

な情報を課題登録者が登録する機能である．登録用 PCで
課題内容や構築するネットワーク情報などをサーバに送信
し，サーバは演習課題DBに登録する．登録内容の詳細は，
実施する課題内容と必要デバイス数，ネットワークの構成
を示すトポロジ図，各ネットワーク機器のインターフェー
スに対応するアドレスが書かれたアドレス表である．

2.2 演習環境構築機能
演習環境構築機能は，サーバの演習課題 DBに登録して
いる演習課題を仮想環境に展開する機能である．学習者
は演習用 PCで演習する課題を選択しサーバに要求する．
サーバは，選択された課題とその仮想ネットワーク情報を
演習課題 DBから取得し，演習用 PCへ送信とサーバ内仮
想ネットワークを構築する．選択した課題を取得した演習
用 PCは，演習内容とトポロジ図，アドレス表，設定コン
ソールを表示する．同時に，仮想ネットワーク情報と同様
のネットワークを仮想環境上に展開する．

2.3 機器結線機能
機器結線機能は，仮想環境のネットワーク機器同士を結

線する機能である．HoloLens上に展開された仮想環境で，
ホログラムの機器同士をホログラムのケーブルで結線す
る．結線が完了すると結線情報をサーバに送信し，サーバ
内の仮想ネットワークに反映させる．

2.4 機器設定機能
機器設定機能は，仮想環境のネットワーク機器に設定コ

マンドを入力する機能である．学習者は，設定したい仮想
環境のホログラムの機器を選択することで，演習用 PCの
設定コンソールでの設定が可能となる．設定コンソール
に，設定コマンドを入力することで選択したホログラムの
機器が該当するサーバ内の仮想ネットワーク機器に対して
設定が施される．

2.5 仮想空間共有機能
仮想空間共有機能は，展開された仮想環境を学習者同士

で共有する機能である．演習環境構築機能で現実空間に展
開した仮想環境を，HoloLensを着用した学習者同士が共有
し，機器結線機能と機器設定機能を用いて演習を実施する．

3. 実験
実験では，動作検証と性能評価実験，利用評価実験を実

施する予定である．動作検証は，本システムの機能が正常
に動作するか，ホログラムの機器が共有できているかを確
認する．性能評価実験は，システム稼働時のメモリ使用量，
CPU使用率，演習で実施するネットワーク環境の読み込
み時間，ホログラムの機器の表示可能数を評価する．利用
評価実験は，実際に本システムを利用してもらいアンケー
トによる評価を予定している．評価内容は，実際に実機を
操作する感覚と，本システムでホログラムの機器を操作す
る感覚を比較してもらい，その感覚の差異を評価する．そ
れに加え，本システムは HoloLensを着用して演習するた
め，着用しながら実施する演習時の快適さ，操作性など 5

段階で評価する．

4. おわりに
本研究では，実機を用いずに実機と同様の操作感で，協

調演習が可能なネットワーク演習環境の提供を目的に，現
実空間に仮想オブジェクトの機器を配置し，学習者が仮想
空間を共有しながら協調演習が実施できるシステムを検討
した．これにより，実機を用意することなく実機を操作す
る感覚で，ネットワーク構築演習を複数人による協調演習
で実施することが可能である．
今後の予定として，機器に命名するコマンドやメッセー

ジコマンドなど，発行していなくてもネットワークの構築
が可能な設定コマンドが存在するため，演習課題で出題さ
れたネットワークが正しく構築できているかを採点する
採点機能の追加を検討している．それに加え，一部に誤っ
た設定が施された機器を生成し，原因を特定するトラブル
シューティングが実施できる機能を検討している．
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