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SBFL 手法の適用によりサーバサイドアプリケーションの
障害原因を特定する手法
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概要：近年のソフトウェアは複数のコンポーネントから成り，その構成は複雑化してきている．そのため，
障害が発生した際にその原因を特定することが非常に困難となっている．実際に障害が生じた際には，蓄

積されたログを参考に障害原因を特定するが，大規模で複雑なシステムでは非常に膨大な量のログが生成

される．この膨大なログの中から注目するべきログメッセージを見つけ出すためには多大な労力を要さな

ければならない．特に連続した稼働が求められるようなシステムでは障害原因の特定は速やかに行わなけ

ればならないため，この作業を効率化する必要がある．本研究では，サーバサイドアプリケーションを対

象に，プログラムコード中の障害原因を特定する技術である Spectrum-Based Fault Localization 手法を

ログに適用して，障害原因に関連するログメッセージを特定する手法を提案する. 提案手法は，サーバサ

イドアプリケーションを構成する複数のコンポーネントから生成されるログファイルの中から，必要なロ

グメッセージを抽出・分析することで速やかな障害原因特定の実現をサポートする．

キーワード：ログ解析，フォルトローカライゼーション，LAMP，障害原因分析

1. はじめに

近年のソフトウェアは，大規模化により障害が生じた際

にその原因を特定することが非常に困難となっている．特

に，複数のコンポーネントで構成されるシステムではその

作業がより複雑になる．一般的に普及しているサーバサ

イド Web アプリケーションを実現するために利用するソ

フトウェアスタックとして，LAMP がある．LAMP は，

Linux（OS）, Apache（Web サーバ）, MySQL（データ

ベース）, PHP（実行エンジン）で構成される．LAMP ス

タックのように複数のレイヤで構成されているシステムで

障害が発生した際には，ログファイルからエラーメッセー

ジを手掛かりに障害の原因を特定する．しかし，根本の障

害が別のレイヤに波及することにより，障害の原因がある

レイヤ以外のレイヤにおいてもエラーメッセージが生成さ

れることがある．このような場合，どのレイヤに根本的な

障害の原因があるのかを特定することが困難になる．例え

ば，MySQL で障害が発生した場合に，データベースにア

クセスできないことにより上位レイヤである PHP レイヤ

でもエラーメッセージが生成されるようなケースがある．
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その結果，PHP レイヤで発生した多数のエラーメッセー

ジにより，MySQL レイヤにある根本的な原因の存在を特

定しづらくなる．実際に，LAMP スタックにおける複数の

レイヤにまたがる障害の解決が困難で時間のかかる作業で

あることが報告されている [1]．

このように，複数のコンポーネントで構成されるシステ

ムにおいて，ログメッセージから障害原因を特定する作業

のコストは大きい．そこで本研究では，サーバサイドアプ

リケーションで生じた障害の根本的な原因を示すログメッ

セージを特定するために，プログラムコード中の障害原因

を特定する技術であるフォルトローカライゼーション技術

をログに適用する手法を提案する．

本研究で用いるフォルトローカライゼーション技術につ

いて 2 章で説明し，3 章で障害原因を特定する手法を示す．

4 章では考察を述べ，5 章で関連研究を紹介する．最後に

6 章で本稿をまとめる．

2. フォルトローカライゼーション

ソフトウェアで生じる障害の原因特定が困難になったこ

とにより，障害原因特定のプロセスの効率化の需要が高

まっている．このような背景からフォルトローカライゼー

ション技術は盛んに研究されるようになった．
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表 1 Ochiai による疑惑値算出と原因箇所特定の例

# プログラムコード test1 test2 test3 Fail(s) Pass(s) 疑惑値 順位
(x= 1) (x=-1) (x= 0)

1 def closeToZero(x):

2 a = 0 ✓ ✓ ✓ 1 2 0.6 3

3 if x < 0: ✓ ✓ ✓ 1 2 0.6 3

4 a = x + 1 ✓ 0 1 0 6

5 elif x > 0: ✓ ✓ 1 1 0.7 2

6 a = x + 1 ✓ 1 0 1.0 1

//↑本来は a = x - 1

7 return a ✓ ✓ ✓ 1 2 0.6 3

テスト結果 Fail Pass Pass

表 2 FLSF が有効な例

# プログラムコード test1 test2 test1 test2
(mylist=0∼100) (mylist=-50∼100) 実行回数 実行回数

1 def sumOfAbs(mylist): ✓ ✓ 1 1

2 ans = 0 ✓ ✓ 1 1

3 for x in mylist: ✓ ✓ 101 101

4 if x > 0: ✓ ✓ 101 101

5 ans = ans + x ✓ ✓ 100 50

6 else:

7 ans = ans - 0 ✓ ✓ 1 51

//↑本来は ans = ans - x

8 return ans ✓ ✓ 1 1

テスト結果 Pass Fail

2.1 Spectrum-Based Fault Localization (SBFL)

SBFL は，テストケースによる実行経路情報を利用する

フォルトローカライゼーション技術である [2]．これは，失

敗したテストケースで実行されたプログラム文が不具合の

原因箇所である可能性が高いというアイデアに基づく．テ

ストケース実行によるテスト結果と実行経路情報から，各

ステートメントに対して疑惑値を算出し，その疑惑値によ

り不具合の原因箇所を推定する．疑惑値の算出方法にはさ

まざまなものが提案されているが，一例として原因箇所特

定性能が優れているとされる Ochiai の計算式では次のよ

うに定義されている [3]．

Suspiciousness(s) =
Fail(s)√

TotalFail × (Fail(s) + Pass(s))

ここで，TotalFail は失敗テストケースの総数を表し，

あるステートメント s を実行するテストケースのうち，

Fail(s) が失敗したテストケースの数を， Pass(s) が成功

したテストケースの数を表す．表 1 に，簡単な Javaプロ

グラムとテストケースに対して，Ochiai を利用した場合の

疑惑値算出と，それに基づく原因箇所特定の例を示す．こ

の例では，2 列目に示した Python プログラムコードの 6

行目に不具合箇所が存在する．3 ∼ 5 列目は，それぞれ個

別のテストケースとそれに対する実行経路を表しており，

各行が実行されたかどうかを ✓で示している．6, 7 列目

はこれらの実行経路情報を集計した，それぞれのステート

メントが実行された失敗したテストケースの数・成功した

テストケースの数を示す．これらのテスト実行の情報から

Ochiai の計算式により算出した疑惑値を 8 列目に示して

いる．この例では，6 行目の疑惑値が最も高く，不具合原

因の可能性が高いことを示している．

2.2 Fault Localization based on Statement

Frequency (FLSF)

上記の SBFL では適切に特定ができないケースがあり，

このようなケースを補完するために Shu らは FLSF [4]と

いう SBFL を拡張した手法を提案した. 表 2 に，既存の

SBFL では適切に特定ができないケースのプログラムの例

を示す．このプログラムは mylist 内の整数の絶対値の合

計を計算するプログラムで 7 行目に誤りがある．これに

対して mylist に含まれる整数のリストが異なる 2 つのテ

ストを用いて SBFL を実施する．実行経路に注目すると，

3, 4 列目に示すようにステートメントごとの差異がないた

め，疑惑値は全ステートメントで同じ値になる．それに対

し， 5, 6 列目ではステートメントごとに差異が見られる．

これは，各ステートメントが 1 回のテスト実行で実行され
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表 3 ログファイルに SBFL を適用した例

# ログメッセージ ログファイル 1 ログファイル 2 ログファイル 3 Fail(s) Pass(s) 疑惑値 順位

1 Startup. ✓ ✓ ✓ 1 2 0.6 2

2 [info] XXX ✓ ✓ 1 1 0.7 1

3 Warning YYY ✓ ✓ 1 1 0.7 1

4 Note: ZZZ ✓ 0 1 0 4

.........

ログファイルの種類 障害発生時 正常稼働時 正常稼働時

た回数を記している．FLSF は，この実行回数の分だけ重

み付けを行って疑惑値を算出する．元々の SBFL は各ス

テートメントがそれぞれのテストケースで実行されたか否

かを 1 か 0 の 2 値で評価するが，FLSF は実行回数を双

曲線正接関数を用いて 0 ∼ 1 の範囲で正規化する. これに

より実行回数の分だけ重み付けされるため，正規化された

値を用いて疑惑値計算を行うと，失敗した時に実行される

割合が高い 7 行目の疑惑値が最も高くなる．

3. サーバサイドアプリケーションの障害原因
を特定する方法

3.1 概要

図 1 障害原因特定の概要

本研究では，LAMP スタックを対象に，ログファイルと

プログラムを利用して，運用中に発生した障害の原因を特

定する手法を提案する．これを実現するための核として，

プログラムコード中の障害原因箇所を特定するフォルト

ローカライゼーションをログファイルに適用するアイデア

を用いる．

障害原因特定の概要を図 1 に示す．手順としては，まず

障害原因に関連するログメッセージを特定し，次に特定し

たログメッセージを利用することでアプリケーションレイ

ヤに存在するプログラムコード中の障害の原因箇所を特定

する．ログメッセージの特定は，障害発生時と正常稼働時

に発生したログファイルに対して SBFL を適用すること

で実現する．プログラムコード中の障害の原因箇所を特定

するためには，まず障害発生時の状況を再現する必要があ

る．特定した障害に関連するログメッセージの情報を利用

することで，障害発生時のアクセスログから障害時の状況

を再現するための情報を抽出し，これをテストケースとす

る．このテストケースを実行し，その際の実行経路を用い

て SBFL を実施することで，プログラムコード中の障害原

因箇所を特定する．

障害原因に関連するログメッセージを特定する手法の詳

細を 3.2 節で，アプリケーションレイヤに存在するプログ

ラムコード中の障害の原因箇所を特定する手法の詳細を

3.3 節で説明する．

3.2 ログメッセージの特定

アプリケーションの運用中に発生した障害に対して，各

レイヤで発生したログファイルから，障害の原因に関連す

るログメッセージを特定する．本ステップでは以下の 2つ

のアプローチで関連ログメッセージを特定していく．

• アプローチ A -SBFL 手法のログファイル適用-

• アプローチ B -レイヤ間メッセージの関連の識別-

アプローチ A で大量のログメッセージからの障害に関わ

るログメッセージのローカライズを行い，アプローチ A で

差別化できなかったログメッセージをアプローチ B で得

られた情報を用いてより詳細にローカライズする．

3.2.1 アプローチ A -SBFL 手法のログファイル適用-

アプローチ A では，本研究のアイデアの核となる SBFL

技術のログファイル適用を行う．SBFL は成功したテスト

ケースと失敗テストケースの実行経路情報を用いること

で，プログラムコード中に含まれる障害原因箇所を特定す

る技術である．これをログファイルに適用することで，大

量に存在するログメッセージの中から，障害に関連するロ

グメッセージを特定する．SBFL をログファイルに適用す

るために，以下のような対応づけを行った．

• 対象：プログラムコード → ログファイル
• 用いる情報：失敗・成功テストケースにおいて任意の
ステートメントが実行されたか否か

→ 障害時・正常稼働時のログファイルにおける任意の

ログメッセージの存在有無

• 出力：コード内の不具合原因箇所
→ 障害の原因に関連するログメッセージ

この対応づけに従って，ログファイルに SBFL を適用した

例を表 3に示す．2 列目のログメッセージが，それぞれの
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表 4 FLSF を導入して出現回数を考慮したログファイル SBFL 適用例

# ログメッセージ ログファイル 1 ログファイル 2 ログファイル 3 疑惑値 順位

1 Startup. 1 1 1 0.6 3

2 [info] XXX 1 1 0 0.7 2

3 Warning YYY 100 1 0 0.72 1

4 Note: ZZZ 0 0 1 0 4

.........

ログファイルの種類 障害発生時 正常稼働時 正常稼働時

[19-May-2021 09:33:30 UTC] Startup.

[19-May-2021 09:35:11 UTC] [info] XXX

[19-May-2021 09:40:34 UTC] Warning YYY

[19-May-2021 09:40:55 UTC] Warning YYY

...

[19-May-2021 09:44:02 UTC] Warning YYY

[19-May-2021 09:44:30 UTC] Warning YYY

...

図 2 ログファイル 1（障害発生時）

[17-May-2021 09:31:30 UTC] Startup.

[17-May-2021 09:32:19 UTC] [info] XXX

...

[17-May-2021 10:02:24 UTC] Warning YYY

...

図 3 ログファイル 2（正常稼働時）

ログファイルに含まれているかどうかを，3 ∼ 5 列目に ✓
で示している．それらの情報から，元の SBFL 同様に疑惑

値算出を行い，順位づけをする．その結果，2 行目と 3 行

目のログメッセージが障害発生時に発生しやすいことが分

かる．

SBFL を適用するにあたり，失敗・成功テストケースの

実行経路情報を障害時・正常稼働時のログファイルに任意

のログメッセージの存在有無として対応づけた．そのた

め，障害発生時のログファイル 1 が図 2の内容である場

合，それぞれのログメッセージの発生回数が異なるが，表

3 の 3 列目ように発生回数によらず，ただ存在の有無のみ

を評価している．これはつまり同一ログファイルにおける

ログメッセージの出現回数をまったく考慮していないこと

になる．

出現回数を考慮すべきかどうかを議論するために，図 2

と図 3を例として考える．障害発生時に多数発生している

ログメッセージと 1 回しか発生していないログメッセー

ジがある場合，発生回数の多いログメッセージの方が注目

度が高くなる．例えば，障害発生時のログファイル 1 が

図 2，正常稼働時のログファイル 2 が図 3 の内容である場

合，正常稼働時のログファイル 2 では各ログメッセージが

1 回ずつしか発生していないが，障害発生時のログファイ

ル 1 では，Warning YYYが多数発生している．このよう

な場合，Warning YYYがより障害原因に関連性が高いロ

グメッセージであると考えられる．つまり，ログファイル

におけるログメッセージの出現回数は考慮すべき情報であ

ることが分かる．

このように，ログメッセージは発生頻度に着目する必要

があるが，既存の SBFL にそのまま適用しようとすると

出現回数が反映されない. そこで，ログメッセージの出現

回数を考慮した SBFL を実施するために，FLSF を導入し

た. FLSF は，1 回のテスト実行で実行される回数の分だ

け重み付けを行って疑惑値を算出する．そこで，この疑惑

値計算方法をログファイルに対する SBFL に適用すること

で，同一のログファイル内で複数回発生するログメッセー

ジに出現回数の分の重み付けを実現する．

以上をふまえて最終的にログファイルに SBFL を適用

する手法を説明する．手順は以下のようになる．

( 1 ) それぞれのログファイル内に含まれるログメッセージ

の出現回数を抽出

( 2 ) ログメッセージの出現回数とログファイルの種類 (正

常稼働時のものか障害発生時のものか)から，各ログ

メッセージの疑惑値を算出

( 3 ) 疑惑値順に各ログメッセージを順位づけ

FLSF の計算方法を導入した SBFL 適用例が，表 4 であ

る．表 3 では ”[info] XXX” と ”Warning YYY” が差別化

できていなかったが，FLSF の計算方法を適用することで，

出現回数に応じた重み付けを実現でき，その結果 ”[info]

XXX” より ”Warning YYY” の方がより怪しいという結

果を得ることができた．

3.2.2 アプローチ B -レイヤ間メッセージの関連の識別-

アプローチ B では，複数のレイヤ間に現れるログメッ

セージ同士で関連があるものを見つける. これは共通する

文字列を含むログメッセージが複数のレイヤにまたがるこ

とがあるためである. 例えば，Web アプリケーションにお

いて，MySQL で障害が発生したときに，MySQL サーバの

出力メッセージがそのままアプリケーションレイヤのログ

メッセージとして以下のように出力されるケースがある．

MySQL ログ：
Aborted connection 15 to db: (Got a packet bigger than

’max allowed packet’ bytes) ....

アプリケーションログ：
Database Error: Got a packet bigger than ’max allowed packet’

bytes for query ....
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アプリケーションログが MySQL サーバが出力したメッ

セージをそのまま用いているため，この二つのログメッ

セージは”Got a packet bigger than ’max allowed packet’

bytes” の部分が共通する．このような共通文字列部分を抽

出することで，ログメッセージ同士の関連を見つける．

共通部分の抽出にはドットマトリクス法 (ドットプロッ

ト法)[5]を用いる．ドットマトリクス法は，2 つの DNA

配列間の類似性などを視覚化する手法で，以下の手順で実

現する．

( 1 ) 比較する 2 つの配列をそれぞれ 行と列のラベルとし

て設定

( 2 ) 行と列のラベルが一致するセルをプロット

( 3 ) マトリクスの主対角線（右下）方向にドットが連なっ

ているセルを判別

表 5 は文字列 cXYZba と ababXYZcc の類似性をドット

マトリクス法を用いて視覚化したものである．これにより

主対角線（右下）方向にドットが連なっているセルのラベ

ルである ba と XYZ が共通することが視覚的に分かる．

このドットマトリクス法を拡張し，以下の手順で最長の共

通部分を特定する．

( 1 ) 比較する 2 つの配列をそれぞれ 行と列のラベルとし

て設定

( 2 ) 各セルを以下の条件で算出

• 行と列のラベルが一致しないセルは 0

• 行と列のラベルが一致するセルは左上のセルの値に
1 加算した値

( 3 ) マトリクス内の最も大きい値から左上方向にトレース

バック

表 6 は表 5と同じ文字列 cXYZba と ababXYZcc を用い

て，各セルを上記の条件で算出したマトリクスである．こ

のマトリクスの最大値である 3 のセルから，1 になるま

で左上にトレースバックすると，この時のセルのラベルは

XYZ となり，XYZ が最長の共通部分であることが分かる．

共通するメッセージとして抽出する文字列は，一定以上

の長さの文字列長が共通する組み合わせに制限する必要が

ある．これは，単に共通する文字列だけを対象にすると，

単語レベルで共通部分が抽出されてしまい，肝心の関連す

るログメッセージの識別が実現できなくなるためである．

共通部分の文字列長を一定以上に定義することで，センテ

ンス単位で共通するログメッセージの組み合わせのみを判

別する．

3.2.3 障害原因に関連するログメッセージの特定

ログファイルに SBFL を実施した結果や，共通するメッ

セージ部を検出することで得られたログメッセージ間の

結びつきを用いて，障害原因に関連するログメッセージを

特定する．障害原因を示すログメッセージが障害発生時に

のみしか発生せず，障害に関係のないログメッセージが障

害発生時にあまり発生しないような場合，SBFL の結果に

表 5 ドットマトリクス法
a b a b X Y Z c c

c • •
X •
Y •
Z •
b • •
a • •

表 6 最長共通部を求めるためのマトリクス
a b a b X Y Z c c

c 0 0 0 0 0 0 0 1 1

X 0 0 0 0 1 0 0 0 0

Y 0 0 0 0 0 2 0 0 0

Z 0 0 0 0 0 0 3 0 0

b 0 1 0 1 0 0 0 0 0

a 1 0 2 0 0 0 0 0 0

よって障害原因を示すログメッセージが綺麗にローカライ

ズされる．このような場合には，SBFL の結果のみを参考

に障害原因の特定が実現できるが，そうではないケースで

は他の情報を踏まえて包括的に分析する．例えば，特定し

たいログメッセージと同じタイミングで発生するログメッ

セージが多い場合には，多数の不必要なログメッセージが

似たような疑惑値の値を示すため，特定したいログメッ

セージが埋れてしまう．このような SBFL の結果だけで

はすぐに特定することが困難な場合に，アプローチ B で

特定した複数のログメッセージに共通するメッセージ部の

情報を用いて，埋れていたログメッセージをローカライズ

する．また，複数のレイヤで障害原因に関連するログメッ

セージがローカライズされる場合には，レイヤの上下関係

の情報を用いて，より下層のレイヤのログメッセージを優

先的に調査していく．これは，レイヤの上下関係があるシ

ステムにおいて複数のレイヤでエラーが生じた場合には，

より下層のレイヤが根本的な障害の原因である可能性が高

いためである [1].

3.3 障害原因箇所の特定方法

3.2 節で障害原因に関連するログメッセージを特定した

のち，障害発生時の状況を再現するテストケースを生成す

る．障害の原因がアプリケーションレイヤにある場合に

は，アプリケーションレイヤのプログラムコードに対して

SBFL を実施することで，プログラムコード中に存在する

障害原因箇所を特定できる．フォルトローカライゼーショ

ンにおいて，テストケースは非常に重要なファクターであ

り，フォルトローカライゼーションの精度はテストケース

に大きく依存する．加えて，テストケースは通常開発段階

で作られるため，そのテストケースによって発見できな

かった障害が運用中に初めて顕在化することがある．その

ため実際の運用中に発生した障害事例を再現することがで
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きるテストケースの生成は非常に有益である．

プログラムコード中の障害原因箇所の特定は以下の手順

で実現する．

( 1 ) テスト対象とするアクセスログメッセージを選択し，

それを再現するテストケースを生成

( 2 ) 障害発生時の状況を再現した環境でテストを実行

( 3 ) テスト実行で得られた実行経路を用いて，PHP プロ

グラムに対して SBFL を実施

3.3.1 テストケース生成

本研究はWebアプリケーションを対象にしている．Web

アプリケーションは疎結合なアーキテクチャであり，独立

したサーバサイドとクライアントサイドを HTTPを介して

通信することでサービスを実現している．つまり，HTTP

リクエストの情報が記録されているアクセスログをトレー

スすることで，サーバサイドの状況を再現することがで

きる．

まず，3.2.3 節で特定したログメッセージからタイムス

タンプを取得する．取得した時刻情報から，障害を引き起

こしたと考えられるイベントの開始時間と終了時間を想定

する．特定したログメッセージが生成された時点で障害は

発生しているので，その時刻がイベント終了時刻とする．

イベント開始時刻は終了時刻から一定時間遡った時刻に設

定するが，非常に長いスパンのイベントによって障害が引

き起こされるケースもあるため，注意する必要がある．こ

うして定義されたイベント開始時間と終了時間の間に発生

したアクセスログメッセージを選択する．選択されたアク

セスログから，リクエストメソッド，パス，パラメータを

抽出し，状況を再現するための障害発生時のテストケース

とする．また，アプリケーションレイヤに障害がある場合

には，SBFL を実施するために正常稼働時の状況を再現す

るテストケースも同様に作成する．

3.3.2 テスト実行

テストを実行するために，作成したテストケースを用い

て障害発生時や正常稼働時の状況を再現するためのリクエ

ストを送信する．リクエストの送信先としては，プロダク

ション環境ではなくステージング環境を用いる．ステージ

ング環境は可能な限り障害発生時のプロダクション環境と

揃える必要があり，データベースなどはリクエストの度に

スナップショットをとっておくなどの操作で対応する．し

かし，特にハードウェアに近い部分が原因の障害は再現す

ることが不可能なため，そのような障害は対象外とする．

また，テスト実行中にサーバサイドで実行したプログラム

コードの実行経路を，3.3.3 節の SBFL 実行のために記録

しておく．

3.3.3 コード内での障害原因箇所の特定

アプリケーションレイヤに障害がある場合には，生成

したテストケースの実行中に得られた実行経路を用いて，

SBFL を実施する．SBFL は，成功するテストケースと失

敗するテストケースを用いるが，本アプローチでは以下の

ように定義する．

• 成功したテストケースの実行経路 →
正常稼働時の状況を再現したテストケースの実行経路

• 失敗したテストケースの実行経路 →
障害発生時の状況を再現したテストケースの実行経路

前述のように SBFL を実施するためにテストケースは必

須だが，常にテストケースが用意されているわけではない

ため，SBFL を実施するための最大の障壁がテストケース

の存在である．しかし，本アプローチでは実際の運用中の

操作をテストケースとして利用するため，SBFL の実施が

可能となり，PHP 中の障害発生の原因となるプログラム

コード箇所を特定できる．

4. 考察

提案手法では，障害発生時に生成されたログメッセージ

を過去のログメッセージの発生状況と合わせて分析するこ

とで，ログメッセージの障害に対する関連度を算出し，障

害に関連するログメッセージを特定していく．そのため，

十分な量の過去のログ情報を入力としてとることができれ

ば，精度の高いログメッセージのローカライズが実現でき

ると考えられる．逆に，過去のログファイルが十分に用意

できない場合や，環境が大きく変化したことにより過去の

ログファイルが参考にならない場合には効果を十分に発揮

しない．つまり，本提案手法の有効性は用意するログファ

イルに対する依存度が高いことに留意する必要がある．ま

た，障害発生時に原因特定の役に立たないような余計なロ

グメッセージが多数生じる場合，SBFL のアプローチだけ

では十分にログをローカライズできないことが予想される．

そのため，より効率的なログメッセージの特定のために，

他のアプローチも合わせて検討していくべきと考える．

本提案におけるプログラムコード内の障害原因の特定は

非常に効果的であると考えられる．3.3 節で述べたように，

SBFL の実施における最大の障壁はテストケースの存在で

ある．SBFL の精度はテストケースに大きく依存し，高い

カバレッジを持つテストケースが十分に用意できれば，高

い性能を発揮する．しかし，実際の開発環境ではテスト

ケースは十分に用意されないことが多い．そのため，実際

の障害事例を再現したテストケースは非常に有益であり，

そのテストケースを使用して実施した SBFL の結果は，障

害原因の特定・解決のために有益な情報を提供することが

期待される．

5. 関連研究

大規模なソフトウェアは膨大なログを生成するため，障

害原因に関連するログメッセージを見つけるには多大な労

力を要する．この面倒な作業の一部を自動化することでデ

バッグのサポートをする技術がログ解析である．
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ログファイルを解析するためには，まずログメッセージ

を構文解析する必要があるが，この構文解析を行うツール

であるログパーサは多数存在する．Zhu らは，13 のログ

パーサについて，それぞれの精度や堅牢性，処理時間につ

いて報告している [6]．

Kim らは，既存のログ解析について連続ログ解析と非

連続ログ解析の 2 種類に分類している [7]．前者はシステ

ム運用時のシステムログやクラウドログなどの連続するロ

グメッセージの分析に焦点を当てており，後者はテストシ

ナリオの実行中に生成されたログメッセージなどの非連続

ログの分析に焦点を当てている．連続ログ解析は，過去に

発生したログメッセージを用いることで有用な情報を見つ

け出し，将来の故障を予測する [8][9][10]．非連続ログ解析

は，テストシナリオ実行時に発生したログメッセージを解

析することで失敗したテストシナリオの障害原因を特定す

る [7][11]．Amar らはテスト実行が成功した時のログメッ

セージと失敗した時のログメッセージの差分を取るアプ

ローチをとり [11]，Kim らはテストシナリオ毎の出現頻度

を利用するアプローチを提案している [7]．

今日，社会で実際に運用されているシステムのほとんど

は複数のコンポーネントで構成されている．構成するコン

ポーネントの量が多ければ多いほど，発生するログメッ

セージの量は増え，障害に対処するためのログ解析は困難

になる．また，複数のコンポーネントで構成されるシステ

ムにおいては，各コンポーネントで生成されるログを照ら

し合わせて解析する必要があるが，ログファイルは各コン

ポーネントごとに独立して生成されるため，さまざまな問

題が生じる．それらの問題に対処するために，尾花らはソ

フトウェアとインフラストラクチャをシームレスに障害原

因調査するフレームワークを提案した [12].

6. おわりに

本稿では，サーバサイドアプリケーションで生じた障害

の根本的な原因を示すログメッセージを特定するために，

プログラムコード中の障害原因を特定する技術であるフォ

ルトローカライゼーション技術をログに適用する手法を提

案した．今後，本提案の妥当性を検証するために，実際に

報告された障害事例を再現し，その障害原因を本提案で特

定できるかを評価する予定である．
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