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1. はじめに
Wi-Fiや BLE (Bluetooth Low Energy) では、ネットワー
クに接続しようとしている機器が発信するパケットに含まれ
る MAC アドレスは、端末利用者のプライバシー向上のため
ランダム化されることが多い。アドレスがランダム化された
端末は、自身が持つ固有のMACアドレス（グローバルMAC

アドレス）の代わりにランダムに生成したアドレス（ローカル
MAC アドレス）を用いてネットワークの探索を行う。また、
そのアドレスは一定間隔で再生成され更新されるため、長時間
同一端末のパケットを追跡することは困難になっている。しか
し、端末利用者の行動追跡によって得られるデータの需要が高
いため、特にWi-Fiでは、MACアドレスがランダム化された
端末の追跡手法の研究が進んでいる。
一方、近年、IoTやスマートフォンの普及により、電力消費の
少ないBLEで通信を行う機器が増加している。また、COCOA

(COVID-19 Contact-Confirming Application) などの新型コ
ロナウイルス接触確認アプリの普及により、BLE のパケット
を発信するスマートフォンの数が増加することも考えられる。
BLEパケットには、Wi-Fiでの MACアドレスと同等の端末
固有のアドレスが含まれる。今後、BLE 端末やその端末が発
するパケットを利用する研究が進められていくことが予想され
る。その時、MACアドレスがランダム化されていると、実験
用端末の発したパケットがどれかわからなくなる等、実験の
妨げになってしまう可能性がある。例えば、文献 [1]では、ス
マートフォン上の COCOAの送信した BLEパケットのMAC

アドレスとスマートフォンを対応付けるために、スマートフォ
ンの Bluetooth 機能をオンにしたタイミングを使っている。
しかしながら、MACアドレスが再度変わった場合に対応付け
が失われてしまうため、MACアドレスのランダム化が長期間
の実験の妨げとなっている。
現在、MAC アドレスがランダム化された BLE 端末の追跡
には、アドレスキャリーオーバーアルゴリズム [2]という手法
が使われている。この手法では、BLE パケットから得られる
端末固有の値と MAC アドレスのランダム化タイミングが同
期されていない脆弱性を利用している。しかし、アドレスキャ
リーオーバーアルゴリズムが利用している脆弱性は将来的に改
善されることが想定される。
本研究では、MAC アドレスがランダム化された BLE 端末
のアドバタイジングパケットから端末を同定する手法を提案す
る。本研究で提案する同定手法ではアドレスキャリーオーバー
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アルゴリズムのように端末固有の値を用いることはない。本研
究では、ノート PC等で周囲にある動きの少ない BLE機器の
パケットをキャプチャし、そのデータから同定を行うことを想
定する。また、BLE 端末としては、街中で BLE パケットを
キャプチャできる機会が最も多いと考えられるスマートフォン
を想定する。提案手法では、最後に使われなくなった時刻とは
じめて使用された時刻が近く、かつ、平均受信電波強度が近い
MACアドレスを同じ端末が使用するMACアドレスと同定す
る。本研究では、COCOAパケットを使った実験により、提案
手法の有効性を評価する。
本論文の以降の構成は以下のとおりである。まず、2章で関
連研究について述べる。3 章で提案する同定手法について述
べ、4章でその評価結果を述べる。最後に 5章でまとめと今後
の課題を述べる。

2. 関連研究
MACアドレスがランダム化されたWi-Fi機器の同定手法と
しては、プローブ要求から得られるMACアドレス、シーケン
ス番号等を利用して同定、追跡を行う手法 [3] [4] [5] [6]や、攻
撃者が RTSフレームを送信することでランダム化されていな
いMACアドレスを得てランダム化を無効化する手法 [7]があ
る。前者の手法では、主にランダム化されたMACアドレスに
加えてパケットのサイズやシーケンス番号などの情報と、ラン
ダム化間隔が 10分以上と追跡するために十分に長いことなど
を利用している。後者の手法では IEEE 802.11 の脆弱性を利
用している。端末に対して RTS (Request to Send) パケット
を送信すると、端末は CTS (Clear to Send) パケットを返信
するが、このとき、CTSパケットから端末のグローバルMAC

アドレスが得られる。以降、得られたグローバルMACアドレ
スに対して RTSパケットを送信することで端末を追跡できる。
MAC アドレスがランダム化された BLE 機器の同定手法と
しては、アドレスキャリーオーバーアルゴリズムと呼ばれる手
法がある [2]。この手法では、MAC アドレスとは別の端末固
有の情報である識別トークンがアドバタイジングパケットから
得られ、その値の更新のタイミングとMACアドレスランダム
化のタイミングが同期されていないことを利用して端末の追跡
を行う。しかし、この手法での端末の追跡はMACアドレスの
ランダム化タイミングと同期してメッセージのペイロードを更
新することで防ぐことが可能であるとされている。

3. 提案手法
本章では、提案する BLE機器の同定手法について説明する。

3.1 手法の概要
本研究では、図 1のように、複数台の動きの少ない BLE端
末が周囲にある環境においてノート PC などの端末上で BLE

パケットをキャプチャし、キャプチャしたデータから同定を
行うことを想定する。BLE端末としては、COCOA等のアプ



図 1 想定環境

図 2 キャプチャしたパケットのMACアドレスと RSSIの分布

図 3 提案手法によるMACアドレスの同定例

リケーションを利用し、定期的に BLEパケットを送信するス
マートフォンを想定する。
キャプチャしたパケットからは、BLE 端末の MAC アドレ
スやパケット受信時の受信電波強度 (RSSI: Received Signal

Strength Indicator) が得られる。図 2 は受信パケットから得
られる RSSI の分布の例である。この例の場合、4 つの MAC

アドレスからのパケットを受信している。提案手法では、MAC

アドレス 1 と MAC アドレス 2 の平均受信電波強度が近いこ
とと、MACアドレス 1から送信されるパケットを最後に受信
してから、MACアドレス 2から送信されるパケットを最初に
受信するまでの期間が短いことを使って、図 3のようにMAC

アドレス 1とMACアドレス 2が同じものであると同定する。
同様に、MACアドレス 3とMACアドレス 4が同じであると
同定する。
このように、本研究で提案する手法では、パケットの受信
時刻、RSSIからランダム化されたMACアドレスの同定を行
う。本手法では、データ中の任意のMACアドレスとその他の
MACアドレスが、同じ端末によって使用されているアドレス
であるかどうかを判定する。ローカル MAC アドレスが切り
替わると、前に使っていたアドレスは一切使われなくなるた

Algorithm 1 提案手法
1: for 1 ≤ i ≤ N do

2: Ci ← ∅
3: for i+ 1 ≤ j ≤ N do

4: if 0 ≤ ti − t′j ≤ T and |r̄i − r̄j | ≤ R then

5: Ci ← Ci ∪ {aj}
6: end if

7: end for

8: if |Ci| > 0 then

9: aj ∈ Ci のうち ai との正規化した距離が最も小さいも
のを ai と同じアドレスと同定

10: end if

11: end for

図 4 手法の動作例

め、切り替わる前後の２つのアドレスの受信時刻が重なること
はない。そのため、パケットの受信時刻から、同端末が発した
可能性のあるアドレスをある程度絞り込むことが可能である。
RSSIは、端末間の距離の目安として利用する。端末周囲の環
境や障害物等によって値が変化するため正確な距離を得ること
はできないが、距離が大きく離れている端末のアドレスを見つ
けることができる。
3.2 手法の詳細
提案する手法では、まず、キャプチャしたパケットから、ユ
ニークな MAC アドレス一覧を取得する。ここで MAC アド
レスを ai (1 ≤ i ≤ N)とする。N はパケットから取得された
ユニークMACアドレス数の最大値である。また、各アドレス
毎に最初と最後にパケットを受信した時刻（それぞれ初回受信
時刻 ti、最終受信時刻 t′i）およびパケットの RSSIの平均値 r̄i

を記録しておく。
次に、初回受信時刻と最終受信時刻の差が 0 秒以上 T 秒以
下のMACアドレスの組み合わせを探す。条件を満たすアドレ
スが見つかった場合はそれぞれのMACアドレスから受信され
たパケットの平均 RSSI の値を比較し、その差が閾値 R 以下
のものを同一端末候補アドレスとする。
条件を満たすアドレスが見つかった場合、平均 RSSIの差と
初回受信時刻と最終受信時刻の差をそれぞれ正規化し、その距
離が最も小さいものを同一端末とみなす。具体的には 2 つの
アドレス ai、aj ∈ Ci に対して下記式に基づき距離 di,j を計算
し、距離の最も小さなものを同一端末とみなす。ここで Ci は
アドレス ai の同一端末候補アドレスの集合である。

di,j =

√(
ti − t′j
T

)2

+

(
r̄i − r̄j

R

)2

(1)

提案手法を疑似コードとして表記したものを Algorithm 1 に
示す。



表 1 実験に用いたデータの取得条件
データ番号 方向、状態 距離 アドレス変化 平均 RSSI [dBm] RSSIの標準偏差 [dBm]

1 後ろ 0.5 m 5回 −77 2.24

2 前 0.5 m 5回 −74 1.39

3 右 0.5 m 5回 −77 2.46

4 左 0.5 m 5回 −67 2.44

5 後ろ 1.0 m 3回 −88 1.65

6 左 1.0 m 5回 −82 1.94

7 前 1.0 m 5回 −84 6.27

8 右 1.0 m 5回 −92 3.56

9 後ろ 1.5 m 5回 −91 1.56

10 前 1.5 m 5回 −87 2.88

11 右 1.5 m 5回 −85 1.65

12 左 1.5 m 5回 −81 1.56

13 後ろ 2.0 m 3回 −71 3.68

14 左 2.0 m 4回 −83 0.97

15 前 2.0 m 5回 −84 1.86

16 右 2.0 m 3回 −90 1.73

17 前、カバン内 0.5 m 6回 −74 4.3

18 前、カバン内 1.0 m 5回 −79 2.65

19 前、カバン内 1.5 m 6回 −83 2.54

20 前、カバン内 2.0 m 5回 −82 2.05

以下、提案手法の動作例を示す。図 4 は、ノート PC で取
得されたパケットから得られた各 MAC アドレスと、その初
回受信時刻 ti、最終受信時刻 t′i、平均 RSSI r̄i をまとめたも
のの例である。今、T = 5、R = 10 とする。MAC アドレス
AA:AA:AA:AA:AA:AAから送信されるパケットの最終受信時刻
とMACアドレス CC:CC:CC:CC:CC:CCから送信されるパケッ
トの初回受信時刻の差は約 2秒であり、閾値 T より小さい。ま
た、これらのパケットの平均 RSSIの差は 2 dBmであり、閾
値 Rより小さい。したがって、提案手法では、MACアドレス
AA:AA:AA:AA:AA:AAとMACアドレス CC:CC:CC:CC:CC:CC

は同じ端末が使用した MAC アドレスであると同定する。同
様に、MACアドレス BB:BB:BB:BB:BB:BBから送信されるパ
ケットの最終受信時刻とMACアドレス DD:DD:DD:DD:DD:DD

から送信されるパケットの初回受信時刻の差は約 4秒であり閾
値 T より小さい。しかし、平均 RSSI の差は約 30 dBm と閾
値 R より大きい。したがって、提案手法ではこれらの MAC

アドレスは同一端末が使用したMACアドレスと同定しない。

4. 評価
4.1 実験内容
提案手法の同定精度を確かめる実験を行った。実験は屋内で
実施した。実験では、スマートフォンとして moto g7 power

XT1955-7 (OS: Android 9) を、BLEパケットのキャプチャを
行うために Raspberry Pi 4 (OS: Raspbian 10 Buster)を使用
した。Raspberry Pi 4には、文献 [1]で我々が開発した BLE

パケットキャプチャプログラムを導入した。スマートフォンに
は COCOA Version 1.2.3をインストールした。COCOAは、
Google と Apple が開発した Exposure Notification System

(ENS) [8] を利用している。ENS では 200 から 270 ミリ秒毎
に BLE アドバタイジングパケットを送信する。送信される
BLE アドバタイジングパケットに含まれる MACアドレスは
10分から 20分毎に変更される。
実験は以下のような手順で実施した。まず、事前に Blue-

toothをオフにした状態のスマートフォンを Rasberry Pi 4か
ら一定距離離れたところに設置した。その後、スマートフォ
ンの Bluetoothをオンにし、Raspberry Pi 4を使って 1時間
BLE パケットのキャプチャを行った。スマートフォンの位置
を Raspberry Pi 4に対して前後左右の方向に距離を 50 cmか
ら 2 m の範囲でさまざまに変えて実験を行った。一部の実験
では、スマートフォンをカバンの中に入れた状態でパケット
キャプチャを行った。本稿では、このようにして 20個のデー
タを取得した。各データの取得条件を表 1に示す。表中、アド
レス変化は、1時間の間にMACアドレスが変化した回数を表
す。なお、平均 RSSIは、小数点以下を四捨五入している。
本研究では、端末の台数がM 台の場合の評価を行うために、
これらの 20 個のデータの中からM 個のデータをランダムに
選び、さらにそれらのデータを重ね合わせたデータを使って検
証を行った。なお、それぞれのデータは Bluetoothをオンにし
たタイミングから計測したデータであるため、開始時刻をあわ
せてデータを重ね合わせると、特に 1回目のMACアドレス変
更タイミングが過度に重なる。そのため、データを重ね合わせ
る際には、各データの開始時刻に 0～600秒の間でランダムに
遅延を挿入して重ね合わせた。
本研究では、端末の台数がM 台の場合のデータを 100通り
生成し、それぞれのデータに対して提案手法を適用した場合の
同定精度を求め、その平均値を取得した。それぞれのデータに
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図 5 パケット間やMACアドレス間における時間差の累積分布関数

おける精度は、以下の二通りの式によって求めた。

個別精度 =
データ内で正しく同定できた回数
データ内でアドレス変化が起きた回数 × 100 (2)

累計精度 =
全て正しく同定できた端末数
データセット内の全端末数 × 100 (3)

4.2 取得データの基本特性の調査
まず、MACアドレスが切り替わるタイミングでパケットの
送信間隔に遅延が発生するかどうかを確認するためにパケッ
ト受信間隔に関する基本特性の調査を行った。取得した 20種
類のデータ全てを用いて、MAC アドレスが変化する場合の
BLE アドバタイジングパケットの受信間隔の累積分布関数
（Cumulative Distribution Function: CDF）と MACアドレ
スが変化しない場合の受信間隔の累積分布関数を調査した。
結果を図 5に示す。図に示されるように、MACアドレスが
変化しない場合の受信間隔は 5秒付近で急激に変化しており、
5秒付近でピークとなることがわかる。一方、MACアドレス
が変化する場合の受信間隔の累積分布関数はおおむね直線状で
あり、おおよそ 0秒から 8秒の間でまんべんなく分布している
ことがわかる。ここで、BLE アドバタイジングパケットの受
信間隔は、送信間隔（200 から 270 ミリ秒 [8]）と比較して大
きな値となっている。BLE アドバタイジングパケットは比較
的様々なシステムで利用される 2.4 GHz 帯を利用して送信さ
れており、干渉によるパケットロスの影響により受信間隔が大
きくなるものと考えられる。
4.3 パラメータを変えた場合の提案手法の精度評価
続いて、提案手法の同定精度の評価を行った。端末台数

M = {5, 10, 15, 20}の各データセットに対して、提案手法のパ
ラメータ T と R を 1 ≤ T ≤ 20、1 ≤ R ≤ 20 の範囲で変化
させた場合の個別精度を図 6 ～図 9に、累計精度を図 10 ～図
13に示す。図より、まず、個別精度の方が累計精度よりも高く
なることがわかる。これは個別精度では 1回のアドレス変化に
対する同定の成功率を評価しているのに対して、累計精度は 3

～6回のアドレス変化に対する同定が全て成功するかを評価し
ているためである。
次にパラメータ R を変化させた場合の結果を考察する。図

6(a)、図 10(a)のように端末の台数が少ない場合（M = 5）、R
を変化させても精度の大きな変化は見られない。一方、端末の
台数が多い場合（10 ≤M）は、R = 1もしくは R = 3など閾
値 R が小さいときに精度が最大となり、R を大きくすると精

度が徐々に下がる傾向にあることがわかる。闘値 R が小さい
ほど精度が高くなる理由は、本研究では静止したスマートフォ
ンのパケットを対象としているからであると考えられる。静止
した状態であるためパケットの RSSIはアドレスが変わっても
大きく変化せず、それゆえ闘値 R を小さくするほど精度が高
くなる。周囲の電波伝搬環境が変動するような環境、スマート
フォンが移動するような環境では、Rが小さい場合に精度が下
がると考えられる。そのような環境での評価と手法の改良は今
後の課題とする。
一方、T を変化させた場合は、どのデータセットでも、T を
大きくするほど精度が高くなり、T を一定以上の値に設定する
と精度が最大となった。これは、MACアドレスが切り替わっ
てから再びパケットが受信されるまでに遅延があるため、T を
一定以上の値に設定する必要があるためである。図 6 ～図 9

に示される個別精度の結果を見ると、いずれの場合でも T が 3

～5の場合に個別精度が最大であった。また、図 10 ～図 13に
示される累計精度の結果を見ると、いずれの場合でも T が 8～
9の場合に累計精度が最大であった。このように似たような T

の値の時に精度が最大となるのは、本研究では、同一のスマー
トフォンから送信されたパケットを同一の端末（Raspberry Pi

4）を使って受信する状況で実験評価を実施しており、実験デー
タ内で、MACアドレスが切り替わってから再びパケットが受
信されるタイミングが似たような値となったためと考えられ
る。また、図 5に示されるように、MACアドレスが変化する
場合の BLEアドバタイジングパケットの受信間隔はおおよそ
8秒以内であるため、この範囲内で精度が最大になったと考え
られる。なお、提案手法では、同定する候補となるアドレスが
複数ある場合は、もっとも距離の近いアドレスを同一の端末か
らのものであると同定する。今回の実験では受信電波強度の変
動が少なかったため、T を一定以上に大きくしても、正解とな
るアドレスが同定先として選択され、精度に影響を与えなかっ
たものと考えられる。使用する端末の種類を増やした場合の評
価や手法の改良は今後の課題とする。
4.4 端末台数を変えた場合の提案手法の精度評価
端末台数M を変えた場合の、精度の平均値と最大値を図 14

に示す。図に示されるように、端末台数が増えるほど平均精
度、最大精度共に精度を維持あるいは精度が低下していること
がわかる。これは端末台数が増えれば増えるほど同定候補のア
ドレスが増加し、正しく同定しにくくなるためである。しかし
ながら、端末台数 20台の場合でも、提案手法を用いることで
最大で 100% の個別精度、90% の累計精度で MAC アドレス
を同定できることがわかる。

5. まとめと今後の課題
本研究では MAC アドレスがランダム化された BLE 端末
を、その端末が発信したパケットの受信時刻と RSSIを用いて
同定する手法を提案した。また、提案した手法に対する精度評
価実験を行った結果、端末台数が 20台の場合でもパラメータ
を適切に設定することで 90%の精度で端末を同定することが
可能であることを確認した。
今後の課題としては、パケットの受信時刻や RSSI以外に同
定に利用できる情報がないかの検討、端末が移動することを想
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図 6 端末台数M = 5のときの個別精度
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図 7 端末台数M = 10のときの個別精度
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図 8 端末台数M = 15のときの個別精度
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図 9 端末台数M = 20のときの個別精度
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図 10 端末台数M = 5のときの累計精度
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図 11 端末台数M = 10のときの累計精度
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図 12 端末台数M = 15のときの累計精度

 0

 20

 40

 60

 80

 100

 0  5  10  15  20

a
c
c
u
ra
c
y

R

T=5
T=10
T=15
T=20

(a) Rを変化させた場合の累計精度

 0

 20

 40

 60

 80

 100

 0  5  10  15  20

a
c
c
u
ra
c
y

T

R=1
R=5
R=10
R=15
R=20

(b) T を変化させた場合の累計精度

図 13 端末台数M = 20のときの累計精度
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図 14 端末台数を変えた場合の最大精度と平均精度

定した場合の手法の提案、より実際の環境に近い条件での精度
評価実験を行うことなどが考えられる。
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