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1．序論 

総務省によると，令和元年の不正アクセスの認知件数は

2960 件であり，前年度と比較して 99%増加している[1]．
不正アクセスの要因として脆弱性を含んだ Web アプリケ

ーションの存在があり，Web アプリケーションの脆弱性を

悪用した攻撃にはクロスサイトスクリプティング（以下，

XSS）やインジェクション攻撃がある．そこで、これまで

に被害件数の最も多い XSS の脆弱性と，被害影響度の高い

インジェクション攻撃に分類される SQL インジェクショ

ン（以下，SQLi）の脆弱性に対して，対策学習の支援を目

的としたシステムの開発を進めてきた[2]． 
データベースインジェクションには、SQLi の他に NoSQL
インジェクション（以下，NoSQLi）があり，これに対す

る攻撃対策も必要である．NoSQLi は MongoDB などの非

リレーショナルデータベースシステム（NoSQL）を不正に

操作する攻撃を指し、個人情報の漏洩や認証回避などの不

正アクセスが可能である．DZone の The Database Evolution
というレポートによると，ビッグデータを活用する企業を

対象とした調査では「NoSQL データベースを単体で使用

している」，「SQL データベースと NoSQL データベース

を組み合わせて使用している」と回答した割合を合わせる

と 72%となっている[3]．また，NoSQL データベースであ

る MongoDB のシェアは年々増加しており，2021 年 7 月に

おいて第 5 位となっている[4]．このことから，Web アプリ

ケーション開発者は，NoSQL データベースに対する攻撃

への対策手法を学ぶ必要がある． 
NoSQLi を含むインジェクション攻撃への抜本的な対策

手法としてセキュアプログラミングがある．しかし，開発

者の知識やスキル不足，外部ライブラリや古くからあるコ

ードを引き継いで利用している等の理由により，対策が行

われていない Web アプリケーションが存在する．また，

インジェクション対策として，クライアントからの入力文

字数を制限する，特定のキーワードの使用を不許可とする，

Web Application Firewall（以下，WAF）を導入する，など

の表面的な対策のみを行っている Web アプリケーション

も多くある．これらの Web アプリケーションはインジェ

クション攻撃への対策が不十分であり，脆弱性を内包して

いる場合がある． 
OWASP Top10 によるとインジェクション攻撃は，  

 
図 1 システム構成図 

2010 年度版，2013 年度版，2017 年度版において常に第 1
位となっている[5]．したがって，Web アプリケーション開

発者を目指す初学者にとって，実践的なインジェクション

攻撃への対策学習は重要である． 
我々は，開発中の Web アプリケーションに脆弱性が含

まれないようにするためには，攻撃者視点で Web アプリ

ケーションを解析し，施されている攻撃への対策手法や内

在する脆弱性を発見するスキルや，そのための知識を習得

することが重要であると考えている．  
そこで本稿では，Web アプリケーションに対する

NoSQLi 対策の実践的な演習を支援することを目的に，脆

弱性を発見するという攻撃者視点を取り入れた NoSQLi の
実践的演習システム（以下，本システム）を開発する． 
本システムは，Docker を用いて演習環境を構築するため，

実運用されているネットワークやサーバに影響を及ぼさず

に，演習を実施可能である．また，Docker を活用すること

により，演習環境の配布が容易になることに加えて，PC
の OS に依存することなく演習が実施できる． 
学習者は Web ブラウザと Docker 上に構築された演習用

Web サーバとローカルプロキシツールを用いて NoSQLi に
関する学習や攻撃者視点を取り入れた演習および対策演習

を実施する． 

2．関連研究 

高度化，複雑化するサイバー攻撃に対しては机上学習だ

けでなく，実践形式のサイバー演習が有効であることから，

様々な実践型のセキュリティ演習システムが提案，開発さ

れている[6][7][8]．Web アプリケーションへの攻撃を対象

とした実践型のセキュリティ演習システムもいくつか開発

されている[9][10]． 
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表 1  NFV の構成要素 

AppGoat[9]は，情報処理推進機構が提供している，Web 
アプリケーションやサーバ・デスクトップアプリケーショ

ンの脆弱性について学習できる脆弱性体験学習ツールであ

る．AppGoat では，ホスト OS上に脆弱性を含んだ Web サ

ーバを用意して，脆弱性の体験学習を実施する．そのため，

安全上の理由から AppGoat を利用する場合には，PC をイ

ンターネットと切り離すよう要請される．また，ホスト

OS上に環境を構築するため，ホスト OS の設定や他のプロ

ジェクトなどの環境を壊してしまう恐れがある．これに対

して本システムでは，Docker コンテナ上に Web サーバを

用意することで安全性と環境構築の容易さを確保している． 
また AppGoat では，NoSQLi に関する演習は提供されて

いない．これに対して，本システムでは PHP を用いた対策

演習だけでなく，mongoose などの MongoDB向けのライブ

ラリが充実している Node.js を用いた対策演習にも対応し

ている． 
Lei Li氏らによる Developing Hands-on Labware for 

Emerging Database Security では，NoSQL データベースのセ

キュリティを学ぶためのハンズオンラボ RELAB の開発を

実施している[10]．RELAB では，MongoDB を用いて

NoSQL データベースの基本概念と基本操作，認証などの

セキュリティ問題，ログ機能を活用した分析方法など

MongoDB の利用方法について包括的に学ぶことが可能で

ある．これに対して本システムは，MongoDB の扱いに着

目するのではなく，サーバーサイド言語である PHP や

Node.js を用いた NoSQLi 対策のためのセキュアプログラミ

ングについてハンズオン演習を実施可能とする．さらに，

本研究では攻撃者視点で Web アプリケーションを解析し，

対象の Web アプリケーションで施されている攻撃への対

策手法や内在する脆弱性を発見するスキルや，そのための

知識を習得することが重要であると考えているため，

NoSQLi 脆弱性の発見手法に関する演習を重点的にサポー

トしている． 

3．研究内容 

本章では，本研究で開発したシステムについて述べる． 

3.1 システム構成 

本システムは Network Functions Virtualization（以下，

NFV）の仕組みに準じて設計している．NFV とはルーター

やファイアウォールなどのネットワーク機器を仮想マシン

としてソフトウェアベース実装する方式のことである[11]．
NFV は主に 3つの要素から構成されており，それぞれ

Virtualized Network Function（以下，VNF），NFV 
Infrastructure（以下，NFVI），Management and 
Orchestration（以下，NFV MANO）となっている．それぞ

れの構成要素として検討している技術を表 1 に示す． 
NFV の仕組みを活用することによりネットワーク技術者

やセキュリティ技術者育成のためのさまざまな演習が実施

可能なシステムの実現を進めている．将来的に，本システ

ムをこの NFV上に組み込むことで，WAF による対策演習 

 
図 2 学習画面の一例 

 
図 3 脆弱性発見演習用の学習コンテンツ 

項目の追加を検討している． 
本システムは，Web アプリケーション開発者を目指す初

学者や，NoSQLi に関する知識が不足している Web アプリ

ケーション開発者を本システムの利用者（以降，学習者）

として想定する． 
本システムの構成を図 1 に示す．本システムは，Docker
上に構築された演習環境にブラウザから接続することで演

習を可能とする．演習用 Docker イメージの構築には

Ubuntu18.04 のイメージを基に，演習に必要なソフトウェ

アを導入することで作成した．それぞれ Web サーバソフ

トウェアには Apache2.4.29，サーバーサイド言語には

PHP7.2.24/Node.js v8.10.0，NoSQL データベースには

MongoDB v3.6.3 を導入した． 
NoSQLi に関する学習，演習を実施するため，本システ

ムでは演習用 Web サーバに，NoSQLi の攻撃原理や対策手

法について学ぶための学習用コンテンツと，これらの演習

を実施するための脆弱性を持つ演習用 Web アプリケーシ

ョンを開発，導入した．これらを使った学習手順について

は，次節で述べる．また，NoSQLi 脆弱性を発見する演習

を実施するために，演習用 Web サーバとブラウザ間の通

信を解析するためのローカルプロキシツールである Burp 
Suite Community Edition v2021.6.2 を導入した．ローカルプ

ロキシツールとは，Web サーバとブラウザ間のデータのや

り取りを閲覧および改ざんなどができるツールである． 
学習者は，攻撃者視点で Burp Suite を用いた演習を実施

することで ，対象の Web アプリケーションで施されてい

る攻撃への対策手法や内在する脆弱性を把握，発見するス

キルやそのための知識を習得することが可能である． 

3.2 演習内容と手順 

学習者は，Web ブラウザを使用して，Docker上に構築さ

れた演習用 Web サーバに配置されている学習用コンテン

 概要 使用技術 
VNF Router,Firewall,WAF など 別研究にて開発中 
NFVI 物理リソース 

仮想化機構 
ワークステーション 

Docker 
NFV 

MANO 
仮想化機構の 

オーケストレーション 
OpenStack on 

Kubernetes 



 

ツにアクセスし，NoSQLi に関する学習，演習を進める． 
学習者が学習に使用する Web ブラウザ上の画面の一例

を図 2 に示す．これは，NoSQLi 対策演習用のコンテンツ

の例である．画面の左側は学習コンテンツ表示部であり，

演習用 Web サーバ内にある学習用コンテンツが表示され

る．画面の右側は演習部であり，演習に用いる．この画面

例の場合，演習部はさらに 2つに分かれており，上部には

脆弱性を持つ演習用 Web アプリケーション，下部には

NoSQLi 対策を実施するためのコンソール画面が表示され

ている．学習者は，学習コンテンツに表示される解説や動

画を参考にしながら，演習部に表示される脆弱性を持つ演

習用 Web アプリケーションやコンソール画面，あるいは

Burp Suite を操作することで，演習を進める． なお，簡単

な演習内容の場合，学習用コンテンツ中に演習のための

Webフォームが含まれる場合もある． 
本システムを用いて学習を実施する場合，学習者はまず，

NoSQLi概要学習用のコンテンツを利用して NoSQLi の概
要を学ぶ．実際に Web ブラウザ上に表示される Webフォ
ームに，学習コンテンツに従って入力をしながら，

NoSQLi の概要を学習する．NoSQLi の概要を学習するため

に，演算子のインジェクションや Server Side JavaScript 
Injection などを題材に学習コンテンツを作成した． 
続いて，学習者は，NoSQLi 脆弱性発見演習用のコンテ

ンツを利用して，NoSQLi 脆弱性発見手法の学習と演習を

実施する．この演習では，NoSQLi 対策が不十分な Web ア

プリケーションを用いる．学習者は学習コンテンツに従っ

て，Burp Suite を使用して，攻撃者ホストと演習用 Web サ

ーバ間の HTTP リクエストと HTTP レスポンスを解析する． 
Burp Suite を用いて HTTP通信を解析し，脆弱性の発見

手法を学ぶための学習用コンテンツの例を図 3 に示す．

Burp Suite を用いて改ざんした HTTP リクエストを送信後

のレスポンスの解析を繰り返すことで，  Web アプリケー

ションの構造把握を進め，NoSQLi 脆弱性を発見する．こ

れらのハンズオンによる演習を通して学習者は，Web アプ

リケーションに含まれる脆弱性の発見手法を習得する． 
最後に，学習者は NoSQLi 対策演習用のコンテンツを利

用して対策手法の学習と演習を実施する．まず，学習者は

対策演習用コンテンツ内のテキストや動画を視聴して防御

の理論や対策方法について学習する．学習者は Web ブラ

ウザの右下に表示される演習用 Web サーバのコンソール

画面（図 2）を通じて，脆弱な Web アプリケーションのソ

ースコードを閲覧，修正する．具体的には，NoSQLi 対策

として「受け取ったパラメータを String型にキャスト」

「ホワイトリスト型の入力値検証」「メタキャラクタのサ

ニタイジング」などの処理を追加するためのセキュアプロ

グラミングによるソースコードの修正を実施する．学習者

は，ソースコードの修正後，再度 NoSQLi 攻撃を実施して，

NoSQLi 脆弱性が解消されたことを確認する． 

4．実験 

実験は情報系学部の大学生，大学院生を対象に実施する．

実験対象者をインジェクション攻撃について，本システム

で学ぶグループと座学で学ぶグループ 2つに分割し，それ

ぞれ学習の前後にインジェクション攻撃に関する事前・事

後テストを実施する予定である．2 グループの事前・事後

テストの点数の差から本システムが対策学習の支援ができ

ているかを確認する予定である． 
テスト内容は情報処理推進機構による情報処理安全確保

支援士試験の参考書[12]と過去問を基に問題を作成する．

事後テストでは事前テストと同レベルの別の問題を使用す

る．問題数はそれぞれ 10問となっており，1問 1点として

点数をつける．事前テストで解いた問題の解答は公開せず

に，事後テストを実施する予定である． 

5．結論 

本研究では，Web アプリケーションに対する NoSQLi 対
策の実践的な演習を支援することを目的に，攻撃者視点を

取り入れた NoSQLi の実践的演習システムを開発した．本

システムを使用することで NoSQLi に対して安全な Web ア

プリケーションの作成方法を学習できる． 
今後の予定として，本システムを NFV の仕組みに組み

込むことで WAF を利用した NoSQLi演習の追加を検討し

ている．また，SQL データベースと NoSQL データベース

を組み合わせて使用している環境が多いことから，実際に

SQL と NoSQL が混在した環境で運用されているシステム

を再現した演習の追加を検討している． 
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