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在宅型テレワークにおける 
情報セキュリティポリシーの違反要因の調査 

 

床波大貴† 稲葉緑†
 

 

概要：情報セキュリティの確保に組織的に取り組む情報セキュリティマネジメントでは，従業員に，組織の情報セキ
ュリティポリシーの遵守を徹底することが重要である．昨今，テレワークが急速に広まっているが，情報セキュリテ
ィポリシーの遵守は徹底されているとは言い難い．テレワークではシャドーIT のリスクが懸念され，特に許可のない

私物端末の利用については，ゼロトラストに基づく技術的な対策が行き届きにくい．そのため，テレワークにおける
私物端末の利用に関する情報セキュリティポリシーの違反要因を明らかにし，対処することが重要である．本稿は，
テレワークにおける許可のない私物端末の利用に関する情報セキュリティポリシーの違反要因を調査し，その違反要

因を明らかにするための調査方針を示す． 
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Investigating Factors Contributing to Violations of 
Information Security Policies in Home-Based Telework 

 

HIROKI TOKONAMI† MIDORI INABA† 
 

Abstract: In information security management, which is a systematic approach to ensure information security, it is important to 
ensure that employees comply with the information security policy of the organization. Recently, telework has been spreading 
rapidly, but it is difficult to say that the information security policy is thoroughly observed. In telework, the risk of shadow IT is a 
concern, and it is difficult to take technical measures based on zero-trust for the use of personal devices without permission. 
Therefore, it is important to identify and deal with the violation factors of the information security policy regarding the use of 
personal devices in telework. This paper investigates the violation factors of the information security policy regarding the use of 
personal devices without permission in telework, and presents a research policy for clarifying the violation factors. 
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1. 背景 

1.1  はじめに 

情報セキュリティの確保に組織的に取り組む情報セキ

ュリティマネジメントでは，従業員に，組織の情報セキュ

リティポリシーの遵守を徹底することが重要である．なぜ

なら，従業員が情報セキュリティポリシーに則って行動し

ない場合，目的とする情報セキュリティが確保されず，情

報セキュリティインシデントを発生させる可能性があるか

らである．例えば，宮城県教育委員会は，従業員が個人情

報を私物端末で管理することを禁止するルールに違反した

後，ウイルスに感染した私物端末から個人情報が流出した

可能性を発表した[1]．また，茨城県警では，従業員が内部

規定に違反して，私物のスマートフォンで捜査情報を撮影

後，アプリケーションを利用して同僚に流出した[2]．この

ような違反は，損害を与える悪意がなくとも，故意に情報

セキュリティポリシーから逸脱する行為をさす[3][4]．情報

セキュリティポリシーとは，セキュリティ体制の構築と実

施に関する指示，ガイドライン，手順を提供するものであ
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り[5]，主に情報システム部門や情報セキュリティ部門にお

いて維持管理されている[6]． 

 

1.2 テレワークにおける情報セキュリティポリシー  

昨今，新型コロナウイルス感染症の影響により，働き方

の新しいスタイルとしてテレワークが急速に広まっている

[7]．テレワークとは，情報通信手段を活用した，場所や時

間にとらわれない柔軟な働き方であり[8]，働く場所によっ

て在宅型，施設利用型，モバイル型に分類される[9]．特に

在宅型は，その他の形態と比べて大きく増加した[7]．また，

テレワークでは会社支給の PC 端末や私物端末が利用され

ている[10]． 

このような組織を取り巻く新しい環境における情報セ

キュリティポリシーの遵守徹底の重要性から，多くの組織

はテレワーク実施に関するセキュリティのルール制定に取

り組んでいる[11]． 

しかし，情報セキュリティポリシーの遵守は徹底されて

いるとは言い難い．なぜなら，IPA の調査において，テレ

ワークを導入する組織の従業員のうち，テレワークの実施
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に関するセキュリティの社内規定，ルール，手順等を意識

していない，または行動していない回答者の割合が 18.0%

を占めるからである[12]． 

以上から，本研究は，テレワークにおける情報セキュリ

ティポリシーが徹底されない理由に着目し，違反要因を調

査することをテーマとする． 

 

2. 現状 

2.1 テレワークにおけるゼロトラストの普及  

 テレワークの拡大に伴い，組織ではゼロトラストの優先

度が高まっている．Okta の調査によると，テレワークの拡

大によって組織におけるゼロトラストの優先度が高まった

組織が 83%を占める[13]．ゼロトラストとは，セキュリテ

ィの信頼性を担保するための考え方である[14]．NIST はゼ

ロトラストを「リクエストを正確かつ最小の権限となるよ

うにアクセス判断する際の不確実性を最小化するために設

計された概念とアイデアの集合体」と定義している[15]．

ゼロトラストには「資産の整合性とセキュリティ動作を監

視し，測定する」「資産，ネットワーク，通信の現状につい

て可能な限り多くの情報を収集する」のように，資産に関

する情報を技術的に監視，管理するという原則が存在する

[15]． 

今後も，多くの組織でゼロトラストが導入されていく可

能性が高い．なぜなら，Okta の調査によると，国内では既

にゼロトラストに基づくセキュリティの取組みを実施して

いる組織が 31%を占めており，今後 18 ヶ月の間で実施す

る予定の組織が 37%を占めるためである[13]． 

 

2.2 テレワーク下のセキュリティリスク  

テレワークでは，仕事の生産性を確保するため，遠隔で

の作業を可能にする端末や，遠隔でのコミュニケーション

を円滑にするソフトウェア，クラウドサービスなどの ICT

ツールの活用が不可欠である．IPA が国内のテレワーク実

施経験のある組織に対して行った調査によると，既存の情

報セキュリティポリシーのうち「個人が所有する端末の業

務利用」「会社が許可していないアプリケーション・ソフト

ウェア・クラウドサービスの業務利用」はコロナ禍におい

ても特例や例外を認めず禁止する組織が多い[12]．しかし，

コロナ禍によってテレワークの導入を余儀なくされ，一時

的に特例や例外を認める組織も存在する[12]． 

このような ICT ツールの利用制限の緩和がみられるテレ

ワーク下で，大手セキュリティ企業は，組織の中で従業員

が使用する端末，ソフトウェア，クラウドサービスのうち，

IT 部門の正式な承認を受けていないシャドーIT[16]による

セキュリティリスクを懸念している．例えば，トレンドマ

イクロが世界 27 か国のテレワークを実施している従業員

に対して行った調査によると，39%が個人用端末から企業

データにアクセスし，56%が使用許可のないアプリを使用

し，66%が認可のないアプリ上に企業データをアップロー

ドしている[17]．この結果に対して，トレンドマイクロは，

テレワーク環境ではシャドーIT がセキュリティリスクを

上げる原因になることを指摘している[17]．LAC は，テレ

ワーク下において情報システム担当者を悩ませていること

に，従業員が無断で許可されていないデバイスやクラウド

サービスを利用するシャドーIT を挙げている[18]． 

Mallmann らは，文献調査からシャドーIT を「クラウド

サービスの使用」「アプリケーションの開発」「ソフトウェ

アのインストール」「従業員が所有する端末(以下，私物端

末)の使用」の 4 つの種類に分類している[19]．大手セキュ

リティ企業が懸念視するシャドーIT のうち，「私物端末の

使用」については，端末の管理が従業員に任されるため，

ゼロトラストが原則とする監視等の技術的な対策が行き届

きにくいと考えられる．そのため，本研究では，テレワー

ク下のセキュリティリスクのうち，「許可のない私物端末の

使用」を取り上げる． 

キヤノンマーケティングジャパンの調査によると，従業

員は，私物端末を利用して，ビジネスメールの送受信，オ

フィスソフト等での資料作成・閲覧，画像や動画の撮影・

加工・編集，LINE 等のアプリケーションを利用した連絡

を行うことが多い[20]．そのため，ゼロトラストが原則と

するネットワークや通信の監視を実施した場合でも，許可

なく私物端末を利用することにより，私物端末上で生成さ

れた資料や画像等の情報が，組織のネットワークが届かな

い範囲で第三者に流出するリスクがある． 

 

2.3 私物端末利用ルールと遵守状況の実態  

 許可のない私物端末の使用に伴うセキュリティリスクに

対して，国は，実施すべき対策にルールの整備を挙げてい

る．例えば，総務省は，テレワークセキュリティガイドラ

インの中で，システム・セキュリティ管理者が実施すべき

対策に，業務上利用可能な対象を定めた上で，許可されて

いない対象については事前申請とセキュリティ上の問題な

いことを条件に許可するルールを提示している[21]．IPA は，

実施すべき対策にルールの整備や見直しを挙げている[22]

が，どのようなルールにすべきか明らかにしていない． 

企業も情報セキュリティポリシーの整備を進めている

が，許可のない私物端末の使用ルールについては十分に規

定されているとは言い難い．例えば，モバイルコンピュー

ティング推進コンソーシアムセキュリティ委員会の調査に

よると，私物を利用することを禁止するルールを整備して

いる企業は 40%に満たない[23]．IPA の調査によると，テ

レワークにおけるセキュリティルールを制定する企業のう

ち，私物端末で秘密情報を扱う場合の対策の実施に関する

ルールの制定率は 40%に満たない[24]． 

情報セキュリティポリシーが十分に整わない中で，情報
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セキュリティポリシーに違反して，許可のない私物端末を

利用する従業員は一定数存在すると考えられる．なぜなら，

IPA の調査において，テレワークの際の情報の取扱いルー

ルのうち，個人所有の機器の業務での利用範囲・用途，業

務に利用する個人所有の機器の登録に関するルールに対し

て，たまに守れていない，または守っていない回答者の割

合が 15%弱を占める[12]からである． 

このような許可のない私物端末を利用する行為は，前述

の通り既に国内で情報漏えいの情報セキュリティインシデ

ントをもたらしており[1][2]，テレワークを導入する組織に

対しても，同様のインシデントが発生するリスクをもたら

す可能性がある． 

 

3. 先行研究 

3.1 私物端末の利用に関するポリシーの違反要因  

3.1.1 情報セキュリティポリシーの認知不足 

 IPA の調査によると，テレワーク実施に関するセキュリ

ティのルールに対して，「ルールが周知できていない」とい

う課題意識をもっている回答者が 20%以上を占める[22]．

この調査結果は，情報セキュリティポリシーを認知できて

いない場合に，情報セキュリティポリシーの遵守意図が下

がる可能性を示唆する．そのため，テレワーク下の私物端

末の利用に関する情報セキュリティポリシーを認知できて

いないことが，違反して許可のない私物端末を利用する要

因となる可能性がある． 

 

3.1.2 情報セキュリティポリシーの理解不足 

 IPA の調査によると，テレワーク実施に関するセキュリ

ティのルールに対して，「社員の理解が不十分」という課題

意識をもっている回答者が 20%以上を占める[22]．この調

査結果は，情報セキュリティポリシーで定められている内

容を十分に理解できていない場合に，情報セキュリティポ

リシーの遵守意図が下がる可能性を示唆する．そのため，

テレワーク下の私物端末の利用に関する情報セキュリティ

ポリシーを十分に理解できていないことが，違反して許可

のない私物端末を利用する要因となる可能性がある． 

 

3.1.3 パフォーマンス向上の認知 

Ortbach ら[25]は，業務のパフォーマンス向上の認知が，

業務遂行のために会社が提供していない IT 技術を使用す

る意思に正の影響を与えることを確認している．Shalow ら

[26]は，従業員が使用するツールに慣れ親しみ，効率的に

取り組めるため，プロジェクトに自分の Mac 端末を用いる

場合があることをインタビュー調査で確認している．この

ような認知は，職場環境を問わず，私物端末の利用に伴っ

て喚起されるものと考えられるため，テレワーク環境にお

いても，違反して許可のない私物端末を利用する要因とな

る可能性がある． 

 

3.1.4 利用にかかるコスト認知 

Zimmermann ら[27]は，正式な手段として IT を利用する

のにかかる時間や労力が，組織の管理下にない IT ソリュー

ションの利用を促す主な理由であることをインタビュー調

査で確認している．このような認知は，職場環境を問わず，

情報セキュリティポリシーを遵守しなければならない場面

で喚起されるものと考えられるため，テレワーク環境にお

いても，違反して許可のない私物端末を利用する要因とな

る可能性がある． 

 

3.1.5 セキュリティリスクの認知不足 

Tu ら[28]は，セキュリティリスクの重大性及び可能性の

認知が，BYOD ルールの遵守意図にそれぞれ正の影響を与

えることを確認している．BYOD とは，従業員が個人所有

のモバイル機器を職場に持ち込み，それを使って企業の情

報やアプリケーションにアクセスすることを指す[28]．

Hovav ら[29]も，セキュリティ脅威の認知が BYOD ルール

の遵守意図に正の影響を与えることを確認している．これ

らの調査結果は，セキュリティリスクの認知度合いが低い

ほど，BYOD ルールの遵守意図が下がる可能性を示唆する．

このような認知は，職場環境を問わず，私物端末の利用に

伴って喚起されるものと考えられるため，テレワーク環境

においても，違反して許可のない私物端末を利用する要因

となる可能性がある． 

 

3.1.6 自己効力感の認知不足 

Tu ら[28]は，自己効力感の認知が，BYOD ルールの遵守

意図に正の影響を与えることを確認している．自己効力感

とは，自分が適応反応をうまく実行できる見込みを指す

[30]．この調査結果は，情報セキュリティポリシーに対す

る自己効力感の認知度合いが低く，情報セキュリティポリ

シーを遵守できないと感じる場合ほど，情報セキュリティ

ポリシーの遵守意図が下がる可能性を示唆する．このよう

な認知は，職場環境を問わず，情報セキュリティポリシー

を遵守しなければならない場面で喚起されるものと考えら

れるため，テレワーク環境においても，違反して許可のな

い私物端末を利用する要因となる可能性がある． 

 

3.1.7 有効性の認知不足 

Tu ら[28]，Hovav ら[29]は，有効性の認知が，BYOD ル

ールの遵守意図に正の影響を与えることを確認している．

有効性の認知とは，対処行動の効果性を指す[30]．この調

査結果は，情報セキュリティポリシーの有効性の認知度合

いが低く，情報セキュリティポリシーの効果を感じにくい

場合ほど，情報セキュリティポリシーの遵守意図が下がる

可能性を示唆する．このような認知は，職場環境を問わず，
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情報セキュリティポリシーを遵守しなければならない場面

で喚起されるものと考えられるため，テレワーク環境にお

いても，違反して許可のない私物端末を利用する要因とな

る可能性がある． 

 

3.1.8 他者の許可のない私物端末の利用に対する認知 

Mallmann ら[19]は，同僚による許可のない私物端末の利

用に対する認知や，ユーザーの間でその技術が知られ，流

行っているという信念が，従業員による許可しない私物端

末を含む IT リソースの利用意図に正の影響を及ぼすこと

を明らかにしている．Ortbach ら[25]は，同僚と上司による

会社が提供していない IT 技術の利用に対する認知が，従業

員による会社が提供していない IT 技術を利用する意思に

正の影響を与えることを確認している． 

このことから，同僚による許可のない私物端末の利用に

対する認知は，従業員による許可のない私物端末の利用を

促進する要因になることが示唆されている．しかし，在宅

型のテレワークでは，職場の関係者が周りにいない状況が

想定されるため，違反して許可のない私物端末を利用する

要因にならない可能性がある． 

 

3.1.9 他者の視線からの回避認知 

中俣ら[31]は，社会的規範からの逸脱の一つであるゴミ

のポイ捨てに対する監視カメラの効果を検証しており，監

視カメラの存在がゴミを捨てにくくする要因になっている

ことを確認している．橘ら[32]は，大学建物内下足進入禁

止の規則違反を社会的迷惑行為と定義し，他者の視線を喚

起させるポスターが社会的迷惑行為を抑制することを確認

している．また，宮本ら[33]は，職場内コミュニケーショ

ンと職場内で経験したことのある違反行為の関係を調査し，

一人で働く時間の割合が 1 割未満の回答者よりも，1 割か

ら 5 割の回答者の違反経験が多いことを確認している．そ

して，組織成員を職場環境から孤立させることは違反意識

を促す可能性に言及している．Zhong ら[34]は，暗闇環境

が人の利己的行為に及ぼす影響に関する実験を行っている．

その結果，明るい環境よりも暗闇環境において人の利己的

行為が誘発されることが確認された．また，暗闇環境にお

ける匿名性の知覚が，暗闇環境の利己的な行動への影響を

媒介していることがわかった．この結果に対して，Zhong

らは，暗闇の経験が，「自分は他人の注意や監察から守られ

ている」という心理的信念を誘発し，有害な結果をもたら

す可能性に言及している[34]． 

このことから，他者の視線が届きにくい環境では，規範

からの逸脱行為が起きやすいと考えられる．また，「自分は

他人の注意や監察から守られている」という認知によって，

規範からの逸脱行為が促される可能性がある．在宅型のテ

レワークでは，職場の関係者が周りにおらず，職場の関係

者の注意が及びにくい状況において業務を行う場面が多い

と推測されるため，このような他者の視線からの回避認知

が違反して許可のない私物端末を利用する要因となる可能

性がある． 

 

3.1.10 正当化認知 

Haag ら[35]は，許可のない私物のスマートフォン等の

ICT ツールの利用ルールに対する違反行動に影響を及ぼす

要因を，中和技法に基づき調査している．中和技法は，既

存の規範に反した行動を正当化することで，その規範を効

果的に回避する方法を提供する考え方を前提にしたもので

ある[36]．Haag ら[35]は，メールによって時間内にファイ

ルを送信する実験において，ルールを遵守した人と違反し

た人の正当化による違反態度を比較している．そして，違

反した人の方が，違反しなかった人と比較して，理不尽な

情報セキュリティポリシーなら違反してよいとする「非難」，

害が及ばなければ違反してよいとする「被害の否定」，ルー

ル違反が必要と見なされるならば罪悪感を覚えるべきでは

ないとする「必要性の防衛」からなる正当化による違反態

度がそれぞれ高いことが確認された[35]．本実験は，被験

者がその他の関係者から隔離された部屋で行われたことか

ら，職場の関係者の注意の及びにくいテレワーク環境でも，

同様の正当化認知が，違反して許可のない私物端末を利用

する要因となる可能性がある． 

 

3.2 違反要因のまとめ  

人間の心理や行動に関連する要因は，個人的要因と環境

的要因に区別することにより，要因の整理が促進される

[37]．そこで，先行研究に基づき抽出した私物端末の利用

ポリシーに対する違反要因を，以下の表 1 に整理した． 

表 1. ポリシーの違反要因 

分類 要因 

個人的要因 情報セキュリティポリシーの認知不足 

情報セキュリティポリシーの理解不足 

パフォーマンス向上の認知 

利用にかかるコスト認知 

セキュリティリスクの認知不足 

自己効力感の認知不足 

有効性の認知不足 

環境的要因 他者の利用度合いに対する認知 

他者の視線からの回避認知 

正当化認知(非難) 

正当化認知(被害の否定) 

正当化認知(必要性の防衛) 

 

在宅型テレワークは，オフィス環境と異なり，職場の関

係者が周りにおらず，職場の関係者の注意が及びにくい状

況において業務を行う場面が多いと想定される．そのため，

他者が関係する環境的要因に差がみられる可能性がある．

例えば，抽出した要因のうち，他者の利用度合いに対する

認知については，オフィス環境では違反要因になる一方で，
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在宅型テレワークでは違反要因にならない可能性がある．

また，他者の視線からの回避認知については，在宅型テレ

ワークにおいてのみ違反要因になる可能性がある． 

 

4. 研究目的 

テレワークにおいて，許可のない私物端末の利用はゼロ

トラストに基づく技術的な対策が行き届きにくい．そのた

め，テレワークにおける私物端末の利用に関する情報セキ

ュリティポリシーの違反要因を明らかにし，対処すること

が重要である． 

しかし，先行研究の知見だけでは，違反要因が明らかに

なったとは言い難い．なぜなら，許可のない私物端末の利

用要因に着目した先行研究は確認されたが，テレワーク環

境にも当てはまるかどうかは定かでないからである． 

以上から，本研究は，テレワーク下での許可のない私物

端末の利用に関する情報セキュリティポリシーの違反要因

を調査することを目的とする． 

 

5. 方法 

5.1 研究対象 

本研究は，テレワーク導入の拡大に伴うセキュリティリ

スクを背景とするため，国内で緊急事態宣言を機に在宅型

テレワークが導入された組織に勤めている従業員を対象と

する． 

また，テレワークでは会社支給の端末だけでなく，従業

員所有の端末が利用されることも多い[9]ため，私物端末の

利用が禁止されている組織に勤めている従業員と，私物端

末の利用が一部許可されている組織に勤めている従業員の

両方を対象とする． 

 

5.2 研究手法 

本研究は，情報セキュリティポリシーの違反要因を明ら

かにする先行研究の多くが採用していること，違反に影響

を及ぼしうる要因を操作することが難しいことから，オン

ライン(Web)型・個別自記入式の質問紙調査法を採用する．

在宅型テレワークを実施している従業員と，オフィスで業

務を行っている従業員を比較することで，会社が許可して

いない私物端末の業務利用に関する情報セキュリティポリ

シーの違反意図，及びその要因を明らかにする． 

 

6. まとめと今後の研究 

情報セキュリティの確保に組織的に取り組む情報セキ

ュリティマネジメントでは，従業員に，組織の情報セキュ

リティポリシーの遵守を徹底することが重要である．昨今，

テレワークが急速に広まっているが，情報セキュリティポ

リシーの遵守は徹底されているとは言い難い．テレワーク

ではシャドーIT のリスクが懸念され，特に許可のない私物

端末の利用については，ゼロトラストに基づく技術的な対

策が行き届きにくい．そのため，テレワークにおける私物

端末の利用に関する情報セキュリティポリシーの違反要因

を明らかにし，対処することが重要である． 

本稿は，許可のない私物端末の利用に関する情報セキュ

リティポリシーの違反要因を調査した．その結果，7 種類

の個人的要因と 5 種類の環境的要因が抽出された．また，

先行研究の知見だけでは，在宅型テレワークにおける違反

要因が明らかになったとは言い難いことを述べ，違反要因

を検証するための調査方針を示した． 

今後は，調査方針に沿って違反要因の調査を進め，調査

結果を踏まえた考察を行う． 
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