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ランダム二等分割カットのみを用いる
5枚コミット型ANDプロトコル

豊田　航大1,a) 宮原　大輝2,3 水木　敬明1,3

概要：物理的なカード組を用いて秘密計算等を実現する手法をカードベース暗号と呼ぶ．カードベース暗
号において，人間の手で実行可能なシャッフル操作としてランダムカットとランダム二等分割カットが知
られている．近年シャッフル操作をこれらに限定したプロトコルの研究が進んでおり，コミット型 AND

プロトコルに関しては，これらの 2種類のシャッフルを両方用いた場合， 5枚で実現でき，その枚数は最
適である（APKC 2018）．また，シャッフルをランダムカットのみに限定した場合は，6枚のカードで構成
されている（Natural Computing, 2021）．一方，ランダム二等分割カットのみを用いるコミット型 AND

プロトコルは 2009年にMizukiと Soneによって 6枚のカードを用いるプロトコルが初めて提案されて以
来，このカード枚数を 5枚に減らすことができるかどうかは未解決であった．そこで本稿ではこの問題を
解決し，シャッフル操作としてランダム二等分割カットのみを用いるプロトコルを 5枚のカードで構成す
る．このプロトコルは，必要なカード枚数が最小という意味で最適である．

Five-card Committed-format AND Protocol　
Using Only Random Bisection Cuts

1. はじめに
トランプのようなカード組を用いて秘密計算を行う手法

をカードベース暗号という．カードベース暗号では，表面
が ♣ または ♡ であり，裏面が ? で区別のつかない 2種
類のカードを用いる．これらのカードを用いて次のように
ブール値を表す．

♣ ♡ = 0, ♡ ♣ = 1 (1)

ビット x ∈ {0, 1}がこの符号化ルールに従って符号化され，
2枚のカードが裏返しに置かれる時，この 2枚のカードを
xのコミットメントと呼び，次のように書く．

? ?︸ ︷︷ ︸
x
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カードベース暗号では通常，コミットメントで入力を行
い秘密計算を実現する．例えば，論理積の秘密計算をする
場合には，2つの入力ビット a, b ∈ {0, 1}のコミットメント

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

を入力とする．コミットメントで出力をするプロトコルを
コミット型プロトコルと呼び，そうでないプロトコルを非
コミット型プロトコルと呼ぶ．
カードベース暗号において，人間の手で実行可能なシャッ

フル操作としてランダムカット（2.2 節）とランダム二等分
割カット（2.3 節）が知られている．近年シャッフル操作
をこれらに限定したプロトコルの研究が進んでおり，本稿
では論理積を計算するプロトコルであるコミット型 AND

プロトコルを取り扱う．

1.1 既存研究
既存のランダムカットまたはランダム二等分割カット

のみを用いるプロトコルを表 1に示す．コミット型 AND

プロトコルは 1993年に Crépeau–Kilianによって初めて提
案され，必要となるカードは 4色 10枚であった [4]．それ
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表 1 既存のランダムカットまたはランダム二等分割カットのみを用いるコミット型 AND プ
ロトコル

カード色数 カード枚数 シャッフル回数 使用するシャッフル 有限
Crépeau–Kilian, 1993 [4] 4 10 8 ランダムカット
Niemi–Renvall, 1998 [10] 2 12 7.5 ランダムカット
Stiglic, 2001 [11] 2 8 2 ランダムカット
Mizuki–Sone, 2009 [9] 2 6 1 ランダム二等分割カット ✓
Abe et al., 2018 [1] 2 5 7 ランダムカット & ランダム二等分割カット
Abe et al., 2021 [2] 2 5 4.5 ランダムカット & ランダム二等分割カット
Abe et al., 2021 [3] 2 6 2 ランダムカット ✓
本稿（3 節） 2 5 7 ランダム二等分割カット

以降プロトコルの改良が進められており，1998年 Niemi–

Renvallによって 2色 12枚へとカードの色数を改良したプ
ロトコルが提案され [10]，2001年には Stiglicによって必
要カード枚数が 8枚に削減された [11]．これらのプロトコ
ルはいずれもシャッフル操作としてランダムカットのみを
使用していたが，2009年にMizuki–Soneによってランダ
ム二等分割カットが考案され，カード枚数 6枚のプロトコ
ルが提案された [9]．このプロトコルのシャッフル回数は
有限 1回であり，シャッフル回数の面で最適である．2018

年にはランダムカットとランダム二等分割カットを両方
用いたカード枚数 5枚のプロトコルが Abeらによって提
案され，これはカード枚数の面で最適なプロトコルとなっ
ている [1]．また，Abeらは後にこのプロトコルのシャッ
フル回数を平均 7回から平均 4.5回に削減したプロトコル
を提案している [2]．Abeらはさらに，2021年にランダム
カットのみを用いたプロトコルをカード枚数 6 枚で構成
し，シャッフル回数についても有限 2回と改良した [3]．

1.2 貢献
本稿ではランダム二等分割カットのみを用いるコミット

型 ANDプロトコルを 5枚のカードで構成する．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

♡ → ? ?︸ ︷︷ ︸
a∧b

表 1の通り，既存のランダム二等分割カットのみを用いるコ
ミット型 ANDプロトコルに必要なカード枚数はMizuki–

Sone が提案したプロトコルの 6 枚が最小であったため，
カード枚数を１枚削減することに成功したと言える．さら
に，ランダムカットおよびランダム二等分割カットのみを
用いたコミット型 ANDプロトコルは 4枚のカードで構成
することができないことが 2017年に Kastnerらによって
証明されている [5]．したがって，提案プロトコルはカー
ド枚数の面で最適である．この提案プロトコルのシャッフ
ル回数は平均 7回である．

1.3 本稿の構成
本稿の構成は次の通りである．1節ではランダムカット
とランダム二等分割カットのみを用いたコミット型 AND

プロトコルの既存研究について述べ，本稿の貢献について

述べた．2節ではカードベース暗号で用いられる操作につ
いて説明し，既存のランダム二等分割カットのみを用いた
コミット型 ANDプロトコルを紹介する．3節で提案プロ
トコルについて説明し，4節で結論を述べる．

2. 準備
本節では，まずカードベース暗号の計算モデル [8]で用
いられる操作について説明する．次にカードベース暗号に
おける実用的なシャッフル操作である，ランダムカットと
ランダム二等分割カットについて説明する．さらに，既存
のランダム二等分割カットのみを用いるコミット型 AND

プロトコルとして，Mizuki–Soneのプロトコルを紹介する．

2.1 カードベース暗号で使用する操作
カードベース暗号では，カード列に対して主に 3つの操

作を行う．
並べ替え カード列に対し置換 πを適用する．

1

?

2

? · · ·
n

?
(perm,π)−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(n)

?

めくる カード列の左から t枚目のカードをめくってカー
ドの色を確認する．
1

?

2

? · · ·
t

? · · ·
n

?
(turn,{t})−−−−−−→

1

?

2

? · · ·
t

♣ · · ·
n

?

シャッフル カード列に対し置換集合 Πから確率分布 F
に従って得られる置換 πを適用する．

1

?

2

? · · ·
n

?
(shuf,Π,F)−−−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(n)

?

ただし，Πに含まれるどの置換が適用されたのかは誰
も知り得ない．確率分布が一様である場合は，確率分
布 F を省略する場合がある．

2.2 ランダムカット
ランダムカットとは，誰も並びが分からなくなるように

カード列を巡回的にランダムにシフトさせるシャッフル操
作である．説明のために 5枚のカード列に次のように番号
を振る．

1

?

2

?

3

?

4

?

5

?
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ランダムカット後のカード列は次の 5通りのいずれかにな
り，生起確率はそれぞれ 1/5である．

1

?

2

?

3

?

4

?

5

?

2

?

3

?

4

?

5

?

1

?

3

?

4

?

5

?

1

?

2

?

4

?

5

?

1

?

2

?

3

?

5

?

1

?

2

?

3

?

4

?

このランダムカットは，巡回置換 π = (1 2 3 4 5)を用いて

(shuf, {id, π, π2, π3, π4})

と書くことができる．ここで idは恒等置換である．ランダ
ムカットは操作が簡単で，人間が安全に実行できることが
実験的に確認されている [12]．ランダムカットは ⟨·⟩と表
記する．例えば 5枚のカードにランダムカットを適用する
場合は，〈

? ? ? ? ?

〉
→ ? ? ? ? ?

と書く．

2.3 ランダム二等分割カット
ランダム二等分割カットは 2009年にMizuki–Sone [9]に

よって考案されたシャッフルである．以下では，4枚のカー
ドにランダム二等分割カットを適用する場合を例として説
明する．
( 1 ) 4枚のカードを並べる．

? ? ? ?

( 2 ) カード列を半分に分け，左半分を α，右半分を β と
する．

? ?︸ ︷︷ ︸
α

? ?︸ ︷︷ ︸
β

( 3 ) αと β の位置をランダムに入れ替える．

? ?︸ ︷︷ ︸
α

? ?︸ ︷︷ ︸
β

or ? ?︸ ︷︷ ︸
β

? ?︸ ︷︷ ︸
α

αと β の位置はそのままであるか入れ替わることにな
り，その確率はそれぞれ 1/2である．

以上がランダム二等分割カットの操作であり，[ · | · ]と表
記する．例えば 4枚のカードにランダム二等分割カットを
適用する場合は，[

? ?
∣∣∣ ? ?

]
→ ? ? ? ?

と書く．また，このランダム二等分割カットは，

(shuf, {id, (1 3)(2 4)})

と書くことができる．また，(shuf, {id, (1 2)(3 4)}) のよ
うなシャッフルについては，並び替えとランダム二等
分割カットを組み合わせることで実現できる．以下に
(shuf, {id, (1 2)(3 4)})の場合を例として説明する．
( 1 ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ





�

? ? ? ? ?

( 2 ) 次のようにランダム二等分割カットを行う．[
? ?

∣∣∣ ? ?
]
? → ? ? ? ? ?

( 3 ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ





�

? ? ? ? ?

以上により，(shuf, {id, (1 2)(3 4)})が適用される．
ランダム二等分割カットは身近な道具を用いて安全に実

装できることが知られ [13]，カードの裏面が上下非対称の
場合はランダムカットを用いて実装できる [12]．

2.4 既存のランダム二等分割カットのみを用いるコミッ
ト型ANDプロトコル

既存のランダム二等分割カットのみを用いるコミット型
ANDプロトコルとしてMizuki-Soneが提案したプロトコ
ル [9]を紹介する．このプロトコルは，2枚の追加カード
♣ ♡ を使用し，合計 6枚のカードを用いる．
( 1 ) 2つの入力コミットメントの間に追加カードを置き，
裏返す．

? ?︸ ︷︷ ︸
a

♣ ♡ ? ?︸ ︷︷ ︸
b

→ ? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
0

? ?︸ ︷︷ ︸
b

( 2 ) 次のように並べ替えを行う．

? ? ? ? ? ?

@
@@R





�





�

? ? ? ? ? ?

( 3 ) 次のようにランダム二等分割カットを行う．[
? ? ?

∣∣∣ ? ? ?
]

→ ? ? ? ? ? ?
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( 4 ) 次のように並べ替えを行う．
? ? ? ? ? ?

J
JĴ
J
JĴ

�
��	

? ? ? ? ? ?

( 5 ) 左側の 2 枚を表にし，♣ と ♡ の並びによって a ∧ b

のコミットメントが得られる．

♣ ♡ ? ?︸ ︷︷ ︸
a∧b

? ? または ♡ ♣ ? ? ? ?︸ ︷︷ ︸
a∧b

3. 提案プロトコル
本節では，ランダム二等分割カットのみを用いるコミッ

ト型 ANDプロトコルを提案する．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

♡ → ? ?︸ ︷︷ ︸
a∧b

3.1 提案プロトコルの手順
以下に提案プロトコルの手順を示す．

( 1 ) a, bの入力コミットメントと追加の ♡ のカードを並
べ，追加の ♡ を裏返す．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

♡ → ? ? ? ? ?

( 2 ) (shuf, {id, (1 2)(4 5)})を適用する．
( a ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ

@
@@R

�
��	





�

? ? ? ? ?

( b )次のようにランダム二等分割カットを行う．[
? ?

∣∣∣ ? ?
]
? → ? ? ? ? ?

( c ) 次のように並び替えを行う．
? ? ? ? ?

@
@@R





�
J
JĴ
�

��	

? ? ? ? ?

( 3 ) (shuf, {id, (1 4)(3 5)})を適用する．
( a ) 次のように並び替えを行う．

? ? ? ? ?

HHHHHj





�





�





�

? ? ? ? ?

( b )次のようにランダム二等分割カットを行う．[
? ?

∣∣∣ ? ?
]
? → ? ? ? ? ?

( c ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ
J
JĴ
J
JĴ

������

? ? ? ? ?

( 4 ) 左から 2枚目のカードをめくる．
( a ) 黒のカード ♣ が出た場合，ステップ 11に進む．
( b )赤のカード ♡ が出た場合，ステップ 5に進む．

( 5 ) (shuf, {id, (1 5)})を適用する．
( a ) 次のように並び替えを行う．

? ? ? ? ?

Q
Q

QQs

�
�

��+

? ? ? ? ?

( b )次のようにランダム二等分割カットを行う．[
?

∣∣∣ ?
]
? ? ? → ? ? ? ? ?

( c ) 次のように並び替えを行う．

? ? ? ? ?

Q
Q

QQs

�
�

��+

? ? ? ? ?

( 6 ) (shuf, {id, (1 2)(3 4)})を適用する．
( a ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ





�

? ? ? ? ?

( b )次のようにランダム二等分割カットを行う．[
? ?

∣∣∣ ? ?
]
? → ? ? ? ? ?

( c ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ





�

? ? ? ? ?

( 7 ) 左から 5枚目のカードをめくる．
( a ) 黒のカード ♣ が出た場合，次のように並び替え
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てステップ 11に進む．
? ? ? ? ?

@
@@R

J
JĴ

������

? ? ? ? ?

( b )赤のカード ♡ が出た場合，ステップ 8に進む．
( 8 ) (shuf, {id, (1 3)(2 4)})を適用する．[

? ?
∣∣∣ ? ?

]
? → ? ? ? ? ?

( 9 ) (shuf, {id, (1 2)(3 5)})を適用する．
( a ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ





�
J
JĴ





�

? ? ? ? ?

( b )次のようにランダム二等分割カットを行う．[
? ?

∣∣∣ ? ?
]
? → ? ? ? ? ?

( c ) 次のように並び替えを行う．

? ? ? ? ?

J
JĴ





�
J
JĴ





�

? ? ? ? ?

( 10 )左から 4枚目のカードをめくる．黒のカード ♣ が出
た場合，次のように並び替えてステップ 11に進む．

? ? ? ? ?

@
@@R

Q
Q
QQs

�
��	

�
��	





�

? ? ? ? ?

赤のカード ♡ が出た場合，次のように並び替えてス
テップ 8に戻る．

? ? ? ? ?

Q
Q
QQs

J
JĴ





�

J
JĴ

������

? ? ? ? ?

( 11 )(shuf, {id, (1 3)(2 4)})を適用する．[
? ?

∣∣∣ ? ?
]
? → ? ? ? ? ?

( 12 )左から 1枚目のカードをめくる．
( a ) 黒のカード ♣ が出た場合，次のようにして a ∧ b

のコミットメントが出力として得られる．

? ? ? ? ?

@
@@R
�

��	
? ?︸ ︷︷ ︸
a∧b

( b )赤のカード ♡ が出た場合，2枚目のカードをめ
くる．
( i ) 赤のカード ♡ が出た場合，次のようにして

a∧bのコミットメントが出力として得られる．

? ? ? ? ?

@
@@R
�

��	
? ?︸ ︷︷ ︸
a∧b

( ii )黒のカード ♣ が出た場合，(shuf, {id, (1 4)})
を適用してステップ 11に戻る．
(A )次のように並び替えを行う．

? ? ? ? ?

@
@@R
�

��	

? ? ? ? ?

( B )次のようにランダム二等分割カットを
行う．[

?
∣∣∣ ?

]
? ? ? → ? ? ? ? ?

(C )次のように並び替えを行う．

? ? ? ? ?

@
@@R
�

��	

? ? ? ? ?

以上が提案プロトコルの手順である．

3.2 正当性と安全性
提案プロトコルの正当性と安全性をKWH-tree [6]を用い
て証明する．KWH-treeとは，カードの状態を表すノードと
それらを結ぶ操作を表すエッジでプロトコルを表現する図
であり，各ノードの確率分布の和がX11+X10+X01+X00

と等しいという条件を満たしつつKWH-treeを描くことが
できれば，そのプロトコルの正当性と安全性が証明される
ものである．提案プロトコルは，図 1のように KWH-tree

が描ける．したがって，このプロトコルは正当かつ安全で
ある．
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(A)
♡♣♡♣♡ X11

♡♣♣♡♡ X10

♣♡♡♣♡ X01

♣♡♣♡♡ X00

(shuf, {id, (1 2)(4 5)})

♡♣♡♣♡ 1/2X11

♣♡♡♡♣ 1/2X11

♡♣♣♡♡ 1/2X10

♣♡♣♡♡ 1/2X10

♣♡♡♣♡ 1/2X01

♡♣♡♡♣ 1/2X01

♣♡♣♡♡ 1/2X00

♡♣♣♡♡ 1/2X00

(shuf, {id, (1 4)(3 5)})

♡♣♡♣♡ 1/4X11 ♡♣♣♡♡ 1/4X10 ♣♡♡♣♡ 1/4X01 ♣♡♣♡♡ 1/4X00

♣♡♡♡♣ 1/4X11 ♣♡♣♡♡ 1/4X10 ♡♣♡♡♣ 1/4X01 ♡♣♣♡♡ 1/4X00

♣♣♡♡♡ 1/4X11 ♡♣♡♡♣ 1/4X10 ♣♡♡♣♡ 1/4X01 ♡♡♡♣♣ 1/4X00

♡♡♣♣♡ 1/4X11 ♡♡♡♣♣ 1/4X10 ♡♣♣♡♡ 1/4X01 ♡♣♡♡♣ 1/4X00

(B)
♡♣♡♣♡ 1/2X11 ♡♣♡♡♣ 1/2X01

♣♣♡♡♡ 1/2X11 ♡♣♣♡♡ 1/2X01

♡♣♣♡♡ 1/2X10 ♡♣♣♡♡ 1/2X00

♡♣♡♡♣ 1/2X10       ♡♣♡♡♣ 1/2X00

(shuf, {id, (1 3)(2 4)})

♡♣♡♣♡ 1/4X11 ♡♣♡♡♣ 1/4X01

♣♣♡♡♡ 1/4X11 ♡♣♣♡♡ 1/4X01

♡♣♡♣♡ 1/4X11 ♡♡♡♣♣ 1/4X01

♡♡♣♣♡ 1/4X11 ♣♡♡♣♡ 1/4X01

♡♣♣♡♡ 1/4X10 ♡♣♣♡♡ 1/4X00

♡♣♡♡♣ 1/4X10      ♡♣♡♡♣ 1/4X00

♣♡♡♣♡ 1/4X10 ♣♡♡♣♡ 1/4X00

♡♡♡♣♣ 1/4X10      ♡♡♡♣♣ 1/4X00

♣♣♡♡♡ X11 ♣♡♡♣♡ X01

♣♡♡♣♡ X10 ♣♡♡♣♡ X00

(result, 4, 2)

♡♣♡♣♡ 1/3X11 ♡♣♡♡♣ 1/3X01

♡♣♡♣♡ 1/3X11 ♡♣♣♡♡ 1/3X01

♡♡♣♣♡ 1/3X11 ♡♡♡♣♣ 1/3X01

♡♣♣♡♡ 1/3X10 ♡♣♣♡♡ 1/3X00

♡♣♡♡♣ 1/3X10      ♡♣♡♡♣ 1/3X00

♡♡♡♣♣ 1/3X10      ♡♡♡♣♣ 1/3X00

♡♣♡♣♡ 1/2X11 ♡♣♡♡♣ 1/2X01

♡♣♡♣♡ 1/2X11 ♡♣♣♡♡ 1/2X01

♡♣♣♡♡ 1/2X10 ♡♣♣♡♡ 1/2X00

♡♣♡♡♣ 1/2X10      ♡♣♡♡♣ 1/2X00

♡♡♣♣♡ X11 ♡♡♡♣♣ X01

♡♡♡♣♣ X10      ♡♡♡♣♣ X00

(result, 5, 3)

(C)
♣♡♡♡♣ 1/2X11 ♣♡♡♣♡ 1/2X01

♡♡♣♣♡ 1/2X11 ♣♡♡♣♡ 1/2X01

♣♡♣♡♡ 1/2X10 ♣♡♣♡♡ 1/2X00

♡♡♡♣♣ 1/2X10 ♡♡♡♣♣ 1/2X00

♣♡♡♡♣ 1/4X11 ♣♡♡♣♡ 1/4X01

♡♡♣♣♡ 1/4X11 ♣♡♡♣♡ 1/4X01

♣♡♡♡♣ 1/4X11 ♡♡♡♣♣ 1/4X01

♡♡♣♣♡ 1/4X11 ♡♡♡♣♣ 1/4X01

♣♡♣♡♡ 1/4X10 ♣♡♣♡♡ 1/4X00

♡♡♡♣♣ 1/4X10 ♡♡♡♣♣ 1/4X00

♡♡♣♡♣ 1/4X10 ♡♡♣♡♣ 1/4X00

♣♡♡♣♡ 1/4X10 ♣♡♡♣♡ 1/4X00

(shuf, {id, (1 5)})

♣♡♡♡♣ 1/8X11 ♣♡♣♡♡ 1/8X10 ♣♡♡♣♡ 1/8X01   ♣♡♣♡♡ 1/8X00

♡♡♣♣♡ 1/8X11 ♡♡♡♣♣ 1/8X10 ♣♡♡♣♡ 1/8X01   ♡♡♡♣♣ 1/8X00

♣♡♡♡♣ 1/8X11 ♡♡♣♡♣ 1/8X10 ♡♡♡♣♣ 1/8X01   ♡♡♣♡♣ 1/8X00

♡♡♣♣♡ 1/8X11 ♣♡♡♣♡ 1/8X10 ♡♡♡♣♣ 1/8X01   ♣♡♡♣♡ 1/8X00

♡♣♡♡♣ 1/8X11 ♡♣♡♣♡ 1/8X10 ♡♣♣♡♡ 1/8X01   ♡♣♡♣♡ 1/8X00

♡♡♣♣♡ 1/8X11 ♡♡♣♡♣ 1/8X10 ♡♣♣♡♡ 1/8X01   ♡♡♣♡♣ 1/8X00

♡♣♡♡♣ 1/8X11 ♡♡♡♣♣ 1/8X10 ♡♡♣♡♣ 1/8X01   ♡♡♡♣♣ 1/8X00

♡♡♣♣♡ 1/8X11 ♡♣♣♡♡ 1/8X10 ♡♡♣♡♣ 1/8X01   ♡♣♣♡♡ 1/8X00

(shuf, {id, (1 2)(3 4)})

♣♡♡♡♣ 1/2X11 ♡♡♡♣♣ 1/2X01 

♡♣♡♡♣ 1/2X11 ♡♡♣♡♣ 1/2X01

♡♡♡♣♣ 1/2X10 ♡♡♡♣♣ 1/2X00 

♡♡♣♡♣ 1/2X10 ♡♡♣♡♣ 1/2X00

(D)
♡♡♣♣♡ 1/4X11 ♣♡♡♣♡ 1/4X01

♡♡♣♣♡ 1/4X11 ♣♡♡♣♡ 1/4X01

♡♡♣♣♡ 1/4X11 ♡♣♣♡♡ 1/4X01

♡♡♣♣♡ 1/4X11 ♡♣♣♡♡ 1/4X01

♣♡♣♡♡ 1/4X10 ♣♡♣♡♡ 1/4X00

♣♡♡♣♡ 1/4X10 ♣♡♡♣♡ 1/4X00

♡♣♡♣♡ 1/4X10 ♡♣♡♣♡ 1/4X00

♡♣♣♡♡ 1/4X10 ♡♣♣♡♡ 1/4X00

(shuf, {id, (1 3)(2 4)})

(shuf, {id, (1 2)(3 5)})

♡♡♣♣♡ 1/4X11 ♣♡♡♣♡ 1/4X01

♡♡♣♣♡ 1/4X11 ♣♡♡♣♡ 1/4X01

♣♣♡♡♡ 1/4X11 ♡♣♣♡♡ 1/4X01

♣♣♡♡♡ 1/4X11 ♡♣♣♡♡ 1/4X01

♣♡♣♡♡ 1/4X10 ♣♡♣♡♡ 1/4X00

♣♡♡♣♡ 1/4X10 ♣♡♡♣♡ 1/4X00

♡♣♡♣♡ 1/4X10 ♡♣♡♣♡ 1/4X00

♡♣♣♡♡ 1/4X10 ♡♣♣♡♡ 1/4X00

♡♡♣♣♡ 1/8X11 ♣♡♣♡♡ 1/8X10 ♣♡♡♣♡ 1/8X01 ♣♡♣♡♡ 1/8X00

♡♡♣♣♡ 1/8X11 ♣♡♡♣♡ 1/8X10 ♣♡♡♣♡ 1/8X01 ♣♡♡♣♡ 1/8X00

♣♣♡♡♡ 1/8X11 ♡♣♡♣♡ 1/8X10 ♡♣♣♡♡ 1/8X01 ♡♣♡♣♡ 1/8X00

♣♣♡♡♡ 1/8X11 ♡♣♣♡♡ 1/8X10 ♡♣♣♡♡ 1/8X01 ♡♣♣♡♡ 1/8X00

♡♡♡♣♣ 1/8X11 ♡♣♡♡♣ 1/8X10 ♡♣♡♣♡ 1/8X01 ♡♣♡♡♣ 1/8X00

♡♡♡♣♣ 1/8X11 ♡♣♡♣♡ 1/8X10 ♡♣♡♣♡ 1/8X01 ♡♣♡♣♡ 1/8X00

♣♣♡♡♡ 1/8X11 ♣♡♡♣♡ 1/8X10 ♣♡♡♡♣ 1/8X01 ♣♡♡♣♡ 1/8X00

♣♣♡♡♡ 1/8X11 ♣♡♡♡♣ 1/8X10 ♣♡♡♡♣ 1/8X01 ♣♡♡♡♣ 1/8X00

♡♡♣♣♡ 1/2X11 ♣♡♡♣♡ 1/2X01

♡♡♡♣♣ 1/2X11 ♡♣♡♣♡ 1/2X01

♣♡♡♣♡ 1/2X10 ♣♡♡♣♡ 1/2X00

♡♣♡♣♡ 1/2X10 ♡♣♡♣♡ 1/2X00

♣♣♡♡♡ 1/4X11 ♡♣♣♡♡ 1/4X01

♣♣♡♡♡ 1/4X11 ♡♣♣♡♡ 1/4X01

♣♣♡♡♡ 1/4X11 ♣♡♡♡♣ 1/4X01

♣♣♡♡♡ 1/4X11 ♣♡♡♡♣ 1/4X01

♣♡♣♡♡ 1/4X10 ♣♡♣♡♡ 1/4X00

♡♣♣♡♡ 1/4X10 ♡♣♣♡♡ 1/4X00

♡♣♡♡♣ 1/4X10 ♡♣♡♡♣ 1/4X00

♣♡♡♡♣ 1/4X10 ♣♡♡♡♣ 1/4X00

(turn, {2})
revealed ♣ revealed ♡

(turn, {1})

revealed ♣ revealed ♡

(turn, {2})

revealed ♣ revealed ♡ (turn, {5})

revealed ♣ revealed ♡

(turn, {4})

revealed ♣ revealed ♡

(perm, (1 3)(2 5 4))

(shuf, {id, (1 4)})

(perm, (1 4 5)(2 3))

(perm, (2 4 5))

1

2

1

2

1

4

3

4

1

2

1

2

2

3

1

3

1

2

1

2

図 1 提案プロトコルの KWH-tree．
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3.3 提案プロトコルのシャッフル回数
提案プロトコルのシャッフル回数について述べる．図 1

において，(A)から (B)または (C)に進むまでのシャッフ
ル回数を SA，(B)からプロトコル終了までのシャッフル回
数を SB，(C)から (B)または (D)に進むまでのシャッフ
ル回数を SC，(D)から (B)に進むまでのシャッフル回数
を SD とする．このとき，プロトコル全体のシャッフル回
数の期待値は (2) 式のようになる．

SA +
1

2
SB +

1

2

(
SC +

1

2
SB +

1

2
(SD + SB)

)
(2)

SA について考えると，図 1の通り，(A)からスタートし
て最初にシャッフルを 2 回行っているため SA = 2 であ
る．SB についてはシャッフルを 1回行い，カードをめく
る操作を最大 2回行った結果 1/2の確率でプロトコルが終
了し，1/2の確率でシャッフルを 1回行って (B)に戻るた
め SB = 3である．SC は，(B)または (D)に進むまでに
シャッフルを 2回行うため SC = 2であり，SD について
はシャッフルを 2回行ったあと 1/2の確率で (B)に進み，
1/2の確率で (D)に戻るため SD = 4である．以上より提
案プロトコルのシャッフル回数の期待値はこれらの値を
(2) 式に代入することで，7回となる．

4. おわりに
本稿ではランダム二等分割カットのみを用いるコミット

型 ANDプロトコルを 5枚のカードで構成し，既存の 6枚
から 1枚削減することに成功した．よって次の定理が成立
する．
定理 1 カード枚数 5枚のランダム二等分割カットのみ
を用いるコミット型 ANDプロトコルが存在する．
また，Kastner [5]らによって次の定理が示されている．
定理 2 ( [5]) シャッフルとして一様で closedなものの
みを用いる場合，カード枚数 4枚のコミット型 ANDプロ
トコルは存在しない．
ランダム二等分割カットは一様で closedなシャッフルであ
るため，定理 1と定理 2より提案プロトコルが必要なカー
ド枚数が最小という意味で最適であることが導かれる．
本稿のプロトコルでは，カード枚数を削減した一方で

シャッフル回数が大幅に増加している．このシャッフル回
数を削減することが可能かどうか，あるいはシャッフル回
数を有限とすることが可能かどうかは今後の課題である．
近年カードベース暗号の研究が盛んであり（例 [7,14–19]），
この問題を含め様々な魅力的な未解決問題が残されている
ので多くの研究者のこの分野への参入を期待したい．
謝辞 提案プロトコルの発見に協力頂いた阿部勇太
氏に感謝します．本研究は JSPS 科研費 JP19J21153 と
JP21K11881の助成を受けたものです．
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