
626 情報処理 Vol.62 No.11 Nov. 2021

ビブリオ・トーク
      ─ 書評 ─連 載

機械学習の品質問題とは

　機械学習の品質問題は，ソフトウェア工学におけ

る機械学習の研究開発で話題となっているホットな

テーマである．当初この話題を耳にしたとき，機械

学習の識別性能はデータのバイアスや分析者の分析

能力などに依存する面が大きく，機械学習の品質と

いう言葉に違和感を持った．機械学習モデルそのも

のについては，ソフトウェア開発段階において新た

にモデルを開発するということはなく，ソフトウェ

アレベルでのモデルの開発者という概念はないと感

じられる．現に，意図的にバイアスのかかったデー

タセットで学習させることで，誤った予測に誘導す

ることも可能である．AI によるチャットボットが

不適切な学習の末，ヘイトスピーチを発するように

なった事件（2016 年）はそれにあたると思われる．

これらは「AI の公平性（Fairness）」の問題として

知られている．

　一方で，機械学習の識別・予測性能の評価につ

いては，交差検定や，混同行列による真陽性 (True 

Positive)，真陰性 (True Negative)，偽陽性 (False 

Positive)，偽陰性 (False Negative) などの評価法が

確立している．また，ニューラルネットワークにお

ける重みを学習する際に，重みが形成される仕組み

の理由付けを説明することが困難であるといういわ

ゆる「ブラックボックス問題」がある．このブラック

ボックス問題は，特に医療分野や，金融，自動運転

などのミッションクリティカルな分野へ応用すると

きには，「AI のアカウンタビリティ（Accountability；

説明責任）」の問題としてクローズアップされるこ

とが多い．

　もう1つ機械学習の研究開発や社会実装を考える

上で問題となる点は，「AI の民主化」の問題である．

これは，AI の大衆化を意味する．すなわち，機械

学習を実装する上で，さまざまなライブラリやフ

レームワークが開発され，機械学習の中身を知らな

くても簡単なアプリを操作するだけで気軽に AI を

操作できる時代になってきている．むしろ，機械学

習の中身を学ぶことなく，気軽にアプリ感覚で AI

を使っている人の方が多いのではと考える．こうな

ると，一種の占いや妖術と大して変わらなくなる．

もう 1つの「ブラックボックス問題」である．いく

ら手軽に使えるようになってきているとはいえ，占

いや妖術感覚で，使われたのではその結果に影響が

出てくる立場の人たちにとっては人権問題にもなり

得る．これは，「AI の透明性（Transparency）」の

問題と言われるものである．たとえ，「AI の透明性」

が担保されていても使用者がそれを見透かすことが

できなければ，救いようがない．

　このような，機械学習の品質問題に関するいろい

ろな課題がある中で，本書を手にすることは機械学

習の研究開発や社会実装を考える上で非常に意義深

いと思われる．

本書の構成と内容

　本書はこのようなソフトウェアの品質問題につい

て，特に「教師あり学習」に関してまとめている．
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本書は，以下の 7章構成である．

　第 1章「データ利活用の時代」は，機械学習を

めぐる社会的背景と，機械学習の概要を簡単に説明

している．

　第 2章「機械学習ソフトウェアとその品質」は，

機械学習の中でもニューラルネットをめぐる過学習

などの問題点と，機械学習の品質について，国際規

格 SQuaRE で規定された品質モデル（製品品質，利

用時の品質，データ品質）の点から説明している．

特に，「毒入れ攻撃」や，「敵対錯乱」，「妨害攻撃」

などが品質の劣化要因となると説明している．ここ

でいう品質の劣化とは，予測・推論にかかわる正確

性とロバスト性が影響を受けることをいう．

　第 3章「ソフトウェアテスティングの方法」は，

プログラム検査の基本的事項について述べたあと，

機械学習プログラミングの標準的検査法になってい

るメタモルフィックテスティングについて述べてい

る．機械学習システムでは，訓練アルゴリズムが正

しくモデルを構築できたかは，モデルのパラメータ

やモデルの精度で判断するのが難しく，テストオラ

クル（テストの成否判定メカニズム）を直接用意す

る以外の方法でテスト成否の判断をしなくてはなら

ない．このようなシステムあるいはプログラムはテ

スト不可能プログラムと呼ばれる．メタモルフィッ

クテスティングは，テスト不可能プログラムに対し

て疑似的にテストオラクルを用意する手法の 1つ

で，「入力に対してある一定の変化を与えたときに，

出力の変化が理論上予想できる」という関係（メタ

モルフィック関係（Metamorphic Relation））を利

用して，複数の入力を用意しそれらの出力間の関係

を比較することでテストの成否を決める方法である．

　第 4章「データセット多様性」は，機械学習ソフ

トウェアの品質はデータセットに依存するが，デー

タセットの品質を考えることは想像以上に困難であ

ることを，偏りのあるMNIST（Mixed National Ins-

titute of Standards and Technology database）デー

タを用いた分類予測実験を基に示している．つまり，

訓練データセットに偏りがあると，期待と「異なる」

学習をすることを示している．

　第 5章「深層ニューラル・ネットワーク検査の

実際」は，第 3章のメタモルフィックテスティン

グおよび，第 4章のデータセット多様性の具体的な

適用事例について自動運転を用いて，深層ニューラ

ル・ネットワーク検査手法の実際例を紹介している．

第 6章「品質からみた敵対データ」は，機械学

習ソフトウェアのロバスト性に影響を与える敵対

データの問題を取り上げている．敵対データとは，

機械学習ソフトウェアの分類に影響を与えるフェイ

クデータである．敵対データにより，機械学習ソフ

トウェアに誤予測を誘導することを敵対攻撃という．

敵対攻撃には，敵対錯乱，目標明示攻撃，目標非明

示攻撃があり，データ補完や学習方式の工夫，入力

フィルタなどにより防御・検知できる．

第 7章「機械学習ビジネス・エコシステム」は，

機械学習ビジネス・システム開発業務の流れとその

取り決めなどのビジネスを円滑に進めるための課

題について述べている．さらに，価値共創プラッ

トフォームとしての機械学習ビジネス・プラット

フォームの例として，アメリカ，ヨーロッパ，台湾

の例を紹介している．

本書をどのような人たちに推薦したいか

　機械学習の開発や実装，運用にかかわる，あるい

は，将来かかわりたい技術者や学生が，ぜひ目を通

しておくべき重要な話題である．
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