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SDNコントローラにおける
優先度付きキューを用いた高優先度パケットの処理高速化

高倉 玲央1,a) 八巻 隼人1 三輪 忍1 本多 弘樹1

概要：近年，インターネットやデータセンタにおいてネットワーク機器の一括管理や，より細粒度なネッ
トワーク制御を実現するために SDN（Software-Defined Networking）が活用されている．SDNにおいて，
ソフトウェアで実装される SDNコントローラの処理遅延が大きいことが課題として挙げられており，特
に近年の遅延クリティカルなアプリケーションを利用する場合にこの問題が顕著となる．そこで，本稿で
は SDNコントローラに優先度付きキューを実装し，このような遅延クリティカルなアプリケーションで
の使用が想定される ToS値の高い高優先度なパケットの処理を高速化するシステムを提案する．パケット
トレースを用いた評価では，高優先度と低優先度なパケットがランダムな順序で混在するトレースにおい
て，高優先度パケットの処理を 8スレッドに並列化することで，低優先度パケットの処理遅延増加を 1.02

倍に抑えつつ，高優先度パケットの処理遅延を 0.56倍まで削減できることを示した．

1. はじめに
近年，ネットワーク機器における経路設定やロードバラ

ンシング，フィルタリングといったネットワーク制御に関す
る設定をソフトウェアにより行う SDN（Software-Defined

Networking）が注目され，WAN（Wide Area Network）や
データセンタ，無線ネットワーク等において広く活用され
ている [1], [2], [3], [4], [5], [6]．SDNにより，ユーザやア
プリケーションを識別してネットワーク機器の制御を変更
するといった，従来の手動設定では不可能な柔軟性の高い
ネットワーク制御が可能となる．特に，パケットのヘッダ
部分のみならず，通信内容を含んだペイロード部分まで解
析するペイロード解析と，SDNを組み合わせることで，通
信内容に応じた動的経路制御 [7]やセキュリティ [8]，ネッ
トワークスライシング [9], [10]といった高度な機能の実現
が期待されている．
SDNの課題として，ソフトウェア処理を行う SDNコン

トローラの処理遅延が挙げられる．SDNでは，単純なパ
ケット転送機能を提供する SDNスイッチと，SDNスイッ
チを制御する SDNコントローラが物理的に分離されてお
り，SDNコントローラは SDNスイッチを細粒度に制御す
るためにソフトウェアで実装される．そのため，SDNコン
トローラのパケット処理遅延は，µsオーダの SDNスイッ
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チと比べて，msオーダと大きい．
一方，近年の通信では，AR/VR（Augmented/Virtual

Reality）やロボットの遠隔操作等，リアルタイム性が重視
される遅延クリティカルなアプリケーションが数多く登場
している．このようなアプリケーションの通信における許
容遅延は数～100ms程度とされており，現在の SDN環境
でこれら遅延クリティカルなアプリケーションを利用する
ことはまだ現実的ではない．
そこで，本稿では，SDNコントローラに優先度付きキュー
を実装し，遅延クリティカルなアプリケーションの通信で
想定される ToS値の高い高優先度なパケットの処理をマ
ルチスレッドで処理することで高速化するシステムを提案
する．本稿では，現在広く使われているオープンソースの
SDNコントローラである Ryuに提案システムを実装した．
低優先度，高優先度パケットが混在するパケットトレース
を用いた評価では，提案システムにより，高優先度と低優
先度なパケットがランダムな順序で混在するトレースにお
いて，高優先度パケットの処理を 8スレッドに並列化する
ことで，低優先度パケットの処理遅延増加を 1.02倍に抑え
つつ，高優先度パケットの処理遅延を 0.56倍まで削減でき
ることを示した．
本稿は以下のように構成されている．第 2章では，SDN

の概要とその構成要素について詳述する．第 3章で提案手
法について述べる．第 4章では評価方法および評価結果を
示す．第 5章で関連研究について述べ，第 6章に結論をま
とめる．
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図 1 SDN の概要

2. SDN

2.1 概要
SDN（Software-Defined Networking）はONF（Open Net-

working Foundation[6]）により提唱された，ネットワーク
管理用ソフトウェアによってネットワーク機器の動的な
制御変更，またネットワーク自体の構成の変更を可能とす
るネットワークアーキテクチャである．なお，本稿では，
SDNを実現するためのプロトコルとして同じくONFが標
準化を進める OpenFlow[11]を用いた SDNの実装を前提
として，以降の説明を進める．
図 1に SDNの概要を示す．SDNでは，パケット転送を

担うデータプレーンと，データプレーンを制御するコン
トロールプレーンが分離される．本稿では，各プレーンの
機能を有する機器をそれぞれ SDNスイッチ，SDNコント
ローラと呼ぶ．パケットが SDNスイッチに到着すると，
そのスイッチにおいて処理方法が定義されていないパケッ
トは SDNコントローラへと送信され，処理方法の問い合
わせがなされる．SDNコントローラは SDNスイッチから
受信したパケットの処理方法を決定し，SDNスイッチへと
伝達する．SDNスイッチは SDNコントローラより受信し
たパケットの処理方法に基づき，当該パケットと以降の同
一処理が行われるパケットを転送する．
従来のネットワークの場合，ネットワーク機器の制御を

変更するには当該ネットワーク機器に直接またはリモート
で接続した上で，手動で設定を変更する必要があった．一
方，SDNの場合は上述したように，SDNスイッチの設定
を SDNコントローラを通じて変更できるため，複数項目
や複数スイッチの一括での設定変更が可能であり，従来の
手動設定による労力や設定ミスを削減することが出来る．
また近年では，細部の設定変更が可能な SDNの利点を生
かして，動的経路制御やDPI（Deep Packet Inspection）を
利用した経路制御といった柔軟な制御の実現に SDNが用
いられている．
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図 2 SDN コントローラのアーキテクチャ

一般的に，SDNスイッチは OpenFlow対応のベンダ製
スイッチやベアメタルスイッチといった，高速なパケット
転送ハードウェアを持つ機器が用いられるが，SDNコン
トローラは処理の複雑さからソフトウェアにより実装さ
れる．特に，SDNコントローラが DPIのようなパケット
のペイロードにまで踏み込んだ複雑な処理を行う場合，µs

オーダのパケット処理遅延である SDNスイッチに対し，
SDNコントローラのパケット処理遅延はmsオーダと大き
く，SDNコントローラの高速化が大きな課題となる．

2.2 SDNコントローラ
本節では SDNコントローラについて詳細を述べる．SDN

コントローラのアーキテクチャを図 2 に示す．なお，本
アーキテクチャはオープンソースの SDNコントローラと
して広く利用されている Ryu[12]を基にしている．以下で
は，それぞれについて説明する．
Packet-Inメッセージ
前節で述べたように，SDNスイッチが処理方法について未
定義のパケットを受信した場合，SDNスイッチは当該パ
ケットの転送処理を問い合わせるために，SDNコントロー
ラへと Packet-Inメッセージを送信する．このメッセージ
には，処理を問い合わせたパケットのメタデータが含まれ
ている．
メッセージキュー
SDNコントローラから受信したメッセージ，また SDNコ
ントローラへ送信するメッセージは，メッセージキューに
格納されて処理される．通常，SDNスイッチはパケット到
着順に Packet-Inメッセージを SDNコントローラへ送信
するため，メッセージキューに格納される Packet-Inメッ
セージの格納順も前後することはない．
メインスレッドでの処理
メインスレッドでは，メッセージの解析を行いパケットの
メタデータを取り出し，文字列探索等の操作を行って転送
先を決定したあと，Packet-Outメッセージの作成と送信
を行う．従来の SDNコントローラでは，シングルスレッ
ドにてメッセージキューの先頭から逐次処理を行うため，
メッセージキューが貯まっている場合には，処理が開始さ
れるまでに大きな遅延が生じることある．
Packet-Outメッセージ
SDN コントローラが Packet-In メッセージを受信した場
合，メッセージ内のパケットのメタデータを元にして，
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図 3 提案手法における SDN コントローラのアーキテクチャ

当該パケットの転送先を決定する．この転送先を含めた
Packet-Out メッセージを SDN スイッチへ送信すること
で，SDNスイッチはパケットの転送処理を行う．

3. 提案手法
3.1 概要
本稿では，既存の Ryuコントローラに対して，処理する

パケット情報を低優先度/高優先度の 2種類の優先度付き
キューに振り分けるシステム，また，優先度付きキューか
らパケット情報を取り出し，高優先度パケットに対しては
マルチスレッドで並列に処理をおこなうシステムを提案す
る．図 3に提案システムのアーキテクチャを示す．
提案手法では優先度付きキューを実装し，パケットのメ

タデータの参照，転送先の決定，Packet-Outメッセージ
の作成と送信については，メインスレッドの後段に存在す
る複数のサブスレッドにて処理を行う．このとき，低優先
度パケットについては 1つのサブスレッドにて，高優先度
パケットについては複数のサブスレッドにて処理を行うた
め，高優先度パケットの処理遅延を削減することが可能で
ある．

3.2 優先度付きキュー
提案手法におけるコントローラでは，メインスレッドは

Packet-Inメッセージを受信すると，メッセージを解析し
て内部にあるパケットのメタデータを取り出し，パケット
が低優先度もしくは高優先度のどちらであるかを判別し
て，対応した優先度のキューにメタデータを格納する．そ
のため，メインスレッドでは文字列探索と転送先の決定，
Packet-Outメッセージの作成と送信は行わない．
Ryuは Pythonベースのソフトウェアなので，優先度付

きキューには Pythonの queueモジュールの同期キューを
用いて実装した．Pythonの同期キューでは，マルチスレッ
ド処理で同じキューへのアクセスがあった場合に，スレッ
ドセーフを保つようにアクセスに対してロックを提供して
いる．そのため，後述する処理システムにて複数のスレッ
ドでのアクセスの際にデータの整合性が無くなることは
ない．

メインスレッドでは，パケットの IP ヘッダ中の ToS

（Type of Service）フィールドを参照することで，当該パ
ケットが低優先度もしくは高優先度のどちらであるかを判
別する．ToSフィールドは 8ビットで構成され，それぞれ
のビットの役割は RFC791, RFC1349, RFC2474にてそれ
ぞれ定義されている．提案手法では，RFC2474にて ToS

フィールドから再定義された DSフィールドに非対応の機
器を考慮して，RFC791と RFC1349にて優先度として定
義されている先頭 3ビット（DSフィールドでは優先度を
表す 6ビットの上位 3ビット）の IPプレシデンスの値を，
優先度を表す ToS値として参照する．

3.3 優先度別の処理システム
優先度付きキューにエンキューされたパケットのメタ

データは，メインスレッドの後段にある複数のサブスレッド
にて取り出され，ペイロードデータの文字列探索と Packet-

Outメッセージの作成/送信が行われる．マルチスレッド
機構については，Pythonの threadingモジュールを用いて
実装した．Pythonのマルチスレッドでは，スレッド間で
共有するメモリに対するアクセスについて，データの整合
性は保証されていない．
今回の実装では，優先度付きキューに関して複数のス

レッドでのアクセスが想定されるが，前述の通り優先度付
きキューとして用いている同期キューにはスレッドセーフ
を保つためのロックが提供されているため，データの整合
性は保証される．
また，マルチスレッドにおける問題点の一つとして，ス

レッドの立ち上げと立ち下げにかかるオーバヘッドの大き
さが挙げられる．今回の実装では，コントローラの起動時
にあらかじめサブスレッドの立ち上げを行い，立ち上げた
サブスレッドをプールしておく方法を選んだ．この方法の
利点として，優先度付きキューにデータが格納されるたび
にサブスレッドの立ち上げを行う必要が無く，処理を行わ
ないときはサブスレッドは待機状態となるためオーバヘッ
ドを減らすことが出来る．
ペイロードデータの文字列探索機構として，今回は最も

シンプルな探索アルゴリズムであるナイーブ法（力任せ法）
にて実装した．この探索アルゴリズムでは，探索する文字
列を先頭から順にパターンと一致するか確認し，一致しな
かった場合，1文字ずらして再度パターンと一致するか確
認する．このアルゴリズムの場合，探索する文字列長を n，
パターン長をmとすると，ワーストケースで O(nm)の計
算量となり，同じ文字列探索アルゴリズムである KMP法
（クヌース・モリス・プラット法）の O(n)や BM法（ボイ
ヤー・ムーア法）の最良の場合の O(n/m)よりも劣る．
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表 1 評価に用いたマシンの詳細
仕様

OS Ubuntu 18.04.5 LTS

CPU Xeon E5-1620 v4 3.50GHz，4 コア
メモリ 66GB

4. 評価
提案手法の有効性について，Ryuコントローラに提案手

法を実装したうえで，高優先度/低優先度パケットを含め
たパケットトレースを作成し，以下の 2項目について評価
を行った．
( 1 ) 高優先度パケットを処理するサブスレッド数の違いに

よる処理遅延
( 2 ) 文字列探索におけるパターン数の違いによる処理遅延
本章では，まず評価方法について述べ，次に評価結果に

ついて考察する．

4.1 評価方法
本評価では，1台のマシン上に仮想ネットワークを構築

し，評価環境を作成した．マシンの詳細は表 1に示す．
仮想ネットワーク内には 2つのエンドポイント，Open-

Flowスイッチ，Ryuコントローラの計 4ノードを配置し
た．ネットワークトポロジーはスイッチに他の 3ノードが
接続するスター型である．図 4に評価方法の概要図を示す．
評価に用いるトレースは高優先度パケットを 500パケッ
ト，低優先度パケットを 500パケットの計 1000パケット
を含めたトレースを作成した．1パケットのサイズは一般
的なMTU（Maximum Transmission Unit）サイズである
1500バイト（TCPペイロード長 1448バイト）とし，高優先
度パケットの場合は ToS値を 5に，低優先度パケットの場
合は ToS値を 0に書き換えた．RFC791より，5の場合は
優先度クリティカル, 0の場合は優先度標準となる．また，
トレースは 1○高優先度パケット 500が前半に，低優先度パ
ケット 500が後半に配置されたトレース High Low， 2○低
優先度パケット 500が前半に，高優先度パケット 500が後
半に配置されたトレース Low High， 3○高優先度パケット
と低優先度パケットが混在するトレースRandomの計 3種
類を用意した．
作成したトレースを仮想ネットワーク上の片方のエンド

ポイントからもう片方のエンドポイントへと送信する．エ
ンドポイント間にはスイッチが存在し，スイッチは受信
したパケットを Packet-In メッセージとして Ryu コント
ローラへと送信する．Ryuコントローラではトレースの 1

パケット目の Packet-Inメッセージを受信した時刻と，高
優先度/低優先度パケットの 500パケット目の Packet-Out

メッセージを送信した時刻を計測し，その差をそれぞれの
優先度の処理遅延として評価を行う．

エンドポイント1 エンドポイント2

SDNスイッチ

Ryuコントローラ
(従来 or 提案手法)

①トレース送信
高優先度パケット：500
低優先度パケット：500

②Packet-In
メッセージ

③Packet-Out
メッセージ

トレース全体での
1パケット目

500パケット目
(高優先度)

500パケット目
(低優先度)

開始時刻：Packet-In受信直後

終了時刻：Packet-Out
送信直後

高優先度処理遅延 低優先度処理遅延

図 4 評価方法の概要図

4.2 高優先度パケットを処理するサブスレッド数の違い
による処理遅延

本評価では，図 2に示したような従来の Ryuコントロー
ラと，図 3に示したような提案手法を実装した Ryuコン
トローラを用意し，提案手法の Ryuコントローラ内の高
優先度パケットを処理するサブスレッド数を 1, 2, 4, 8ス
レッドとした場合の処理遅延を 5回ずつ測定し，それぞれ
の平均を求めた．なお，従来・提案手法のコントローラ共
に，ペイロードデータに対して 10バイトのパターンを 20

個探索することを想定し，文字列探索を行っている．図 5,

6, 7にそれぞれ測定結果を示す．
提案手法において，処理遅延の削減効果がワーストケー

スになると予想されるのは，高優先度パケットが低優先度
パケットより先に到着する場合である．これは，従来のコ
ントローラがパケットを到着順に処理する，つまり高優先
度パケットをシングルスレッドにて優先的に処理するのに
対して，提案手法では 1スレッド分を低優先度パケットの
処理に充てているからである．
図 5の結果では，トレースとして High Lowを用いてお

り，高優先度パケット 500が先に，低優先度パケット 500

が後に到着する．従来のコントローラの場合，シングルス
レッドにて高優先度パケット 500を処理し終えた後に低優
先度パケット 500を処理するため，高優先度パケットの処
理遅延は 2526ms，低優先度パケットの処理遅延は 5034ms

と，処理遅延がほぼ 1：2の割合となっている．
一方，提案手法の場合，サブスレッド数を増やすと高優

先度パケットの処理遅延は削減されるが，最良の場合でも
8スレッド時の 2965msであり，従来のコントローラと比
べて約 1.17倍の処理遅延となった．低遅延パケットの処
理遅延については，8スレッド時で 5238msであり，従来

4ⓒ 2021 Information Processing Society of Japan

Vol.2021-ARC-246 No.2
2021/10/11



情報処理学会研究報告
IPSJ SIG Technical Report

5
0
3
4

5
2
0
6

5
1
4
2

5
1
35

5
2
38

2
5
2
6

4
9
4
9

3
7
8
7

3
2
0
5

2
9
65

0

1000

2000

3000

4000

5000

6000
処
理
遅
延
(m

s)

従来(tos0)

1スレッド(tos0)

2スレッド(tos0)

4スレッド(tos0)

8スレッド(tos0)

従来(tos5)

1スレッド(tos5)

2スレッド(tos5)

4スレッド(tos5)

8スレッド(tos5)

図 5 High Low トレースでの処理遅延
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図 6 Low High トレースでの処理遅延
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図 7 Random トレースでの処理遅延

のコントローラとほぼ変わらない処理遅延となった．
提案手法において，処理遅延の削減効果がベストケース

になると予想されるのは，高優先度パケットが低優先度パ
ケットより後に到着する場合である．これは，従来のコン
トローラがパケットを到着順に処理する，つまり低遅延パ
ケットをシングルスレッドにて優先的に処理してしまい，
高優先度パケットの処理開始までに遅延が発生するのに対
して，提案手法では優先度別にキューに振り分け，高優先
度パケットをマルチスレッドで処理するからである．

表 2 文字列探索パターン数による処理遅延 (ms)

（括弧内の値は従来に対する比率）
パターン数

1 20 50

従来 低優先度 424 (1) 5121 (1) 12321 (1)

高優先度 425 (1) 5126 (1) 12334 (1)

提案 低優先度 483 (1.14) 5179 (1.01) 12563 (1.02)

高優先度 327 (0.76) 2994 (0.58) 7076 (0.56)

図 6の結果では，トレースとして Low Highを用いてお
り，低優先度パケット 500が先に，高優先度パケット 500

が後に到着する．従来のコントローラの場合，メインス
レッドにて低優先度パケット 500を処理し終えた後に高優
先度パケット 500を処理するため，高優先度パケットの処
理遅延は 5080ms，低優先度パケットの処理遅延は 2547ms

と，処理遅延がほぼ 2：1の割合となっている．
一方，提案手法の場合サブスレッド数を増やすと，高優

先度パケットの処理遅延は削減され，最良の場合では 8ス
レッド時の 3229msであり，従来のコントローラと比べて
約 0.64倍の処理遅延となった．低遅延パケットの処理遅
延については，8スレッド時で 5168msであり，従来のコ
ントローラの約 2.03倍の処理遅延となった．
トレースとしてRandomを用いた結果が図 7である．こ
のトレースでは，高優先度パケット 500と低優先度パケッ
ト 500がトレース全体に混在しており，不規則に到着する．
従来のコントローラの場合，高優先度パケットの処理遅延
は 5126ms，低優先度パケットの処理遅延は 5121msと，処
理遅延がほぼ同じ値となっている．一方，提案手法の場合，
サブスレッド数を増やすと高優先度パケットの処理遅延は
削減され，最良の場合では 8スレッド時の 2994msであり，
従来のコントローラと比べて約 0.58倍の処理遅延となっ
た．低遅延パケットの処理遅延については，8スレッド時
で 5179msであり，従来のコントローラとほぼ変わらない
処理遅延となった．

4.3 文字列探索におけるパターン数の違いによる処理遅延
本評価では，図 2に示したような従来の Ryuコントロー

ラと，図 3に示したような，提案手法において高優先度パ
ケットを処理するサブスレッド数を 8スレッドで実装した
Ryuコントローラを用意し，ペイロードデータに対して行
う文字列探索のパターン数を 1, 20, 50個とした場合の処理
遅延を 5回ずつ測定し，それぞれの平均を求めた．なお，
トレースは 4.1節の評価にて提案手法の有効性が高かった
トレース Randomを用いており，従来，提案手法のコント
ローラ共に文字列探索でのパターン長は 10バイトである．
表 2に測定結果を示す．
表 2より，1パターンの文字列探索の場合では，提案手

法において，低優先度パケットの処理遅延が従来と比べて
1.14倍，高優先度パケットの処理遅延が従来と比べて 0.76
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倍となった．一方，50パターンの文字列探索の場合では，
8スレッドでの提案手法において，低優先度パケットの処
理遅延が従来と比べて 1.02倍，高優先度パケットの処理遅
延が従来と比べて 0.56倍となった．
パターン数を増やすにつれて，低優先度パケットの処理

遅延の増加を抑えつつ，高優先度パケットの処理遅延を
大きく削減できていることが確認できる．これは，パター
ン数が少ない場合においては，メインスレッドによるパ
ケットのメタデータの優先度付きキューへの格納や，サブ
スレッドによる Packet-Outメッセージの作成/送信といっ
た，文字列探索以外の処理のオーバヘッドが大きく影響し
ていることが理由として考えられる．

5. 関連研究
NIDSの処理負荷削減を目的とした，SDNコントローラ
にてペイロードデータに対して文字列探索を行い，動画フ
ローの判別を行う手法 [13]が提案されている．この手法で
は，SDNコントローラにてパケットペイロード内のHTTP

ヘッダを参照して，パケットフローのコンテンツの種類を
判別することにより，SDNスイッチを制御して動画フロー
を NIDSへ転送しないことで NIDSの処理負荷を削減して
いる．

6. おわりに
近年，インターネットやデータセンタにおいてネット

ワーク機器の一括管理や，より細粒度なネットワーク制
御を実現するために SDN（Software-Defined Networking）
が活用されている．SDNの実現において，ソフトウェア
で実装される SDNコントローラの処理遅延が大きいこと
が課題として挙げられており，特に近年の遅延クリティカ
ルなアプリケーションを利用する場合にこの問題が顕著
となる．そこで，本稿では SDNコントローラに優先度付
きキューを実装し，このような遅延クリティカルなアプリ
ケーションでの使用が想定される ToS値の高い高優先度な
パケットをマルチスレッドで処理することで高速化するシ
ステムを提案した．
高優先度と低優先度のパケットの配置が異なる 3種類の

パケットトレースを用いた評価では，高優先度と低優先度
のパケットがランダムな順序で混在するトレースにおい
て，高優先度パケットの処理を 8スレッドに並列化するこ
とで，低優先度パケットの処理遅延増加を 1.01倍に抑えつ
つ，高優先度パケットの処理遅延を 0.58倍まで削減できる
ことを示した．
さらに，上記の条件において文字列探索を行うパターン

数を 20個から 50個に増加させた場合に，低優先度パケッ
トの処理遅延増加を 1.02倍に抑えつつ，高優先度パケット
の処理遅延を 0.56倍まで削減できることを示した．
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