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STARDUST
サイバー攻撃誘引基盤

�����スターダストトトト�

対サイバー攻撃アラートシステム（ダイダロス）

DAEDALUS
対

インシデント分析センタ（ニクター）

NICTER

サイバーセキュリティ
ユニバーサル・リポジトリ

����

(無差別型攻撃対策) (標的型攻撃対策)

委託研究
Web

委託研究
ebb媒介型攻撃対策フレームワーク

（ワープドライブ）

サイバー攻撃統合分析プラットフォーム（ニルヴァーナ・カイ）

NIRVANA改

脆弱性管理プラットフォーム（ニルヴァーナ・カイ・ニ）

NIRVANA改弐
脆弱
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23/TCP
16%

445
/TCP

5%

80/TCP 3%
22/TCP 2%
1433/TCP 2%8080/TCP 2%81/TCP 2%
5555/TCP 2%

8545/TCP
2%

3389/TCP
1%

Other
Ports
51%

年 年間総観測パケット数 ダークネットIPアドレス数 1 IPアドレス当たりの年間総観測パケット数

2011 約45.4億 約12万 40,654
2012 約77.8億 約19万 53,085

2013 約128.8億 約21万 63,655

2014 約256.6億 約24万 115,323

2015 約545.1億 約28万 213,523

2016 約1,281億 約30万 469,104
2017 約1,504億 約30万 559,125

2018 約2,121億 約30万 789,876

2019 約3,220億 約30万 1,187,935

2020 約5,001億 約30万 1,820,722
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並行ネットワーク A

並行ネットワーク B

並行ネットワーク Cネットト並行ネッ行ネットト

ネットトトワトワトワート

トトワトワーワワワークトトワワワーク

並行ネ並行ネ並並行ネ Bーク Bク

実ネットワーク A 実ネットワーク C
実ネットワーク B

攻撃者

Alfonsns（模擬環境構築システム）Alfo
SF
Alfo
SFSF-

nnsonAlfo
FF-TAP

s
APAP（

擬環境構築システム）模擬（模（
（（（（トラフィック分析基盤）

Wormhole
Wormhole

Wormhole
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STARDUST

― 1653 ―
© 2021 Information Processing Society of Japan



µ �����F�����B���'��)Þß���

�

�

� « $� �7 �2oÙI�����U�r����2��

F �7 �»�r�� ��!�2"���#�$� �*��(���

¦z{��¥� .�A�%����¦4���¥�%&��H�'(

�)*�U���7 �»��� ��+A�)rA,��r�

f%-+rÑ./02'(���¬14��Â2r3e2

��F4gX��H�'(�)º�����56��¦ 7

��+A�)r87A,��r!7�f%-+r97'(¥��

�

« $��7 ��

�

��� <<=>?��� !�
78%�;(�
� ���� ��:;<=���B���'��)�>~?r
@A2Ñ�4�|}B��'��),CG��Dy�2Ñ

�I�g2
EF���Â�
2��« ��G�Ä�r�
�HI�?
r��	��DH�J2������r
�	��
	-+
°��Ñ�r��	wx�������{� ���
������� ����� !r"�#����$%&

'(K)����

�

« 2�
*+,-��./012��3�45���

6 �7D87J���������r�������	�����-9
:����&~�
012��3
;<�=F��+L/

J&�>?r������+L/J�H�����������	

��°��Ñ����rÍ����@���¦���¥
�~�
r �!��!�	
��� ������������ 
"-!�"����"��wx��#$%&�{��r�	

���ÎÏÔ��'()� �*�:5����������¦���..�¥-

*+, ���~�
 28�
�����-�	./l!��

�rÎÏ���0(�#�1°)�2��!

"�	
�

 �� ����@�!�A���	BC�D�
�

3/4��56-�7����s!�u8�.���

�9:�$��;���< ;r=,;������-9

�r	»�Í>� ¡;?
��@A���!��
�

 �=���r���s;���r��4�������

Ñ���� !
�"!"�
� �"���!#$� �Br

����� ���
Û �%! �B�C¦��&'(C)��4

�������&(�C¥-�D* ¡!+EMFr��

4�������,�!�G�-�.��./�.01�

 --H!r2345���4�������N6!78

� �B�9ÄO:!;<�r=>?��@À-�
�A

� ÔB!�C��¦« 
�¥�DEr�B�C!ÄF
�=

���4�������|}�G�IJH������N

678�K�9 sI!LJ�
�>��

�

�

« 
���B�C�¶K�

�

�����
���� �?����� �����

�>>�D���EEE���>�<� ��

�!�� ALMBNOPQI�������	
���� F�?�����

����� !"!"�G� !"!���

�>>�D���EEE���>�#
� ���H��<�<��
<>��?����$<��
<>$!"!"���%�

�&�� ������ F���������� �
�%�'�<!"#$%&

'�()*���+,�G� ?	(-.����	
/0"#$%

1!"")2�34�� !"")��

�*�� �H
'+�#
�� F56789:;<=>?@A�� � �+��+�<H�

!��+BCDEFG&HFI=�G� �H
,
#�� !"�-��

�>>�D����H
,
#��+>��+�+<H� ����><H�!"�-".�&��*)*-""&..�

�.�� /+D='��?�
=���0+D+D���>
��1
��2=I='��0
�2=I='��1
 ��+'+
��

F/(�/(342�5?6���
J�,�<�+,�>7��&/�JD=+,I+>
��%
<��+<'��>�

7
�>
<�#��+D���+,�<>�DHD>�7�G�)>��?�>�<�+>
�+,�2H7�
D=7�
��

5D=+,I+>
��%
<��H��<�2��=<>H����I�����	��
����>��	���

���� ��<��<�J��
�>>�D���E�<��<�J���<����>���

カテゴリ 蓄積データの具体例
ダークネット関連情報 未使用IPアドレス空間で観測したパケット、その統計情報、など

ライブネット関連情報 NICT内部のトラフィックやフロー情報、など

アラート情報 NICT内部のセキュリティ機器群のアラート情報、など

エンドポイント情報 NICT内部のPC端末内のプロセス情報、通信履歴、感染情報、など

マルウェア関連情報 マルウェア検体、静的解析結果、動的解析結果、など

スパム関連情報 スパム（ダブルバウンス）メール情報、など

Android関連情報 Android APK、カテゴリや説明文などアプリのメタデータ、など

ブログ・SNS情報 セキュリティベンダブログ、ツイート、など

Webクローラ取集情報 URLリストやWebコンテンツ、それらの評価結果、など
Webアクセス情報 ユーザのブラウザからのWebアクセス情報、など
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脅威情報 有償/無償の脅威情報、IP/URLレピュテーション、C&C情報、など

セキュリティ
オペレーション
自動化

インシデントの優先順位判定
� アラートスクリーニング
� 脆弱性の分析
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攻撃の検知・脅威予測
� ダークネット分析
� ユーザトラフィックの異常検出
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