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概要：紙投票に比べて参加がしやすく集計が容易なオンライン投票は，コロナ禍のような人との接触機会を減らさなけれ

ばならない不測の事態にも対応できるというという点で今後より注目されると考えられる．これまでのオンライン投票シ

ステムの提案においては，オンライン投票に求められる性質を満たすための暗号技術やブロックチェーンなどを用いた理

論的あるいはシステム的な貢献が主題であった．必然的にそれらは独立した実装となり，投票者の操作は統一感を持たな

い．投票者の操作がシステムごとに大きく変わらなければ投票率の向上が期待できる．本論文では，ブロックチェーンを

用いた投票システムについて調査し，それらのどの投票システムでも適用可能な Web API フレームワークを提案してい

る．9 つのオンライン投票システムをバックエンドシステムとして本フレームワークを用いてフロントエンドを実装し，

バックエンドの違いが UI に影響しないことを確認している．フロントエンド開発者のコード記述量は最大 47 行の変更で

バックエンドシステムを切り替えることができている． 
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1. はじめに     

紙投票に比べて参加がしやすく集計が容易なオンライ

ン投票は人同士の接触を避けながら一連の投票を行えるこ

とができるという点で今後の活用が期待される．投票用紙

を投票箱に入れて集計する従来の紙投票に代わり，オンラ

イン投票では公開掲示板を用いて投票の暗号化や電子署名

による証明等の暗号技術を用いたやり取りを行うことで投

票者のプライバシーや検証可能性を実現している．最近で

は公開掲示板にブロックチェーンを用いたオンライン投票

システムを設計している研究[1]-[9]がある．ブロックチェ

ーンとして形成された分散台帳はネットワーク参加者によ

るコンセンサスアルゴリズムによって改ざんが不可能であ

る．また，スマートコントラクトと呼ばれる参加者のノー

ド内に存在するプログラムコードは，参加者間のやり取り

を自動化することができる．オンライン投票システムはブ

ロックチェーンの分散台帳とスマートコントラクトによっ

て投票の公平性，透明性を更に高く保証できるとされてい

る． 
投票システムの投票者から見えないバックエンドシス

テムは用いられる暗号技術やブロックチェーンによって異

なる様相を呈することになり，それらは必然的に独立した

実装となる．このとき投票者のユーザインタフェース（UI）
は当然異なることとなり，投票者であるユーザは参加する

システムごとにその操作方法を理解し，操作しなければな

らない．また，開発者はバックエンドにオンライン投票シ
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ステムを導入する際に，用いる投票システムによってその

開発の手順が大きく異なれば，システム変更に多くの労力

を要することになる．投票システムの機能的な違いによる

UI の違いはあるとしても，オンライン投票の基本的な機能

に対して UI に統一感を持たせることは投票率の向上に向

けての課題であると考えられる． 
本論文では，バックエンドの投票システムが異なっても

ユーザが統一した操作感で投票可能とするフロントエンド

の Web アプリケーションの開発を企図して，まず，既存の

ブロックチェーンを用いる投票システムを調査し，そして

それらの投票システムに適用可能な Web API フレームワー

クを提案する． 

2. 既存システムのインタフェースの調査 

Web API の設計にあたり，まず，ブロックチェーンを用

いたオンライン投票システム[1]-[9]のインタフェースを調

査した．システムごとに異なる投票者の処理は以下のよう

なものからなる． 
・投票者用パラメータ（暗号鍵，署名鍵）の生成 
・投票者権限の取得（ユーザ認証） 
・投票用紙作成用パラメータを取得 
・投票内容を選択 
・秘匿のための暗号化 
・証明データ（署名）の生成 
・第三者による証明データ生成のリクエスト送信 
・投票用紙の登録 
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さらに，それらの処理の内容はシステムによって異なる．

例えば，①投票に必要な証明データとなる署名を自身で生

成するもの[1]がある一方，第三者によるブラインド署名を

リクエストすることで署名を得るもの[2][3]も存在する．ま

た，②暗号の演算方法の違いにより，投票用紙生成に伴う

投票内容の暗号化の際に自身の持つ個別の暗号パラメータ

を入力して用いるもの[4]や，公開掲示板情報を利用してシ

ステム内で自動的に演算されるもの[1][2][5][6][7][8][9]が
あるなど，同様の処理でも指定するパラメータに違いがあ

る． 
以上のようなシステムにより処理の内容やユーザの操

作数が異なっていることがユーザの操作感の違いを生むこ

とにつながる．そこで，システム内で行われている処理に

ついて共通しているものを集約することで，図 1 のように

投票者の操作を次のようにまとめることができる． 
準備フェーズ Pre-SignUp，SignUp 
投票フェーズ GetParam, RequestSign，Sign，PrepareBallot，

CastBallot，CheckBallot 
集計フェーズ CheckResult 
上で述べた①は，RequestSign，Sign と操作を分けている．

②は集約した各処理に必要なパラメータをそれぞれ不足な

く付与できるようにする．このように，各フェーズで行わ

れる処理とそのパラメータをまとめる形で一般化すること

でこれら操作を Web API として利用できるようになる．  
図 1 の投票フェーズにある CastBallot を例として一般化

の方法を述べる．なお，CastBallot はすべてのシステムに共

通して存在する，投票を実行する処理である． 
表 1 は調査した 9 つの文献について，CastBallot に該当

する処理内容と入力するパラメータの対応を表している．

先に述べたように，システムに応じて事前に投票操作の有

無やその内容に違いがあるため，完成された投票用紙を公

開掲示板に送信するだけのものや，署名や暗号化用のパラ

メータを用いて投票を行うものなどがある．また，公開掲

示板として用いるブロックチェーンに違いがあることから

匿名 ID の有無の違いもある．このようにシステムによっ

て処理内容が異なる CastBallot や他の処理において，用い

られるパラメータを全て適切に付与できる Web API を与え

ることができれば，ユーザが統一した操作感で投票可能と

なるフロントエンドの Web アプリケーションを開発でき

るようになる． 
 

3. Web API とバックエンドのシステム変更 

ユーザの UI であるフロントエンドの Web アプリケーシ

ョンが Web API の機能を持つシステムに対して HTTP リク

エストを送信することで，リクエスト内容や付与したパラ

メータに応じた結果が送られてくる．バックエンドのオン

ライン投票システムが共通の Web API を備えることで，バ

ックエンドの投票システムが変わったとしても，フロント

エンドは用いる Web API とパラメータを変更するのみで異

なる投票システムに対して統一した操作感でユーザに投票

機能を提供可能となり，UI への影響を限定的にすることが

できる．加えてアプリケーション開発者は少ないコードの

書き換えでバックエンドシステムを切り替えることができ

る． 

表 1 調査対象論文の投票（CastBallot）に関わる処理内容と入力値 
 

処理内容 匿名 ID 投票用紙 投票内容 認証用鍵 暗号化用公
開鍵 

署名鍵 署名 

[1] 投票用紙に署名を付けて投票  ✓ 
    ✓ 

[2] 投票用紙に署名を付けて投票  ✓ 
    ✓ 

[3] 投票内容に署名を付けて匿名 ID から投票 ✓ 
 ✓ 

   ✓ 

[4] 投票内容を暗号化し投票   ✓ 
 ✓ 

 
 

[5] 認証鍵により権限取得，公開パラメータから投
票用紙を生成し投票 

   ✓ ✓ ✓  

[6] 投票用紙番号と投票内容を投票  ✓ ✓ 
   

 

[7] 投票用紙に ID を付与して投票 ✓ ✓ 
    

 

[8] 投票用紙を投票  ✓ 
    

 

[9] 投票用紙を投票  ✓ 
      

 

図１ システムごとに異なる処理を集約 
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4. 投票に関わるインタフェースの Web API 化 

4.1 インタフェースの一般化 
CastBallot を例にして，任意のシステムで適用可能にする

ためのインタフェースの一般化について述べる．ユーザが

行う投票を任意のシステムで行える CastBallot の引数とし

て以下のパラメータを用意する． 
・ID：投票用紙の識別子として用いられる（匿名 ID，個

別に所持する公開鍵） 
・ballot：公開掲示板に登録する投票用紙 
・option：自身が選んだ投票内容 
・auth_key： 投票に用いる個別の情報（第三者によって

付与されたブラインド署名，事前準備されている投票

用紙）を得るための認証用鍵 
・enc_param： 投票用紙生成のために投票内容を暗号化

する公開鍵 
・sign_param： 署名生成用秘密鍵 
・signature: 生成された署名 

これらのパラメータは CastBallot において以下のように機

能と関係する． 
 投票用紙の生成(option) 

 投票内容を暗号(enc_param) 
 暗号文に対しての署名を生成(sign_param) 

 パラメータ，署名の取得(auth_key) 
 投票用紙の提出(ID,ballot, signature) 

その他 8 つのインタフェースも同様に一般化を行う．表

2 は各 Web API に用いられるパラメータの役割を示す．こ

れらパラメータを用いた Web API を以下のように設計する． 
投票者情報登録： 

Pre-SignUp (ID, password) 
投票権認証： 

SignUp (ID, password, name, voter_list, option_list, 
vote_policy, secret_key, public_key) 

投票情報の取得： 
GetParam(auth_key) 

署名生成のリクエスト： 
RequestSign (message, voter_id) 

署名の実行： 
Sign (verify_param, sign_param, message)  

投票用紙の作成： 
PrepareBallot (option, sign_param, enc_param) 

投票用紙の送信： 
CastBallot (ID, ballot, option, auth_key, enc_param, 

sign_param, signature) 
投票結果の確認： 

CheckBallot () 
集計結果の確認： 

CheckResult () 
4.2 Web API の実装例 

4.1 節で提案した Web API フレームワークの実装例につ

いて述べる．フロントエンド上での本 Web API を操作は，

バックエンドシステムの URL とパラメータで行われる．

AP サーバ，Web サーバ，投票システムを実装したバックエ

ンドサーバをそれぞれコンテナとして実装し，AP サーバ

と投票システムの間を本フレームワークを用いて通信する

（図 2）． 

 
AP サーバは Python + Flask で実装する．投票システムは入

出力部分を実装し，提案した Web API を用いて通信するこ

とで，レスポンスを得る様子を確認することができる．以

下に，文献[2]のバックエンドシステムに対して実行する

PrepareBallot の様子を示す． 
文献[2]のシステムの PrepareBallot の実行コード 

@app.route('/PrepareBallot/2', methods=("GET","POST")) 
def PrepareBallot(): 
    option =request.form["option"] 
 

 
図 2 投票システム実装例 

投票システムWebサーバ APサーバ

フロントエンド バックエンド

Web投票システム

Web API(Python + Flask)

表 2 各 Web API でのパラメータの役割 
パラメータ 使用する API 内容 

ID 

PreSignUp 
各投票者の ID 

SignUp 

CastBallot 投票者秘匿用 ID 

password 
PreSignUp 

投票者のパスワード 
SignUp 

name SignUp ユーザネーム 

voter_list SignUp 投票者リスト 

option_list SignUp 候補者リスト 

vote_policy SignUp 分散化された投票用紙開票のポリシー 

secret_key SignUp 投票者用秘密鍵 

public_key SignUp 投票者用公開鍵 

auth_key 
GetParam 公開掲示板からパラメータを取得する際の

認証用鍵 CastBallot 

message 
RequestSign 

署名を付ける対象の文 
Sign 

voter_id RequestSign リクエスト送信者識別用公開鍵，ID 

verify_key Sign 検証用パラメータ 

sign_param 

Sign 

署名鍵 PrepareBallot 

CastBallot 

signature CastBallot 生成された署名 

enc_param 
PrepareBallot 

暗号化用公開鍵 
CastBallot 

ballot CastBallot 投票用紙 

option 
PrepareBallot 

投票内容 
CastBallot 
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sign_param =request.form["sign_param"] 
enc_param =request.form["enc_param"] 
payload = { 
       "option":option,  
       "sign_param":sign_param,  

         "enc_param":enc_param 
       } 
json_data = json.dumps(payload) 
r = requests.post( 

'http://system2:5001/api/PrepareBallot',json=json_data
)  

response = json.loads(r.text) 
return render_template("Output.html",result=response) 

文献[2]のシステムからのレスポンス 

{ 
"Encrypted_ballot": 
"5591752457686226735598262367839506510645995588905
4350610287208764890590394130902591795377592421092
319172646059324942411701252639144924817004666348" 
 } 

5. 評価 

5.1 評価対象 
関連研究で調査した 9 つの投票システムをそれぞれコン

テナとして入出力部分を実装し，アプリケーションサーバ

となるコンテナから提案した API を用いて HTTP リクエス

トで操作する．フロントエンド側では各投票システムに対

して同じ操作画面を用意し，対応する値を入力して実行す

ることで入力値をパラメータとして付与させた HTTP リク

エストがバックエンドシステムに送られ，受け取ったレス

ポンスをそのまま画面に表示する．一つの API に対しての

実行コードは 4.2 節で示したように，URL に対応する関数

の定義，入力パラメータの用意，API を実行しレスポンス

を return する構造を持つ．これによりバックエンドシステ

ムに依存せずユーザ視点で統一された手法で投票システム

の操作が可能であるかを確認するとともに，フロントエン

ド開発者がバックエンドシステムの変更に対して記述量の

大きな差がなく実装できるか評価する． 
 

5.2 結果 
コンテナを起動させ，ブラウザから投票システムを操作

する．図 3，図 4，図 5，図 6 は投票実行用 API “CastBallot”
を用いて同じフロントエンドから文献[3]，文献[5]，文献[6]，
文献[7]のシステムを実行する様子を示している．ユーザは

投票実行画面で各システムに応じた値を入力して実行する

 
図 4  文献[5]の CastBallot 入力画面 

 

図 3  文献[3]の CastBallot 入力画面 
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ことでバックエンドシステムが異なっていても全く同じ

UI で操作を行うことができる．内部構造の違いにより投票

実行の段階で各システムが行う動作や必要なパラメータは

異なるが，不足なくパラメータを付与できる Web API の設

計により，ユーザは同じ操作感で投票システムを操作する

ことができる． 
ユーザからの視点ではアプリケーション内部の変化に

影響を受けることは無く，用いられているバックエンドの

ことを知らずとも簡単に利用が可能となる．他方のフロン

トエンド開発者はバックエンドの投票システムに合わせて

提案したフレームワークを用いれば，少ないコード記述量

でシステム変更に対応できる．各投票システムのインタフ

ェースの違いはユーザの行う操作の数，つまり実行する

Web API の数の差とそれに付与するパラメータの数の差で

ある．各 API のパラメータの量については，必要なものは

入力し不必要なものは予め空文字になるようにしておくこ

とで，システムごとのパラメータの数の変化量を無くすこ

とができる．記述の変更量について，UI の HTML，CSS，
各 API 操作に必要な入力画面の実装部分はアプリケーショ

ンのデザインに当たるので今回は考慮しない．つまり，用

いる Web API の数の差のみがフロントエンド開発者がシス

テムを変更する際にコードを書き換える違いとなる．各

API に必要なコード行数と，バックエンドシステムごとの

コード記述量の比較を表 3 に示す．コード行数は空行を除

いて示している． 
投票システムの変更に伴うコード記述量の差をまとめ

た表 4 からは，先に述べたようにそのシステムで操作する

API の数のみに依存し，あわせて各 Web API が有するパラ

メータの数で決まっている．その最大値は 47 行であり，全

体の高々24％の変更量だけでバックエンドシステムを変更

できる． 
オンライン投票システムは暗号方式やブロックチェー

ンの構造上操作する手順やパラメータは異なるものの，フ

ロントエンド開発者は提案するフレームワークを用いるこ

とでコードの記述を大幅に削減しながら，それらを簡単に

使い分けることができる． 

6. おわりに 

オンライン投票システムでは，投票者の UI となるフロ

ントエンドの Web アプリケーションの操作性の良否は投

票率に影響すると考えられる．本論文ではオンライン投票

におけるユーザビリティの向上を目的として，任意の投票

システムに適用可能な Web API フレームワークを提案した． 
調査した範囲において一般化できたことを確認しているが，

その他のシステムやブロックチェーンを用いていない投票

システムに適用可能かは引き続き検討したい．また，フロ

 

図 5  文献[6]の CastBallot 入力画面 
 

図 6  文献[7]の CastBallot 入力画面 
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ントエンドの Web アプリケーションに対して統一的なイ

ンタフェースを提供する本論文の成果を活用した，Web ア

プリケーションの UI について検討することが今後の課題

である． 
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表 3 各投票システムに必要な Web API の数とフロントエンドのコード記述量 

使用 API 行数 （共通） （個別） パラメータ数 [1] [2] [3] [4] [5] [6] [7] [8] [9] 

PreSignUp 13 6 7 2 ✔ - ✔ - - ✔ - - ✔ 
SignUp 25 6 19 8 ✔ ✔ ✔ ✔ ✔ ✔ ✔ - ✔ 

GetParam 11 6 5 1 - ✔ - - - ✔ - - ✔ 
PrepareBallot 15 6 9 3 ✔ ✔ ✔ ✔ ✔ - ✔ ✔ ✔ 
RequestSign 13 6 7 2 - ✔ ✔ - - - - - - 

SignUp 15 6 9 3 ✔ ✔ ✔ - - - - ✔ - 

CastBallot 21 6 17 7 ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ 
CheckBallot 6 6 0 0 ✔ - ✔ ✔ ✔ - ✔ ✔ ✔ 
CheckResult 6 6 0 0 ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ 

全コード記述量 181 186 197 157 157 150 157 157 177 

表 4 バックエンドシステムを切り替える際の 
コード変更量 
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