
謎解きスタンプラリー型小学生向けセキュリティ教材の開発

岡田 光代1 花田 経子3 山内 正人1,2 野尻 梢1,4 砂原 秀樹1

概要：GIGAスクール構想も進み、小学生が情報セキュリティを学ぶことは益々急務である。SNSリテラ
シーなどを教えることが必要な情報セキュリティ教育では、危険性など必要な知識を伝達することと、学
習した内容を理解した上でどのように利用をするかなど自ら考えさせることの両方が必要という難しさが
あるが、特に学習したことを自分で確認する理解・定着のプロセスを持つ教材のフォーマットがまだ多く
ない。そこで本稿では、小学校高学年程度を対象に情報セキュリティ教材フォーマットとして「謎解きス
タンプラリー型」の教材を開発、楽しく知識を学習できる謎解き問題で知識を伝達、その後学んだ項目を
ワークシートで振り返り、スタンプを押し進めていくことで学習したことを自分で確認するという行為が
できることを目指した。開発したフォーマットを元に SNSの使い方をテーマにしたシナリオで制作、小学
5年生の授業内で実践したところ、事前事後の効果測定で SNSリテラシーに関する知識の向上が確認され
た他、グループごとの発表やワークシートの記入で各児童が SNSをどう使うべきかの考えをまとめられて
点からも、知識伝達と理解を深めたことの両方で学習効果が示された。
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1. はじめに
スマートフォンなどインターネット接続性を持つデバイ

スの普及が進み、インターネット及び SNSを利用し始める
年齢も低下している。一部の SNSには利用者の年齢制限
を 13歳以上と設けているものがあるが、2020年度の東京
都の調査 [6]によればスマホを持っている小学生の約 3割
は SNSを通じて知らない人とやり取りをしたことがある
と保護者が回答しており、子どもの SNS犯罪被害も年々拡
大している。2020年にチェコで製作されたドキュメンタ
リー映画『SNS-少女たちの 10日間-』[5]では、12才の少
女という設定で女優 3名に 10日間 SNSを利用させたとこ
ろ、いかにオンライン上の性的搾取が起きているかが記録
され、警察や教育機関も動かす社会現象となった。[2] SNS

で知り合った見知らぬ相手に思わず求められた写真を送っ
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てしまう [4]、不用意に SNSで個人情報を晒してしまうな
ど、デジタルネイティブ世代といえど十分な判断ができな
いまま利用してしまう故の事例があると伺える。
こうした背景の中で教育による情報セキュリティのリテ

ラシー向上が求められるが、GIGAスクール構想 [1]が進
み、新型コロナウイルスによるリモート教育の促進も進む
昨今、SNSによりネットワーク化された社会を生きる世代
には、単なる危険性の周知や制限、禁止ではなく、健全な
利用ができるよう体系的に学べる工夫が必要となる。SNS

リテラシーなどを教えることが必要な情報セキュリティ教
育では、危険性など必要な知識を伝達することと、学習し
た内容を理解した上で自分だったらどのように利用をする
かなど自ら考えさせる理解・定着させることの両方が必要
という難しさがあるが、特に学習したことを自分で確認す
る理解・定着のプロセスを持つ教材のフォーマットがまだ
多くない。また、子どもが対象という点から、実際の利用
状況を問わず小学生が状況を想像でき、かつ、関心を持っ
てもらいやすい形式であること、小学校の授業などで広く
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展開できるための学習フォーマットであることも求めら
れる。
そこで本研究では、小学生向け情報セキュリティ教材と

して、知識伝達と、理解・定着の両方で情報セキュリティ
教育を行うフォーマットを開発、SNSリテラシーの例で実
際に教材を作り、実際の小学校の授業内での学習効果を実
証する。

2. 関連事例
次に、知識伝達と理解・定着の両方で効果的な情報セ

キュリティ教育を行う教材フォーマットの開発に向け、既
存の小学生向け教材とそのフォーマットについて述べる。
IPAによる映像教材『キミはどっち？ -パソコン・ケータ
イ・スマートフォン 正しい使い方-』[7]では、ゲームでや
りとりしていた見知らぬ相手にアイテムを交換するために
パスワードを聞かれて会おうと誘われるといった具体的
なシチュエーションが示され、誘いに乗るかどうか「キミ
はどっち？」と視聴者に問いかけるというように、シナリ
オが効果的に使われている。具体的なシナリオとキャラク
ターアニメーションで小学生でもわかりやすく知識を伝え
るだけでなく視聴する児童に呼びかける工夫もなされてい
るが、映像視聴だけでは受動的なので、理解・定着に至る
には映像のみでなく教員や親のサポートが必要になると想
像される。
愛知県警察サイバー犯罪対策課によるボードゲーム型の

教材『サイバーポリスゲーム』[3]では双六を楽しみながら
進んだマス目により発生するイベントとしてインターネッ
ト上で起こりうるトラブル、またそれに対する考え方を学
べるようになっており、ゲーミフィケーションを効果的に
活用している。ゲームの冒頭で説明される「インターネッ
ト５つの約束」という学習内容を楽しくゲームをプレイし
ながら理解を深めるように意図されるが、ゲームで投げる
サイコロの目によりシナリオの種類や数のばらつきが出て
しまい、得られる知識やその理解・定着にも影響が出てし
まう可能性があると考えられる。
セキュリティ分野の内容ではないが学習における理解・

定着に効果的な取り組みをした事例として、シヤチハタの
「防災・減災スタンプラリー」[8]が挙げられる。「防災・減
災スタンプラリー」では、事前に防災・減災にまつわる基
本知識の授業を受け、それを擬似体験し理解を深めるため
にスタンプラリーを行う。各チェックポイントに書かれた
災害状況を読み、避難行動の選択肢として置かれた複数の
スタンプから自分の考えにもっとも近いものを選び自分の
台紙に押していく。最後に、参加者同士で押したスタンプ
を共有しながら議論をするという仕組みだ。ゲームとして
スタンプラリーを達成することでなく、その後の議論で理
解を深めることに重きを置いた設計となっている。スタン
プラリーという自分の状態を可視化できるツールが使われ

ていることが特に効果的だ。
こうした先行事例を参考に、キャラクターの状況や心情

が見えてセキュリティを理解できるシナリオ、ゲーム体験
を通じて学習効果を高めるゲーミフィケーション、自分の
理解を可視化するツールを取り入れた教材フォーマットを
開発する。

3. 謎解きセキュリティスタンプラリー
知識伝達と理解・定着の両方で効果的な情報セキュリ

ティ教育を行う教材フォーマットの開発として、謎解き型
ゲームとスタンプラリーを導入した新しいセキュリティ
学習教材フォーマット「セキュリティなぞときスタンプラ
リー」を提案、その一例として小学 5年生向けに SNSリテ
ラシー向上を目指したシナリオの教材を開発した。

図 1 教材一式

まず、効果的な知識伝達として謎解きゲーム形式を採用
した。謎解きゲームとは、与えられた一連の問題を通して
謎を解き明かしていくゲームで、特に非日常な世界観で主
体的に楽しめる体験型イベントとして子どもを中心に人
気がある。単なる知識の伝達では済まないセキュリティ教
育に謎解きゲームの形式を応用することで、学習者の好奇
心喚起と積極的な取り組みを促すことを意図した。謎解き
ゲームの非日常な世界観と主体性を要する形式をセキュリ
ティ教材に応用しフォーマットを設計した。まず世界観と
してサイバー探偵事務所という設定を用意、セキュリティ
にまつわるトラブルを抱えた相談者がやってきて、受講者
はサイバー少年探偵として問題を解きながら事件の謎を解
き明かす形式とした。
また謎解きゲームは、暗号パズルなど、専門的な知識な

くひらめきで解ける問題を出すことが原則となっており、
本教材でも、問題や答えのキーワードは学習内容であるセ
キュリティや SNSリテラシーに即していながらも、問題
を解くに当たってその知識は必要がないようにして誰でも
主体的に取り組めるようにした。小学校の授業時間を考慮
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した全体の構成を踏まえ、学でも 1問 5分以内に解ける謎
解き問題を設計した。図 2 にした例では、別途「ヒント
1」ブースに設置されたパネルをながら「オレンジを上か
ら読んだら？」の指のもと、上からオレンジの丸と同じ場
所に書いてあるカタカナを読んでいき、キーワードである
「シャシン」をつけ出すようなものになっている。学習者
たちは、この後ページをめくって解説を読み、スタンプを
押して次の設問のヒントブースに移動していく。誰でも解
ける謎解きゲームの原則を守った問題を解きながら、学習
テーマにあったキーワードが学べる仕組みとなっている。

図 2 謎解き問題の例

また、効果的な理解・定着を行うためにスタンプラリー
を導入、各問題を解くごとにスタンプを押すことで冒険感
や達成感を感じながら学習を楽しく進めることができる
ような設計とした。体験型でありながら学校での活用が容
易な形式であることも評価できると考えられる。教材とし
て、冊、ワークシート、重ね押しスタンプ印、台紙、パネ
ル、道具のデザインをった。（図 1）ストーリーを追いなが
ら各問題を解いた後、参加者は解説ページを読み、ワーク
シートに学習した内容を記入し理解を深めたあとで、問題
を完了した証のスタンプを押し次に進む。このワークシー
トやスタンプラリーにより参加者である児童自身が自分の
理解を噛み砕き、進捗を可視化することで、体験し没入で
きるだけでなく理解・定着にも重きを置いた、情報セキュ
リティリテラシー教育に適したフォーマットの設計が本提
案の最大の特徴である。
全体の流れは下記のような構成とした。
• 導入：設定 (例：少年探偵団が事件に遭遇)の説明と流
れや諸注意を行う

• 謎解きスタンプラリー：各自冊子を読みストーリーを
追いながら謎解き形式で知識習得、学習内容をワーク
シートにまとめられたらスタンプを押し学習したこと
を自分で確認する

• ディスカッション：教材の最終問題として 4～6名程
度のグループで学習内容を振り返り、学んだことの定
着をはかる

• 復習：参加者全体で重要なポイントを復習する
設計したフォーマットの 1例として小学 5年生向け SNS

リテラシー向上を意図したシナリオの教材を作成、拾った
交通 ICカードを親切心で SNSに写真に投稿したことで落
とし主の個人情報をネットに晒しトラブルを招いてしまっ
た相談者のストーリーを軸に謎解き問題を解き進めること
で、SNSを投稿するときの注意点を学ぶものにとした。全
部で 4つの問題を用意し、1つ解くごとに台紙にスタンプを
1つ押すことができ、絵の完成を目指していく。このテー
マでは、台紙に全てのスタンプを押すと「SNSマスターに
んていメダル」という学習完了を称える絵柄が完成する。
台紙の裏には学習内容のまとめを記してある。

4. 小学校での実践
開発した教材の効果を確認するため、東京都北区立柳田

小学校の小学 5年生 34名に対して実施を行った。本研究
で開発した謎解きやスタンプを活用した学習フォーマット
について、効果測定アンケートと実施状況の観察により学
習効果を確認した。実施にあたり、この学校は 1時限が 40

分で構成されるが、2限分の時間での実践とした。1限目で
冊子の謎解き 4問を行い、10分休憩ののち 2限目でワーク
シートをグループで考えて埋める時間とした。児童は 4-5

人 1 グループで 8 つに分かれ島を作って実践した。実際
に教材を展開する際には小学校教員による運営を想定した
が、今回は筆者らによる進行のもと実施を行った。尚、実
施クラスの担任はその場におり、実施後にフィードバック
をもらうインタビューを行った。
以降、実施結果について述べる。実施時間について、前

半の謎解きパートが数分休み時間にかかってしまったもの
の、概ね予定通りに進行できた。運営した筆者らの 40分
授業への不慣れや、児童への対応が不慣れであったことも
影響していると考える。40分授業や児童への対応に慣れて
いる担任の先生はちょうど良いボリュームであるという評
価であった。
謎解きやスタンプラリーの形式を取り入れた本教材の内

容の楽しさを 1(非常につまらない)～5(非常に楽しい)の 5

段階評価で児童からアンケートを取ったところ、平均値
4.18、中央値 5.00であり、多くの児童が楽しみながら学ぶ
ことが出来たことが示された。謎解きの難易度は簡単とい
う児童もいたがちょうど良いという児童も多く、また難易
度をあげることで時間が伸びる可能性があるので適当で
あったと考える。実施中の児童達の様子や言動から、スタ
ンプラリーを進め、早く次のスタンプを押したいという意
欲が学習意欲に繋がっていることが示された。途中、問題
を進め段々と絵が出来上がっていくスタンプ台紙を見せ合
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い楽しみにしている児童の会話などが確認できた。スタン
プは綺麗に押すためのガイドがあったが、ガイドに台紙を
逆向きに挿入する児童が何名かいたため、ガイドと台紙や
スタンプの向きについて児童でもわかりやすい工夫を考え
る必要がある。スタンプの押しやすさについては 1(非常に
押しにくい)～5(非常に押しやすい)の 5段階評価で児童か
らアンケートを取ったところ、平均値 4.28, 中央値 5.00で
あり、小学 5年生の児童にとっては非常に押しやすかった
といえる。
効果測定のためワークショップの実施前と実施後に「SNS

に投稿する前に気を付けること」で知っていることを書き
だしてもらった。実施前に知っている項目数は平均 2.18

個であった。実施後に同様の質問で書きだしてもらったと
ころ、平均 4.31個と増加傾向となり、本教材及びワーク
ショップが効果があったことが示された。

図 3 実施中の様子

5. 考察
5.1 知識伝達
実施前後に参加児童の「SNSに投稿する前に気を付ける

こと」を記入できる項目数が増加したことから、本教材が
知識伝達に貢献したことが確認できた。参加児童への事前
調査では、ほとんどの児童が PCやスマートフォンを普段
から利用していると回答したが、SNSを利用している割合
はさほど高くないことがわかっていた。このことから、今
回用意した少年探偵団という設定や、落とし物写真を SNS

に投稿したことでトラブルになったというシナリオに SNS

を利用していない児童も想像できた上で、謎解きを楽しみ
ながら SNSリテラシー知識を得ることができたと想像され
る。参加児童の中には、実施中にスタッフである著者らに
自身が SNSを利用する際に気をつけているハンドルネー
ムの付け方ポリシーを教えてくれる者もいた。SNSを利
用している児童も、自分だったらと思考を巡らせながら学
習をしてくれたことがわかる。児童らは、一連の謎解きに
関連するストーリーにリアクションを取りながら楽しんで
いる様子が見られた。謎解きゲームの特徴は、非日常なス

トーリーの世界へ没入と、ひらめきに重きを置いた事前知
識のいらない謎解きの楽しみだ。参加児童らの様子、また
アンケートでの楽しさの得点も高かったことから、ストー
リーの世界に入り込んで学習を楽しんだことが、学習効果
測定にも効果的であったと考えられる。
他方、児童らはフレーズやキーワードで強い印象を持ち

記憶する傾向が見られ、注意が必要だ。ワークシートの記
述内容を見ていると「モザイク」という単語が多く散見さ
れた。謎解き問題の答えの 1つは「モザイクアプローチ」
という単語であった。これは、SNSのタイムラインなど
で小出しに書かれた情報を繋げることで個人が特定されて
しまうことがあることを注意喚起するための設問であった
が、児童の多くは画像にモザイクをかけるという意味で個
人情情報を晒さないためのアイデアとして「モザイク」と
いう単語を多用していた。モザイクアプローチが答えの問
題のワークシート項目には、「学校名などは書かないよう
にする」といった本来意図した内容がきちんと書かれてい
たため、学習項目の理解に齟齬があったというよりは「モ
ザイク」というワードが頭に残ったため別の項目でこの単
語がよく出てきたのではと考えられる。児童はキャッチー
なフレーズが頭に残りやすいということが考えられ、今後
違うバージョンの教材を作る際にワードチョイスに注意が
必要なことが示唆された。

5.2 理解・定着
効果測定の事後の方に記述された内容のほとんどは今回

の教材で学習した内容であった。また、ワークシートの記
述内容やグループワークでのディスカッション、教室全体
への発表内容を確認しても、本来意図した学習内容が伝
わっているような言動が見られた。問題を解くだけでなく、
ワークシートで学習内容を振り返ったり、スタンプラリー、
グループディスカッションや発表をすることで学習完了し
たということを児童が身体的に確認するプロセスを加えた
ことが、学習効果に繋がったと考えられる。実施中、2問目
が終わる頃、参加者それぞれ 2つ目のスタンプを押し段々
と台紙に絵が浮かび上がるという時には教室で歓声が沸い
た。スタンプラリーを完成させるというミッションの進捗
が、スタンプの印影が増えることで見てわかるため、児童
が達成感を得るのに大きく貢献したと考えられる。また、
台紙の裏には学習した内容のまとめが書いてあり、児童が
学習後に台紙を見返すことで復習できる、あるいはそれを
持ち帰り自宅で家族などと共有できることを目指した。今
回の SNSリテラシーをテーマにした実施対象者のように、
SNSを利用していない、これから利用するという段階の学
習者もいるが、情報セキュリティ教育においては、単なる
知識伝達でなく、それを自分ごととして理解し、自分は今
後どのように振る舞うかという行動指針に落ちるまでその
内容を噛み砕き定着させることが重要ある。ワークシート
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では、物語の中でトラブルを起こした登場人物に、自分な
らどうするか説明するという主旨で学習した内容を記述さ
せた。進捗や学習成果を可視化することでモチベーション
や達成感を高めること、また、記述や発表というプロセス
でどう学習した内容を自分ごととして捉えられるかが学習
の理解・定着効果を高めたと考えられる。

図 4 ワークシートを記入する参加児童

6. 結論と今後の展望
本稿では、知識伝達と理解・定着の両方が求められるセ

キュリティ教材において、小学校高学年程度を対象にした
情報セキュリティ教材フォーマット「謎解きスタンプラ
リー型」教材を開発、楽しく知識を学習できる謎解き問題
形式で効果的に知識を伝達、学んだ項目をワークシートで
振り返り、スタンプを押し進めていくことで学習成果を児
童自身で確認、自分ごととして理解・定着させること目指
した。その 1例として SNSリテラシーをテーマにした教
材を作り東京都の小学校で実践したところ、実施前後で参
加児童が「SNSに投稿する前に気を付けること」を書き出
した項目数が増加したことから、学習効果を確認した。
謎解きスタンプラリー型の教材は、具体的なシナリオを

で想像力を働かせながら知識を得ること、学習した内容
を自分ごととして噛み砕き行動指針としてまとめるまで
理解・定着させることが重要であるが、謎解きスタンプラ
リー型はその両方で効果があったと考える。

益々情報セキュリティ教育が急務になる中、今後は、こ
の小学生向けを広く展開させるため他のテーマも含め教材
を作り込みフォーマットとしての精度を上げ、新入社員研
修での利用など、大人向けとしても活用できる可能性を模
索する。
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