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概要： 脆弱性情報データベースには脆弱性が次々と報告され，これらはサイバー攻撃の対象となることがある．脆弱

性情報データベースに公表されている 5 年分のデータを分析したところ，登録されている製品のうち半数以上が複数

の脆弱性を持つことが確認でき，複数の脆弱性を持つ製品の 47%が少なくとも 1 つ以上非常に危険度の高い脆弱性を

持つことがわかった．また，複数の製品に共通する脆弱性も存在し，それらの 65%以上が危険度の高いものであるこ

とが明らかになった．このような危険度の高い脆弱性に対して見落としなく対応するため，本研究ではオントロジー

を用いて脆弱性情報の体系化に取り組み，特定のデータからオントロジーによって定義された関係性を利用すること

で関連する複数の脆弱性情報を取り出すことを可能としている．また既存方法と比較した結果，平均で 6 回程度の検

索が必要であったところを 1 回の検索で目的の情報全てを得られている． 
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1. はじめに 

ソフトウェアにセキュリティ上の欠陥である脆弱性が

発見されると，その脆弱性は Common Vulnerability and 
Exposure 識別番号(CVE-ID)が付けられて公開され，その後

に Common Vulnerability Scoring System(CVSS)という手法に

基づき 0.0~10.0 の範囲で危険度が評価される．図 1 に示す

ように毎年膨大な数の脆弱性が公開されており，これらは

サイバー攻撃の対象となる可能性がある． 
脆弱性を悪用する攻撃の中には，特定の脆弱性を狙う攻

撃のみではなく，脆弱性チェイニングと呼ばれる複数の脆

弱性を組み合わせて利用する手法も確認されている．実際

に Windows に関連する脆弱性である CVE-2020-1472 とそ

の他複数の脆弱性を利用し，政府系機関への攻撃などが確

認され，この攻撃の中で利用されている脆弱性の中には，

同じベンダが作成している複数のソフトウェアに共通する

脆弱性が利用されている．また，攻撃を受ける製品に注目

すると，一つの製品が複数の脆弱性を持つ可能性がある．

例えば，Ripple20 と呼ばれる脆弱性群は Treck 社のソフト

ウェアに関連する 19 個の脆弱性の総称であり，攻撃に利

用された場合は何百万個の IoT 機器に影響を与えるとされ

ている． 
2016~2020 年 度 の 間 に National Vulnerability 

Database(NVD)[1]で公開された情報を分析すると，半数以

 
1 神戸大学大学院工学研究科電気電子工学専攻 
  Dept. of Electrical and Electronic Engineering, Kobe University 

上の製品が複数の CVE を持っていることが分かった．こ

の複数の CVE を持つ製品について CVSS の基本スコアの

平均を取ったところ，約 66%の製品がスコア平均 7.0 以上

であることが確認された．複数の CVE を持つ製品の内，基

本スコア 9.0 以上の CVE を少なくとも一つ以上持つ製品の

個数を図 2 に示す．複数の CVE を持つ製品の内，約 47%
の製品が基本スコア 9.0 以上の CVE を少なくとも一つ以上

持つことが確認された．また CVE に掲載されている製品

という観点からは，複数の製品に共通する CVE は全体の

37%であり，このうち基本スコアが 7.0 以上のものは 65%
を占めることが確認された． 

このような実例やデータの概観から分かる通り，複数の

脆弱性を同時に利用した攻撃や複数のソフトウェアに共通

の脆弱性，複数個の脆弱性を持つソフトウェアが存在して

おり，利用している製品の脆弱性に関連する情報を確認す

る際には一つの脆弱性だけではなく，関連する複数の脆弱

性とそれらのさらに関連する情報にも注目する必要がある．

 
図 1  National Vulnerability Database (NVD)に公開さ

れている CVE 数． 

― 883 ―

「マルチメディア，分散，協調とモバイル
(DICOMO2021)シンポジウム」 令和3年6月-7月

© 2021 Information Processing Society of Japan



 一般的に脆弱性に関する情報を集める方法として，

Google のような汎用的検索エンジンによる情報収集や脆

弱性情報データベースが提供している検索ツールの利用な

どが挙げられる．これらを利用し，製品名や CVE-ID など

から検索を行うことで脆弱性の情報を得ることができるが，

製品名から同様の脆弱性を持つ別の製品名を全て取得する

検索や，CVE-ID から関連する製品が持つ別の CVE を検索

するといった関連情報を取得するには複数回のページ遷移

や検索のし直しなど手間がかかる場合が多く，網羅的であ

るかどうかも判断しづらい．また，データの増加に伴い，

検索の自動化などに取り組む際は，一度の検索で目的の結

果を取得することが求められ，網羅的な結果は既存システ

ムでは得られない．そこで本研究では関連する複数の脆弱

性情報を取り出すことを目的として CVE とその周辺情報

に対するオントロジーを構築し，それを用いて NVD から

取得した脆弱性情報を体系化する．また，提案手法の評価

を行うため，既存システムである NVD が提供する検索シ

ステムと体系化した情報を用いた検索システムの比較実験

を行い，ケーススタディとして Ripple20 に関する分析を行

う． 
本稿の構成は以下の通りである．2 章では攻撃検知に関

する研究について概説する．3 章では，一般的なオントロ

ジーの定義やオントロジーを利用した研究について概説し，

先行研究と関連する脆弱性情報を取得するという目的を踏

まえた本研究のアプローチについて述べる．4 章では取り

扱うデータである CVE とその関連情報について説明し，

NVD が提供しているデータの分析結果について述べる．5
章で提案手法である脆弱性情報の体系化ついて述べる． 6
章で提案手法を用いた検索と既存システムとの比較実験と，

ケーススタディとして Ripple20 の分析を行った結果を 7 章

で述べる．最後に 8 章で本稿のまとめと今後の展望につい

て述べる． 

2. 脆弱性情報の分析や検知に関する研究 

 脆弱性を狙った攻撃の分析や検知を目的とした研究とし

て，攻撃の早期検知に関する研究[2,3,4,5,6]や脆弱性につい

ての分析を行う研究[7,8,9,10]が存在する．[2]では標的型攻

撃の被害にあう可能性がある SNS ユーザーを推定する分

析モデルを提案している．[4]ではハッカー同士の通信に着

目し悪意のあるメッセージや投稿を検出するモデルの提案

をしている．また，新たな攻撃手法が構築される度に新し

い語彙が作成されることに注目し，検出モデルにおけるコ

ンセプトドリフトについての研究も行われている[11]．
[3,5,6]は SNS 上の投稿から脆弱性などの脅威情報を含む投

稿を検出するためのモデルの提案を行っている．このよう

な攻撃の早期検知に関する研究は SNS のデータから単一

の脆弱性や脅威情報などの情報をより素早く取得すること

を目的としている． 
[7]は脆弱性についての議論が GitHub や Twitter，Reddit

でどのように拡散するかを研究している．[8]は CVE が発

表されてから CVSS スコアが付与されるまで時間がかかる

ことに着目し，より早期にスコアを付与するため Twitter の
データから CVSS スコアを予測する手法を提案している．

[9]は[8]と同様，CVE が発表されるタイミングと CVSS ス

コアが付与されるタイミングにギャップが存在することに

注目し， Twitter のデータを用いて CVSS スコアを利用せ

ずに CVE の悪用時期を予測するモデルを提案している．

また，[10]では脆弱性がどのように発見されたかは重要で

あるとし，Open Source Software (OSS)のバグレポートの中

で脆弱性発見戦略を含むレポートを検出するモデルを提案

している．他にも関連する研究として OSS は秘密裏にセキ

ュリティパッチを当てることがあるため，当てられたパッ

チからセキュリティパッチを識別する研究などが存在する

[12]．これらの研究は攻撃に関する分析や，脆弱性の発見に

ついての分析を目的としている． 

 

図 2 基本スコアの平均値による分布とスコア 9.0 以上の CVE を持つ製品の割合． 
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3. オントロジーの利用 

3.1 オントロジーの定義 
 オントロジーとは元々哲学用語で存在を体系的に説明す

る存在論を表すが情報科学の分野ではこれを借用し，「概念

化の明示的な仕様」と定義される[13]．オントロジーはある

事象に関連する概念に対して，他概念との関係性や型，プ

ロパティを定義することによりデータの記述方法に規約を

与えることができる．これによってデータの意味的解釈が

可能となり，主にセマンティック Web や人工知能の分野で

利用される． 
 
3.2 オントロジーの利用例 
 オントロジーは様々な分野での利用が検討されている．

例えば，データの記述方法に規約を与え，共通の語彙を規

定するという点に注目し，異なる IoT デバイス間での相互

運用を高めるために利用されることがある．[14]では医療

分野の IoT デバイスの相互運用性を担保するために利用さ

れ，[15]ではスマートホームで利用されるシステムにおけ

る異常検知や対応プロセスの構築を補助するためのフレー

ムワークの一部としてオントロジーが利用されている．ま

た教育分野での利用方法についても研究されており，[16]
ではフォレンジック領域における専門性や認定・教育の定

義が曖昧であるとして，それらの正しい分類を見出すため

のオントロジーを作成し，カリキュラム作成などへの利用

を提案している，検索対象に対してオントロジーを用いた

アノテーションを付与することにより，意味論的な類似度

に基づいた検索を行う研究も行われている[17]．また，オン

トロジーで定義した関係性などを基に論理推論を行うこと

ができる．[18]ではデバイス，脆弱性，攻撃などの基本的な

セキュリティ概念と関係性を定義するオントロジーを構築

し，攻撃グラフを推論するセキュリティ評価方法を提案し

ている．[19]では構築した攻撃オントロジーを用いて，脆弱

性スキャナから確認した脆弱性について攻撃可能な手法を

推論し，攻撃の評価を行っている． 
 このように，オントロジーは語彙や関係性などの規定に

よる相互運用性の向上やデータの体系化，データの関連付

けによる検索精度の向上，推論などに利用されている． 
 
3.3 本研究のアプローチ 
 2 章であげた研究は一つの脆弱性に対する脅威情報や攻

撃についての分析に関するものとなっており，本研究の目

的である関連する複数の脆弱性を取り出すことは考えられ

ていない．そこで本研究ではデータに関係性などを定義し，

体系化することができるオントロジーに注目する．オント

ロジーの利用により，CVE と製品情報などの関連情報を関

連付けて扱うことができ，特定の情報から他の情報へ辿り

着くことができるようになる．また，本研究で構築するオ

ントロジーは関連する脆弱性情報を取り出すことを目的と

しているため，[18][19]のような攻撃をベースとしたオント

ロジーではなく，CVE とその関連情報に関するものとなる． 
 

4. 利用データの詳細とデータ全体の分析  

4.1 CVE とその関連情報 
 体系化の対象とするNVDの情報は以下のとおりである． 
CVSS CVE は公開後に分析され，CVSS スコア(Common 

Vulnerability Scoring System : CVSS)と呼ばれる値が与え

られる．CVSS は情報システムの脆弱性に対する汎用的

な評価手法であり，脆弱性の深刻度を共通の基準の下で

定量的に比較するために作成された．CVSS は現在バー

ジョン 2 とバージョン 3 が存在し，評価基準が一部異な

っている．攻撃元区分や攻撃条件の複雑さなど，複数の

評価基準を分析によって決定し，それをもとに深刻度で

ある基本スコアを計算する．深刻度のスコアは 0.0~10.0
の範囲を取り，10.0~9.0 を緊急レベル，8.9~7.0 を重要レ

ベル，6.9~4.0 を警告レベル，3.9~0.1 を注意レベルといっ

たようにスコアに応じたレベル分けを行なっている． 
CPE 脆弱性は製品に紐づく情報であるため，脆弱性対策

の自動化や標準化を行う際には製品情報に関する統一

された識別子が必要となる．このような考え方の下で

Common Platform Enumeration(CPE)と呼ばれる構造化さ

れた命名体系が作成された．CPE 名はハードウェア，OS，
アプリケーションといった製品の種別やベンダ名，製品

名，バージョンなどの製品に関連する情報によって構成

される． 
CWE Common Weakness Enumeration(CWE)とは多種多様

なソフトウェアの脆弱性を識別するため，脆弱性の種類

を脆弱性タイプとして分類し，それぞれに CWE 識別子

(CWE-ID)を付与して体系化したものである．例えば，ク

ロスサイト・スクリプティング(XSS)を可能とするため

の脆弱性ならば CWE-79 といったような一意な識別子が

与えられるため，NVD のような脆弱性データベースでの

検索方法のキーワードとしても利用される． 
 
4.2 NVD に公開されている情報の分析 
 本節では脆弱性データベースである NVD で 2016~2020
年に公開された情報に関する分析を行った結果について述

べる．5 年間で公開された情報から，CVE を持つ製品は

55114 個，公開された製品に関連する CVE は 69929 件であ

ることが分かった．以下の分析における基本スコアは

CVSS バージョン 3 の値を扱う． 
4.2.1 製品と CVE に関する分析 
 まず初めに製品が持つ CVE の基本スコアについて分析

した．公開されている情報に含まれる製品情報の内，複数

の CVE を持つ製品を取り出し，基本スコアに応じたレベ
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ル分けに基づいて，それぞれのレベルにおける製品数の全

体に対する割合を求める．その結果を図 3 に示す．複数の

CVE を持つ製品は 28432 個であり，公開されている情報に

含まれる製品全体の半数以上を占めている．特に，複数の

CVE を持つ製品は基本スコアの平均値 7.0 以上のものが約

66%存在し，危険度が高い CVE を持っている可能性が高い

と考えられる．また，図 2 で示したように複数の CVE を持

つ製品に関して基本スコアの内訳を見ると，基本スコアが

9.0 以上である CVE を少なくとも一つ以上持っている製品

は 13442 個存在することが分かり，これは複数の CVE を

持つ製品の 47%程度を占める．これらから複数の CVE を

持つ製品が危険度の高い脆弱性を有する可能性は高いと言

える．なお，複数の CVE を持つ製品は平均 10 件程度の CVE
を持つことも分かっている． 
 
4.2.2 CVE のスコアに関する分析 
 5 年間で公開された CVE の内，複数の製品に関連するも

のを取得し，製品についての分析と同様に基本スコアの分

布を調べた．結果を図 4に示す．複数の製品に関連するCVE
は 26012 件存在し，公開されている CVE の 37%であった．

また，グラフから分かるようにスコア 7.0 以上のものが全

体の 65%を占めている． 
CVE が持つ複数の製品が同一ベンダーからリリースさ

れたものかどうかを調べた結果を図 5 に示す．グラフより，

複数の製品に関連する CVE は同じベンダーによる製品に

関連することが多いことが分かる． 
 
4.3 関連情報取得の必要性 
 図 6 のようなデータを考える．4.2.1 項の結果から複数の

CVE を持つ製品 P1 は危険度の高い CVE を 1 つ以上持って

いる可能性が高いため，C2 のような CVE から製品 P1 を

確認するだけでは危険度の高い脆弱性を見落とす可能性が

ある．また，複数の製品に関連する C1 のような CVE は

4.2.2 項の結果から危険度が高い可能性がある．ここで製品

P1 から脆弱性 C1,2 を確認するのみでは，製品 P2 は C1 と

いう脆弱性を持ったままである上に危険度が高く悪用され

る可能性があるという危険な抜け漏れが生まれかねないと

いうことが言える．このような危険度の高い脆弱性を見落

とすことを防ぐためには，図 6 のような関係において，脆

弱性 C2 から P1 だけでなく C1 の情報を，そして P1 から

脆弱性に関連する他の製品である P2 の情報を得ることが

必要となる．  
 

5. 提案手法 

5.1 オントロジーを用いた脆弱性情報の体系化 
 4.3 節で述べたように，1 つの情報から関連性の最も高い

情報のみを取り出すだけでは脆弱性に対して網羅的に対処

することは難しいため，より広い範囲を検索できるシステ

ムが求められる．しかし，現在公開されているデータの構

造において CVE から製品情報，製品情報から CVE といっ

 

図 3 複数の CVE を持つ製品のスコア別割合． 
 

図 4 複数の製品に関連する CVE のスコア別割合 

 
図 5 同じベンダー製の製品に共通する CVE の割合． 

 

図 6  CVE と関連する製品のデータ例． 
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た関連性の高いデータは容易に取り出すことができるが，

図 6 でいう C1，C2 のような，データ同士は直接関連して

いないが間接的に関係があるデータを取得することは難し

い．また，毎年膨大な量の CVE が公開されることにより検

索の自動化などを検討する際，検索速度という観点から見

ても一度に目的とする情報を取得することが求められると

考える．このような課題を解決するために，従来の検索範

囲を損なわず，より幅広い検索を行うことのできるデータ

構造を構築する必要がある．そこで本研究ではデータ間に

関係性を定義することができるオントロジーを利用する． 
 本研究では CVE に関連する複数の情報について間接的

に関係性が存在するものを検索できるようにし，脆弱性や

脆弱性を持つ製品に対処できるよう情報を提示することを

目的とする．ここで，過去に発生した攻撃の事例など多様

な情報に対して関係性を定義すればそれだけ多くの情報を

提示する検索が可能となるが，目的に対して冗長な関係性

の定義は検索速度の低下や関連度の低い情報を取得するこ

とにつながる可能性がある．したがって，本研究では複数

の脆弱性情報を取得することのみに着目し，直接的に関係

があるデータ間に対して関係性を定義し，それをデータ全

体に与えることでネットワーク状のデータを構築する． 
このような考えをもとに構築したオントロジーの概要

を図 7 に示し，各ノード間の関係性について表 1 に示す．

各ノードとノードが持つプロパティについては以下の通り

である． 
CVE  脆弱性である CVE を表す．プロパティとして CVE-

ID，公開日，最終更新日，脆弱性の概要に加え CVSS
（バージョン 2,3）による各種評価を持つ． 

CWE  脆弱性の種類である CWE を表す．プロパティとし

て CWE-ID を持つ． 
Product  製品を表す．プロパティとして製品名の他，同一

の製品名によるデータの混在を防ぐために”製品名_ベ
ンダー名”という形式の一意な名称を持つ． 

CPE  製品情報を表す命名体系である CPE を表す．CPE 名

は複雑であり直接検索されることが少ないと考え，検

索をより簡単に行えるよう，プロパティには CPE 名の

他，製品名，ベンダー名，製品のバージョンを持つ． 
Vendor  製品のベンダーを表す．プロパティとしてベンダ

ー名を持つ． 
このデータ構造を用いれば関連性の高いデータを取得でき

る他，関係性を辿ることで直接関連していないが間接的に

関係性が深いデータを取得することが可能となる． 
 
5.2 実装とユースケース 
 体系化されたデータの構築にあたり，ネットワーク状の

データ構造を保存することに適したグラフデータベースで

ある Neo4j を用いる．NVD が公開しているデータフィード

のうち，2016~2020 年のデータを利用し，構築したオント

ロジーを参照してデータ構造を決定することで Neo4j 内の

データを構築する． 
ここで，いくつかのユースケースとクエリ例をあげて実

装について述べる．以下の既存システムの例は NVD が提

供する API を用いている． 
ユースケース 1 特定のベンダーによる製品が持つ危険度

の高い CVE の検索：あるベンダーによる製品が持つ危険

度の高い CVE を取得する場合におけるクエリ例と実行

結果を図 8 に示す．また，既存システムを用いて検索し

た場合のクエリ例と実行結果を図 9 に示す．オントロジ

ーを用いて各ノードの関係性を定義したことで Vendor
ノードから CVE ノードまでの関係性が Product ノードを

経由する検索を行うことができ，またプロパティによる

検索結果の絞り込みを行うことができる．例では，ベン

ダー「google」が持つ製品に関連する CVE の内，基本ス

コアが 9.0 以上のものを 3 件表示している．既存システ

ムは図 9 に示した CVE に関する全ての情報を JSON 形

式で返すが，提案システムではクエリで指定した特定の

プロパティのみを出力することができる． 
ユースケース 2 複数の製品に関連する CVE の検索：ある

製品が持つ CVE の内，複数の製品に関連する CVE を検

索する場合のクエリ例と実行結果を図 10 に示す．また，

既存システムを利用した場合のクエリ例と実行結果を

図 11 に示す．特定の製品から関係性が定義された CVE
を経由し，別の製品を取得することができる．例では製

品「android」が持つ CVE の内，複数の製品に関連する

CVE と関連する製品名を 3 件取得している． 
 

表 1 オントロジーで定義する関係性 

始点ノード 関係性名 終点ノード 

CVE Type CWE 

CVE affectsProduct Product 

CVE hasCPE CPE 

Product hasVendor Vendor 

 

図 7  構築したオントロジーの概要 
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ユースケース 3  複数の CVE を持つ製品の検索：ある CVE
が関連する製品が持つ別の CVE を検索する場合のクエ

リ例と実行結果を図 12 に示す．また既存システムを用

いた場合のクエリ例と実行結果を図 13 に示す．特定の

CVE から関連する製品を経由し，その製品が持つ CVE
を取得することができる．例ではユースケース 2 で出て

きた CVE-2020-8860 を起点とし，それが関連する製品名

と，その製品が持つ別の CVE を 3 件取得している．また

既存システムでの検索は CVE-ID から検索を行い，製品

名全てを取得した後，それらの製品名全てに対して再度

検索を行い，同様の結果を得ている． 
 

6. 提案手法の評価 

6.1 既存システムによる検索方法 
 提案手法の評価を行うため，NVD が提供する検索システ

ムとの比較を考える．これまで述べたように，NVD に公開

されたデータの内，複数の製品に関連する CVE や複数の

CVE を持つ製品は多く存在し，危険度が高い傾向にあるた

め，これらの関連する複数の製品・CVE を抜け漏れなく確

認できるシステムが必要となる．また，データの増加に伴

いシステムの自動化が求められる際には最小のクエリ数で

 
図 8 提案システムによる特定のベンダーの製品が持

つ危険度が高い CVE の検索例． 

図 9 既存システムによる特定のベンダーの製品が持

つ危険度が高い CVE の検索例． 

 
図 10 提案システムによる複数の製品に関連する CVE
の検索例． 

図 11 既存システムによる複数の製品に関連する CVE
の検索例． 

 
図 12 提案システムによる複数の CVE を持つ製品の

検索例．

図 13 既存システムによる複数の CVE を持つ製品の

検索例． 
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目的のデータを取得する必要がある．これらの観点から提

案システムの評価を行うため，評価方法として以下の比較

状況における必要クエリ数を比較する．また，各比較状況

を説明するため，図 14 のようなデータを考える．P1~P3 は

それぞれ個別の製品を表し，C1，C2 は CVE を表す．ここ

で P1 は C1，C2 という CVE を持ち，C1 は P1 以外に P2，
P3 という製品に関連しているとする． 
比較状況 1 ある製品を起点として製品が持つ CVE を全

て特定し，その CVE が他の製品と共通するものかどう

かを判断する．また共通するならばその製品を取得する． 
例：P1 は C1, C2 という CVE を持つ．この内，他の製品

と共通するCVEはC1であり，その製品は P2,P3である． 
比較状況 2 ある CVE を起点として，関連する製品名を特

定し，その製品が他に CVE を持つかどうかを判断する．

また他に CVE を持つならその CVE に関する情報を取得

する． 
例：C1 は製品 P1，P2，P3 に関連する．この内，他に CVE
を持つ製品は P1 であり，その CVE は C2 である． 

 

 
6.1.1 既存システムによる検索 
 NVD が提供する検索システムを用いた場合の検索につ

いて説明する．まず比較状況 1 において製品 P1 を起点と

して検索を行う場合について考える．既存システムと提案

システムが一度のクエリで取得できるデータについて表 2
にまとめる．NVD が提供する検索システムでは P1 から検

索を行うことで P1 に関連する CVE（C1，C2）を全て取得

することができる．NVD が提供する API を用いることで

CVE が持つ情報を JSON 形式で取得することができるため，

そこに含まれる CPE から関連する製品が他にあるかどう

かを確認することができる． 一方，提供されているユーザ

ーインターフェース(UI)を利用する場合，検索結果から得

られる情報に製品情報は含まれないため，CVE が他の製品

と関連するかどうかを調べるためには検索結果に含まれる

CVE 全ての詳細ページを確認する必要がある．これにより

C1 は P1 以外の製品 P2，P3 に関連する CVE であり，C2 は

P1 に固有の CVE であることが分かる．以上のように検索

結果の取得，C1,2 の詳細情報の取得という合計 3 回のクエ

リにより，目的である C1，P2，P3 の情報を得ることがで

きる． 

 
 
 次に比較状況 2 において C1 を起点として検索を行う場

合について考える．既存システムと提案システムが一度の

クエリで取得できるデータについて表 3にまとめる．CVE-
ID を用いた検索を行う場合，C1 に関する情報のみが取得

できる．先ほどと同様に C1 の詳細情報を確認することで

P1~3 の製品名を得ることができるが，それらの製品が持つ

他の CVE に関する情報を得ることはできないため，P1~3
の製品名を用いて再度検索を行う必要がある．したがって，

目的とする情報を得るためには C1 に関する検索の他に

P1~P3 の製品名による検索を行うため合計 5 回のクエリが

必要となる． 

 
 
 今回扱うデータにおいて，複数の CVE を持つ製品は平

均 10 件程度の CVE を持ち，複数の製品に関連する CVE は

平均 10 個の製品に関連する．比較状況において製品が持

つ CVE 数や CVE が関連する製品数が増加することにより

必要なクエリ数が増加するため，毎年膨大な量の CVE が

公表されることも考慮すると，既存システムを用いて関連

情報を取得することは非常に手間がかかると考えられる． 
 
6.1.2 体系化したデータを用いた検索 
 構築したデータ構造を利用して検索を行う場合，データ

間に定義された関係性を利用することで P1 が持つ CVE だ

けでなく，それらの CVE に関連する別の製品に関する情

報も取得できる．また，C1 から検索を行う場合も同様に関

連する製品が持つ全ての CVE を取得することが可能とな

る．それぞれの比較状況における提案システムのクエリ例

をクエリ 1,2 として示す． 
 
 

 

図 14 接続関係の例． 

表 2 比較状況 1 において一度の検索で得られるデータ 

 C1 C2 P2，P3 

既存システム ◯ ◯ △ 

提案システム ◯ ◯ ◯ 

表 3 比較状況 2 において一度の検索で 
得られるデータ 

 P1,2,3 C2 

既存システム ◯ × 

提案システム ◯ ◯ 
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クエリ 1 比較状況 1 における提案システムのクエリ例 
match (p1:Product {name:“製品名”})—(c:CVE)—(px:Product) 
return c, px 

 
クエリ 2 比較状況 2 における提案システムのクエリ例 

match (c1:CVE {name:“CVE-ID”})—(p:Product)—(cx:CVE) 
return p , cx 

 
6.2 既存システムと提案手法の比較 
 それぞれの比較状況における必要クエリ数を考える．必

要クエリ数は製品が持つ CVE 数と CVE が関連する製品数

によって計算される．それらのデータを表 4 に示す．これ

より，比較状況それぞれについて必要となるクエリ数を計

算した結果を表 5 に示す． 

 
 

 

 
表 2 より，どちらの場合でも提案システムを用いた検索

が有効であることを示している．また，提案システムは C2
から繋がりのある P1 やそこから P1 が持つ別の脆弱性を検

索するなど，近隣のデータだけでなくより遠いデータに対

する検索においても定義した関係性を用いて最小のクエリ

数で結果を得ることができる．逆に，既存システムを用い

た場合，より遠いデータを得るためには検索回数を増加さ

せる必要があるため必要なクエリが増加する．これらの結

果から，提案システムは既存システムに比べてより幅広い

検索方法に対応しており，最小の手間で期待する結果を得

ることができるため，関連する脆弱性情報の取得に対して

有用であると言える． 
 

7. ケーススタディ Ripple20 の分析 

7.1 Ripple20 の概要と実践内容 
 提案システムを用いた分析例として Treck 社が開発した

TCP/IP スタックに関連する脆弱性群である Ripple20 の分

析を行う．Ripple20 に含まれる脆弱性には危険度を表す基

本スコア 9.0 以上のものが 4 つ含まれ，何百万台の IoT 機

器に深刻な影響を与えるとされている．これらの脆弱性は

危険度が高く，悪用された場合の影響も大きいため抜け漏

れなく情報を得ることが重要である．また，これらの脆弱

性が他の製品にも共通する脆弱性である場合，その製品に

対しても適切に対応することが求められる．このような危

険な抜け漏れを提案システムで防ぐことができるかを確か

めるため，次のような操作を行う．まず初めに提案システ

ムを用いて Treck 社製の製品が持つ CVE を全て取得し，

Ripple20 に含まれる CVE を確認する．その後，TCP/IP ス

タックが持つ CVE の中で複数のソフトウェアに関連する

脆弱性が存在するかを確認する． 
 
7.2 Treck 社製の製品に関連する CVE の取得 
 提案システムでは，オントロジーを利用していることに

よりデータ間には定義された関係性が存在するため，特定

のデータを起点としそこから関係性を辿ることで目的のデ

ータを取得することができる．ここでは Treck 社の製品に

関連する CVE を全て取得するために，ベンダー「Treck」
から関係性が定義された製品を経由し，それらの製品に対

して関係性を持つ CVE を全て取得する．その際のクエリ

例をクエリ 3 に示す．検索結果のグラフ表示を図 15 に示

す．検索結果より，Treck 社の TCP/IP スタックに関連する

CVE の内，Ripple20 に含まれる 19 個の脆弱性を確認でき

た上，Ripple20 に含まれない二つの脆弱性である CVE-
2020-25066，CVE-2020-10136 を確認することができた．ま

た，Treck 社によるその他のソフトウェアに関する脆弱性

も同時に確認することができた．これより，Treck 社が開発

した製品にはRipple20以外にも対応すべき脆弱性が存在し，

他の製品に対しても対応すべき脆弱性が存在することがわ

表 4 製品が持つ CVE 数と CVE が関連する製品数

の平均 

 平均値 

製品が持つ CVE 数 5.9 件 

CVE が関連する製品数 4.3 個 

表 5 既存システムと提案システムの必要クエリ数の

平均 

 提案システム NVD(UI) NVD(API) 

比較状況 1 1 6.9 1 

比較状況 2 1 6.3 5.3 

 

図 15  Treck 社の製品が持つ脆弱性の検索結果． 
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かる． 
 
クエリ 3 Treck 社製の製品に関連する CVE を取得する際

のクエリ例 
match (v:Vendor {name: “treck”})-[r1]-(p:Product)-[r2]-(c:CVE) 
return v, r1, p, r2, c 

 
7.3 複数の製品に関連する CVE の取得 
 Treck 社が開発した製品が持つ脆弱性の内，複数の製品

に関連する CVE が存在するかどうかを確認する．この操

作で提案システムはベンダー「Treck」から関係性が定義さ

れた製品を経由し取得した CVE の内，経由していない別

の製品と関連がある CVE とその製品を取得する．その際

のクエリ例をクエリ 4 に，検索結果をグラフ描画したもの

を 図 16 に示す．この結果から Treck 社による TCP/IP スタ

ックが持つCVEの中には，複数の他社製品に関連するCVE
が存在することが分かる．これより，検索結果に含まれて

いる製品に対しても脆弱性が存在することが確認でき，対

応を行える可能性がある．また，この CVE は前節で確認さ

れた Ripple20 に含まれない脆弱性である CVE-2020-10136
であることが分かるため，Ripple20 に含まれる CVE は

TCP/IP スタックに固有のものであり，TCP/IP 以外の製品

に関連していた三つの脆弱性に関してもその製品固有の脆

弱性であることが確認できる． 
 
クエリ 4 Treck 社製の製品が持つ CVE の内，複数の製品

に関連する CVE を取得する際のクエリ例 
match (v:Vendor {name:”treck”})—(p1:Product)-[r1]-(c:CVE)-[r2]-
(p2:Product) 
return p1, r1, c, r2, p2 

 
7.4 既存システムとの比較 
 7.2 節では提案システムを用いて Treck 社の製品が持つ

全ての CVE を取得したことで Ripple20 に含まれる脆弱性

が確認できる他，Treck 社の別製品に対する脆弱性も取得

でき，製品に対する脆弱性の確認漏れを防ぐことができる

ことを示した．また，7.3 節では Treck 社の製品が持つ CVE
の内，他の製品と共通する CVE を抽出して取得すること

で，他社製品への対策漏れを防ぐことができると共に検索

結果の絞りこみができていることから，確認することなく

他の CVE は該当する製品固有のものであることが確認で

きることを示した．これらについて，既存システムで同様

の結果を一度の検索で得る場合について考え，提案システ

ムとの比較を行う．比較する結果を以下にまとめる．なお，

検索は 2016~2020 年の間に NVD で公表された CVE を対象

として行う． 
比較 1 Treck 社の製品に関する CVE を検索した際に全て

の製品に関する CVE を取得し，その検索数を比較する． 

比較 2 Treck 社の製品に関する CVE の内，他の製品に関

連する CVE のみを抽出し，その関連製品を取得する．そ

の際に取得できた製品数を比較する． 
両比較に対する結果を表 6 に示す．比較 1 により，提案

手法は既存システムと同様の結果を得ることができること

が分かる．比較 2 において，既存システムでは複数の製品

に関連する CVE から製品情報を直接検索する方法が存在

しないため，目的の情報を一度の検索で取得することはで

きなかった．既存システムは CVE がどの製品に関連する

かを確かめるために検索結果に含まれる CVE 全てについ

て詳細情報を得る必要があるのに対し，提案手法は複数の

製品に関連する CVE とその製品情報を直接検索できるこ

とからより手間が少ない手法であると言える． 

 

8. まとめ 

 本研究では関連する脆弱性や製品情報を取得するための

脆弱性情報の体系化を行った．また，構築したシステムを

利用し，多数の IoT 製品に深刻な影響を与えるとされる脆

弱性群である Ripple20 を分析した．結果として，構築した

システムは脆弱性データベースが提供する検索システムと

同様の結果が得られる他，検索結果に含まれる脆弱性のう

ち，複数の製品に関連する脆弱性の抽出が行えることを示

した．また，データを体系化したことによる効果を確かめ

るため，既存システムとの比較を行った．その結果，提案

システムを用いることで一度のクエリで目的の情報を取得

することができ，既存システムと比較すると検索速度を 1/6
程度に削減することが可能であることが確認できた． 

表 6 提案手法と NVD の検索結果． 

 提案手法 NVD 

比較 1 24 24 

比較 2 62 - 

 
図 16  TCP/IP スタックが持つ複数の製品に関連する

CVE. 
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本研究で構築したシステムをサイバー攻撃ハイブリッ

ド分析プラットフォーム [20]のセキュリティ情報検索エ

ンジンに脆弱性情報検索エンジンとして組み込むことを今

後検討していく．検索エンジンとして運用していくために

は自動実行可能なシステムであること，すなわち対象の情

報を一回のクエリ実行で取得することが必要条件となる．

既存システムでは実現できない，関連性のある製品群の抽

出や，抽出されたデータ間の距離，データ間に存在する

CVE を全て取得するといったより高度な検索を一度に行

えるという点を活用していく予定である．  
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