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専門家の知見に基づいた特徴量設計による
IDPSシグネチャ重要度分類

川口 英俊1,2,a),b) 中谷 裕一1,c) 岡田 将吾2,d)

受付日 2020年12月26日,採録日 2021年6月7日

概要：IDPS（Intrusion Detection and Prevention Systems）を実現するうえで，悪性通信のパターンファ
イルであるシグネチャの管理コストが増加する．本研究はそのコスト軽減を目的としており，機械学習に
よるシグネチャの自動分類モデルを提案・評価する．自動分類の精度向上のため，専門家の知見を参考に，
シンボル特徴量（SF），キーワード特徴量（KF），WEB-MSG特徴量（WMF）の 3つを提案する．実験
には，専門家が作成した (i) If/Thenルールに適合するデータセット，(ii) If/Thenルールで分類できない
データセットの 2つを用いる．提案した特徴量が有効であることを，複数の機械学習分類モデルを用いた
実験で示す．balanced-accuracyを計測した結果，SFと KFを用いた場合 (i)では 95.7%の性能を確認でき
たものの，(ii)では 59.6%という結果だった．一方で，提案する SFとWMFも組み合わせることで，(ii)
においても 86.8%の精度を得ることができた．また，追加実験により分類に有効な特徴量を明らかにした．

キーワード：機械学習，特徴量設計，Snort，IDPS，シグネチャ，tf-idf

Classification of IDPS Signature Importance
with Feature Engineering Based on Expert’s Knowledge

Hidetoshi Kawaguchi1,2,a),b) Yuichi Nakatani1,c) Shogo Okada2,d)

Received: December 26, 2020, Accepted: June 7, 2021

Abstract: In order to realize IDPS (Intrusion Detection and Prevention Systems), the management cost of
signatures, which are pattern files of malicious communication, increases. In this study, we propose and
evaluate an automatic classification model of signatures using machine learning to reduce the cost. In order
to improve the accuracy of automatic classification, we propose three types of features: symbol features
(SF), keyword features (KF), and WEB-MSG features (WMF) based on the experts’ knowledge. We use two
datasets in our experiments: (i) data sets that can be classified by the expert-created If/Then rule, and (ii)
data sets that do not match the If/Then rule. The effectiveness of the proposed features is shown in experi-
ments using several machine learning classification models. Using the dataset (i), the balanced accuracy was
95.7% for the combined features of SF and KF. In (ii), the accuracy of the model trained with SF and WMF
was 59.6%. On the other hand, by combining the proposed SF and WMF as well, we obtained an accuracy
of 86.8% in (ii). Additional experiments revealed features that are useful for classification.
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1. はじめに

IDPS（Intrusion Detection and Prevention Systems）は

情報通信システムを監視し，悪性通信を検知した際にロギ

ング・通知・遮断等のアクションを行うシステムである．

本稿では，IDPSシグネチャ（以下，シグネチャ）等の悪

性通信のパターンファイルをもとに検知を行うタイプの

IDPSに着目する [1]．シグネチャは，IDPSを開発・販売し
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ている企業によって定期的に配布される．IDPSのユーザ

は，定期的に配布されるシグネチャを受け取った後に，シ

グネチャごとに悪性通信を検知した際の IDPSのアクショ

ンを設定する必要がある．

専門家はシグネチャごとにその重要度を判定し，その重

要度をもとに IDPSのアクションを設定している．たとえ

ば，シグネチャの重要度が高いのでれば “遮断”を，低いの

であれば “ロギング”というアクションを設定することに

なる．この重要度の判定は，専門性と時間が必要であり，

セキュリティ運用の業務として大きなコストと考えること

ができる．本稿では，専門家がシグネチャの重要度を判定

することを，分類問題として取り扱うものとする．

本研究ではシグネチャの管理コスト軽減を目的に，シグ

ネチャの重要度分類に有効な特徴量を設計し，機械学習に

よる分類モデルを構築・評価する．有効な特徴量を設計す

るために，専門家に重要度の判断に関してヒアリングを

行った．専門家は，以下の手順に従いシグネチャを半自動

で分類している．まず，自作の If/Thenルールを適用する

ことで分類を行う．この If/Thenルールは，シグネチャ内

の要素のキーワードマッチングの組合せを条件として重

要度ラベル，または分類不明という意味のラベルをシグネ

チャに付与する．その後，If/Thenルールで分類不明と判

定されたシグネチャを手動で分類する．

本研究では単一の分類モデルですべてのシグネチャの分

類を行うものとする．そのため，If/Thenルールに適合す

るシグネチャ，適合しないシグネチャに関わらず共通の特

徴量ベクトルとして設計・表現する．上記の専門家の分類

方法を参考に，(1) If/Thenルールの条件の対象となって

いる特徴量，(2) If/Thenルール内のキーワードをもとに

得られる特徴量，(3) シグネチャ内のメッセージと外部参

照情報からWebスクレイピングにより取得した言語特徴

量の，3つを設計する．

評価実験には，実際のシグネチャに専門家がラベルを

付与して作成した 2つの実データセットを用いる．1つは

If/Thenルールで分類可能なデータセットであり，もう一

方は If/Thenルールで分類できないシグネチャで構成され

たデータセットである．本研究で設計した特徴量が 2つの

データセットの分類タスクに有効であることを，複数の機

械学習分類モデルを用いた実験で示す．

本稿の貢献は以下のとおりである．

• 重要度ラベル付きの IDPSシグネチャのデータセット

を新規に構築し，自動分類モデルを提案・評価する．

• IDPSシグネチャの特徴量を提案する．

• 専門家が手動でシグネチャを分類する場合，シグネ
チャ内の文字列情報やWWW上の情報を重要視して

いることを，特徴量の分析により示す．

シグネチャの重要度は，IDPSが監視する情報通信シス

テムに依存している．言い換えれば，同じ専門家が同じシ

グネチャの重要度を判断したとしても，IDPSが監視する

情報通信システムによってシグネチャの重要度は異なる可

能性がある．そのため，提案する分類モデルは，IDPSが

監視する情報通信システムごとに構築する必要がある．し

たがって，複数の情報通信システムでのシグネチャ分類モ

デルの構築・評価，情報通信システム間での分類モデルの

違いの分析等は今後の課題とし，本研究では扱わない．こ

のため他の情報通信システムで収集したデータセットを用

いた場合に同様の精度を保証することはできないものの，

専門家によるデータセットの作成方法，特徴量の抽出方法，

分類モデルの構築方法は IDPSが監視する情報通信システ

ムに依存しない．

2章では，本研究の位置づけを示すために，IDPSの検知

力向上および運用負担軽減に関する研究について述べる．

3章では，本稿で対象とするデータセットや問題設定につ

いて述べる．4章では，提案する特徴量設計について述べ

る．5章では，実験により，提案した特徴量での機械学習

分類モデルの性能を確認し，分類に有効な特徴量を分析す

る．6章でまとめと今後の課題について述べる．

2. 関連研究

IDPSとその運用は，情報通信システムをサイバー攻撃か

ら防衛するための重要な業務に位置づけられており，IDPS

の検知力向上に関する研究（2.1 節）や，IDPSの運用負担

を軽減するための研究（2.2 節）はさかんに行われている．

これらの研究を概観し，本研究の位置付けを述べる．

2.1 IDPSの検知力向上に関する研究

IDPSは，悪性通信のパターンをあらかじめセットして

おき，それに一致する通信に対してロギング・通知・遮断

等のアクションを行う．悪性通信のパターンの表現形式

は，シグネチャと機械学習による分類モデルの 2種類があ

る．IDPSのベンダがサイバー攻撃を分析しながらシグネ

チャを手動で作成し，提供している．機械学習よる分類モ

デルも，一般的にはベンダが開発を担っている．

シグネチャの作成はベンダにとっても負担が大きいこと

から，その負担を軽減するために，自動で生成するための

研究が行われてきた．Shahriarらは過去のシグネチャをも

とに遺伝的アルゴリズムでシグネチャを自動生成する手法

を提案している [2]．その他，Fallahiらは決定木を [3]，Lee

らは LDA（Latent Dirichlet Allocation）をシグネチャの

自動生成に応用している [4]．

機械学習による正常な通信と悪性通信の分類モデルに関

する研究は数多く行われている [1]．この場合，機械学習に

よる分類モデルは，悪性通信の特徴量を入力として，悪性

通信か否か，もしくは悪性通信の種類を多クラス分類とし

て出力する．SVM（Support Vector Machines），決定木，

バギング，人工ニューラルネットワーク等の手法が適用さ
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れている [5], [6], [7], [8]．この分野の研究は統一的なベン

チマークテスト（NSL-KDD，UNSW-NB15，TUIDS等）

も整備されており [9], [10], [11]，数多くの研究成果が報告

されている．

以上の研究は，IDPSの検知力向上に寄与すると考えら

れる．一方，IDPSの運用負担を軽減するための研究も行

われており，本研究はその研究分野に属する．次節で，そ

の研究分野について述べる．

2.2 IDPS運用の負担軽減に関する研究

IDPSの検知力向上が重要である一方，セキュリティ運

用の現場では IDPSを効率的に運用することも重要である．

IDPSの運用で特に負担となるのは，誤検知によるアラー

トへの対応とシグネチャの管理である．

通常，多くのアラートは IDPSの誤検知によるものであ

り，IDPSのユーザはその対応に日々追われている．この

負担を軽減するために，IDPSからのアラートを分析し，

アラートそのものを削減するための研究が行われている．

Alsubhiらは，アラートの優先順位を推定するファジイ理

論システムを提案している [12]．Pietraszekはアラートの

誤報を削減するための，機械学習を組み込んだシステムを

提案している [13]．

日々作成され続けるシグネチャを適切に整理・取捨選択

するための研究も行われている．Stakhanovaらは，矛盾

するシグネチャどうしを発見するための分析モデルを提

案している [14]．その分析モデルでは，シグネチャは非決

定性オートマトンで表現され，オートマトンの等価性を

もとにシグネチャの重複を検知している．同様の目的で，

Massicotteらも集合論とオートマトンの理論をベースにし

た別のアプローチを提案している [15]．

我々の研究は，シグネチャの管理に関する研究に分類さ

れる．1 章で述べたように，シグネチャは 1件ごとに重要

度を判定する必要がある．しかしながら，我々の知る限り

では，この判定を自動化するための研究は行われていな

かった．シグネチャの重要度判定を自動化するためには，

専門家の暗黙知や思考パターンを適切にモデリングする必

要がある．そこで本稿では，そのモデリングを機械学習を

使って実現し，評価・分析を行う．

3. 問題設定

3.1 データセット

本稿では，実際にセキュリティ運用に従事している専

門家がラベル付けしたシグネチャを対象に，実験・分析

を行う．その専門家は実際のセキュリティ運用で使用す

るための If/Thenルールを設計した．If/Thenルールは，

シグネチャ内の要素のキーワードマッチングを条件とし

て重要度ラベル（“low”，“medium”，“high”）または分類

不明（“unknown”）ラベルを返す．これらの重要度は，そ

表 1 データセットの情報

Table 1 Summary of datasets.

Dataset
Priority

Total
low medium high

AAD 3,936 93 436 4,465

MAD 1,119 122 59 1,300

のシグネチャがマッチしたときの IDPS のシグネチャの

挙動と対応している．“low”の場合は，専門家への通知も

通信の遮断も行わない．“medium”の場合は，通知のみを

行う．“high”の場合は，通知に加えて通信の遮断を行う．

まず専門家は作成した If/Then ルールで自動的に分類し

た．次に，If/Thenルールに “unknown”と分類されたシ

グネチャを，専門家は手動でラベル付けした．これにより，

If/Thenルールで分類されたシグネチャと手動で分類され

たシグネチャの 2つのデータセットが作成された．前者を

AAD（Automatically Annotated Dataset），後者をMAD

（Manually Annotated Dataset）と呼称するものとする．

IDPSは，実際にインターネット上でサービスを提供し

ているサーバの通信を監視することを目的に運用されてい

る．このサービスは，専門家の所属組織と契約したユーザ

のみが利用することができるものである．本研究のデータ

セット（AADとMAD）は，この IDPSに用いるために作

成された実データセットである．データセットを構成する

シグネチャは，2016年 12月から 2018年 5月の約 1年 6カ

月間に，IDPSを開発・販売している企業から配布された

ものである．

表 1 は専門家が作成した AADとMADのサンプル数と

その内訳を示している．シグネチャは “low”，“medium”，

“high”の 3種類のいずれかの重要度ラベルが付与されてい

る．専門家はこれらの重要度に基づいて，そのシグネチャ

とマッチした通信に対する IDPSのアクションを設定して

いる．

3.2 シグネチャの構造

対象とするシグネチャは Snort *1という IDPSのセキュ

リティエンジンに対応した記法で記述される．記法を説明

するために，具体例を図 1 に示す*2．先頭の “alert”に位

置する文字列は，そのシグネチャで検知した際の IDPSの

アクションを示す．アクションは専門家が重要度に基づい

て設定するため，分類モデルに入力することはできない．

そのため，アクション以降の文字列から特徴量を抽出する．

“tcp $HOME NET any -> $EXTERNAL NET any”は

スペース区切りで 5-tupleの情報が記載されている．5-tuple

とは，IPパケットのヘッダ内に記載されている 5つの情

*1 https://snort.org/（2020 年 6 月 12 日）
*2 Snort の公式ページで配布されているものから引用している．

https://www.snort.org/downloads/#rule-downloads
（2020 年 6 月 12 日）
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図 1 シグネチャの具体例

Fig. 1 A specific example of signatures.

報のセットのことであり，通信プロトコル，送信元 IPア

ドレス，送信元ポート番号，宛先 IPアドレス，宛先ポー

ト番号の 5つで構成されている．中心付近にある ->は通

信の方向を表している．“tcp”，“$HOME NET”，“any”，

“$EXTERNAL NET”，“any”は順に通信プロトコル，送

信元 IPアドレス，送信元ポート番号，宛先 IPアドレス，

宛先ポート番号を表している．以上の情報がシグネチャに

必須の情報であり，以降の括弧内はシグネチャ作成者が任

意で記述可能なオプションである．オプションは基本的に

は key-value形式で表されるが，以下の特徴がある．

• keyと valueのひも付けは ‘:’で行う．

• key-valueの区切りに ‘;’を用いる．

• 同じ keyを複数個許容できる key-valueがある．

• “nocase”等，keyの存在しない値もある．

オプションには多くの要素があるが，本評価では msg

（messageの略称），metadata，reference，classtypeという

4つの key-valueに着目する．これらの要素は，専門家が

作成した If/Thenルールが参照するすべての要素であり，

If/Thenルールはこれらのオプションの要素と 5-tupleの

みから分類を行う．

msg は，シグネチャにマッチしたときにログやア

ラートに記載する文字列である．図 1 の “MALWARE-

BACKDOOR Infector.1.x”が msgの一例である．

metadataは，シグネチャ全体のオプションと同じく key-

value形式で自由に情報を記述できる要素である．具体例

の “impact flag red,ruleset community”が該当する．key

と valueのひも付けは半角スペースで行われ，key-valueの

セットの区切りには ‘,’が使われる．

referenceは，外部の情報を参照するための情報が記載さ

れている．具体例では “nessus,11157” と記載されている

が，これは nessusという外部システムが管理する ID11157

の情報を指している．referenceの記述方法は 2種類ある．

1 つ目は，製品の脆弱性に関する情報リスト（以下，脆

弱性リスト）の名前と IDが記載される．脆弱性リストは

nessusのほかには，共通脆弱性識別子（Common Vulnera-

bilities and Exposures，CVE）や Bugtraqがある．IDが

1999-0067の CVEの場合は “cve,CVE-1999-0067”と記載

され，IDが 629の Bugtraqは “bugtraq,629”と記載され

る．2つ目は，情報へのアクセス先としてURLが直接記載

される．たとえば “url,www.spywareguide.com/product

show.php?id=973”となる．

classtypeはそのシグネチャが示す悪性通信のグループ

を示している．具体例の “misc-activity”が該当する．こ

のグループは，専門家が判断する重要度とは異なる．

3.3 If/Thenルールについて

If/Thenルールは，キーワードマッチングの組合せを条

件としていずれかの重要度ラベルまたは “unknown”ラベ

ルを付与する．このキーワードマッチングとは，ある単語

を含むか否かの判定のことである．キーワードマッチング

は 5-tuple，msg，metadata，reference，classtypeを対象

とする．metadataについては，特定の keyと valueの組

合せを 1つのキーワードとしてマッチングを行っている．

msgについては，ある単語がmsg中に存在しているか否か

で判定しており，単語の位置は考慮していない．reference

は，特定のシステムを参照しているか否かを判定しており，

IDは条件に用いていない．5-tupleは通信プロトコル，送

信元 IPアドレス，送信元ポート番号，宛先 IPアドレス，

宛先ポート番号を個別に抽出し，それぞれで判定を行って

いる．classtypeは，単一の記号で表現されているため，特

別な前処理は施していない．

実際に If/Thenルールを作る際に抽出されたキーワード

数は，5-tupleが 133個，metadataが 2個，msgが 56個，ref-

erenceが 1個，classtypeが 6個となった．これらへのキー

ワードマッチングを基本構成要素として，論理積や論理和を

組み合わせた条件 61個が If/Thenルールに含まれている．

複数キーワードとの一致を条件とする判定も存在するため，

条件数はキーワード数よりも少なくなっている．キーワード

の具体例として，重要度が “high”となる条件には classifica-

tionの “trojan-activity”やmsgの “MALWARE-TOOLS”

等がある．重要度が “medium”の場合は classificationの

“network-scan”やmsgの “BLACKLIST”等がある．重要

度が “low” の場合には，5-tuple の送信元 IP アドレスの

“$EXTERNAL NET”や，msgの “MALWARE-CNC”等

がある．

If/Thenルールは，条件に適合したシグネチャのみに重

要度ラベルを付与する．いずれの条件にも適合しなかった

シグネチャは，“unknown”ラベルが付与される．条件に

は優先順位が設定されており，複数の条件に適合する場合

は，優先順位が高い条件の重要度ラベルが付与される．

専門家は，可能な限り重要度ラベルを付与できるように

If/Thenルールを作成した．If/Thenルールのみでシグネ

チャを分類できれば理想的だが，実際には 1,300件のシグ

ネチャには If/Thenルールではラベルを付与することがで

きなかった（表 1）．これらのシグネチャを分類するために

は，専門家の高度な専門性や知識が必要である．専門家に

よる手動ラベル付けの思考をモデル化することは容易では

ないが，機械学習によりその解決を目指す．
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4. 特徴量設計

本章では，シンボル特徴量（symbol features，SF），キー

ワード特徴量（keyword features，KF），WEB-MSG特徴

量（web information and message features，WMF）の 3つ

の特徴量を設計する．これらの特徴量への変換手順と関係

を図 2 に示す．SFと KFは If/Thenルールを，WMFは

専門家へのヒアリング結果を参考に設計を行っている．SF

は 5-tuple，metadata，classtypeの 3つを，KFとWMF

は msgと referenceを対象としている．

4.1 シンボル特徴量

SFは，5-tuple，metadata，classtypeを対象に，それぞ

れを One-hotエンコーディングで特徴量として抽出する．

処理手順を図 2 の左に示している．One-hotエンコーディ

ングは，名義特徴量を数値ベクトルに変換する手法である．

たとえば A，B，Cの 3種類の記号がある場合，それぞれ

[1, 0, 0]，[0, 1, 0]，[0, 0, 1]と特徴量に変換される．

classtypeは One-hotエンコーディングでそのまま特徴

量に変換可能である．しかし，5-tuple と metadata につ

いては前処理が必要がある．5-tupleは，通信プロトコル，

送信元 IPアドレス，送信元ポート番号，宛先 IPアドレ

ス，宛先ポート番号の 5 つに分解する．その後，それぞ

図 2 提案する特徴量：(1) シンボル特徴量，(2) キーワード特徴量，(3) WEB-MSG 特徴量
Fig. 2 Proposed features: (1) symbolic features, (2) keyword features, (3) web infor-

mation and message features.

れに One-hotエンコーディングで数値ベクトルに変換す

る．metadataについては，まずは key-valueを 1つの記号

（key-value記号）と見なしてすべて抜き出す．その後，抜

き出した key-value記号を並べ替えて文字列として結合し，

1つの記号と見なす．この並べ替えは，metadata内で現れ

た key-valueの順序の影響をなくすために行っている．原

理上は，key-valueの組合せは莫大な種類が存在するが，実

際に AADとMADに現れている種類の数は少数である．

4.2 キーワード特徴量

KFは，If/Thenルール内の msgと referenceを対象と

したキーワードマッチングを参考に設計されている．KF

の処理手順を図 2 の右上に示している．If/Then ルール

内に存在するキーワードが，msgと referenceに現れてい

るかどうかを抽出する．キーワードの抽出後は，5-tuple，

metadata，classtypeと同様に，One-hotエンコーディン

グで数値ベクトルに変換する．

msgについては，If/Thenルールの条件に使われている

単語のリストを作成しておく．その単語リストに合致する

単語だけをmsgから抜き出し，複数個ある場合は一定の規

則で並べ替えてから結合し，1つの記号と見なす．単語リ

ストに合致する単語が 1つも存在しない場合は，そのこと

を意味するダミー記号として抽出する．その後，One-hot
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エンコーディングで記号を数値ベクトルに変換する．

referenceも msgと同じ処理で数値ベクトルに変換され

る．msgの場合と異なる点は，msgでは単語のリストを作

成したが，代わりに If/Thenルールの条件に使われている

システム名のリストを作成しておく．そのシステム名のリ

ストを使い，以降はmsgの場合と同じ処理を行う．

4.3 WEB-MSG特徴量

実際には If/Thenルールで分類できないシグネチャが多

数存在するため，上述した特徴量に加え，新たな判断基準

を追加し，特徴量を拡張する必要がある．専門家が手動で

分類する場合の知見から新たな特徴量を設計するため，専

門家にヒアリングを行った．

専門家は，主にmsgや referenceの指す外部情報を基に，

運用対象である情報通信システムの構成情報や自身の経

験・知識とあわせて統合的に重要度を判断している．具体

的にはまず，msgと referenceの示す外部情報からそのシ

グネチャが対象としている悪性通信の種別や細かな特性を

把握する．そして，それらの種別や特性が情報通信システ

ムに与える悪影響の度合いや，過検知・誤遮断のリスクを

加味し，重要度を決定する．たとえば，悪性通信の種別が，

データベースを攻撃する SQLインジェクションであり，情

報通信システム内でデータベースが管理されている場合は

重要度を “medium”か “high”とする可能性が高くなる．

以上のヒアリング結果から，msgと referenceに重要な判

断材料が含まれていると考え，それらの情報を拡充した特

徴量を提案する．その拡充のために，自然言語分析で頻繁

に用いられている tf-idfと，Webスクレイピングを用いる

ものとする．これらの手法を組み合わせ，msgと reference

の情報を拡充する．特徴量の抽出手順を図 2の右下に示す．

referenceについては，その外部情報の参照先からWeb

スクレイピングを行い情報を取得する．referenceは脆弱性

リスト（CVEや Bugtraq等）の名前とその IDのセットも

しくはURLで記載されているため，シグネチャに関連する

情報を一意に特定できる．たとえば CVEを参照する場合

は，NVD（National Vulnerability Database）*3や RedHat

のCVE Database *4等のWebシステムから IDで検索する

ことで情報を取得可能である．シグネチャに関連する情報

の具体例として，シグネチャが示す悪性通信が対象として

いるソフトウェアやそのバージョン情報が該当する．分類

モデルの構築者は，基本的には referenceが参照する情報を

公開しているWebシステムごとにWebスクレイピングの

処理手順を記述する必要がある．あらゆるWebシステム

に対応することは困難だが，参照頻度の高いWebシステム

に対象を絞れば現実的に記述可能である．以降で reference

*3 https://nvd.nist.gov/vuln（2021 年 4 月 16 日）
*4 https://access.redhat.com/security/security-updates/#/

cve（2021 年 4 月 16 日）

と指すものはこのWebスクレイピングで取得した情報の

ことを指すものとする．

msg，referenceそれぞれを文書と見なしてクレンジング

を行い，個別に tf-idfで特徴量変換を行う．tf-idfとは，文

書群を数値ベクトル群に変換する，自然言語処理に用いら

れてきた実績のある手法である [16], [17], [18]．tf-idfは文

書を tfと idfを乗じた数値で構成される数値ベクトルに変

換する．ここで tfは文書内のその単語の出現数を表し，idf

は逆文書頻度という単語の珍しさ表している．

5. 実験

提案した特徴量の性能を検証するために，AADとMAD

を対象として実験・分析を行う．実用上は，If/Thenルー

ルで分類が可能な AADを機械学習モデルで分類する必要

はない．しかし，本研究の目的はシグネチャの分類モデル

の構築であり，提案する特徴量と機械学習で If/Thenルー

ルをどの程度模擬できているかも確認するために，AAD

も対象に実験を行う．

5.1 データセットから特徴量ベクトルへの変換

SF と KF を連結した特徴量を If/Then ルール特徴量

（If/Then rule features，ITRF），SFとWMFを連結した

特徴量を手動分類特徴量（manual classification features，

MCF）とする．ITRFは If/Thenルールを参考に，MCF

は手動での分類を参考にした特徴量である．

MCFに変換する際に，AADとMAD両方のシグネチャ

1件ごとに，Webスクレイピングで情報の拡張を行う．本実

験では，シグネチャが示す悪性通信の対象となるソフトウェ

アやバージョン情報をWebスクレイピングで取得する．シ

グネチャに記載されている CVE，Bugtraq，URLの順に，

対象となるソフトウェア情報およびバージョン情報を示す

テキストの取得を試行し，取得に成功した時点で当該シグ

ネチャでのWebスクレイピングは終了する．CVEから取

得する場合は，NVD，RedHatの CVE Databaseの順に検

索を行う．Bugtraqから取得する場合は，SecurityFocus *5

から検索を行う．URL から取得する場合は，その参照

先が，TalosintelligenceのVulnerability Report *6，Adobe

Security Bulletin *7，Exploit Database *8の場合に取得を

試みる．以上の手順で，AADは 4,465件中 2,807件，MAD

は 1,300件中 1,024件の情報取得に成功した．

MCFのWMFへの変換の際の文字列へのクレンジング

として，以下の処理を行っている．まず，アルファベット，

数値とアンダーバーのみを用い，それ以外の記号は半角ス

ペースに置き換える．次に，英語でストップワードと呼ば

*5 https://www.securityfocus.com/（2021 年 4 月 16 日）
*6 https://talosintelligence.com/vulnerability reports（2021 年

4 月 16 日）
*7 https://helpx.adobe.com/security.html（2021 年 4 月 16 日）
*8 https://www.exploit-db.com/（2021 年 4 月 16 日）
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れる単語 [19]や全シグネチャ内で 1回しか現れなかった単

語は削除する．

クレンジングされた msgと referenceに対して，それぞ

れ個別に tf-idfで特徴量ベクトルに変換する．テキスト（シ

グネチャ内の msgもしくは reference）を示す識別子を d，

単語を示す識別子を tとした場合の，tf-idfは以下のとおり

である*9．

tf -idf(t, d) = tf(t, d) · idf(t) (1)

ここで，tf(t, d)はテキスト dに現れる単語 tの出現数（0

以上の整数）を表す．idf(t)は以下のとおりである．

idf(t) = log
NL + 1

dfL(t) + 1
+ 1 (2)

NL は，訓練データとテストデータを合わせた全テキスト

数ではなく，訓練データのみのテキスト数である．dfL(t)

は，NL 個の訓練データにおける，単語 tの現れたテキス

ト数である．つまり，テストデータを tf-idfで特徴量ベク

トルに変換する際の idfは，訓練データ内で算出された idf

を用いていることになる．tf-idfは，すべての単語をユニ

グラムとして扱う．また，L2正規化を行い，最小値 0，最

大値 1でmin-maxスケーリングを行う．

5.2 機械学習モデル

線形 SVM（Linear-SVM），多層ニューラルネットワーク

（Multilayer Perceptron），決定木（Decision Tree），ランダ

ムフォレスト（Random Forest），ナイーブベイズ（Naive

Bayes）用いて，評価実験を行う．

Linear-SVMの正則化パラメータ C を 1.0として学習す

る．また，One-vs-Restで多クラス分類に対応する．

Multilayer Perceptron は，ノード数 100 の中間層を持

つ 3 層構造として，誤差逆伝播法で学習する．すべての

ノードの活性化関数は ReLU（ランプ関数）とする．L2正

則化で過学習を抑える．正則化パラメータは 0.0001とす

る．最適化手法にはAdam（Adaptive moment estimation）

を提案論文 [20]に記載されているデフォルトパラメータ

（α = 0.0001，β1 = 0.9，β2 = 0.99，ε = 10−8）で用いる．

Decision Treeはジニ不純度を指標とした CART（Clas-

sification and Regression Tree）法で学習する．すべての

端点（葉）に存在するサンプル数もしくはクラス数が 1に

なるまで学習を行う．

Random Forestは Decision Treeと同様の方法で学習す

る決定木 10個で構成する．それぞれの決定木は，特徴量

ベクトルの次元数を mとして �√m�個の特徴量をランダ
ムに選択して学習する．�·�は床関数を表し，入力となる
数値以下の最大の整数と定義される．

*9 Python 言語の機械学習ライブラリである，scikit-learn（ver
0.21.2）の TfidfVectorizer クラスのデフォルト設定に従う．

ナイーブベイズでは，入力となる変数に正規分布を仮定

して実装する．

5.3 実験結果

上述したデータセット（AADとMAD），特徴量ベクトル

への変換方法（ITRFとMCF），機械学習モデル（Linear-

SVM，Multilayer Perceptron，Decision Tree，Random For-

est，Naive Bayes）の全組合せで，層化 10 分割交差検証

（Stratified 10-fold cross validation）を行う．各 foldで，訓

練データを 5.1 節に記載した方法で特徴量ベクトルに変換

する．テストデータに関しても，同様に特徴量ベクトルに

変換する．したがって，各 fold間で特徴量ベクトルの次元

数は異なる．特徴量ベクトルの次元数の平均と標準偏差を

表 2 に示す．AADとMADそれぞれについて，ITRFと

MCFの次元数を，本稿で着目したシグネチャの 5つの要

素（5tuple，metadata，classtype，msg，reference）ごと

に記載している．左側の値が次元数の平均であり，括弧内

の ±がついた値は標準偏差を表している．各数値は小数 2

位で四捨五入した値である．クラス間のサンプル数が不均

衡であるため，交差検証の foldごとに訓練データに対して

オーバサンプリングを行う．3クラスのうち，サンプル数

の少ない 2クラスのサンプルを，SMOTE [21]で最も多い

クラスのサンプル数と同数まで増やす．サンプルを生成す

る際の基準サンプルからの近傍数は 5とする．その後，機

表 2 実験における特徴量ベクトルの次元数

Table 2 Dimension of feature vector in the experiment.

Dataset Features † #. Dimensions

AAD

ITRF

5tuple 236.8 (±3.0)

metadata 427.3 (±4.8)

classtype 15.7 (±0.7)

msg 21.9 (±0.3)

reference 2.0 (±0.0)

MCF

5tuple 236.8 (±3.0)

metadata 427.3 (±4.8)

classtype 15.7 (±0.7)

msg 1,760.8 (±10.3)

reference 2,081.8 (±75.0)

MAD

ITRF

5tuple 96.8 (±1.8)

metadata 383.1 (±6.2)

classtype 9.9 (±0.3)

msg 6.0 (±0.0)

reference 2.0 (±0.0)

MCF

5tuple 96.8 (±1.8)

metadata 383.1 (±6.2)

classtype 9.9 (±0.3)

msg 803.8 (±9.1)

reference 563.2 (±27.1)
† ITRF がシンボル特徴量（SF）とキーワード特徴量

（KF），MCFは SFとWEB-MSG特徴量（WMF）

の連結で構成されている．
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表 3 提案した特徴量の性能評価

Table 3 Performance evaluation of the proposed features. ITRF is SF and KF, MCF

is SF and WMF.

Dataset Features † Linear-SVM Multilayer Perceptron Decision Tree Random Forest Naive Bayes

AAD
ITRF 0.957 (±0.024) 0.957 (±0.020) 0.954 (±0.035) 0.929 (±0.039) 0.764 (±0.052)

MCF 0.969 (±0.026) 0.964 (±0.024) 0.963 (±0.030) 0.926 (±0.031) 0.883 (±0.052)

MAD
ITRF 0.564 (±0.070) 0.590 (±0.067) 0.596 (±0.071) 0.573 (±0.101) 0.452 (±0.085)

MCF 0.868 (±0.063) 0.865 (±0.070) 0.867 (±0.070) 0.824 (±0.044) 0.842 (±0.076)
† ITRF がシンボル特徴量（SF）とキーワード特徴量（KF），MCF は SF とWEB-MSG 特徴量（WMF）の連結で構成されている．

械学習で分類モデルを構築した．

層化 10分割交差検証の各 foldで，構築済みの分類モデ

ルでテストデータの分類を行い，balanced-accuracyを計測

し，10回分の fold間で平均値と標準偏差を算出した．その

結果を表 3 に示している．Dataset列は実験に用いたデー

タセットを表している．Features列はデータセットを特徴

量ベクトルに変換した方法を記している．各機械学習モデ

ル名の列が，balanced-accuracyに関する値を示している．

左側の値が balanced-accuracyの平均であり，括弧内の ±
がついた値は標準偏差を表している．各数値は小数第 4位

で四捨五入した値である．

AAD に対する実験結果から，ITRF は十分に If/Then

ルールに近い性能を発揮していることが分かる．一方で，

MADに対して ITRFでは，AADと比較して精度が大きく

低下していることが分かる．これは If/Thenルールにマッ

チしていないデータセットであるMADを，If/Thenルー

ルを参考に設計した特徴量で構成される ITRFでは分類が

難しいという結果を示している．

続いて，ITRFと MCFを比較するために，MADを対

象とした実験結果を確認する．すべての機械学習モデル

で MCF のほうが性能が大きく上回っていることを確認

できる．Linear-SVMは 0.304，Multilayer Perceptronは

0.275，Decision Treeは 0.271，Random Forestは 0.251，

Naive Bayesは 0.390といずれも最低 0.251の性能向上を

確認できる．MCFを用いた場合の性能の最高値は Linear-

SVMの 0.868，最低値は Random Forestの 0.824である．

MCFは機械学習モデルによらず，最低でも 0.824の性能

が得られていることが分かる．ITRFと MCFの差分は，

msgと referenceに対する特徴量ベクトルの変換方法がKF

かWMFかの違いのみである．そのため，いずれの機械

学習モデルでも，WMFにより最低でも 0.251以上の精度

改善が確認された．これらのことから，MCFに含まれる

WMFは，専門家が手動で分類する場合の特性をよくとら

えていると考えられる．

5.4 有効な特徴量の分析

本稿では，専門家へのヒアリング結果からmsgと refer-

enceが重要であると仮定してWMFを設計した．その仮

定の妥当性を確認するために，より詳細な実験を通じて

有効な特徴量の分析を行う．上述した実験の条件とMCF

で，MAD に対してシグネチャ内の要素である 5-tuple，

metadata，classtype，msg，referenceの全組合せ 31通り

で同様の実験を行った．その結果を表 4 に示す．表記の都

合上，5-tupleは 5t，msgはms，metadataはmt，reference

は rf，classtypeは clと省略して表記している．機械学習

モデルごとに，balanced-accuracyの平均が最も高い値は

太字で表記している．下線は使用した要素数ごとの，その

機械学習モデルの中で最も高い値を示している．

全体として，msgと referenceが性能向上に大きく貢献

していることを確認できる．すべての機械学習モデルにお

いて，msgと referenceを含んでいる場合に最も性能が高く

なっている．特徴量に変換した要素数ごとに比較を行って

も，msgや referenceを含んでいるものの性能が高い．5つ

の要素単体という条件で比較すると，Naive Bayes以外の

機械学習モデルは，msg，reference，classtype，metadata，

5tupleの順に性能が良い．Naive Bayesについても，上位

3つはmsg，reference，classtypeという順であり，これは

他の機械学習モデルと同様である．

これらのことから，msgと referenceが重要であるとい

う仮定が妥当であったと結論付ける．msgと referenceは

自然言語的な要素であり，これらの情報が支配的であると

するならば，自然言語処理の手法・技術を適用できる可能

性がある．自然言語処理はディープラーニングの台頭によ

り急速に進歩している分野の 1つであり，その期待は大き

い．たとえば，大規模な言語コーパスから学習した BERT

（Bidirectional Encoder Representations from Transform-

ers）モデル [22]の応用等が考えられる．BERTは多くの

タスクに応用され優れた結果を残しており [23], [24], [25]，

シグネチャの分類にも適用できる可能性は十分にある．

6. おわりに

本稿では，Snortに対応したシグネチャを機械学習モデル

で分類するための特徴量である SF，KF，WMFを提案し，

実験によりそれらの有効性を示した．SFとKFは If/Then

ルールを参考に設計され，WMFは専門家へのヒアリング

の結果を参考に設計された．WMFには，tf-idfやWebス

クレイピングを組み合わせてその情報量を拡充するとい

うアイデアを用いた．AADとMADという実データセッ
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表 4 MAD に MCF を使用した場合の詳細な性能評価 †

Table 4 Detailed performance evaluation of the use of MCF in MAD.

Elements ‡ Linear-SVM Multilayer Perceptron Decision Tree Random Forest Naive Bayes

5t 0.469 (±0.079) 0.447 (±0.076) 0.431 (±0.060) 0.452 (±0.062) 0.371 (±0.066)

mt 0.499 (±0.053) 0.500 (±0.054) 0.509 (±0.060) 0.514 (±0.058) 0.346 (±0.041)

cl 0.575 (±0.079) 0.569 (±0.076) 0.575 (±0.079) 0.566 (±0.080) 0.437 (±0.052)

ms 0.850 (±0.048) 0.874 (±0.057) 0.851 (±0.083) 0.833 (±0.071) 0.830 (±0.077)

rf 0.808 (±0.075) 0.827 (±0.060) 0.806 (±0.078) 0.807 (±0.080) 0.767 (±0.045)

5t,mt 0.528 (±0.052) 0.552 (±0.062) 0.507 (±0.078) 0.499 (±0.062) 0.364 (±0.065)

5t,cl 0.611 (±0.084) 0.597 (±0.084) 0.576 (±0.106) 0.581 (±0.095) 0.443 (±0.093)

5t,ms 0.868 (±0.047) 0.852 (±0.059) 0.847 (±0.069) 0.763 (±0.061) 0.829 (±0.079)

5t,rf 0.864 (±0.070) 0.862 (±0.062) 0.817 (±0.064) 0.821 (±0.053) 0.773 (±0.049)

mt,cl 0.557 (±0.054) 0.575 (±0.080) 0.566 (±0.068) 0.542 (±0.079) 0.424 (±0.072)

mt,ms 0.782 (±0.061) 0.807 (±0.069) 0.834 (±0.066) 0.808 (±0.076) 0.829 (±0.072)

mt,rf 0.837 (±0.051) 0.840 (±0.076) 0.846 (±0.058) 0.843 (±0.054) 0.755 (±0.081)

cl,ms 0.843 (±0.049) 0.862 (±0.058) 0.843 (±0.061) 0.832 (±0.054) 0.829 (±0.082)

cl,rf 0.862 (±0.067) 0.847 (±0.072) 0.858 (±0.074) 0.855 (±0.079) 0.772 (±0.053)

ms,rf 0.889 (±0.060) 0.892 (±0.050) 0.875 (±0.070) 0.884 (±0.070) 0.856 (±0.068)

5t,mt,cl 0.566 (±0.068) 0.558 (±0.085) 0.547 (±0.108) 0.527 (±0.079) 0.436 (±0.090)

5t,mt,ms 0.798 (±0.068) 0.814 (±0.061) 0.817 (±0.083) 0.765 (±0.080) 0.827 (±0.075)

5t,mt,rf 0.835 (±0.088) 0.849 (±0.076) 0.835 (±0.064) 0.814 (±0.049) 0.736 (±0.093)

5t,cl,ms 0.853 (±0.050) 0.841 (±0.064) 0.823 (±0.069) 0.770 (±0.055) 0.827 (±0.083)

5t,cl,rf 0.866 (±0.069) 0.850 (±0.064) 0.806 (±0.062) 0.826 (±0.062) 0.778 (±0.067)

5t,ms,rf 0.889 (±0.062) 0.895 (±0.063) 0.867 (±0.074) 0.835 (±0.057) 0.854 (±0.068)

mt,cl,ms 0.808 (±0.058) 0.811 (±0.057) 0.831 (±0.066) 0.817 (±0.066) 0.827 (±0.079)

mt,cl,rf 0.844 (±0.048) 0.859 (±0.057) 0.846 (±0.078) 0.828 (±0.077) 0.756 (±0.074)

mt,ms,rf 0.871 (±0.068) 0.868 (±0.063) 0.868 (±0.077) 0.844 (±0.067) 0.847 (±0.069)

cl,ms,rf 0.879 (±0.055) 0.893 (±0.052) 0.867 (±0.071) 0.873 (±0.075) 0.851 (±0.078)

5t,mt,cl,ms 0.816 (±0.061) 0.810 (±0.059) 0.820 (±0.073) 0.718 (±0.057) 0.824 (±0.080)

5t,mt,cl,rf 0.839 (±0.079) 0.856 (±0.077) 0.831 (±0.082) 0.812 (±0.068) 0.739 (±0.090)

5t,mt,ms,rf 0.877 (±0.063) 0.868 (±0.064) 0.864 (±0.091) 0.840 (±0.056) 0.845 (±0.071)

5t,cl,ms,rf 0.888 (±0.053) 0.876 (±0.065) 0.875 (±0.069) 0.858 (±0.065) 0.848 (±0.078)

mt,cl,ms,rf 0.865 (±0.063) 0.873 (±0.066) 0.894 (±0.047) 0.847 (±0.062) 0.845 (±0.075)

5t,mt,cl,ms,rf 0.868 (±0.063) 0.865 (±0.070) 0.867 (±0.070) 0.824 (±0.044) 0.842 (±0.076)
† 下線は features の要素数ごとの，機械学習モデルの中で最良の値を示している．要素数問わず最良の値は太字で示している．
‡ 表記の都合で 5-tuple は 5t，metadata は mt，classtype は cl，msg は ms，reference は rf と短縮した記号を用いている．

トを作成し，機械学習モデル 5 種類を用いて適用実験を

行った．SFと KFが結合された特徴量が使われることで，

AADは高精度に分類することができたが，MADについて

は相対的に低い精度でしか分類ができなかった．しかし，

SFとWMFを結合した特徴量を使うことで，MADにお

いて性能向上を確認した．また，有効な特徴量の分析を通

して，専門家へのヒアリングから得た仮定とWMFの妥当

性を確認した．

MADにおけるシグネチャを分類する際は msgと refer-

enceの 2つが最も効果的であることから，自然言語処理分

野で用いられる汎用言語モデルや単語埋め込みモデルを用

いることで更なる性能向上を期待できる．

本稿の実験では，一定期間（1年 6カ月）内に取得した

シグネチャをモデル構築・評価実験に用いた．このため，

訓練時に含まれていない重要度判定に重要な単語が，判定

時に未知語として現れず，テストデータの分類精度が著し

く低下するという問題は起きなかった．一方，長期的に見

ると，ソフトウェア情報や悪性通信の種類等の変化にとも

ない，シグネチャに含まれる情報も変化することが想定さ

れる．この場合，重要度判定モデルの構築時に含まれてい

ない新規単語が，判定時に未知語として表出し，判定精度

を低下させる可能性がある．

シグネチャの重要度判定ミスはセキュリティ事故につ

ながる可能性があるため，分類モデルの判定精度の低下

は避けるべき事態である．このように想定した場合，分

類モデルに，既定された重要度に分類するだけではない

“unknown”に分類する機能があれば，より安全なセキュリ

ティ運用に寄与することができる．その機能の実現のため

に，棄却オプションや [26]，能動学習での学習サンプルの

選出方法（least confidence，margin sampling等）を用い

ることが考えられる [27]．

長期間での重要度判定モデルの運用方法や定期的なモデ
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ルの再学習方法の検討，判定時に重要な未知語が含まれる

場合の影響の分析やその対処方法の検討，複数の情報通信

システムでのシグネチャ分類モデルの構築・評価，情報通

信システム間での分類モデルの違いの分析等は今後の課題

となる．
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