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分光スペクトルを用いた調光機能のある
白色LEDの個体識別

藤 聡子1,a) 土屋 彩夏1 李 陽1 崎山 一男1 菅原 健1,b)
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概要：照明やインジケータとして，LEDは広範囲に応用がされている．そこで，LEDを搭載した機器の真
贋判定などの応用を目的として，LEDの個体識別が研究されてきた．特に，照明・インジケータにおいて
は，LEDを pulse-width modulation（PWM）により変調することで明るさを調節する（調光する）こと
が一般的である．PWMを考慮した LEDの個体識別法は従来も存在したが，(i)計測時に PWMのデュー
ティ比を掃引して繰り返し計測する必要があるとともに，(ii)識別器としての性能評価は行っていなかっ
た．それに対し本論文では，機械学習アルゴリズムを用いて LEDの個体に対応する多群識別を行う．学
習フェーズにおいて，異なるデューティ比による分光スペクトルを用いることで，デューティ比による違
いを識別器が吸収してくれる．その結果，認証時にデューティ比を変化させる必要がなくなり，個体識別
の利便性が向上する．性能評価実験を行った結果，機械学習アルゴリズムとして K-Nearest Neighborを
使えば，40クラスの多群識別において 98.5%の成功率を達成することが分かった．従来法の結果と比較し
た場合，(i)個体数が 10から 40に増加するとともに，(ii)デューティ比が異なるデータが混ざるという不
利な条件にもかかわらず，ほぼ同等の性能であった．
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Abstract: Light-emitting diode (LED) is widely used for lighting and indicators. There is a recent line of
works on fingerprinting LEDs, and they have a wide variety of applications, including supply-chain integrity
and device authentication. White LEDs for lighting commonly have dimming capability using pulse-width
modulation (PWM). There is a conventional preliminary work of fingerprinting dimmable white LEDs; how-
ever, (i) it does not evaluate the classification performance and (ii) the method is inefficient as we should
repeat the measurements with different duty cycles. To tackle the problem, we study a method for fin-
gerprinting dimmable white LEDs using a machine-learning classifier. In the proposed method, we train a
multi-class classifier by feeding many spectra with different duty cycles. By using the classifier, we can ignore
the duty cycle during the measurement, which significantly reduces the effort for measurement. With the
spectral data from 40 LED samples from the same lot, the proposed method achieved the success rate of
98.5% in the 40-class classificaton experiment, which is comparable to the conventional results by Toh et al.
using only 10 samples without dimming.
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1. はじめに

個体を見分けること（個体識別）は，セキュリティを支

える基盤である．最も応用が進んでいる個体識別はバイオ

メトリクスである．たとえば指紋認証では，指紋のパター
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ンがある個人に固有であることを利用する．入力した指紋

画像と，あらかじめ登録しておいたものを比較することで

その個人を見分け，情報システムへのアクセス制御を行う

ことができる．また，より広い意味では，違いに乏しい対

象物に対し，ネームプレートやステッカなどの識別子も貼

り付けることもまた個体識別であるといえる．

1.1 工業製品の個体識別

工業製品の個体識別は，製品のトレーサビリティ確保や

真贋判定などの広い応用がある．そこで，製造ばらつきを

用いることで，大量生産された工業製品の個体識別を行う

ための技術が研究されている [1], [2], [3], [4], [5], [6]．多く

の従来法は，対象物の写真をとり，画像上の特徴を用いて

個体識別を行うというアプローチをとってきた．有名な研

究として，Buchananら，および Clarksonらは，繊維のパ

ターンにより紙を個体識別する方法を提案している [1], [2]．

また，Takahashiらは，金属の表面のパターンを用いてネ

ジなどの金属製品を個体識別する方法を提案している [3]．

より最近では，Dhanuskodiらが，プラスチックパッケー

ジ表面のパターンを観察することで，IC部品を個体識別す

る方法を提案した [4]．以上とは独立に，無線機の個体識別

（RF fingerprinting）も研究がされてきた [7]．これは，無

線機から放出された電波の特徴を見ることで，無線機を個

体識別することを目的とするものである．無線機の個体識

別は，遠隔から非接触で行うことができるため，通信相手

の認証に利用できる．通信相手が意図した無線機であるこ

とを確認することで，リレー攻撃などのアナログ領域での

攻撃を防ぐことに応用できる．

1.2 LEDを個体識別

LED（発光ダイオード）は，照明や，電子機器のインジ

ケータとして近年身近に普及している．LEDの個体識別

が可能であれば，LEDを応用するそれらの製品のトレーサ

ビリティ確保や真贋判定に広い応用が期待できる．また，

LEDは，近年普及が期待される可視光通信の光源としても

用いられる [8]．LEDの個体識別ができれば，無線機の個

体識別と同様に通信相手の認証に利用することで，可視光

通信におけるリレー攻撃対策に応用できる可能性もある．

以上の背景より，LEDの個体識別が研究されてきた [9]．

LEDは，点光源のため空間的なパターンを持たず，また

個体ごとの色の選別（LED binning）により色の違いがイ

メージセンサでは検出できないため，従来の画像処理によ

る個体識別法 [1], [2], [3], [4], [5]を適用できない．それに

対し藤らは，LEDの分光スペクトルを用いて個体識別を行

う方法を提案した [9], [10], [11]．LEDに流す電流が一定で

ある条件下では，異なる品番を見分けることも，同じ品番

の異なる個体を見分けることも可能であることが示されて

いる．また，特に後者では，機械学習を用いた識別におい

ても高い確率で識別が可能であることも示されている．

1.3 従来法の課題

普及する LED照明に従来法 [9]を適用するときの大き

なギャップは，ドライブ方式の違いにある．LED照明は，

光量を調節する機能（調光機能）を持つことが一般的で

ある．調光を行う一般的な方式はパルス幅変調（PWM：

Pulse-Width Modulation）である．すなわち，LEDを人

間が知覚できない速度で点滅させ，その際の ON/OFFの

時間の割合（デューティ比）によって光量を調節するので

ある．

調光は明るさを変える技術であるが，PWM変調により

分光スペクトルが変化することは周知であり [12], [13]，識

別法に影響がある．従来法 [9]では調光は想定に入れられ

ていなかった．また，従来法 [10]では，調光を考慮した拡

張が行われたが，識別のためにスペクトルの変化と電力を

すべて取得しなければならないこと，計測器のコストがか

かるなどの問題が残った．また，前述したように普及する

LEDの調光方法である PWMとは異なる方法を用いてい

た．続く従来法 [11]では，PWM環境下で行われているが

識別のたびに複数のデューティ比を用いることを前提とし

ており，またデータ加工を行っていることから識別は非効

率であった．

1.4 貢献

今回は，上記課題を解決するため，PWM環境下で取得

した複数のデューティ比の分光スペクトルを学習させるこ

とにより，識別が可能か検証する．以下に，本論文の貢献

とその要約，および対応する章を示す．

(1)調光に対してロバストな個体識別の提案（4 章）：対象

LEDの調光が変化しても，それを気にすることなく個体識

別をするための方法を初めて提案する．認証側が，被認証

側のデューティ比を知ったり制御したりする必要がなくな

るため，識別の利便性が向上する．

(2)識別方式の提案（4 章）：提案法は，従来法 [9]と同様

に，機械学習アルゴリズムを用いて LEDの個体識別を行

う．調光状態によって分光スペクトルが変化するため，従

来法を単純に使うことはできない．そこで，調光状態が異

なるデータを混ぜて学習をすることで，調光に対してロバ

ストな識別器を作る方式を提案する．より具体的には，あ

る有限のステップで明るさを調節できる LEDを想定し，

各ステップでの分光スペクトルを訓練データとして収集

する．それらのデータを用いて学習することで，PWMの

デューティ比による違いを吸収する識別器を作る．

(3)個体識別の性能評価実験（5 章）：同一品番・同一ロッ

トの砲弾型白色 LED 40個体を計測し，提案法の性能評価

を行う．各個体について，11段階の調光ステップ，5回ず

つ繰り返し計測し，2,200サンプルのデータを得る．それ
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らのデータをもとに，調光状態によって分光スペクトルが

変化することを確認する．また，上記のデータを対象に 40

クラスの多群識別を行い，機械学習アルゴリズムとして

K-Nearest Neighborを使えば，98.5%の成功率を達成する

ことを示す．これは，個体数が少なく，かつデューティ比

の変化を考慮しない従来法 [9]と比較した場合とほぼ同等

の性能である．

1.5 本論文の構成

本論文は次のように構成する．2章では準備として，工

業製品の個体識別と白色 LEDについて概説する．3章は，

本研究の直接の元となる LEDの個体識別の従来法につい

て述べる．4章で従来法の課題と提案法について述べる．

5章では，提案法の性能評価実験について述べる．6章は

結論である．

2. 準備

2.1 工業製品の個体識別

個体を見分けること（個体識別）は，セキュリティを支

える基盤であり，個人（ユーザ）を見分けるためのバイオ

メトリクスの応用が広く行われている．同様にして，大量

生産された工業製品の個体識別を行うための技術が研究さ

れている．そのような技術には，サプライチェーン保全，

フォレンジック調査，およびデバイス認証などの多くのセ

キュリティ応用がある [14]．そこで，大量生産された工業

製品の個体識別を行う研究が存在する [1], [2], [3], [4]．

1つの研究の流れは，対象物の表面における画像上のパ

ターン・特徴を用いる方法である．これまで，紙 [1], [2]，

ネジなどの金属部品 [3]，および ICパッケージ [4]などの

個体識別法が提案されてきた．また別の研究の流れは，無

線機を個体識別するRF fingerprintingである [7]．これは，

無線機そのものではなく，放出された電波の特徴を見て個

体識別を行う点が上記の方法とは異なる．特に，遠隔から

非接触で個体識別を行うことができる利点を活かし，通信

相手の認証に利用することができる．

2.2 分光スペクトル

電磁波の一種である光は，その波長によって紫外線・可

視光線・赤外線に分類される．これを，波長（または周波

数）ごとの強度で表したものを分光スペクトルと呼ぶ．人

間の目が感度を持つ可視光域は 380 nmから 780 nmに対

応しており，短波長が紫，長波長が赤となる．所与の光を

波長ごとに分解することを分光と呼ぶ．また，そのための

装置を分光器と呼ぶ．多くの分光器は，プリズムにおける

屈折や，回折格子における回折の度合いが，波長によっ

て異なることを利用する．特に最近では，MEMS（Micro

Electro Mechanical Systems）によって作った回折格子と，

1次元イメージセンサを組み合わせることで，安く性能の

表 1 分光器から取得されるデータの形式

Table 1 Data format from the spectrometer.

波長 λ(0) λ(1) … … λ(254) λ(255)

光量 s(0) s(1) … … s(254) s(255)

図 1 白色 LED の構造と分光スペクトル

Fig. 1 White LED and its spectrum.

高い分光器を入手することが可能になっている [15]．

分光器は，通常，波長を離散化し，それぞれの波長に対す

る強度を出力する．具体例として，本研究で用いる分光器

（浜松ホトニクス C12666MA [15]）を例に説明する．表 1

に，分光器から取得されるデータの形式を示す．この分光

器は，約 310から 800 nmの可視光域を，256段階に分割

して計測する．その波長を，便宜上，λ(0)–λ(255)と書く．

計測を行うと，それら各波長に対応する光量 s(0)–s(255)

を取得することができる．

2.3 白色 LEDとそのスペクトル [16]

照明用に普及している白色 LEDと，その分光スペクト

ルを図 1 に示す．そのような白色 LEDは，青色 LEDに黄

色蛍光体を被せた構造を持つ（図 1）．黄色蛍光体は，フォ

トルミネセンスにより，LEDの青色光を吸収して黄色光を

発する．補色関係に青色光と黄色光が混ざったものを，人

は白色と認識する（擬似白色）．図 1 右は，そのような白

色 LEDの典型的な分光スペクトルである．450 nm周辺に

ある鋭いピークが青色 LEDによる光であり，500 nmから

600 nmにかけて存在するなだらかな山が黄色蛍光体によ

る光である．

2.4 パルス幅変調による調光

LED照明は，光量を調節する機能（調光機能）を持つ

ことが一般的である．調光には，2つの代表的な方式があ

る [17]．1つは LEDを駆動する電流量を制御する波高値制

御方式である．2 つ目は PWM制御方式である．PWM方

式では，図 2 に示すように，電圧は一定に保ちながら，点

灯時間（ON）と消灯時間（OFF）の比によって調光を行

う．1周期における ONである時間の割合をデューティ比

と呼ぶ．そのほかに，周期の長さとON時の電圧が，PWM

を定めるパラメータである．PWM制御方式はディジタル

制御が容易であるため，LED照明で広く利用されている．
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図 2 Pulse Width Moduration（PWM）による調光

Fig. 2 Dimming based on Pulse width moduration.

3. 白色 LEDの個体識別

近年は LEDの普及が著しく，照明だけでなく，ディスプ

レイ，信号機，プロジェクタ，バッテリなどのインジケー

タなどの広範で利用されている．LEDの個体識別ができ

れば，それら製品のトレーサビリティ確保や真贋判定など

の広い応用が存在する．加えて，LEDは，近年普及が期待

される可視光通信の光源としても用いられる [8]．また，光

源としての LEDを識別できるならば，可視光通信におけ

るリレー攻撃への対策に活用できると考えられる [7], [18]．

以上の背景のもとで，白色 LEDの個体識別が研究されて

きた．LEDを個体識別をするうえでの課題は，空間的なパ

ターンを持たない（1画素分の情報しかない）ことにある．

そのため，従来法のようにカメラで撮った画像を用いるこ

とができない．それに対し，分光スペクトルを用いて白色

LEDの個体識別を行う一連の研究がある [9], [10], [11]．本

章では，それら従来法の特徴と，本研究の動機となる課題

について述べる．本研究においては，機器の製造者のオペ

レータが，工場もしくはフィールドにおいてトレーサビリ

ティの検証のために計測するような用途を想定している．

また，識別を行う人は LEDの分光スペクトルを計測でき

ることだけを可能な能力とし，このときデューティ比の調

整を不要と仮定している．

3.1 定電流計測と機械学習 [9]

従来法 [9]は最も初期の方法であり，最もシンプルな条

件として，ある同一の電圧で駆動する条件において個体識

別を行っている．まず，異なる製造者・異なる品番による

LEDは，黄色蛍光体による分光スペクトルの差を用いて，

容易に識別可能であることを示している．また，同一品番

の LED間も，青色 LEDによる分光スペクトルの差を用い

て識別可能であった．

従来法 [9]は，機械学習アルゴリズムによる識別器の性

能評価も行っている．表 2 は，適切に前処理したデータを

教師あり機械学習アルゴリズムに入力し，交差検証により

性能評価を行った結果である．これは，10個体を見分ける

表 2 文献 [9] による定電流環境下の 1 つの明るさを用いた場合の

10 個体の識別結果

Table 2 Classification result with 10 samples under a constant

current in the previous study [9].

識別器 成功率

K-Nearest Neighbor 0.98

Perceptron 0.49

Logistic 回帰 0.99

GaussianNB 0.96

Decision Tree（分類） 0.76

Random Forest（分類） 0.88

Multilayer Perceptrin 0.94

Support Vevctor Machine（分類） 0.22

Adaptivve Boosting 0.31

多群識別問題であり，適切なアルゴリズムを選択すると，

95%を超える高い成功率を示すことが分かった．

3.2 駆動電圧計測による識別 [10]

従来研究 [10]は，耐クローン性の向上を目的として，LED

を駆動する電流・電圧量を変化させる個体識別法を提案し

た．この方式の動機として，正規化を悪用したクローン作

成がある．また，以上の手法では，計測環境に敏感な光量

の影響を緩和するため，従来法 [9]では総光量の総和を一

定にする正規化を，従来法 [10]の基礎実験では，光量の最

大値と最小値の差を一定にする正規化する方法を用いてい

た．これらの方法は，一方で，クローンを作ろうとする攻

撃者に操作できる自由度を与えることになる．実際，実験

により意図的に別個体で同一の分光スペクトルを持つケー

スが存在した．

従来法 [10]は，以上の課題を解決するために，スペクト

ルそのものではなく，電力に対する青色 LEDのピーク波

長の遷移を利用する方法を提案した．後の 5.3 節の実験で

述べるとおり，LEDを駆動する電力を変化させると，青色

LEDのピーク波長がシフトする．そのとき，駆動する電力

とピーク波長の軌跡が，LEDの個体を見分ける特徴とし

て利用できる．その結果，個体識別が可能という結果を得

た．このとき光量は治具で装置を固定することにより，計

測を安定させる必要があった．

3.3 PWM計測での駆動電圧計測置き換え [11]

従来研究 [11]は，従来研究 [10]において必要であった可

変電圧源を PWMに置き換える方法を提案した．そうする

ことによって，個体識別のために専用に必要であった可変

電圧源を廃することができる．その代わりに PWMが必要

となるが，これは調光機能のために元々備わっているもの

を用いることができる．以上により，識別に必要な装置を

低コスト化することができる．

可変電圧源により LEDの明るさを変えることは，2.4 節
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で説明した波高値制御方式による調光に等しい．これを，

より安価で一般的な調光方式である PWMに置き換えると

いう点がアイディアである．実際，PWMによる調光でも

ピークシフトが起きることが知られている [12], [13]．

4. 提案法

4.1 従来法の課題

表 3 に基づき，従来法の課題と，提案法の関係について

論じる．

従来法 [9]は，LEDの個体識別の実現可能性を実証した

が，いくつかの課題も残った．特に，正規化により光量の情

報が失われることは，クローンを作ろうとする攻撃者に操

作できる自由度を与えることになった．続く従来研究 [10]

は，先の研究の欠点を補うために（光量に相関を持つ）電圧

とピーク波長の関係を特徴量として用いることで，特徴量

に光量の情報を取り込んでクローン耐性の向上を達成した．

しかし，識別の際は，LEDをドライブする電圧を変化させ

ながら複数回の計測が必要となった．その結果，LEDの側

に可変電圧源が必要となり，コストが上がるといった欠点

となった．さらに次の方式 [11]は，可変電圧源を PWMで

置き換えられることを示した．そうすることで，可変電圧

源が高コストであるという課題を解決した．しかし，この

方法を，先の研究 [10]の識別法と組み合わせた場合であっ

ても，識別時に，LED側が PWMのデューティ比を掃引

しなくてはならないという不便は残った．また，従来法で

は実験に用いた個体数は少なく，従来研究 [9], [10], [11]で

はそれぞれ 10，5，15個体に限られていた．

機械学習に着目すると，これまで導入したことがある研

究は従来法 1 [9]のみである．また，このときに用いたデー

タは 1つの明るさのみであらかじめ視覚的に識別できてい

たものである．数値から識別可能と判断できるか，検証の

ための識別法としては行っていない．

4.2 提案法

提案法は，従来法 [9]と同様に，機械学習アルゴリズム

を用いて LEDの個体に対応する多群識別を行う．ただし，

学習フェーズにおいて，ありうるデューティ比すべての分

光スペクトルを教師データとして与える．そうすること

で，PWMのデューティ比による違いを考慮した識別器を

作る．識別フェーズでは，対象の LEDから計測した分光

表 3 従来法と提案法の比較

Table 3 Comparison of previous and proposed methods.

光量情報を使うか 機械学習 調光状態の制御が必要か

提案法 � � �
従来法 1 [9] × � —

従来法 2 [10] △ × ×
従来法 3 [11] △ × ×

スペクトルを，デューティ比を気にすることなく識別器へ

入力する．識別器が，デューティ比の違いを吸収するので，

認証側は被認証側のデューティ比を気にしなくてもよくな

る．そうすることにより，識別時に，LED側でデューティ

比を掃引する必要がなくなる．以上から提案法は，デュー

ティ比が違っていても識別が可能であり，装置へ非接触で

の識別ができるため，利便性が向上すると考えられる．

なお，提案法は，特に LEDの個体識別を目的とする．真

贋判定など，能動的な攻撃が想定される用途で用いるには，

さらに，クローン攻撃への耐性（耐クローン性）が求めら

れる．提案法に対する耐クローン性の安全性評価は，本論

文の範囲外であり，今後の研究課題である．

5. 実験

提案法の有効性を検証するために，LED 40個体を，異

なる調光（PWMにおけるデューティ比）で計測する．ま

た，計測の再現性の評価のために，各条件につき 5回繰り

返し計測を行う．5.1 節では，セットアップと計測手順を

述べる．5.2 節では，事前準備として，計測データの再現

性の評価を行う．5.3 節では，PWM環境でユーザが動か

せるパラメータであるデューティ比のスペクトルに対する

影響を検証する．5.4，5.5 節では実際に LEDの個体差に

ついて実験とその結果から考察を行い，最後の 5.6 節では，

機械学習による識別実験を行う．

5.1 セットアップ・手順

図 3 にセットアップを示す．また，図 4 は図 3 をブ

ロック図で表したものである．電流コントローラで対象の

LEDを駆動し，その光を積分球で集め分光器（浜松ホト

ニクス C12666MA）で計測して分光スペクトルを得る．従

来法 1では，光量の是正のために正規化を行っていた．こ

れは，繰り返しの計測で装置への LEDの取り付け時にず

れが生じて取得光量がぶれていたためである．本実験では

取り付けの際のずれがあったとしても取得光量に影響がな

いように，積分球を用いる．LEDと分光器は光学定盤に

図 3 実験環境

Fig. 3 Experimental setup.
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図 4 実験環境のブロック図

Fig. 4 Block diagram of the Experimental setup.

固定した．PWM変調は，ファンクション・ジェネレータ

（Rigol DG1022）で生成したパルス波を，電流コントロー

ラ（Thorlabs LDC202C）の変調ポートに入力することで

行う．変調の様子は，電流コントローラのモニタ出力をオ

シロスコープで観察して確認する．ファンクション・ジェ

ネレータが出力する PWM波形は，電圧を 4.5 V，周波数

を 1 kHzとした．また，デューティ比は，後述のとおり，

実験によって変えた*1．

発光直後時の LEDの温度変化を考慮して，計測は発光開

始から 10秒後に行った．分光器の蓄積時間はすべて 1 ms

とした．また，分光スペクトルは，いずれも 100回ずつ計

測して平均をとることでノイズ除去を行った．1回の計測

時間は 11秒程度である（10秒 + 1ミリ秒 × 100回）．今

回用いた LEDは，CREE社のC513A-WSS-CW0Z0152を

40個体用いて実験を行った．基礎実験では 1個体，個体差

を確認する実験では 40個体すべてを使用した．

なお，デューティ比は，次の 11段階とした：

{1%, 10%, 20%, 30%, 40%, 50%,

60%, 70%, 80%, 90%, 99%}. (1)

これは，ステップ幅を 10%刻みとして得たものである

（0，100%は，それぞれ 1%と 99%で代用している）．実際，

照明機器においては，その程度の段階で調光する製品（10

段階調光）が販売されているため，現実的な設定であると

いえる [19]．また，見た目への要求が低いインジケータ用

途では，調光ステップはさらに少なくなると考えられる．

取得したデータおよびパラメータは以下の式で定義する．

Si,j,k ∈ R
256 (2)

ただし，i ∈ [0, 39] は個体を表す添字，

j ∈ {1%, 10%, 20%, 30%, 40%, 50%,

60%, 70%, 80%, 90%, 99%} (3)

*1 電流コントローラの都合上，0.08mAのオフセットが追加された
状態で計測した．

図 5 繰り返し計測による再現性の評価：同一個体・同一デューティ

比複数回計測して得た分光スペクトル

Fig. 5 Evaluation of reproducibility in measurements: spec-

tra from the same sample and duty cycle with repeated

measurements.

はデューティ比，k ∈ [0,X − 1]は計測の試行を表す添字で

ある．

5.2 実験 1：繰り返し誤差の評価

まず，セットアップにおいて，LEDの取り外し・取り

付けに起因する繰り返し誤差を評価する．そのために，個

体とデューティ比を固定して複数回計測した．そのうち

（4.5V，50%，1 kHz）のパラメータのものを代表して記載

する．ただし，計測のたびに，LEDの取り外し・取り付

けを行った．この実験は，式 (2)のパラメータのうち，i，

j を固定し kのみを変動させたものに該当する．ある特定

の個体に対して，5回計測して得たスペクトルを重ねてプ

ロットしたものを図 5 に示す．縦軸が光量，横軸が波長を

示す．グラフより，5回の計測で得たスペクトルがほぼ一

致することが分かる．この結果より，本実験はスペクトル

の計測において高い再現性があるといえる．なお，図は省

略するが，実験対象の 40個体すべてで同様の評価を行い，

高い再現性があることを確認した．

5.3 実験 2：デューティ比の変化に対するスペクトル形

状の変化

PWMのデューティ比を変化させることによって生じる

分光スペクトルの変化を評価する．そのために，ある特定

の個体において，デューティ比のみを変化させた際の分光

スペクトルを比べた．この実験は式 (2)のパラメータ，i，

kを固定し j のみを変動させる実験にあたる．

異なるデューティ比による分光スペクトルを図 6 に示

す．縦軸は光量，横軸が波長である．まず，デューティ比

に応じてスペクトルが全体的に上方向へと変化しており，

これは，デューティ比によって光量が増加することに対応

している．光量だけでなく，デューティ比によって波長に

も変化が生じる．デューティ比が増加するにつれて，一番

光量の多い波長が長波長側へとシフトしていることが確認
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図 6 同一個体・複数のデューティ比の分光スペクトル

Fig. 6 Spectra of the same sample under the different duty

cycles.

図 7 デューティ比 50%固定時の 40 個体の比較

Fig. 7 Spectra from 40 samples under the 50% of duty cycle.

できる（参照のため，デューティ比 10%におけるピーク波

長に補助線を引いた）．よって，デューティ比を変化させ

ることは，図 6 のようなグラフを縦にスケールする以上の

変化を生じることが分かる．

5.4 実験 3：LEDの個体差

まず，デューティ比を固定した場合の LEDの個体差を

評価する．そのために，デューティ比を 50%に固定して個

体のみを変えたデータを図 7 に示す．縦軸が光量，横軸が

波長を示す．これは，式 (2)のパラメータのうち，j，kを

固定し iを変動させた実験であり，40個体に対応する 40

本のグラフを重ねて表示している．

従来研究と同様に，分光スペクトル上で個体差が観察で

きる．特に差が大きい青色 LEDと黄色蛍光体の領域を拡

大したものを図 8 と図 9 にそれぞれ示す．図 8 は，青色

LED発光部分である波長 450 nm周辺を拡大してプロット

したものである．個体によって，光量も一番強い光量の波

長も異なることが確認できる．図 9 は，黄色蛍光体発光部

分である約 500 nmから 600 nm付近をプロットしたもの

である．こちらでは，おおよそのスペクトルは同じ形だが

光量の大きさが個体ごとに異なることが確認できる．以上

の 3つから，同じ入力パラメータに対して大きく 2つの波

長域で個体差が存在することを確認できる．

図 8 デューティ比 50%固定時の 40 個体の比較

（図 6 の 450 nm 付近を拡大したもの）

Fig. 8 Spectra from 40 samples under the 50% of duty cycle

(magnification of Fig. 6 around 450 nm).

図 9 デューティ比 50%固定時の 40 個体の比較

（図 6 の 570 nm 付近を拡大したもの）

Fig. 9 Spectra from 40 samples under the 50% of duty cycle

(magnification of Fig. 6 around 570 nm).

5.5 実験 4：複数のデューティ比と複数の個体

ここまではデューティ比 50%を対象とした結果である．

本節では，異なるデューティ比における結果について論じ

る．各デューティ比における，全個体の分光スペクトルを

重ねてプロットしたものを，図 10 に示す．

ここまで見てきたように，デューティ比を増やすにつれ，

スペクトルの強度が増加する．また，デューティ比が増加

するにつれ，個体ごとの差が顕著になるということが特筆

すべき傾向である．ただし，分光スペクトルの軌跡が個体

ごとに区別可能であるのは，どのデューティ比であっても

同様である．特に，図 10 において，デューティ比 1%のス

ペクトルは潰れて見えるが，拡大すれば，図 8，9 と同様

の波形を見ることができる．

各デューティ比における（個体差による）スペクトルの

幅を比較する．図 10 (l)は，各デューティ比において観測

したスペクトルの範囲を図示したものである．前述のとお

り，デューティ比を増やすにつれスペクトルの強度は増加

するものの，増え方は各個体で一定ではなく，領域間には

重なりがあることが分かる．よって，40個体で複数の明る

さを合わせた状態では，単純なしきい値などでは識別がで

きないことが分かる．
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図 10 (a)–(k)：各デューティ比における，全個体の分光スペクトル．(l)：各デューティ比に

おいて観測したスペクトルの幅を重ねて図示したもの

Fig. 10 (a)–(k): Spectra from 40 samples under each duty cycle. (l): Distribution of

spectra under the different duty cycles.

5.6 実験 5：機械学習を用いた識別

この章では，ここまで見た計測データを，教師あり学習

アルゴリズムにより識別して性能評価を行う．

学習アルゴリズムにおける説明変数は分光スペクトルで

計測した 256次元のベクトルである．なお，従来法 [9]とは

異なり，正規化などは行わず，分光器の出力をそのまま用

いた．また，目的変数は，個体を表すインデックス iであ

る．40個体あるため，これは 40クラスの多群識別問題で

ある．取得したデータは LED 40個体を，11段階のデュー

ティ比で計測したものであり，各条件で 5 回繰り返し計

測を行った．そのため，計測データは 2,200サンプルある

（40個体 ×デューティ比 11段階 ×計測繰り返し数 5回）．
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表 5 機械学習アルゴリズムのグリッドサーチにおける対象パラメータ一覧

Table 5 The target parameters for the grid-search parameter tuning in the machine

learning algorithm.

識別器 パラメータ

K-Nearest Neighbor n neighbors=[1, 3, 5, 7, 9, 11, 13, 15, 17, 19, 21, 23, 35, 27, 29], weights=[“uniform”, “distance”],

leaf size=[10, 20, 30, 40, 50, 60, 70, 80, 90], p=[1, 2]

Perceptron alpha=[1e-5, 1e-4, 1e-3, 1e-2, 1e-1, 1, 1e+1, 1e+2, 1e+3, 1e+4, 1e+5],

max iter=[1000, 2000, 3000], tol=[1e-6, 1e-5, 1e-4, 1e-3, 1e-2, 1e-1]

Logistic 回帰 C=[1e-5, 1e-4, 1e-3, 1e-2, 1e-1, 1, 1e+1, 1e+2, 1e+3, 1e+4, 1e+5],

solver=[“liblinear”, “newton-cg”, “lbfgs”, “sag”, “saga”],

multi class=[“auto”, “ovr”, “multinomal”], max iter=[100, 500, 1000]

GaussianNB var smoothing=[1e-10, 1e-9, 1e-8, 1e-7, 1e-6, 1e-5, 1e-4, 1e-3, 1e-2, 1e-1, 1, 1e+1, 1e+2, 1e+3,

1e+4, 1e+5]

Decision tree（分類） criterion=[“gini”, “entropy”], max depth=[1, 50, 100, 150, 200, None],

min samples split=[1, 2, 3, 4, 5, 6, 7, 8, 9], min samples leaf=[1, 2, 3, 4, 5, 6, 7, 8, 9]

Random Forest（分類） n estimator=[10, 20, 30, 40, 50, 60, 70, 80, 90, 100], criterion=[“gini”,“entropy”],

max depth=[1, 50, 100, 200, None], bootstrap=[True, False], min samples split=[2, 5, 10],

min samples leaf=[1, 5, 10]

Multilayer perceptron hidden layer sizes=[10, 100, 1000], solver=[“sgd”, “adam”, “lbfgs”],

activation=[“identity”, “logistic”, “tanh”, “relu”],

learning rate=[“constant”, “invscaling”,“adaptive”], learning rate init=[0.1, 0.01, 0.001]

Support Vector Machine（分類） C=[1e-5, 1e-4, 1e-3, 1e-2, 1e-1, 1, 1e+1, 1e+2, 1e+3, 1e+4, 1e+5],

kernel=[“linear”, “poly”, “rbf”, “sigmoid”], gamma=[“scale”, “auto”]

Adaptive Boosting base estimator=DecisionTreeClassifier(max depth=n)[n=5, 6, 7, 8, 9],

learning rate=[0.5, 1.0, 1.5], n estimators=[50, 60, 70, 80, 90, 100],

algorithm=[“SAMME”, “SAMME.R”]

表 4 各機械学習アルゴリズムによる 40 群識別の成功率

Table 4 Success rate of 40-class classification using different

machine-learning algorithms.

識別器 成功率

K-Nearest Neighbor 0.987

Perceptron 0.090

Logistic 回帰 0.960

GaussianNB 0.068

Decision tree（分類） 0.831

Random Forest（分類） 0.971

Multilayer perceptron 0.089

Support Vector Machine（分類） 0.939

Adaptive Boosting 0.969

評価方法：k分割交差検証（K-fold Cross-validation）によ

り性能評価を行った．k分割交差検証は，全体のデータを

k個に分割しそのうちの 1つをテストデータに，その他の

データを訓練データとする．テストに用いるデータを入れ

替えながら k回機械学習を行うことで，特定のテストデー

タの結果に偏ることを防ぐ．本実験では k=5で行ってい

る．機械学習アルゴリズムとその実装は，従来法 [9]と同

じであり，機械学習ライブラリ scikit-learn の 9つの代

表的な教師あり学習アルゴリズムを評価対象とした．この

データを k分割交差検証法を用いて機械学習にかけた．

パラメータチューニング：機械学習アルゴリズムのハイ

パーパラメータは，各パラメータで用いる候補の値の組合

せを全通り試していく手法であるグリッドサーチを用いて

チューニングした．scikit-learn におけるグリッドサー

チの実装である GridSearchCV() を用い，表 5 に記載す

るパラメータを探索した．以上の結果，最良と判断された

パラメータ*2 を採用した．各機械学習アルゴリズムで最終

的に利用したパラメータは表 A·1 に示すとおりである．
性能評価：表 4 に識別実験の結果を示す．成功率は機械学

習アルゴリズムによって大きく異なる．K-Nearst Neighbor

の性能が良く，成功率 98.5%を達成できることが分かった．

従来法 [9]の結果（表 2）と比較した場合，(i)個体数が 10

から 40に増加するとともに，(ii)デューティ比が異なる

データが混ざっているにもかかわらず，性能の劣化はほぼ

ない．この傾向は，K-Nearst Neighborに特有のもので，従

来法では高い性能を発揮した Logistic回帰や GaussianNB

は，本研究では大きく性能を落としている．

考察：結果より，多くの機械学習アルゴリズムにおいて，

高い成功率を得た．すなわち，デューティ比を変えたもの

を混ぜた場合であっても，高い精度で識別が可能であるこ

とが分かる．機械学習アルゴリズムの違いに対するロバス

トさは，対象のデータそのものの分離性が良いことに由来

すると考えられる．これは，図 10 において，グラフが目

*2 関数の属性 best params で得られるもの．

c© 2021 Information Processing Society of Japan 1557



情報処理学会論文誌 Vol.62 No.9 1549–1559 (Sep. 2021)

で見て分かるほど分離をしているという結果と整合してい

る．Perceptron・Multilayer Perceptronがともに性能が悪

いことから，データが，Perceptronにとって苦手な特徴を

持っている可能性が示唆される．しかし，具体的な理由付

け・解釈は今後の課題である．GaussianNB分類器の結果

が悪くなった理由としては，PWMを変えたことでデータ

の自由度が上がったことが考えられる．

6. 結論

PWMによる調光がある場合の LEDの個体識別法を提

案した．提案法は，従来法 [9]と同様に，機械学習アルゴリ

ズムを用いて LEDの個体に対応する多群識別を行う．た

だし，PWMによる光量の変化を考慮するために，ありう

るデューティ比すべての分光スペクトルを学習フェーズに

おいて教師データとして与える点が大きく異なっている．

性能評価実験を行った結果，機械学習アルゴリズムと

して K-Nearst Neighborをはじめとする複数の分類器を使

えば，40クラスの多群識別において，高い成功率を達成

することが分かった．従来法 [9]の結果（表 2）と比較し

た場合，(i)個体数が 10から 40に増加するとともに，(ii)

デューティ比が異なるデータが混ざるという不利な条件に

もかかわらず，性能の劣化はほぼない．

提案法では，識別器が，デューティ比の違いを吸収する

ので，認証時にデューティ比を気にしなくてもよくなる．

すなわち，認証のために LED側がデューティ比を掃引し

て繰り返し計測する必要がなくなる．その結果，方式の簡

便性が向上するとともに，識別に要する時間も短縮できる

と考えられる．

機械学習アルゴリズムのチューニングと，性能差の分

析・考察には改善の余地がある．また，今後の課題として

は識別に有効な特徴の特定と識別可能な個体数の調査を行

いたいと考えている．特に，さらに個体数が増加したり，

デューティ比の刻みが増加したりした際には性能の低下が

見込まれる．そのため，LEDの識別子を利用した 1対N認

証への拡張が次なる研究課題であると考えている．他の研

究課題として 4.2節に記載したように，能動的な攻撃が想

定したとき，耐クローン性の安全性評価を行う必要がある．

謝辞 本研究は JSPS科研費 JP18H05289の助成を受け

たものです．
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付 録

A.1 機械学習アルゴリズムのパラメータ

5.6節で述べたように，識別はグリッドサーチによるパ
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表 A·1 各機械学習アルゴリズムで最終的に用いたパラメータ一覧

Table A·1 Post-tuning parameters for each machine learning algorithm.

識別器 パラメータ

K-Nearest Neighbor n neighbors=1, leaf size=10

Perceptron alpha=1e-5, tol=1e-6

Logistic 回帰 C=10, solver=“newton-cg”, max iter=1000

GaussianNB var smoothing=1

Decision tree（分類） criterion=“entropy”, max depth=150

Random Forest（分類） n estimator=90, criterion=“entropy”, max depth=50, bootstrap=False

Multilayer perceptron hidden layer sizes=1000, activation=“tanh”, solver=“sgd”, learning rate=“adaptive”,

learning rate init=0.01,

Support Vector Machine（分類） C=1e-2, kernel=“linear”

Adaptive Boosting base estimator=DecisionTreeClassifier(max depth=9), learning rate=0.5, n estimators=100

ラメータチューニングを行った．表 A·1 に，最終的に得ら
れたパラメータを示す．なお，表記していないパラメータ

についてはデフォルトで利用している．
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