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推薦論文

偽ショッピングサイトによる攻撃手法の実態解明

小寺 博和1,†1,a) 小出 駿1,2 千葉 大紀1 青木 一史1 秋山 満昭1
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概要：個人情報や金銭を狙ったフィッシング詐欺が急増している．攻撃者はフィッシングサイトにアカウ
ント情報や個人情報をユーザに入力させることでこれらの情報を窃取する．フィッシング詐欺の 1 つと
して，正規のショッピングサイトを模倣した偽のショッピングサイトによる金銭被害が確認されている．
ユーザは注文成立後に購入代金を支払うが，注文した商品は発送されず，結果として購入代金を騙し取ら
れる．偽ショッピングサイトには，不自然な日本語表記を用いることや実在しない企業名を名乗る等の特
徴があるが，マルウェア感染を起点とする攻撃で用いられる脆弱性の悪用等がないため，アンチウイルス
エンジンによる検知が困難である．被害防止の対策検討のためには，偽ショッピングサイトによる攻撃の
実態を明らかにすることが必要である．本研究では，偽ショッピングサイトが持つ解析回避機能や，攻撃
の実態に関する調査結果を報告する．URLブラックリストに掲載されたドメイン名や，偽ショッピングサ
イトのページタイトルを検索エンジンで検索することで，偽ショッピングサイトの疑いのある URLを収
集した．偽ショッピングサイトに対して条件を変更した複数の HTTPリクエストを送信し，その応答を
分析することで，99.8%が検索エンジンサイト経由のアクセスの場合にのみ偽ショッピングサイトに到達
できる解析回避機能を有することを明らかにした．また，改ざんの修正が確認されたウェブサイトのうち
82.9%が 20日以内に修正されたことが確認された．
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Abstract: The number of phishing scams targeting personal information and financial gain has been increas-
ing. Attackers direct victims to a phishing site they prepare and steal the account and personal information
of victims. One type of phishing scams is a fake shopping site that mimics a legitimate shopping site. Fake
shopping sites trick users into ordering goods and paying for them, although of course the ordered goods are
never shipped and the money is never returned. Commonly known fake shopping sites have characteristics of
being described in unnatural Japanese or with non-existent company names. However, since there is no trace
of malware infection or vulnerability exploitation to be detected robustly, such fake shopping sites cannot be
detected by common anti-virus engines. In order to prevent damage caused by such fake shopping sites, we
first need to understand the actual situation of attacks by these sites. In this paper, we report the results
of investigating the analytical evasion function of fake shopping sites and the actual situation of the attacks.
Specifically, we first searched for domain names on the URL blacklist and page titles of fake shopping sites
with search engines to efficiently collect the fake shopping site candidates. Next, we sent multiple HTTP
requests to the fake shopping site with various conditions and analyzed the responses to reveal that 99.8% of
fake shopping sites have the analytical evasion function to redirect only when accessing from search engine
results. Also, we found that 82.9% of websites which have been confirmed to be fixed compromising have
been fixed within 20 days.
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1. はじめに

フィッシング詐欺は個人情報や金銭をユーザから窃取す

本論文の内容は 2020 年 3 月の第 88 回 CSEC 研究会にて報告
され，同研究会主査により情報処理学会論文誌ジャーナルへの掲
載が推薦された論文である．
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ることを目的とした攻撃である．Anti-Phishing Working

Group（APWG）によると 2019年第 4四半期には約 16.2

万件のフィッシングサイトが観測され，2020年第 1四半期

にも約 16.5万件のフィッシングサイトが観測されており，

フィッシングによる被害は多い状態が継続している [1]．

フィッシング詐欺の 1つとして，正規のショッピングサ

イトを模倣した偽のショッピングサイトにユーザを誘導

し，ユーザから購入代金やクレジットカード情報を騙し取

ることや偽のブランド商品を購入させることを目的とした

詐欺行為が確認されている．このような詐欺を目的とした

ウェブサイトの一種として，日本人をターゲットに購入代

金を窃取することを目的した偽のショッピングサイトが

多く確認されている．Japan Cybercrime Control Center

（JC3）によると，2017年に 19,834件の偽ショッピングサ

イト URLが確認されている [2]．JC3は偽ショッピングサ

イトを “Fake Store”と定義し，その攻撃手法には 3つの特

徴があることを明らかにした．犯罪者グループを 3つの特

徴を用いて分類した結果，2017年に観測された 19,834件

の “Fake Store”による攻撃には 6つの犯罪者グループが

存在したことを明らかにした．

偽ショッピングサイトはユーザがサイトにアクセスす

る経緯が従来のフィッシングサイトとは異なる．従来の

フィッシングサイトは，ユーザが受信したメールに記載さ

れた URLをクリックすることで検索エンジン等を経由せ

ずに直接フィッシングサイトにアクセスする．一方で，今

回着目する偽ショッピングサイトは，ユーザが商品名や商

品型番等を検索エンジンで検索し，検索結果に掲載された

URLをクリックすることで偽ショッピングサイトにアク

セスする．

Drive-by Download 攻撃を実行するウェブサイトや

フィッシングサイトには，アクセス元 IPアドレスやHTTP

リクエストヘッダのパラメータをもとにウェブサイトに

アクセスしたユーザの環境を判別する手法であるクロー

キングを用いることで解析を回避することが知られてい

る [3], [4], [5]．これらの悪性なウェブサイトと同様に偽

ショッピングサイトもクローキングによる解析回避機能を

有する可能性が考えられる．しかしながら，既存研究 [2]で

は改ざんされた正規のウェブサイト（以降，踏み台サイト

とする）を経由して偽ショッピングサイトへ到達すること

が明らかにされているが，偽ショッピングサイトが有する

解析回避機能については明らかにされていない．偽ショッ

ピングサイトが有する解析回避機能を明らかにすること

で，解析者はより効率的に調査することが可能になる．

本研究では，偽ショッピングサイトの URLを収集し，

偽ショッピングサイトが有する解析回避機能や，偽ショッ

ピングサイトの時間変化を分析することで攻撃の実態調査

を実施した．具体的には，まず URLブラックリストに掲

載された URLのドメイン名を対象に，検索エンジンで踏

み台サイトとなりうる正規のウェブサイトのドメイン名配

下の URLを収集する．さらに，偽ショッピングサイトの

ページタイトル文字列を検索エンジンで検索し，踏み台サ

イトとなりうるURLを収集した．次に，収集したURLに

対して異なる HTTPリクエストヘッダを設定した複数の

HTTPリクエストを送信した際の応答を観測することで

踏み台サイトと偽ショッピングサイトが持つ解析回避機能

を分析した．収集した URLに対して定期的にアクセスす

ることで，到達する偽ショッピングサイトの変化や踏み台

サイトの改ざんが修正される期間を調査した．最後に，偽

ショッピングサイトのドメイン名を対象に Passive DNSの

データを用いて攻撃規模を推定した．

本論文の主な貢献を以下に示す．

• URLブラックリストに掲載された URLのドメイン名

（78,154件）と偽ショッピングサイトで実際に使われ

たページタイトル文字列（6,548件）を検索エンジン

で検索した結果から偽ショッピングサイトの踏み台サ

イトのドメイン名を 2,996件収集した．また，ドメイ

ン名配下の URLにアクセスした際にリダイレクトさ

れる偽ショッピングサイトのドメイン名を 9,958件収

集した．

• 踏み台サイトのうち 99.8%が検索エンジンサイト経由

でアクセスした場合のみ偽ショッピングサイトへリダ

イレクトさせる解析回避機能を有することを明らか

にした．また，94.6%が日本で利用されることが多い

Google，Yahoo! JAPAN等の検索エンジンサイトを

経由した場合のみ偽ショッピングサイトへリダイレク

トさせることを明らかにした．

• 踏み台サイトに継続的（17日間）にアクセスし，到達

する偽ショッピングサイトのドメイン名が変化した踏

み台サイトが 13.7%存在したことを明らかにした．ま

た，改ざんの修正が確認された 579件の踏み台サイト

のうち 82.9%が検索エンジン掲載から 20日以内に改

ざんが修正され，その平均は 16.7日であったことを明

らかにした．

• Passive DNSのデータを用いて偽ショッピングサイト

による攻撃キャンペーンの規模を調査したところ，1

ドメイン名あたり平均 64.9回，最大 10,921回の名前

解決があり，一定数のユーザが偽ショッピングサイト

に到達している可能性があることを明らかにした．

本論文の構成は以下のとおりである．2 章で関連研究を

示す．3 章で偽ショッピングサイトによる攻撃手法の全体

像を述べる．4 章で検索エンジンを用いた偽ショッピング

サイト URLの収集手法と，偽ショッピングサイトが持つ

解析回避機能の調査手法に関して述べ，5 章で，調査手法

の具体例を述べる．6 章で偽ショッピングサイトが持つ解

析回避機能の調査結果，偽ショッピングサイトの時系列分

析結果，Passive DNSによる攻撃規模の推定結果について
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述べる．7 章で本研究における制約，今後の課題について

述べ，8 章で本論文のまとめを行う．

2. 関連研究

偽ショッピングサイトに関する研究として，偽ブラン

ド商品の EC サイトを検出する手法に関する研究が報告

されている [6], [7], [8], [9], [10], [11]．Wadleighら [6]は，

WHOIS情報，価格設定，ウェブサイトコンテンツをもとに

した偽ブランド商品を販売するウェブサイトの検出手法を

提案した．2014年 1月から 8月に収集された検索エンジン

での検索結果のうち 32%が偽ブランド商品を販売するウェ

ブサイトであることを明らかにした．Carpinetoら [7]は，

検索エンジンからアクセス可能なウェブサイトのコンテン

ツから正規か偽のショッピングサイトであるかの判定する

手法と，偽造のリスクを分析するための “Counterfeiting

Charts”を生成する手法を提案した．39種の靴のブランド

を対象に検索エンジンで検索した結果，3,601件のウェブ

サイトから 209件の偽ショッピングサイトが提案手法によ

り検出された．

フィッシングサイトに関する研究として，フィッシング

を行う攻撃者やサーバ環境等の攻撃用インフラに関する研

究が報告されている．Hanら [12]は，著者らが設置したハ

ニーポットを攻撃者がフィッシングサイトに改ざんする様

子を観測することで，攻撃者の行動分析や被害者数の推定

を行った．被害者数を調査した結果，2,438人のユーザが

フィッシングサイトにアクセスし，そのうち 215人（9%）

が認証情報を送信していたことを明らかにした．Oestら [4]

は，フィッシングサイトの構築ツールであるフィッシング

キットを解析し，アクセスブロックの対象とされやすい IP

アドレスの国別の傾向や，組織別の傾向を調査した．検索

エンジンクローラ，セキュリティベンダ，フィッシングの

対象となるブランドの企業（Paypal社，Apple社等）から

のアクセスがブロックされる傾向にあることを示した．小

寺ら [5]は，インターネット上に実在するフィッシングサ

イトを対象にアクセス妨害機能を持つフィッシングサイ

トを調査した．HTTPリクエストのヘッダ（User-Agent，

Referer）を設定してアクセスしてその応答を観測した結果，

アクセス妨害機能を持つフィッシングサイトが 10.4%存在

することを明らかにした．

偽ショッピングサイトを検出する手法や，一般的なフィッ

シングサイトに関する攻撃者や攻撃用インフラの分析はさ

れているが，偽ショッピングサイトに関しては解析回避機

能のような攻撃インフラに関する調査は報告されていない．

3. 偽ショッピングサイトの概要

本章では偽ショッピングサイトによる攻撃手法の概要に

ついて述べる．図 1 にユーザが検索エンジンを経由して偽

ショッピングサイトに誘導されるまでの流れを示す．

図 1 偽ショッピングサイトの全体概要

Fig. 1 Overview of the attack of a fake shopping site.

図 2 検索エンジンの検索結果

Fig. 2 A search result by search engines.

まず，ユーザが商品名や商品型番を検索エンジンで検索

する．その検索結果には図 2 のような正規のショッピン

グサイトへのリンク以外に偽ショッピングサイトへ誘導

するためのリンクが含まれる場合がある．検索結果に掲載

される URLは偽ショッピングサイトのものではなく，偽

ショッピングサイトにリダイレクトさせるために改ざんさ

れた正規のウェブサイト（踏み台サイト）であることが知

られている [2]．次に，ユーザが検索結果に掲載された踏み

台サイトへのリンクをクリックすると，踏み台サイトを経

由して偽ショッピングサイトへ誘導される．偽ショッピン

グサイトには正規のショッピングサイトと同様に商品の注

文機能があり，利用ガイド等のユーザ向けのマニュアルも

掲載されていることから見た目の区別がつきにくい．最後

に，ユーザが偽ショッピングサイトで商品を注文し，購入

代金を支払うことで攻撃が成立し，攻撃者に購入代金を窃

取される．

4. 解析回避機能の調査手法

偽ショッピングサイトが有する解析回避機能を調査す

るために，URL ブラックリストに掲載された URL と偽

ショッピングサイトのページタイトル文字列を用いて，検

索エンジンで偽ショッピングサイトの URLを収集した．

本章では，調査手法の詳細を述べる．

4.1 全体概要

調査の全体概要を図 3 に示す．

まず，改ざんされやすい正規ウェブサイトドメイン名を

収集するために，URLブラックリストに掲載された URL
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図 3 偽ショッピングサイト収集方法

Fig. 3 The collection method of fake shopping sites.

のドメイン名を収集した．次に，検索エンジンで入手した

ドメイン名をサイト内検索することで踏み台サイトとな

りうる当該ドメイン名配下の URLを収集した．次に，収

集した URLに対してアクセスし，偽ショッピングサイト

へリダイレクトされるかを確認することで当該 URLが偽

ショッピングサイトの踏み台サイトであるかを判定した．

最後に，特定の HTTPリクエストヘッダを設定した複数

の HTTPリクエストを送信し，その応答を確認すること

で偽ショッピングサイトと踏み台サイトが有する解析回避

機能を調査した．

さらに，調査規模を拡大するために，偽ショッピングサ

イトと判断したページタイトル文字列を検索エンジンで検

索することで，踏み台サイトとなりうる URLを収集した．

この方法で収集した URLに対しても同様に偽ショッピン

グサイトへリダイレクトされるかの判定と，解析回避機能

の調査を実施した．

4.2 URLブラックリストからURLの収集

3 章で述べたように，ユーザは検索エンジンの検索結果

に掲載された踏み台サイトを経由して偽ショッピングサイ

トに到達する．また，正規のウェブサイトが改ざんされて

踏み台サイトとされていることが知られている．したがっ

て，検索エンジンで改ざんされる可能性が高いウェブサイ

トのドメイン名に対してあるドメイン名配下の URLを検

索する機能であるサイト内検索（site: 検索コマンド）を

実施することで，踏み台サイトとなりうる URLを効率的

に収集できる．

改ざんされやすいウェブサイトは，マルウェアの配布

サイトや C&C サーバとして悪用されることが知られて

いる [13]．フィッシングサイトも同様に正規のウェブサ

イトの改ざんによるケースが存在することが知られてい

る [14]．本研究では，マルウェアやフィッシングの URL

ブラックリストに掲載された URL を用いて後続の調査

を実施した．マルウェアに関する URL ブラックリスト

図 4 検索エンジンの検索結果の各部説明

Fig. 4 Description of each part of a search result by search

engines.

として，URLhaus [15]，VX Vault [16]，Malware Domain

List [17] が知られている．本研究ではその中でも更新頻

度が高く，悪用された URL を多く入手可能な URLhaus

を用いた．フィッシングに関するブラックリストとして，

OpenPhish [18]，PhishTank [19]が知られている．本研究

では悪用されたブランドの特定がされており，フィッシン

グサイトである確度がより高い URLを配布していると考

えられる OpenPhishを用いた．

4.3 検索エンジンを用いた踏み台サイトURLの収集

4.2 節で入手したURLのドメイン名を対象に，検索エン

ジンの site: 検索コマンドでそれぞれのドメイン名配下

の踏み台サイトの候補となるURLを収集した．さらに，調

査規模を拡大するために，後続の 4.4 節で偽ショッピング

サイトと判定したウェブページ HTMLの title タグを，

指定したキーワードがウェブサイトのタイトルに含まれる

URLを検索する機能である検索エンジンの intitle: 検

索コマンドで踏み台サイトの候補となる URLを収集した．

本研究では，Bing Web Search APIを検索エンジンとして

用いた．

（1）URLブラックリストのドメイン名を用いたURL収集

URLブラックリストに掲載されたURLのドメイン名に

対して検索エンジンの site: 検索コマンドを実行し，当

該ドメイン名配下の URLを収集した．検索エンジンによ

る検索結果は，図 4 のようにタイトル，URL，スニペット

から主に構成される．今回対象とする偽ショッピングサイ

トは日本人を攻撃対象とするため，タイトルやスニペット

に日本語で記述された商品説明が含まれる．そこで，本研

究ではタイトルに日本語が含まれる検索結果を踏み台サイ

トの疑いのある URLとして収集した．

（2）偽ショッピングサイトの title タグ検索によるURL

収集

偽ショッピングサイトの title タグの文字列には，商品

名だけではなく，「激安」「お得」のようなユーザを引き付

けるための単語も含まれている．したがって，偽ショッピ

ングサイトの title タグの文字列を検索エンジンで検索

することで，商品名だけで検索するよりも効率的に踏み台

サイトの疑いのある URLが収集できると考えられる．そ

こで，本研究では偽ショッピングサイトの title タグの

文字列を検索エンジンで intitle: 検索を実施し，得られ
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た検索結果の URLを踏み台サイトの疑いのある URLと

して収集した．

この方法を実施した場合，当該商品を取り扱う正規の

ショッピングサイトも調査対象に含まれてしまうという

問題が考えられる．偽ショッピングサイトの特徴として，

図 1 のように検索エンジンに掲載された URLとは異なる

ドメイン名にリダイレクトされることが知られている．ま

た，正規のショッピングサイトにはそのような挙動を示す

ものは少ないと考えられる．そこで，検索エンジンに掲載

されたドメイン名とは異なるドメイン名の URLにリダイ

レクトされたことが確認されたもののみを調査対象とする

ヒューリスティックな手法をとった．

4.4 偽ショッピングサイトの判定

4.3 節で収集した踏み台サイトの疑いのある URLにア

クセスし，踏み台サイトであるかを判定した．さらに，踏

み台サイトからリダイレクトされる偽ショッピングサイト

の URLを収集した．

踏み台サイトから偽ショッピングサイトへのリダイレク

トには，HTTPステータスコード 300番台によるものだ

けではなく，JavaScriptや HTMLの metaタグを用いる

場合も想定される．HTTPステータスコードによるリダ

イレクトは curlや wget等でも実行されるが，JavaScript

や HTMLの metaタグによるリダイレクトを発生させる

ことができない．そこで，Webブラウザ自動化ツールであ

る Selenium [20]を用いて踏み台サイトにアクセスするこ

とで，JavaScriptやHTMLのmetaタグによるリダイレク

トを観測した．

検索エンジンサイト経由でユーザが踏み台サイトへアク

セスした場合にのみ偽ショッピングサイトにユーザを誘導

する挙動を有する事例があることが知られている [2]．そこ

で，本研究では検索エンジンサイトのURLをRefererヘッ

ダに設定した状態で踏み台サイトにアクセスすることで偽

ショッピングサイトへのリダイレクトを発生させる方式を

とった．特定の検索エンジンを経由した場合のみリダイレ

クトが発生することも想定されるため，本研究では表 1 の

4種類の Refererヘッダをそれぞれ設定して踏み台サイト

に計 4回アクセスした．

Selenium の仕様として，HTTP リクエストに任意の

Refererヘッダを設定することができない．そこで，まず

Refererヘッダに設定する検索エンジンサイトにアクセス

し，検索エンジンサイト上で Listing 1 の JavaScriptコー

ドを実行することで，Refererヘッダを設定した状態で踏み

台サイトにアクセスした．また，Referrer-Policyのデフォ

ルト値である no-referrer-when-downgrade により，踏

み台サイトがHTTPSではない場合，Refererヘッダが設定

されない．そこで，Listing 1 のコードの実行前に Listing 2

の JavaScriptコードを実行することでHTTPSではない踏

表 1 Selenium に設定した Referer ヘッダ

Table 1 Referer header set to HTTP request header when us-

ing Selenium.

No. Referer

1 https://www.google.co.jp/

2 https://www.bing.com/

3 https://www.yahoo.co.jp/

4 https://www.yahoo.com/

Listing 1 Referer ヘッダを付与するための JavaScript コード
1 window.location.href = "<Compromised Website URL>";

Listing 2 Referer ポリシー制御のための JavaScript コード
1 var head = document.getElementsByTagName("head")[0];

2 var child = document.createElement("meta");

3 child.setAttribute("name","referrer");

4 child.setAttribute("content","origin");

5 head.appendChild(child);

み台サイトにアクセスする場合でも Refererヘッダを設定

できるようにした．

Seleniumで表 1 の Refererヘッダを設定した状態で踏

み台サイトへアクセスし，異なるドメイン名の URLへリ

ダイレクトされた場合はリダイレクト先のコンテンツを手

動で確認した．リダイレクト先が偽ショッピングサイトで

あった場合は，それぞれ踏み台サイトと偽ショッピングサ

イトの URLであると判定した．

4.5 解析回避機能の調査

4.4 節で踏み台サイトと判定した URLに対して異なる

HTTPヘッダを設定した HTTPリクエストを複数回送信

することで，踏み台サイトが有する解析回避機能を調査

した．踏み台サイトに対して，表 2 に示す User-Agentと

Refererのパターンを HTTPヘッダに設定して踏み台サイ

トにアクセスすることで，踏み台サイトが有するアクセス

回避機能を調査した．

No.1–6でそれぞれアクセスすることで，検索エンジン

ボットによるアクセスの場合にのみ検索エンジンにイン

デックスさせるためのコンテンツを応答するかの判定がで

きる．No.6–13でそれぞれアクセスすることで，検索エン

ジン経由でユーザがアクセスした場合にのみ偽ショッピン

グサイトへリダイレクトされるかの判定ができる．調査対

象とする検索エンジンサイトとして，国内で利用されるこ

とが多いGoogle，Yahoo! JAPAN，Bingに加え，海外で利

用されることが多い Yandex，Yahoo!，Baiduをそれぞれ

用いた．Googleについては海外で利用される検索エンジン

サイトとして，TLDが．ukである google.co.ukも調査対

象として用いた．これ以降，google.co.jp，google.co.ukを

それぞれ Refererとしてアクセスした場合の表記をGoogle
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表 2 解析回避機能調査のための HTTP リクエストヘッダ

Table 2 HTTP request headers for analyzing evasion function.

No. User-Agent Referer

1 Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.google.com/bot.html) なし

2 Mozilla/5.0 (compatible; bingbot/2.0; +http://www.bing.com/bingbot.htm) なし

3 Mozilla/5.0 (compatible; YandexBot/3.0; +http://yandex.com/bots) なし

4 Mozilla/5.0 (compatible; Yahoo! Slurp; http://help.yahoo.com/help/us/ysearch/slurp) なし

5 Mozilla/5.0 (compatible; Baiduspider/2.0; +http://www.baidu.com/search/spider.html) なし

6 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko なし

7 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko https://www.google.co.jp/

8 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko https://www.google.co.uk/

9 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko https://www.bing.com/

10 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko https://yandex.com/

11 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko https://www.yahoo.co.jp/

12 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko https://www.yahoo.com/

13 Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko https://www.baidu.com/

（JP），Google（UK）とする

5. 調査手法の具体例

本章では，4章の手法による調査の具体例を述べる．例と

して，URLブラックリストで入手したURLが http://mal.

example.com/malicous/content.exeであった場合の調査手

法を説明する．

まず，この URLのドメイン名である mal.example.com

を検索エンジンの site: 検索コマンドで検索を実行し，当

該ドメイン名配下の URLを収集する．収集した URLの

うち，検索結果のタイトルに日本語が含まれる URLを踏

み台サイトの疑いのある URL（例：http://mal.example.

com/redirect.php）として後続の処理を実行する．

次に，収集したURLが踏み台サイトのURLであるかを

調査するために，表 1 の Refererを設定して Seleniumで

アクセスする．Seleniumでのアクセス時に異なるドメイ

ン名のURL（例：http://fakeshop.example.net/productid-

2001.php）へリダイレクトされた場合は，到達先のコンテ

ンツを取得し，手動でコンテンツを確認して偽ショッピン

グサイトであるかを判定する．収集した URLにアクセス

したときに，偽の懸賞ページ等に誘導するソーシャルエン

ジニアリング攻撃サイト [21]や他の正規のウェブサイトに

到達する場合も確認された．まず，これらのサイトではな

いことを確認するために，商品画像や価格等のショッピン

グサイトに特有の情報が掲載されているかを確認した．次

に，正規のショッピングサイトではないことを確認するた

めに，価格の 3割を超える値引きの有無や，当該ドメイン

名が Alexa Top Sites [22]の上位 10,000件に含まれるかを

確認した．これらで判別できない場合は，検索エンジンで

当該ドメイン名を検索し，その検索結果に含まれる第三者

による情報や当該ドメイン名配下の別の URLにアクセス

した結果をもとに判断した．

表 3 解析回避機能調査の実施例

Table 3 Example of analyzing evasion function.

No. User-Agent Referer 到達先

1 GoogleBot なし 検索インデックスページ

2 BingBot なし 検索インデックスページ

3 YandexBot なし 正規ウェブサイト

4 YahooBot なし 正規ウェブサイト

5 BaiduBot なし 正規ウェブサイト

6 Windows10 IE11 なし 正規ウェブサイト

7 Windows10 IE11 Google（JP） 偽ショッピングサイト

8 Windows10 IE11 Google（UK） 正規ウェブサイト

9 Windows10 IE11 Bing 偽ショッピングサイト

10 Windows10 IE11 Yandex 正規ウェブサイト

11 Windows10 IE11 Yahoo!Japan 偽ショッピングサイト

12 Windows10 IE11 Yahoo! 正規ウェブサイト

13 Windows10 IE11 Baidu 正規ウェブサイト

最後に，踏み台サイトの解析回避機能を調査するために，

踏み台サイト URLに表 2 の HTTPヘッダを設定してア

クセスする．表 3 にアクセスした結果の例を示す．簡単

のためにUser-AgentとRefererには通称を記述する．表 3

は，GoogleBot，BingBotでのアクセス時に検索インデッ

クスに掲載されるための商品説明ページを応答し，Google

（JP），Bing，Yahoo! JAPANを経由したアクセス時に偽

ショッピングサイトへリダイレクトさせることを示してい

る．この結果より，この踏み台サイトは検索エンジンボッ

トや検索エンジンからのアクセスの場合のみ踏み台サイト

としての挙動を示す解析回避機能を持つことが分かる．

さらに，偽ショッピングサイトの HTMLの title タグ

に用いられた文字列を対象に検索エンジンで intitle: 検

索コマンドを実行し，同じタイトルを持つ URLを収集す

る．この方法で収集した URLに対しても同様に，踏み台

サイト URLであるかの調査を実施し，踏み台サイトであ

ると判明した場合は解析回避機能の調査を実施する．
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6. 調査結果

本章では，4 章の手法による偽ショッピングサイトの収

集結果と解析回避機能の分析結果について述べる．次に，

偽ショッピングサイトの構築ツールの分析結果について述

べる．次に，偽ショッピングサイトに定期的にアクセスし

たときの時系列変化の分析結果について述べる．最後に，

Passive DNSのデータをもとにした偽ショッピングサイト

の攻撃キャンペーン規模の推定結果を述べる．

6.1 偽ショッピングサイトURLの収集結果

4.3 節の手法による収集結果を述べる．踏み台サイト収

集に用いた URLブラックリストに掲載された URLと偽

ショッピングサイトのタイトル文字列と，収集した踏み台

サイトから到達した偽ショッピングサイトの結果を説明

する．

（1）ブラックリスト掲載URLによる踏み台サイト候補の

ドメイン名収集

URLhaus，OpenPhishに 2020/5/11–2020/9/11に掲載

された URLをもとに収集した偽ショッピングサイトの収

集結果を表 4 に示す．URLブラックリストとして用いた

OpenPhishと URLhausから合計 256,574件の URLを取

得した．そのうち，ユニークなドメイン名を 78,154件を

Bing Web Search APIによる site: 検索コマンドを実施

した．site: 検索コマンドによる検索結果のうち，タイト

ルに日本語が含まれていたものは 5,174件あった．

（2）偽ショッピングサイト掲載名による踏み台サイト候補

のドメイン名収集

偽ショッピングサイトの title タグの文字列をもとに

収集した踏み台サイトの可能性のあるドメイン名の収集結

果を表 4 に示す．6,548件の偽ショッピングサイトのタイ

トル文字列を検索エンジンで intitle: 検索コマンドを実

施し，9,292件のドメイン名を収集した．

（1），（2）で収集したドメイン名 14,466件に対して 4.4節

の手法でアクセスし，偽ショッピングサイトの踏み台サ

イトとして動作していると確認されたドメイン名の数は

2,996件だった．踏み台サイトの可能性のあるドメイン名

に対して 20.7%と少なくなった理由の 1つとして，すでに

改ざんが修正されたことや閉鎖されたウェブサイトが多く

存在したことが考えられる．

（1），（2）で収集した踏み台サイトのドメイン名配下の

URLにアクセスした結果，9,958件のドメイン名の偽ショッ

ピングサイトに到達した．踏み台サイトが検索エンジン

ボットに応答するコンテンツには同一ドメイン名配下URL

へのリンクが掲載されている場合があり，これらの URL

にもアクセスした．同一ドメイン名の踏み台サイトから複

数の偽ショッピングサイトへリダイレクトされるという

ことが確認され，最も多いもので 144 のドメイン名の偽

表 4 偽ショッピングサイトの収集結果

Table 4 Collection result of fake shopping sites.

件数

サイト内検索 URL ブラックリスト掲載 URL 数 256,574

URLhaus 104,496

OpenPhish 152,078

サイト内検索実施ドメイン名数 78,154

検索結果タイトルに日本語を含むドメイン名数 5,174

タイトル検索 タイトル検索実施数 6,548

収集したドメイン名数 9,292

踏み台サイト候補のドメイン名数 14,466

偽ショッピングサイトの踏み台サイトドメイン名数 2,996

偽ショッピングサイトドメイン名数 9,958

表 5 踏み台サイトドメイン名の TLD

Table 5 Top-level domains of domain name of landing sites.

No. TLD 件数

1 .com 1,638

2 .org 122

3 .ru 105

4 .net 100

5 .in 99

6 .br 84

7 .uk 54

8 .de 37

9 .vn 34

10 .au 33

11 .jp 28

- その他（113 種） 662

ショッピングサイトにリダイレクトされることが確認され

た．また，異なる踏み台サイトから共通の偽ショッピング

サイトにリダイレクトされる場合も確認され，最も多いも

ので 71のドメイン名の踏み台サイトからリダイレクトさ

れる偽ショッピングサイトが確認された．

踏み台サイトと偽ショッピングサイトのドメイン名の

TLDの集計結果をそれぞれ示す．攻撃に用いられる TLD

の分析結果は，7.3 節に示す偽ショッピングサイトが正規

ショッピングサイトの画像ファイルを読み込む性質を利用

した偽ショッピングサイトのテイクダウン等の対処を早期

に実施するために有用な情報である．踏み台サイトとされ

たウェブサイトのドメイン名の TLD の割合を表 5 に示

す．.comの TLDを持つドメイン名が最も多く 1,638件確

認され，合計 124種の TLDを持つドメイン名が確認され

た．踏み台サイトには．jpの TLDを持つドメイン名も 28

件確認された．偽ショッピングサイトのドメイン名のTLD

の割合を表 6 に示す．.asia，.xyz，.icuの順に多く，TLD

の種類も 16種と踏み台サイトと比較して少ない．

6.2 偽ショッピングサイトの解析回避機能

偽ショッピングサイトと踏み台サイトが有する解析回避

機能の分析結果について述べる．
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表 6 偽ショッピングサイトドメイン名の TLD

Table 6 Top-level domains of domain name of fake shopping

sites.

No. TLD 件数

1 .asia 2,932

2 .xyz 2,752

3 .icu 1,037

4 .club 760

5 .top 607

6 .fun 487

7 .site 391

8 .online 365

9 .shop 310

10 .wang 83

- その他（6 種） 234

図 5 解析回避機能（Referer 設定によるアクセス）の調査結果

Fig. 5 Analysis result of the evasion function (HTTP Referer

header).

（1）踏み台サイトの解析回避機能

表 2 の HTTPリクエストヘッダを用いて踏み台サイト

にアクセスし，解析回避機能を持つ踏み台サイトがどの

程度存在したかを述べる．図 5 に検索エンジンサイトの

URLを Refererに設定してアクセスした場合の調査結果を

示す．Refererに検索エンジンに設定せずにアクセスした場

合に偽ショッピングサイトへリダイレクトさせる踏み台サ

イトは 2,996件中 5件のみだった．残りの 2,991件の踏み

台サイトは表 2 の 7–13の検索エンジンの URLを Referer

に設定しない場合は偽ショッピングサイトにリダイレクト

されなかった．その中でも，国内で利用されることが多い

Google（JP），Bing，Yahoo! JAPANのうちいずれかから

のアクセスでないと偽ショッピングサイトへリダイレクト

されない踏み台サイトが 94.6%確認された．偽ショッピン

グサイトにリダイレクトされない場合は，踏み台サイトが

持つ正規のコンテンツやエラーページが応答された．

このようになった結果の理由として，2つの理由が考え

られる．まず，今回の調査対象である偽ショッピングサイ

トの攻撃対象が日本のユーザであるためである．国内での

利用が多い Google（JP），Bing，Yahoo! JAPAN経由の

アクセスのみを偽ショッピングサイトへリダイレクトする

ことで攻撃者の目的が達成される．次に，国外のユーザが

図 6 解析回避機能（User-Agent 設定によるアクセス）の調査結果

Fig. 6 Analysis result of the evasion function (HTTP User-

Agent header).

利用する検索エンジンからのアクセスや直接のアクセスに

よる解析回避のためである．国外のセキュリティ事業者や

ウェブサイト管理者がアクセスした場合に，改ざんされる

前の元のウェブサイトを表示することで踏み台サイトと

なっていることを気づくことができない．このようにする

ことで踏み台サイトの修正を遅らせることができる．

図 6 に検索エンジンボットの User-Agentを設定してア

クセスした場合の調査結果を示す．表 2 の 1–5の検索エ

ンジンボットの User-Agentを設定した場合でも 2,996件

中 429件は検索エンジンにインデックスさせるための商品

紹介を記載したページの応答が確認できなかったため，当

該ページを応答した 2,567件について述べる．User-Agent

に Internet Explorer11を設定してアクセスした場合に検

索エンジンにインデックスさせるための商品紹介を記載し

たページを応答する踏み台サイトは 30件のみだった．残

りの 2,537件の踏み台サイトは表 2 の 1–5のいずれかの

検索エンジンボットの User-Agentを設定することで商品

紹介を記載したページが表示された．また，検索エンジン

ボットの回避機能が有効に動作しているかを確認するため

に，解析回避機能が異なるいくつかの踏み台サイトのドメ

イン名を Yandexで site: コマンドによる手動検索を実

施した．YandexBotに対する解析回避のない踏み台サイト

は Yandexの検索結果に掲載され，解析回避機能のある踏

み台サイトは Yandexの検索結果に掲載されなかった．こ

の結果より，攻撃者の意図した挙動となっているものと考

えられる．

表 7 にフィッシングサイトと偽ショッピングサイトの踏

み台サイトが有する解析回避機能の比較結果を示す．一般

的に，フィッシングサイトはメールに記載されたリンクを

ユーザがクリックしてアクセスすることを想定している．

そのため，フィッシングサイトは直接アクセスのみ許可し，

検索エンジン経由や検索エンジンボットのアクセスは不許

可としているものが多く存在する [5]．一方で，偽ショッ

ピングサイトは検索エンジン経由でユーザがアクセスする

ことを想定しており，検索エンジン経由のアクセスを許可

し，直接アクセスの場合は改ざん対象のウェブサイト自体
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表 7 フィッシングサイトとの解析回避機能の比較

Table 7 Comparison of the evasion function with phishing

sites.

偽ショッピングサイト フィッシングサイト
検索エンジン経由（国内） ○ ●
検索エンジン経由（海外） ▲ ●
対象 URL への直接接続 ▲ ○
検索エンジンボット（国内） ○ ●
検索エンジンボット（海外） ▲ ●
（○：アクセス許可 ●：アクセス不許可 ▲：正規コンテンツを応答）

が持つコンテンツを応答する．また，検索エンジンボット

によるアクセスの場合は検索エンジンにインデックスさせ

るための商品紹介のページを応答する．ユーザの流入経路

がそれぞれ異なるため，解析回避機能もそれぞれ異なるこ

とが確認された．

（2）偽ショッピングサイトの解析回避機能

偽ショッピングサイトの中には，Proxyサーバを経由す

る際に HTTPリクエストヘッダに付加されることがある

X-Forwarded-For ヘッダの有無に応じて偽ショッピング

サイトへのアクセスを制御する機能を有するものが確認さ

れた．X-Forwarded-For ヘッダを持つ HTTPリクエスト

の送信時点でHTTPステータスコード 302が応答され，そ

の多くが https://www.yahoo.co.jp/へリダイレクトされて

おり，サーバサイドでのクローキングがされていた．今回

検証したショッピングサイトのうち 82.7%が本機能を有す

ることが確認された．この機能を有している理由の 1つと

して，解析者等が Proxyを経由したアクセスで調査を試行

する場合に解析を回避するためであると考えられる．

6.3 偽ショッピングサイト構築ツール分析

収集した偽ショッピングサイトと踏み台サイトのコンテ

ンツの分析結果をそれぞれ述べる．

（1）プロキシを利用した画像の読み込み

偽ショッピングサイトには多くの商品の画像が掲載され

ている．調査の結果，偽ショッピングサイトでは図 7 に示

す 2つの手法で正規のショッピングサイトで使われる商品

画像を表示することが確認された．

図 7 (a)に img タグの src 属性に正規のショッピング

サイトの画像の URLを直接指定した場合を示す．この場

合，外部の URLが Refererヘッダに設定された HTTPリ

クエストが正規のショッピングサイトのWebサーバのア

クセスログに残る．そのため，ショッピングサイト事業者

は画像の URLのアクセスログの Refererを確認すること

で，画像の参照元となる偽ショッピングサイトの URLを

知ることができると考えられる．

図 7 (b)に img タグの src 属性に画像を代理で取得す

るための画像プロキシサーバの URLを指定した場合を示

す．画像プロキシサーバは，URLのクエリストリングに

対象の画像の URLを指定することで画像を代理で取得す

ることを実現している．この場合，画像プロキシサーバの

図 7 偽ショッピングサイトの画像の読み込み手法

Fig. 7 Image loading method of fake shopping sites.

IPアドレスからの HTTPリクエストが正規のショッピン

グサイトのWebサーバのアクセスログに残る．画像プロ

キシサーバは偽ショッピングサイトと同サーバに配置され

る場合と，別のサーバに配置される場合が確認された．そ

のため，参照元の偽ショッピングサイトの URLを特定す

ることが (a)と比較して困難になる．

（2）踏み台サイトの検索エンジン掲載手法

改ざんされる可能性の高い正規のウェブサイトのドメイ

ン名と “販売”等のショッピングサイトで用いられるキー

ワードを合わせて検索エンジンで検索すると，数万件の検

索結果が得られる場合がある．通常，検索エンジンにURL

を掲載するためには検索エンジンのクローラにすべての

URLを巡回させる必要がある．しかしながら，攻撃者が

正規のウェブサイトを改ざん後に数万件の新規の URLを

個別に検索エンジン事業者に巡回要求することは現実的で

はない．そこで，攻撃者は検索エンジンクローラに効率的

に巡回させるために sitemap.xmlと，踏み台サイトの内部

リンクを利用しているものと考えられる．

sitemap.xmlとは検索エンジンのクローラに巡回させる

URL を指示するために用いられる．sitemap.xml を踏み

台サイトから取得したところ，510 件の踏み台サイトか

ら収集できた．図 8 にそれぞれの sitemap.xmlに定義さ

れた URL数を示す．最も多いもので 80,000件の URLを

定義した sitemap.xml も確認された．攻撃者が配置した

sitemap.xmlを用いて検索エンジンクローラにアクセスさ

せ，検索エンジン結果に掲載させることを試行したものと

考えられる．

踏み台サイトには図 9 のように検索エンジンのスニペッ

トに掲載するための商品の説明と，同一ドメイン名内に存

在する他の商品説明のページの URLへの内部リンクが多

数含まれている．検索エンジンクローラは内部リンクをた

どるため，多数の内部リンクを同一ドメイン名の異なる

URLに相互に掲載することで効率的に検索エンジン結果

c© 2021 Information Processing Society of Japan 1531



情報処理学会論文誌 Vol.62 No.9 1523–1535 (Sep. 2021)

図 8 sitemap.xml に含まれる URL 数（15,000URL 以下）

Fig. 8 The number of URLs included in sitemap.xml (15,000

URLs or less).

図 9 踏み台サイトの内部リンク

Fig. 9 Internal links of landing sites.

に掲載させているものと考えられる．

（3）偽ショッピングサイトへのリダイレクト機能

6.2 節で示したように，踏み台サイトから偽ショッピン

グサイトへリダイレクトされるかはユーザのアクセスが

検索エンジン経由であるかをもとに判断している．そのた

め，JavaScriptコードを実行しない curlコマンドや wget

コマンドで踏み台サイトのコンテンツを収集し，HTMLを

解析することでも偽ショッピングサイトの URLを特定す

ることができる．しかし，踏み台サイトのコンテンツを収

集するだけでは偽ショッピングサイトの URLを特定する

ことが困難な踏み台サイトの事例が確認された．

複数の踏み台サイトにおいて Listing 3 のような

JavaScript コードを含むコンテンツが応答された．List-

ing 3 の JavaScriptコードが実行されると，名前が beget，

値が begetok となる Cookieを設定した状態で reloadさ

れる．Cookieが設定された状態で踏み台サイトへアクセ

スすると，偽ショッピングサイトへのリダイレクトするた

めのコンテンツが応答されるという挙動が確認された．こ

の場合，curlコマンド等で踏み台サイトのコンテンツを取

得しただけでは偽ショッピングサイトの URLを特定でき

ないため，Selenium等の JavaScriptが実行できる環境で

の調査が必要となる．

Listing 3 JavaScript の実行を要するリダイレクトコード
1 <script>

2 function set_cookie(){

3 var now = new Date(); var time = now.getTime();

4 time += 19360000 * 1000; now.setTime(time);

5 document.cookie="beget=begetok"+"; expires="+now.

toGMTString()+"; path=/";

6 }

7 set_cookie(); location.reload();;

8 </script>

図 10 各踏み台サイトから到達した偽ショッピングサイトのドメイ

ン名数

Fig. 10 The number of fake shopping site domain names redi-

rected from landing sites.

6.4 偽ショッピングサイトの時系列分析

2020/9/3–2020/9/19において，2020/9/3時点で踏み台

サイトであると確認された 1,397件のドメイン名に 1日 1

回アクセスした際に到達した偽ショッピングサイトのドメ

イン名を観測した．図 10 に観測期間中に各踏み台サイト

からリダイレクト先となった偽ショッピングサイトのドメ

イン名数を示す．観測対象期間において，リダイレクト先

となる偽ショッピングサイトのドメイン名に変化がなかっ

た踏み台サイトは 1,206件（86.3%）確認された．その一

方で，2つ以上の偽ショッピングサイトへリダイレクトさ

せた踏み台サイトは 191件（13.7%）あり，最も多いもの

で 17日間で 15件の偽ショッピングサイトのドメイン名へ

リダイレクトさせる踏み台サイトが確認された．このこと

から，攻撃者は複数のドメイン名を偽ショッピングサイト

として運用し，定期的に到達する偽ショッピングサイトを

変更することでブラックリストによる偽ショッピングサイ

トへのアクセス遮断を回避している可能性が考えられる．

図 11 に観測対象期間中に改ざんが修正された踏み台サ

イトが検索エンジンに掲載されてから修正されるまでの日

数を示す．観測期間中のある時点で踏み台サイトであるこ

とが確認され，ある時点以降偽ショッピングサイトへリダ

イレクトさせる挙動を示さなくなったものを改ざんが修正

された踏み台サイトと定義した．検索エンジンに掲載され

た日時は検索エンジンクローラがウェブページを最後に

クロールした時刻を利用した．そのため，検索エンジンク
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図 11 検索エンジン掲載から踏み台サイトの復旧までの日数

Fig. 11 Days that recovered landing sites from listed on search

engines.

ローラが複数回クロールした場合は実際に踏み台サイトと

されていた日数より長くなることを制約として考慮する必

要がある．なお，今回確認された踏み台サイトのドメイン

名は Alexa Top Sites [22]の上位 50万件には含まれておら

ず，頻繁にクロールされる人気のあるドメイン名ではない

ことから，本制約の影響を受けた可能性は低いと考えられ

る．今回収集した 2,996件の踏み台サイトのうち，観測期

間中に 579 件の踏み台サイトで改ざんの修正が確認され

た．そのうち 82.9%の踏み台サイトは図 11 より 20日以内

にその改ざんが修正されていることが確認された．また，

平均 16.7日で改ざんが修正されていることが確認された．

6.5 偽ショッピングサイトの攻撃規模推定

DNSでの名前解決要求回数がアクセスしたユーザ数で

あると仮定し，偽ショッピングサイトによる攻撃規模をイ

ンターネット上のDNSサーバ間等のDNSクエリを収集し

たデータベースである Passive DNSのデータを用いて推定

した．Passive DNSのデータは FarSight社のDNSDB [23]

を用いた．調査結果の制約として，キャッシュ DNSの影

響や観測範囲の影響を考慮すると，実際のアクセス数より

も少ない結果である可能性がある．なお，本攻撃はユーザ

の検索エンジンでの検索が攻撃の起点となり，フィッシン

グのようなフィッシングメールをばらまいた直後がアクセ

スのピークとなる攻撃とは異なるため，同時に多くのユー

ザがアクセスする可能性は少なく，本制約による影響を大

きく受けていないものと考えられる．また，本研究を含む

調査通信によって発生した名前解決も含まれていることも

制約として考慮する必要がある．なお，DNSDBがデータ

を取得しているサーバは公表されていないが，我々が調査

の過程で確実に DNSクエリを送出したドメイン名のうち

710件（7.1%）はDNSDBにいっさいその記録がないため，

本調査の DNSクエリは DNSDBのデータ取得対象に含ま

れていない可能性が考えられる．

図 12 に DNSDBで名前解決が確認できた 9,344件の偽

図 12 偽ショッピングサイトドメイン名の名前解決数

Fig. 12 Number of fake shopping site domain name resolu-

tions.

ショッピングサイト名前解決数の集計結果を示す．最も多

いドメイン名で 10,921回の名前解決があり，当該ドメイン

名は今回観測された踏み台サイトのうち 4つのドメイン名

から到達可能だった．全体で見ると，1ドメイン名あたり

平均 64.9回の名前解決がされており，一定数のユーザが偽

ショッピングサイトに到達している可能性があることが分

かった

7. 議論

本章では本研究での制約，今後の課題に関して述べる．

7.1 解析回避機能調査の制約

本調査では，HTTPリクエストヘッダ（User-Agent，Ref-

erer）を変更することで解析回避機能の調査を実施した．

フィッシングサイトには IPアドレスでの解析回避機能が

あることが知られており [4]，偽ショッピングサイトにも同

様の機能がある可能性が考えられる．たとえば，検索エン

ジンのクローラであるかの判断をアクセス元 IPアドレス

で制御している場合，本調査では検出できていないものと

考えられる．なお，本調査では国内の一般ユーザと同様の

アクセス条件となる国内の ISP回線を用いた踏み台サイト

へのアクセスによる調査を実施した．そのため，踏み台サ

イトであるかの判定結果に大きな影響はないと考えられる．

7.2 海外ユーザをターゲットとした偽ショッピングサイト

本調査では，4.3節で述べたようにタイトルに日本語が含

まれている検索結果を踏み台サイトの疑いのある URLと

している．既存研究 [6], [7], [8], [9], [10], [11]において海外

ユーザをターゲットとした偽ブランド商品の販売サイトが

存在することが明らかになっているが，海外ユーザをター

ゲットとした偽ショッピングサイトも存在することが考え

られる．しかしながら，本調査では海外ユーザをターゲッ

トとした偽ショッピングサイトは調査対象に含まれていな

い．今後の課題として，日本国内だけではなく海外ユーザ
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をターゲットとした偽ショッピングサイトの実態を明らか

にする必要がある．

7.3 偽ショッピングサイト対策への提言

本調査の結果から考えられる偽ショッピングサイトに対

する対策方法を提言する．

ショッピングサイト事業者：6.3 節において，偽ショッ

ピングサイトの画像は正規のショッピングサイトから読み

込まれることがあることを示した．ショッピングサイト事

業者がWebサーバのアクセスログを確認し，表 6 に掲載

された TLDを含むドメイン名が画像読み込みリクエスト

の Refererに含まれている場合，その URLが偽ショッピ

ングサイトである可能性が高いと判断して発見することが

でき，テイクダウン等の対処を早期に実施できる．

セキュリティ事業者：偽ショッピングサイトは攻撃コー

ドやマルウェアを利用しないため，シグネチャによる検

知や攻撃時の振舞い検知では発見することが困難である．

よって本研究の発見方法もしくは前述のショッピングサイ

ト事業者による発見方法に基づいて，偽ショッピングサイ

トのブラックリストを作成し，セキュリティ製品・サービ

スに活用することで，エンドユーザが偽ショッピングサイ

トにアクセスすることを抑制できる．

検索エンジン事業者：6.3 節において，sitemap.xmlを

用いて検索エンジンの検索結果に踏み台サイトを掲載させ

る手法があることを示した．通常，sitemap.xmlによって

巡回対象の URL数が急増することは考えにくい．そこで，

検索エンジン事業者はあるドメイン名の過去の巡回対象

URL 数と比較して大幅に増加している等の sitemap.xml

に掲載される URL数の傾向が異なる場合に，踏み台サイ

トの疑いのあるドメイン名と判断して巡回を抑制すること

で，踏み台サイトが検索エンジンの検索結果に掲載される

ことを防ぐことができる．

8. まとめ

本研究では，URLブラックリストに掲載された URLや

偽ショッピングサイトのページタイトルと検索エンジンを

用いて偽ショッピングサイトとその踏み台サイトを収集

し，偽ショッピングサイトの解析回避機能や攻撃者が用い

る構築ツールの実態を明らかにした．偽ショッピングサイ

トの踏み台サイトが有する解析回避機能を調査した結果，

検索エンジンを経由したアクセスの場合のみ偽ショッピン

グサイトにリダイレクトさせる踏み台サイトが 99.8%あっ

た．また，94.6%が日本で利用されることが多い Google，

Yahoo! JAPAN等の検索エンジンサイトを経由した場合

のみ偽ショッピングサイトへリダイレクトさせた．既存研

究 [2]では，検索エンジン経由の場合に偽ショッピングサ

イトへリダイレクトされることが示されていたが，本研究

ではその中でも日本国内のユーザをターゲットとしてい

ることを明らかにした．Passive DNSのデータを用いて偽

ショッピングサイトによる攻撃キャンペーンの規模を調査

したところ，1ドメイン名あたり平均 64.9回の名前解決が

あったことが確認された．今後は海外ユーザをターゲット

とした偽ショッピングサイトの調査や，検索エンジンの検

索結果等から偽ショッピングサイトへ到達するリンクを検

知するための技術確立が必要である．
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推薦文

本論文は，偽ショッピングサイトへの対策検討を行う前

段として，踏み台サイトの挙動や攻撃者が用いる構築ツー

ルの実態を明らかにする試みを行っている．数千件にのぼ

る踏み台サイトと偽ショッピングサイトのドメイン名の収

集に成功し，またそれらの分析より，多くの偽ショッピン

グサイトが検索エンジン経由のユーザのみを偽ショッピン

グサイトにリダイレクトする解析回避機能を有すること，

および一定数のユーザが実際に偽ショッピングサイトに到

達している可能性があることを明らかにし，対策に対する

提言を行っている．社会に大きな影響を与える結果である

ことから研究会推薦に資する論文と判断した．
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