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QRコードへ適用可能な拡張視覚復号型秘密分散法

大川 直也1 栃窪 孝也1,a)

受付日 2020年11月30日,採録日 2021年6月7日

概要：本論文では，視覚復号型秘密分散法において中間層の濃淡差を用いた拡張視覚復号型秘密分散法を
QRコードへ適用する手法を提案する．従来手法には，読みだすことのできる情報量に制限があるものや
シェア画像が白いピクセルと黒いピクセルがランダムに配置された砂嵐画像になってしまうという問題が
ある．一方，提案の (2, 2)しきい値拡張視覚復号型秘密分散法の場合，2枚のシェア画像を重ねることによ
り，秘密の QRコードを復元することができるとともに，2枚のシェア画像も砂嵐画像ではなく，それぞ
れ秘密の QRコードとは異なる別の QRコードを埋め込むことができる．さらに，これを拡張して (2, 3)
しきい値拡張視覚復号型秘密分散法を QRコードに適用する手法も提案する．提案手法は，QRコードの
誤り訂正能力を用いないため復元画像で読みだすことのできる情報量に制限がないのが特徴である．
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Abstract: In 2015, by using the error correction ability of QR codes Honjo and Koga proposed a visual
secret sharing scheme for QR code. Their scheme can embed QR codes in both the recovered image and the
share images. However, in their scheme the embedded secret information is about 10% of normal QR codes.
In 2016, Cao, Feng, Cao and Hu proposed a visual secret sharing scheme for QR code. However, their scheme
can only embed the secret QR code in the recovered image. In this paper, we propose extended visual secret
sharing schemes for QR code. Our proposed schemes can embed the secret QR codes in the share images as
well as the recovered image.
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1. はじめに

視覚復号型秘密分散法とは，1979年に Shamir [1]が提案

した秘密分散法を画像に応用した手法であり，1994年に

Naorと Shamir [2]が提案している．この手法では，秘密

にしたい画像を複数枚のシェアと呼ばれる画像に分散処理

し，そのシェア画像単体からでは元の秘密の画像は分から

ないが，あらかじめ定められたしきい値以上のシェア画像

を重ね合わせることにより，元の秘密の画像を復元するこ
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とのできる秘密情報の分散管理方式である．また，Naorと

Shamirは，シェア画像にも意味のある画像を載せること

のできる拡張視覚復号型秘密分散法も同論文内で示唆して

いる．一方，QRコード [3]とは，株式会社デンソーウェー

ブが開発した 2次元コードであり，URLなどの埋め込み

以外にも，近年では決算方式での利用が増えてきている．

視覚復号型秘密分散法を QRコードに適用した研究とし

ては，2015年に本庄らのQRコードの誤り訂正能力を利用

した手法がある [4]．本庄らの手法は，2枚のシェア画像を

重ねると秘密の QRコードを復元することができるととも

に，2枚のシェア画像も砂嵐画像ではなく，それぞれ秘密

の QRコードとは異なる別のQRコードを埋め込むことが
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できる．しかしながら，本庄らの手法ではシェア画像の黒

いピクセル（セル）は 2枚のシェア画像を重ねた復元画像

においても黒いピクセルになってしまうため復元画像で読

みだすことのできる情報は通常のQRコードの 10%程度と

なってしまう．また，2016年に Caoら [5]が提案した視覚

復号型秘密分散法は 2枚のシェア画像を重ねることにより

QRコードの秘密画像を復元する手法であり，QRコードの

誤り訂正能力を用いないため復元画像で読みだすことので

きる情報量に制限がないが，シェア画像は白いピクセルと

黒いピクセルがランダムに配置された砂嵐画像となってし

まう．なお，本庄らの手法や Caoらの手法がシェア画像を

重ねるという OR演算により秘密画像を復元する視覚復号

型秘密分散法であるのに対し，XOR演算により秘密画像を

復元する視覚復号型秘密分散法も提案されている [6], [7]．

しかしながら，XOR演算に基づく手法は，OR演算に基づ

く手法とは異なり，シェア画像を重ねるだけでは復元画像

を得ることができず，復元には追加の装置や処理が必要と

なる．したがって，本論文では復元に追加の装置や処理を

必要としない OR演算に基づく手法を対象とする．

本論文では，Caoらの手法を拡張し，視覚復号型秘密分

散法ではなく QRコードの 1ピクセルをさらに分割するこ

とで生じる中間層の濃淡差を用いた拡張視覚復号型秘密分

散法を用いることでそれぞれ別の情報が載った 2枚の QR

コードのシェア画像から秘密の QR コードを復元できる

手法を提案する．提案手法では，シェア自身にも意味のあ

るデータを埋め込むことが可能になる．しかし，この手法

では，従来手法と同様に，しきい値法の利点の 1つである

シェアを欠損しても復元可能であるという性質を利用する

ことができない．そこで，本論文では，この手法を発展さ

せ (2, 3)しきい値拡張視覚復号型秘密分散法を QRコード

に適用する手法も提案する．Caoらの手法と同様に，提案

も QRコードの誤り訂正能力を用いないため復元画像で読

みだすことのできる情報量に制限がないのが特徴である．

2. 準備

2.1 秘密分散法

Shamirの提案した (k, n)しきい値法とは，秘密情報を n

個のシェアに分割し，n個のうち任意の k個のシェアを集

めることにより秘密情報を復元することができる手法であ

り，k − 1個のシェアからは元の秘密情報がまったく得ら

れない．

2.2 視覚復号型秘密分散法

Naorと Shamirが提案した視覚復号型秘密分散法では，

1枚の画像データに秘密分散法を適用する．一般的な (2, 2)

しきい値視覚復号型秘密分散法の場合，秘密画像データの

1ピクセルを 4分割し，シェア画像は 2個の黒ピクセルと

2個の白ピクセルから構成されるピクセルパターンになり，

白いピクセルと黒いピクセルがランダムに配置された砂嵐

画像となる．シェア画像を重ねたときに OR演算により，

秘密画像データの元ピクセルが黒であったら 4個の黒ピク

セルになり，白であったら 3個の黒ピクセルと 1個の白ピ

クセルになるようにシェア画像を定めて濃淡差を表現して

いる（表 1）．(2, 2)しきい値視覚復号型秘密分散法の例を

図 1，図 2，図 3 に示す．

一方，Atenieseら [8]が提案した (k, k)しきい値拡張視

覚復号型秘密分散法は，n枚のシェアに載せる画像と 1枚

の秘密画像をピクセル単位で処理を行う．各ピクセルは，

入力された n + 1個のピクセル値から，n枚の画像に対応

する m個の黒または白のピクセルパターンから構成され

るシェア n個に変換される．この白と黒のピクセルの割合

によって，ピクセルの濃淡が実現される．このときのピク

セルパターンを構成するピクセルの個数mをピクセル拡

大と呼ぶ．

n = 2，m = 4の場合，シェア画像を重ねたときに OR

表 1 (2, 2) しきい値視覚復号型秘密分散法のシェアの組合せ例

Table 1 Example of (2, 2)-VSSS share combination.

図 1 (2, 2) しきい値視覚復号型秘密分散法の例（シェア画像 1）

Fig. 1 Example of (2, 2)-VSSS (share 1).

図 2 (2, 2) しきい値視覚復号型秘密分散法の例（シェア画像 2）

Fig. 2 Example of (2, 2)-VSSS (share 2).
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図 3 (2, 2) しきい値視覚復号型秘密分散法の例（シェア画像 1 と

シェア画像 2 を重ねた復元画像）

Fig. 3 Example of (2, 2)-VSSS (recovered image).

表 2 (2, 2)しきい値拡張視覚復号型秘密分散法のシェアの組合せ例

Table 2 Example of (2, 2)-EVSSS share combination.

図 4 (2, 2)しきい値拡張視覚復号型秘密分散法の例（シェア画像 1）

Fig. 4 Example of (2, 2)-EVSSS (share 1).

演算により，秘密画像データの元ピクセルが黒であったら

4個の黒ピクセルになり，白であったら 3個の黒ピクセル

と 1個の白ピクセルになることは視覚復号型秘密分散法と

同じであるが，シェア画像において，シェア画像に載せる

画像データの元ピクセルが黒であったら 3個の黒ピクセル

と 1個の白ピクセルになり，白であったら 2個の黒ピクセ

ルと 2個の白ピクセルになるようにシェア画像のピクセル

を定めている（表 2）．これにより，シェア画像にも中間の

濃淡差を用いて，黒ピクセルと白ピクセルを表現すること

ができる．図 4，図 5，図 6 に (2, 2)しきい値拡張視覚復

号型秘密分散法の例を示す．

図 5 (2, 2)しきい値拡張視覚復号型秘密分散法の例（シェア画像 2）

Fig. 5 Example of (2, 2)-EVSSS (share 2).

図 6 (2, 2) しきい値拡張視覚復号型秘密分散法の例（シェア画像 1

とシェア画像 2 を重ねた復元画像）

Fig. 6 Example of (2, 2)-EVSSS (recovered image).

2.3 QRコード

QRコードには，生成する QRコードを構成している四

角い黒白の点であるセル数によって，バージョン 1（21セ

ル × 21セル）から 40（177セル × 177セル）まで存在す

る．バージョンが 1つ高くなると縦横それぞれ 4セルずつ

増えていき，QRコードに埋め込める文字数が多くなる．

また，QRコードにはそれぞれのバージョンに 4個の誤り

訂正能力のレベルがある．誤り訂正能力とは，QRコード

の汚れなどによるノイズによって読み取りで誤りが生じて

も，その誤りを訂正して正しい情報を読み取ることができ

る能力である．

QRコードの誤り訂正能力は，誤り訂正能力 7%のレベル

L，誤り訂正能力 15%のレベルM，誤り訂正能力 25%のレ

ベル Q，誤り訂正能力 30%のレベル Hの 4種である．同

じバージョンであったとしても選択する誤り訂正能力のレ

ベルによって，QRコードに埋め込むことができる文字数

は変わり，Hが一番少なく，Lが一番多くの文字を埋め込

むことができる．本論文では，標準として漢字 36文字埋

め込み可能なバージョン 6でレベル Hの QRコードを用

いる．

バージョン 6の QR コードにおいて共通している構造

を図 7 に示す．切り出しシンボルは，QRコードの 3個

のコーナーに配置することで，シンボルの位置や大きさ，
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図 7 バージョン 6 の QR コードの共通構造

Fig. 7 QR code Common Structure (Ver. 6).

傾きなどを検出するためのパターンである．タイミングパ

ターンは，白セルと黒セルが交互に配置された，シンボル

内のモジュール座標を決定するためのパターンである．ア

ライメントパターンは，歪みによって生じる各セルの位置

ずれを補正するためのパターンである．クワイエットゾー

ンはセルで構成された正方形のコードの周囲の空白部分で

ある．切り出しシンボルを最初に検索することでQRコー

ドの位置を 360◦どの方向からでも認識することができ，高

速な読み取りを可能にしている．

3. (2, 2)しきい値拡張視覚復号型秘密分散法
のQRコードへの適用

3.1 従来手法

Caoらの (2, 2)しきい値視覚復号型秘密分散法では，秘

密画像の 1ピクセルを 16分割している．この手法では，

表 3 に示すシェアの組合せにより，白ピクセルと黒ピク

セルを分散させている．また，Caoらは，シェア画像の白

ピクセルと黒ピクセルの偏りをなくすためにシェアのピク

セルパターンを減らし，さらに，復元画像を明るくするた

めにシェア画像を重ね合わせたときに白ピクセルになる組

合せを同じピクセルパターンにしている．なお，表 3 の

シークレットのピクセルは秘密画像の元々のピクセルが黒

であったのか，白であったのかを表すとともに，シェア 1

とシェア 2のピクセルパターンを重ねたときに白ピクセル

か黒ピクセルかのどちらに復元されるのかを示している．

図 8 は，Caoらの手法を用いて作成したシェア画像と元

の秘密画像である．図 9 は，図 8 の 2個のシェア画像を

重ねたときに復元された秘密画像である．Caoらの手法を

用いて復元した QRコードの画像は，白を 8個の白ピクセ

ルと 8個の黒ピクセル，黒を 16個の黒ピクセルで表現し

ている．

シェア画像を重ねたときに OR演算により秘密画像を復

元する視覚復号型秘密分散法ではないが，関連研究として

表 3 従来手法のシェアの組合せ

Table 3 Combination of shares of the previous scheme.

図 8 従来手法のシェア画像 1（左），2（中），秘密のQRコード（右）

Fig. 8 Share 1 (Left), 2 (Center) of the previous scheme and

Original QR code (Right).

図 9 従来手法のシェアを重ねた復元画像

Fig. 9 Recovered image of the previous scheme.

Jiangらの手法 [6]や Zhangらの手法 [7]がある．Jiangら

の手法では，XOR演算を用いた画像に対する秘密分散法を

QRコードに適用している．また，Zhangらは，QRコー

ドのクワイエットゾーン，タイミングパターン，アライメ

ントパターン，左下の切り出しシンボル，右上の切り出し

シンボル以外のデータ部分と左上の切り出しシンボルに対

して，秘密分散法をピクセル単位ではなく，QRコードの

セル単位でパターンの置き換えを用いて適用している．し

かしながら，Jiangらの研究では，XORを処理するための

媒体が必要となってしまい，Zhangらの研究では，秘密画

像を復元するために 2枚のシェアのデータから再度パター

ンを読み込み，さらに，パターンを置き換える処理を行わ

なければならない．

3.2 提案手法

従来手法のシェア画像では，2枚のシェア画像から 1個
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表 4 提案手法 1 の拡張視覚復号型秘密分散法のシェアの組合せ

Table 4 Combination of shares of the proposed scheme 1.

の QRコードを復元することができるが，シェア画像は白

いピクセルと黒いピクセルがランダムに配置された砂嵐

のような画像となり，シェア画像単体では意味のある画像

にはなっていない．一方，本論文で提案する手法 1では，

Atenieseらの拡張視覚復号型秘密分散法を QRコードに適

用させ，秘密画像の 1ピクセルを 4分割にしたシェアの組

合せのピクセルパターンを QRコードに適用することで，

シェア自身にも意味のあるデータを組み込むことが可能に

なる（表 4）．したがって，提案手法では，シェア画像が

何のシェアであるのか示したり，それぞれのシェア画像に

別々の QRコードの情報を載せたりすることで扱えるデー

タの量がいままでよりも格段に多くなる．なお，表 4 の

シェア 1のピクセル，シェア 2のピクセルとはシェア画像

に載せる画像の元々のピクセルが黒であったか，白であっ

たのかを示している．

提案手法 1では，秘密画像の 1ピクセルを 4分割にして

いるので，シェア画像と復元画像において濃淡差が小さく

なってしまう．そこで，シェア画像と復元画像が明るくな

るように改良したものが提案手法 2である．提案手法 1で

は，秘密画像の 1ピクセルを 4分割し，2個の黒ピクセル

と 2個の白ピクセルから構成される白を表すピクセルと 3

個の黒ピクセルと 1個の白ピクセルから構成される黒を表

すピクセルをシェア画像において用いているが，提案手法

2では，秘密画像 1ピクセルを 16分割し，6個の黒ピクセ

ルと 10個の白ピクセルから構成される白を表すピクセル

と 9個の黒ピクセルと 7個の白ピクセルから構成される

黒を表すピクセルをシェア画像で用いるように変更してい

る（表 5）．また，提案手法 2では，シェア画像の黒ピクセ

ルを表現するピクセルパターンを重ね合わせたときに復元

表 5 提案手法 2 の拡張視覚復号型秘密分散法のシェアの組合せ

Table 5 Combination of shares of the proposed scheme 2.

図 10 元の QR コード画像

Fig. 10 Original QR codes.

図 11 提案手法 1 のシェア画像 1

Fig. 11 Share 1 of the proposed scheme 1.

画像で白ピクセルになる組合せを共通にすることにより，

Caoらの手法が復元画像を明るくするために行っていたよ

うに復元画像を明るくすることが可能となる．さらに，復

元画像を明るくするために復元画像の黒ピクセルを表現す

るピクセルパターンを 16個の黒ピクセルから構成される

ピクセルパターンから 4個の白ピクセルと 12個の黒ピク

セルから構成されるピクセルパターンにし，復元画像も中

間の濃淡差を用いて表現している．

図 10 の QRコードは，すべて同じバージョン 6の QR

コードである．図 11，図 12 は，図 10 の QRコードを提

案手法 1に適用した場合のシェア画像と復元画像である．

また，図 13，図 14 は，図 10 の QRコードを提案手法 2

に適用した場合のシェア画像と復元画像である．

さらに，Zhangらの手法のように QRコードのセルで共
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図 12 提案手法 1 のシェア画像 1 とシェア画像 2 を重ねたときの

復元画像

Fig. 12 Recovered image of the proposed scheme 1.

図 13 提案手法 2 のシェア画像 1

Fig. 13 Share 1 of the proposed scheme 2.

図 14 提案手法 2 のシェア画像 1 とシェア画像 2 を重ねたときの

復元画像

Fig. 14 Recovered image of the proposed scheme 2.

通になっている切り出しシンボル，アライメントパターン，

タイミングパターン，クワイエットゾーンはそのままにし，

それ以外のデータ部分に提案手法 2を適用したものを提案

手法 3とする．図 15，図 16 は，図 10 のQRコードを提

案手法 3に適用した場合のシェア画像と復元画像である．

図 15 提案手法 3 のシェア画像 1

Fig. 15 Share 1 of the proposed scheme 3.

図 16 提案手法 3 のシェア画像 1 とシェア画像 2 を重ねたときの

復元画像

Fig. 16 Recovered image of the proposed scheme 3.

3.3 評価方法

iPhone 8を用いて 5種の QRコードリーダで紙に印刷

した 53 mm × 53 mmの QRコードを読み取る．復元画像

は，OHPシートに印刷したシェア画像を重ねたものでは

なく，PC上でシェア画像を重ねて復元したものを復元画

像とした．生成したシェア画像と復元した秘密画像の QR

コードを読み取るために使用する 5種の QRコードリーダ

は，株式会社デンソーウェーブが公式でリリースしている

アプリケーションクルクル [9]，LINE株式会社がリリース

しているアプリケーション LINE [10]，Twitter株式会社が

リリースしているアプリケーションTwitter [11]，Apple製

品に標準でインストールされているアプリケーションカメ

ラ [12]，Google LLCがリリースしているアプリケーショ

ン Chrome [13]である．

5つの QRコードリーダを用いてそれぞれの手法のシェ

ア画像および復元画像の QRコードの読み取りを黒い机の

上で 10回ずつ行い，何回読み取ることに成功したのかで

評価した．1回の読み取り時間は 30秒未満とし，30秒以

上かかった場合は失敗とする．

3.4 読み取り精度評価

Caoらの手法と提案手法 1–3の復元した秘密画像の QR

コードや提案手法 1–3 のシェア画像上に載せられた QR

コードの読み取り精度にどの程度の差が生じるのかの比較
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表 6 提案の (2, 2) しきい値拡張視覚復号型秘密分散法の読み取り

精度の比較

Table 6 Comparison of read errors for the proposed (2, 2)-

EVSSS’s.

を行うため，Caoらの手法で生成したシェア画像を復元し

た秘密画像のQRコード，提案手法 1–3を QRコードに適

用して生成したシェア画像と復元した秘密画像の QRコー

ドを用いて読み取り精度の評価を行った．表 6 に 3.3節

の評価方法を用いて QRコードの読み取りを行った結果を

示す．

Caoらの手法，提案手法 1，提案手法 2のシェア画像，お

よび復元画像のQRコードを実際にQRコードリーダで読

み込んでみた結果，クルクル，LINE，Chrome，Twitter，

Apple標準の 5種すべてのQRコードリーダで，どの手法で

も QRコードを読み取ることに成功した．しかし，LINE，

Chrome，Twitter，Apple標準の 4種の QRコードリーダ

では，提案手法 1は少し読み取ることができなかった．ま

た，QRコードを読み取る際に QRコードが置かれている

場所の色が黒色である方がシェア画像と復元画像の QR

コードの濃淡差の認識しやすいことが分かった．

提案手法 1と Caoらの手法を比べてみると，クルクルで

は同じ精度で読み取ることができたが，シェア画像と復元

画像が暗いため，他の QRコードリーダでは少し低い読み

取り精度になってしまった．

提案手法 2と Caoらの手法を比べてみると，クルクル，

LINE，Chrome，Twitter，Apple標準の 5種すべてのQR

コードリーダで，Caoらの手法と同じ読み取り精度であっ

た．提案手法 2のシェアの QRコードでは，QRコードの

濃淡差が薄く，読み取りに少し時間がかかってしまう場合

があった．

提案手法 1と提案手法 2を比べてみると，LINE，Chrome，

Twitter，Apple標準の 4種のQRコードリーダで，提案手

法 2で作成したシェア画像と復元画像の QRコードの読み

取り精度が向上した．これは，提案手法 1に比べて提案手

法 2のシェア画像と復元画像が明るくなったことと，1ピ

クセルを 4分割していたものから 16分割にしたことによ

り画像の滑らかさが向上し，黒セルと白セルの識別がしや

すくなったことが主因だと考えられる．また，提案手法 1

と提案手法 2のシェア画像，および復元画像での読み取り

精度はそこまで差はないが，QRコードの読み取りに時間

においては，提案手法 1よりも提案手法 2の方が素早く読

み取ることが可能であった．

提案手法 3 と QR コード全体に適用した他の提案手法

と比べ，シェア画像と復元画像が QRコードであると認識

する認識精度は向上したが，読み取り精度自体は落ちてし

まった．特に，LINE，Apple標準の 2種では，シェア画像

と復元画像の読み取り精度が顕著に落ちてしまった．これ

は，画像内に純粋な黒と白が存在するためシェア画像と復

元画像の濃淡差よりもその黒と白の濃淡差を読み取ってし

まい QRコードであることは認識してもそれ以外のデータ

部分において，黒セルと白セルをうまく認識することがで

きなくなってしまったことが主因であると考えられる．

4. (2, 3)しきい値拡張視覚復号型秘密分散法
のQRコードへの適用

4.1 提案手法

(2, 2)しきい値法の提案手法 2では，シェア画像の白を

黒 6白 10，黒を黒 9白 7で表現し，復元画像の白を黒 9白

7，黒を黒 12白 4で表現しており，白と黒の濃淡差がどち

らも 3になっている．しかし，このように秘密画像の 1ピ

クセルを 16分割にし，シェア画像と復元画像を中間の濃

淡差を用いて (2, 3)しきい値拡張視覚復号型秘密分散法を

実現した場合，最大にとれる白と黒の濃淡差は，シェア画

像 2・復元画像 3か，シェア画像 3・復元画像 2である．そ

して，この 2つの濃淡差の場合をそれぞれ提案手法として

実現した．

提案手法 4では，濃淡差をシェア画像 2・復元画像 3と

し，シェア画像では 7個の黒ピクセルと 9個の白ピクセル

から構成される白を表現するピクセルパターンと 9個の黒

ピクセルと 7個の白ピクセルから構成される黒を表現する
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表 7 復元されるシェアの組合せ（提案手法 4）（左：白復元，右：

黒復元）

Table 7 Combination of shares of the proposed scheme 4 (Left:

White pixel, Right: Black pixel).

ピクセルパターンを用い，復元画像では 9個の黒ピクセル

と 7個の白ピクセルから構成される白を表現するピクセル

パターンと 12個の黒ピクセルと 4個の白ピクセルから構

成される黒を表現するピクセルパターンを用いる．

表 7 に提案手法 4の白と黒に復元されるシェアの組合

せの 1つの例を示す．

提案手法 5では，濃淡差をシェア画像 3・復元画像 2と

し，シェア画像では 7個の黒ピクセルと 9個の白ピクセル

から構成される白を表現するピクセルパターンと 10個の

黒ピクセルと 6個の白ピクセルから構成される黒を表現す

るピクセルパターンを用い，復元画像では 10個の黒ピク

セルと 6個の白ピクセルから構成される白を表現するピク

セルパターンと 12個の黒ピクセルと 4個の白ピクセルか

ら構成される黒を表現するピクセルパターンを用いる．

表 8 に提案手法 5の白と黒に復元されるシェアの組合

せの 1つの例を示す．

4.2 読み取り精度評価

提案手法 4と提案手法 5のシェア画像，および復元画像

の QRコードが読み取り可能であるのか，濃淡差の違いに

よる読み取り精度の変化があるのかについての評価を 3.3

節の評価方法を用いて行った．

図 17 は使用する QRコード，図 18，図 19，図 20，

図 21，図 22，図 23 は提案手法 4を適用したシェア画像

と復元画像，図 24，図 25，図 26，図 27，図 28，図 29

は提案手法 5 を適用したシェア画像と復元画像を示して

いる．

表 9 に QRコードリーダで読み取った読み取り精度の

結果を示す．

表 9 の結果から，提案手法 4ならびに提案手法 5のシェ

ア画像と復元画像のQRコードを 5つのQRコードリーダ

表 8 復元されるシェアの組合せ（提案手法 5）（左：白復元，右：

黒復元）

Table 8 Combination of shares of the proposed scheme 5 (Left:

White pixel, Right: Black pixel).

図 17 使用する QR コード

Fig. 17 Embedded QR codes

図 18 シェア画像 1（提案手法 4）

Fig. 18 Share 1 of the proposed scheme 4.

を用いて読み取ることは可能であった．

シェア画像を比べた場合，シェア画像の濃淡差は提案手

法 4では 2であり，提案手法 5では 3であったので，提案
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図 19 シェア画像 2（提案手法 4）

Fig. 19 Share 2 of the proposed scheme 4.

図 20 シェア画像 3（提案手法 4）

Fig. 20 Share 3 of the proposed scheme 4.

図 21 復元画像 1+2（提案手法 4）

Fig. 21 Recovered image of the proposed scheme 4 (share

1+2).

手法 4のシェア画像はクルクル以外の QRコードリーダで

はシェア画像 2を除いてほとんど読み取ることができず，

提案手法 5のシェア画像はほぼ完全に QRコードを読み取

ることに成功した．しかし，提案手法 4のシェア画像 2で

は LINE，Twitter，Chromeで 80%読み取れているので，

使用するピクセルパターンの組合せによっては，他のシェ

ア画像でも読み取り精度が向上する可能性がある．

図 22 復元画像 1+3（提案手法 4）

Fig. 22 Recovered image of the proposed scheme 4 (share

1+3).

図 23 復元画像 2+3（提案手法 4）

Fig. 23 Recovered image of the proposed scheme 4 (share

2+3).

図 24 シェア画像 1（提案手法 5）

Fig. 24 Share 1 of the proposed scheme 5.

復元画像を比べた場合，復元画像の濃淡差は提案手法 4

では 3 であり，提案手法 5 では 2 であったので，提案手

法 4の方が読み取り精度が上ではあったが，提案手法 5で

もシェア 1 とシェア 3 を重ねた復元画像（以降，復元画

像 1+3）以外はほぼ完全に読み取れており，復元画像では

シェア画像ほどの読み取り精度の差がでなかった．生成し
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図 25 シェア画像 2（提案手法 5）

Fig. 25 Share 2 of the proposed scheme 5.

図 26 シェア画像 3（提案手法 5）

Fig. 26 Share 3 of the proposed scheme 5.

図 27 復元画像 1+2（提案手法 5）

Fig. 27 Recovered image of the proposed scheme 5 (share

1+2).

た 10枚の復元画像 1+3とほかの復元画像の画像を見比べ

てみると，復元画像 1+3の黒を表現するピクセルパターン

のランダム性が低く黒が連続してしまっており，それによ

り濃淡差を最大限使用することができていなかったため読

み取り精度が落ちてしまったと考えられる．

図 28 復元画像 1+3（提案手法 5）

Fig. 28 Recovered image of the proposed scheme 5 (share

1+3).

図 29 復元画像 2+3（提案手法 5）

Fig. 29 Recovered image of the proposed scheme 5 (share

2+3).

5. まとめ

本論文では，Caoらの手法を拡張し，視覚復号型秘密分

散法ではなく拡張視覚復号型秘密分散法を用いることでそ

れぞれ別の情報が載った 2枚の QRコードのシェア画像か

ら秘密の QRコードを復元できる手法ならびに，(2, 3)し

きい値拡張視覚復号型秘密分散法を QRコードに適用する

手法を提案した．従来手法を QRコードに適用した場合，

シェア画像は白いピクセルと黒いピクセルがランダムに配

置された砂嵐画像になってしまう．一方，提案手法では，

シェア自身にも意味のあるデータを組み込むことが可能に

なる．

提案手法を QR コードに適用した場合，シェアの画像

の QRコードをQRコードリーダで読み取ることは可能で

あった．また，復元画像においてはシェア画像を重ねたと

きに白ピクセルになる個数によって復元画像の濃淡差が変

化するため，その明るさを上げることによって読み取り精

度が向上することを明らかにした．
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表 9 提案の (2, 3) しきい値拡張視覚復号型秘密分散法の読み取り

精度の比較

Table 9 Comparison of read errors for the proposed (2, 3)-

EVSSS’s.
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