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概要：
オープンソースの命令セットアーキテクチャである RISC-Vが注目を集めており，今後高信頼システムに
おいても利用の拡大が予想される．一方で，市販されているチップの実装では，ソフトエラーと呼ばれる
一過性のビット反転に対する対策が取られておらず，その信頼性が低下する恐れがある．そこで本研究で
は市販の RISC-Vプロセッサチップに対して，デバッガを用いてレジスタとデータメモリを対象にフォー
ルトインジェクションを実施し，プロセッサのエラー率を調査した．また発生したエラーの分析及びその
原因推定を行った．レジスタに対するフォールトインジェクション結果より，プログラムにおけるレジス
タの使用回数によってエラー率が変化することが分かった．データメモリに対するフォールトインジェク
ションでは，プログラムの実行時にアクセスするデータメモリのサイズが小さいとエラー率も小さくなる
ことを確認した．
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1. はじめに
近年，RISC-Vと呼ばれる命令セットアーキテクチャが
注目を集めている．このアーキテクチャはオープンソー
スであり，公式サイト上に仕様書が公開されている [1]．
RISC-Vはライセンス料がフリーとなっているため誰でも
自由に使用可能である．加えて，Rocket Chip [2] のよう
な HDLモデルや実デバイスが多く存在しており，RISC-V
プロセッサの更なる利用拡大が期待されている．
しかし，一般に販売されているチップはソフトエラーと

呼ばれるビット反転の対策がなされていない．ソフトエ
ラーとは宇宙線が原因となって発生する一過性のビット反
転のことである．このソフトエラーが発生するとシステム
が誤動作する危険性があり，システムの信頼性を低下させ
る要因となり得る．市販されているプロセッサは高性能，
低消費電力，かつ安価ということもあり様々なシステムで
利用されているが，高信頼システムにおいては特にソフト
エラー対策が重要となってくる．
そこで本稿では，高信頼システムに今後利用される可能
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性のある RISC-V プロセッサを対象に，フォールトイン
ジェクションを行い，ビット反転の影響を調べた．三つの
ベンチマークプログラムにおいてレジスタを対象にフォー
ルトインジェクションを実施した．そのうちの一つのベン
チマークについては比較のためにデータメモリに対しても
実験を行った．ベンチマークプログラムの違い，特にレジ
スタの利用状況とエラー率の関係について考察を行った．

2. 関連研究
ソフトエラーの発生率や影響の評価には主に 2つの手法

が用いられている．1つ目はプロセッサに放射線を照射し
てソフトエラーを実際に発生させる手法である．2つ目は
人為的にビット反転を起こしてソフトエラーを再現する
手法である．後者の手法は一般的にフォールトインジェク
ションと呼ばれている（これ以降，フォールトインジェク
ションを FIと表記することがある）．
FIではシミュレータ/エミュレータやデバッガによって

ビット反転を発生させるため，ビット反転可能な場所に制
限が生じることがある．市販のチップとデバッガを用いた
FIの場合，フォールトの注入可能な箇所はユーザからア
クセスできるレジスタやメモリだけである．RTL記述と
シミュレータ/エミュレータを用いた FIの場合はフリップ
フロップに注入することが可能であるが，トランジスタと
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いった回路素子レベルでは注入できない．
一方で，照射実験ではユーザからのアクセスが不可能な

部分で発生するビット反転の影響も調査可能である．しか
し，照射実験は加速器施設を利用して行うため時間の制約
や経済的負担が高く，十分にデータを取得できない場合が
ある．反対に，FIではソフトウェアやデバイスを用意する
だけで実施可能なため，費用をあまりかけずにデータを得
ることができる．このような理由から，FIを用いたソフト
エラーの研究が広く実施されている．

[3] では FPGAに RISC-Vプロセッサを実装し，重イオ
ンの照射実験及び FI実験を行っている．加えて，ビット反
転の影響を緩和する手法の効果も分析している．[4] では
FI実験を用いて，RISC-Vプロセッサの実装方式による違
いがソフトエラーにどのような影響を及ぼすかについて調
べている．[5] の論文ではマルチコア/メニーコアプロセッ
サを対象に中性子照射実験と FI実験を行っている．さら
に，それらの結果を利用してアプリケーションのエラー率
予測モデルを評価している．[6] ではMSP430プロセッサ
の実デバイス版と FPGAに実装された HDLモデル版に対
して FI実験を実施している．それらの結果を比較するこ
とで，実デバイスの代わりとしての HDLモデルの有用性
を評価している．
RISC-Vプロセッサを対象とした論文では FPGAに実装
したソフトコアが実験対象であったが，本稿では市販され
ている RISC-Vプロセッサチップを対象に FI実験を行っ
た．中身がブラックボックスの市販プロセッサチップに対
する評価技術の確立を目指し，第一ステップとして行った
FI実験結果を本稿では報告する．

3. 実験準備
本稿の実験の目的は，RISC-Vプロセッサの実デバイス

を対象に FI を行った際のエラー率を調べることである．
RISC-Vプロセッサを搭載したボードを対象とし，FIはデ
バッガを用いて実施する．実験のセットアップを以下で説
明する．

3.1 使用するデバイス
本稿では，FI実験の対象として SiFive社のHiFive1 Rev

Bボード [7] を使用する．このボードは 32ビット RISC-

V プロセッサを搭載しており，その動作周波数は最大で
320MHzである．基本的な整数命令に加えて乗除算命令，
原子命令，さらに圧縮命令をサポートしている．また，16

k バイトのデータメモリと 16 k バイトの L1 命令キャッ
シュと 4 Mバイトの SPIフラッシュメモリを備えている．
ホスト PCとの接続には USBを利用し，フラッシュメモ
リへのプログラムの書き込みも USB経由で行う．

3.2 使用するツール
FIの実施に二つのソフトウェアを使用した．一つ目は

SiFive 社が提供する RISC-V GNU Toolchain の riscv64-

unknown-elf-gdbである．バージョンは 8.3.0-2020.04.0で
ある．二つ目は SEGGER社の提供する J-Link OBソフト
ウェアの JLinkGDBServerである．バージョンは 6.90で
ある．riscv64-unknown-elf-gdbは通常のデバッガGDBと
同じであるが，単体では HiFive1 Rev Bボードを制御する
ことができない．そのため，JLinkGDBServerを使用する．

3.3 ベンチマークプログラム
今回の FI実験では以下の三つのベンチマークプログラ

ムを使用した．
• SHA-1（最適化なし）
• SHA-1（最適化あり）
• クイックソート
SHA-1はハッシュ値を計算するアルゴリズムであり，1

ビットでも値が異なると計算結果が大きく変化する．その
ため，ビット反転の影響が結果に表れやすいと考えられ
る．クイックソートは FI実験を行っている他の論文にお
いて比較的利用されているベンチマークであったため本稿
でも使用した．これらのプログラムは C言語を用いて実
装しており，SHA-1は [8] を参考に実装した．コンパイラ
は RISC-V GNU Toolchainの riscv64-unknown-elf-gccを
使用しており，SHA-1の最適化では-O2を指定した．
SHA-1プログラムの入力はすべての実行で固定してお
り，最適化なしと最適化ありの両方で同じ値をプログラム
内で与えている．クイックソートの入力は-100から 100ま
での 32個の整数としている．これらの整数はプログラム
の作成段階でランダムに決定したものである．ソート対象
の 32個の値はプログラム中でソート開始前にデータメモ
リにある配列に格納する．
SHA-1プログラムではハッシュ値計算や結果の出力と
いった処理を全て main関数内に記述している．一方，ク
イックソートプログラムではソートを行う部分を関数と
して独立させている．main関数ではソートを行う関数の
最初の呼び出しと結果の出力だけを実行する．これらのプ
ログラムでは標準ライブラリ stdioと SiFive社が提供する
Freedom Metalライブラリをリンクしている．
なお，今回の FI実験ではベンチマークプログラムをベア

メタルアプリケーションとして実行した．つまり，HiFive1
Rev Bボード上で OSを動かすことなくプログラムを直接
実行している．

3.4 フォールトインジェクションの実施方法
FIの実施手順を説明する．まず，FIを実施するタイミ

ングをプログラムカウンタの値によって制御する．プログ
ラムカウンタの値は命令メモリのアドレスであり，デバッ
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ガを用いてブレイクポイントを設定することが可能であ
る．このブレイクポイントに初めて到達した際に FIを行
う．レジスタやデータメモリの値の読み出しにはデバッガ
のコマンドを使用し，対象ビットを反転させた値を計算し
てレジスタやメモリに書き戻す．その後，プログラムの実
行を再開し計算結果をファイルに出力して一回分の FIが
終了する．
FIの対象となるレジスタは 32個であり，各レジスタに

役割が存在する．raはリターンアドレスを保持するレジ
スタである．sp，gp，tpはそれぞれスタックポインタ，グ
ローバルポインタ，スレッドポインタである．t0–6は一時
レジスタ 0–6である．s0–11は保存レジスタ 0–11である．
なお，s0は fp（フレームポインタ）として利用されること
もある．a0–7は関数の引数として使用されるレジスタで
ある．a0と a1は戻り値を保持するレジスタとしても使わ
れる．最後に，pcはプログラムカウンタであり，命令メモ
リのアドレスを保持する．
データメモリは大きさが 16 kバイトであり，メモリ全体
を FIの対象としている．レジスタもデータメモリもデー
タ幅が 32ビットで，それら全てのビットが FIの対象であ
る．今回の実験ではフォールト注入箇所の偏りをなくすた
め，注入箇所の間隔をあらかじめ決めておき，その間隔に
従って pcやレジスタ/メモリアドレス，ビット位置を決め
ることにした．

4. 実験結果
4.1 結果の分類方法
FI 実験で得られた実行結果は表 1 に従って分類する．

プログラムの実行は正常終了したが計算結果が間違ってい
る場合は SDC (Silent Data Corruption) に分類する．プ
ログラムの動作や出力に異常が見られる場合は DUE (De-

tectable Uncorrectable Error) に分類する．プログラムの
動作と実行結果の両方が正常な場合はMaskに分類する．
Maskはビット反転されたデータが使用されなかったとき
などに発生する．
上記の分類の中で最も厄介なものは SDCである．上述
した通り，SDCはプログラムは正常終了したにも関わらず
計算結果が誤っていた場合を指しており，プロセッサの外
部からはエラーの存在を検知できない．今回の FI実験で
は各ベンチマークにおいて入力を固定しているため，計算
結果が正しいかどうか容易に判断できるが，入力が変化す
る一般のシステムの場合は結果が正しいか判断するのは難
しい．特に，SHA-1のようなハッシュ値計算では，出力に
規則性がなく正誤を判断することはできない．一般的な計
算結果を事前に知ることができないシステムでは SDCが
システムの信頼性を低下させる要因となる．
一方，DUEでは動作や出力に異常が見られるためエラー
の検知は比較的容易である．しかし，エラーの修正はでき

表 1: 結果の分類方法
分類 内容
SDC 計算結果の誤り
DUE 誤動作または異常な出力
Mask 正常実行

ないためプログラムを再実行するなど何らかの対処が必要
になる．再実行が許容できないシステムでは，DUEもシ
ステムの信頼性を低下させる要因となる．
次節以降，各ベンチマークプログラムに対する FI実験
の結果を本節の分類に基づいて示していく．SHA-1，最適
化した SHA-1，クイックソートの三つにおいてレジスタを
対象に FI実験を行った．加えて，SHA-1ではデータメモ
リに対する FIも実施した．それぞれの FI実験において取
得したデータは 12,000個以上である．

4.2 SHA-1

図 1aにレジスタを対象とした FIの結果を示す．ただ
し，今回の実験ではmain関数内でのみ FIを実施した．正
確に述べると，main関数内の機械語を実行している pcの
値の範囲内で FIを実行するタイミングを指定した．
図 1aより，レジスタを対象とした FIではDUEや SDC

エラーの発生割合が高くないことが分かる．実際，Mask

は 82%であり SDCは 5%のみである．SHA-1はハッシュ
値を計算するプログラムであるためビット反転によって計
算を誤ると思われるが，レジスタへの FIでは計算結果に
与える影響は限定的であった．
更なる分析のためレジスタ毎のエラー率を図 2に示す．
同時に，main関数に対応するアセンブリコード内での，各
レジスタのオペランドとしての静的な使用回数を図 3に示
す．ここではソースレジスタ及びデスティネーションレジ
スタの両方をカウントしている．なお，プログラムカウン
タは図 3に含まれない．
レジスタ毎のエラー率を見てみると一部のレジスタにエ
ラーが偏っていることが分かる．特に，sp，gp，s0，pcに
おいて DUEが多く発生している．gpはグローバルポイン
タであり，グローバル変数領域のアドレスを保持している．
s0はローカル変数領域のアドレスを保存するために使用さ
れている．このレジスタはローカル変数の読み書きに用い
られており，図 3より多用されていることが分かる．これ
ら四つのレジスタはメモリアドレスを扱っておりメモリア
クセスの際に利用されることが多い．FIによってアドレ
スが変化すると，メモリアクセス例外や，pcの場合コント
ロールフローの乱れが発生する．その結果，DUEの割合
が増大したと考えられる．
一方，SDCの割合が大きいレジスタは a4と a5である．
これらのレジスタは関数の引数に使われるものであるが，
図 3で示されているように，main関数に対応するアセン
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(b) 最適化した SHA-1

0%

25%

50%

75%

100%

E
rr

or
 R

at
e

DUE
Mask
SDC

(c) クイックソート
図 1: 各プログラムにおけるレジスタ FIの結果

ブリコードにおいて a4と a5が頻繁に使用されていたこと
が読み取れる．特に，a5の使用回数は圧倒的である．この
二つのレジスタを主に利用してハッシュ値の計算が行われ
た．このような理由から a4と a5では SDCの割合が大き
くなったと考えられる．
使用回数が 0となっているレジスタについてはエラーが

全く発生していない．しかし，spと gpは図 3を見る限り
ほとんど使用されていないにも関わらず，エラーが多く発
生している．この結果より，spと gpはmain関数以外（標
準ライブラリやハードウェアを制御するライブラリなど）
において多用されているのではないかと推測できる．spと
gpに関しては更なる調査が必要である．

4.3 最適化した SHA-1

SHA-1プログラムのコンパイル時に最適化を行った場合
の FI結果について説明する．前述の通常の SHA-1と同じ
く main関数内でしか FIを行っていない．
まず，レジスタ全体でのエラー率を図 1bに示す．SDC

は 21%であり DUEは 28%であった．最適化をしていない
SHA-1と比較すると明らかにエラーの割合が増加した．最
適化をしていない場合，プログラムの処理にメインで使わ
れるレジスタが一部に偏っていたためエラーの割合が全体
として低くなっていた．しかし，最適化を行ったことで全
体のエラーの割合が増えており，プログラムの処理に多く
のレジスタが使用されたのではないかと推測できる．これ
を確かめるため，図 4に示したレジスタ毎のエラー率と
図 5に示したmain関数に対応するアセンブリコード内の
各レジスタの使用回数を分析する．なお，使用回数の計測
方法は通常の SHA-1の場合と同じである．
DUEは，最適化をしなかったときと同様に sp，gp，s0，

pcにおいて多く発生している．それらに加えて，raや t0，
t2，t4–6においても比較的多く発生している．しかし，図 5

によるとこれらのレジスタはあまり使用されていないこと
が分かる．これらのレジスタは main関数以外で主に利用
されている可能性がある．
次に，SDCは t1，a0–7，s2–7，t3において多く発生し

ていることが分かる．a0–7に関しては使用回数が多いため

SDCの割合が増加したと考えられる一方，それ以外のレジ
スタについては使用回数が多いとは言えない．しかし，そ
れらのレジスタは a0–7よりも SDCの割合が大きくなって
おり，main関数以外で主に用いられている可能性がある．
逆に，a5は最も使用回数が多いにも関わらず SDCの割合
が 32%とそれほど高くない．今回のレジスタの使用回数は
あくまでアセンブリコード上での静的な出現回数であり，
実際のプログラム実行時の使用回数ではない．そのため，
実際の動作では図 5の通りに使用されていない可能性も考
えられる．更なる調査が必要である．
以上の通常の SHA-1との比較により，より多くの種類の

レジスタが計算に用いられるようになると，その分エラー
の割合も増加することが判明した．一方で，最適化によっ
てプログラムの実行効率は大幅に上昇し，実行速度は 14

倍向上した．エラー率と実行時間の両方を考慮したエラー
率に基づく信頼性の評価が必要である．

4.4 クイックソート
本節ではクイックソートにおけるレジスタを対象とした

FIの結果を分析する．クイックソートではmain関数とク
イックソートを行う関数内で FIを実施した．なお，クイッ
クソートにおける SDCとは，プログラムは正常終了した
がソート結果が誤っている場合を指す．
始めに，レジスタ全体のエラーの割合に注目する．図 1c

に結果を示す．結果としては SDC が 1%もなく DUE が
12%であった．エラーの割合の傾向としては通常の SHA-1

に似ている．したがって，レジスタ毎のエラーの割合や使
用回数も同じような傾向となっている可能性がある．そこ
で，レジスタ毎のエラー率を示した図 6と使用回数を示し
た図 7を基に分析する．ただし，クイックソートにおける
レジスタの使用回数では，main関数だけでなくクイック
ソートを実行する関数に対応するアセンブリコードでの出
現回数も含める．
まず，DUEの割合について見てみると，通常の SHA-1

と同じく sp，gp，s0，pcにおいて多く発生している．加
えて，raや a0–5でも DUEが発生している．raはリター
ンアドレスを保持するためのレジスタであり，呼び出した
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図 2: SHA-1におけるレジスタ毎のエラー率
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図 3: SHA-1における各レジスタの使用回数
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図 4: 最適化した SHA-1におけるレジスタ毎のエラー率

0

25

50

75

100

ra sp gp tp t0 t1 t2 s0 s1 a0 a1 a2 a3 a4 a5 a6 a7 s2 s3 s4 s5 s6 s7 s8 s9 s1
0

s1
1

t3 t4 t5 t6

# 
U

se
s

図 5: 最適化した SHA-1における各レジスタの使用回数

関数から戻ってくる際に使用される．raに FIを行うと関
数から戻ってくるときのアドレスが変わってしまうため
DUEが発生すると考えられる．しかし，使用回数が少な
いため今回の実験ではほとんどエラーが発生しなかった．
a0–5は関数の引数を渡すときに使用されるレジスタであ
る．クイックソートを実行する関数への引数には，ソート
対象のデータが格納されている配列へのポインタとソート
範囲を示すインデックスが渡される．アセンブリコードで
は，配列へのポインタは a0，ソート範囲の下限を a1，上
限を a2に格納して関数へ渡している．しかし，クイック
ソートの実際の計算には a4と a5が主に用いられており，
メモリアクセスにも使用されている．そのため FIによっ
て DUEが発生したと考えられる．
SDCの割合は他二つのベンチマークと比較して非常に
低い．比較的 SDC割合の多いレジスタは s0，a1，a5の三
つである．s0はローカル変数領域のアドレスを保持して
おり，変数値の読み書きにおいて利用される．s0の値が
FIによって変化した場合，意図していた変数とは異なる変
数の値を読み書きする可能性がある．その結果ソートが正
しく行えずに SDCとなってしまったと考えられる．a1に
ついては，先述の通りソート範囲の下限を関数に渡す際に
使用されている．FIによって下限が変化することにより，
ソート範囲が変わってしまいソートが正しく行われなかっ
た結果 SDCが発生したと思われる．a5は DUEの部分で

述べたように，クイックソートの計算にメインで用いられ
ている．この計算にはループ処理も含まれており，ループ
の制御変数を扱っていることがある．そのため，a5に FI

を行うとソートを正しく実行できなくなり SDCが起きる
と推察される．
以上の通常の SHA-1との比較により，レジスタ毎のエ
ラー率や使用回数が似ていることが判明した．レジスタに
対する FIでは，プログラムの構造よりもレジスタの使用回
数や使用方法がエラー率に影響を与える傾向がみられた．
したがって，コンパイラがどのようにプログラムをコンパ
イルするかによってエラー率が変化すると考えられる．

4.5 SHA-1におけるデータメモリ
次に，データメモリに対する FIの結果を分析する．デー

タメモリへの FIは通常の SHA-1プログラムにおいて実施
した．データメモリに関してもmain関数内でのみ FIを実
施した．
図 8に実験結果を示す．データメモリへの FIでは SDC

と DUEがほとんど発生しなかった．その割合はどちらも
1%だけである．レジスタに FIしたときとは異なり，デー
タメモリへの FIではプログラムの動作に影響を与える割
合が低かった．
そこで，main関数の実行時にアクセスするデータメモ

リの大きさを調査した．この調査にはデバッガ GDB の

ⓒ 2021 Information Processing Society of Japan

DAシンポジウム 
Design Automation Symposium

177

DAS2021
2021/9/3



0%

25%

50%

75%

100%
ra sp gp tp t0 t1 t2 s0 s1 a0 a1 a2 a3 a4 a5 a6 a7 s2 s3 s4 s5 s6 s7 s8 s9 s1

0
s1

1
t3 t4 t5 t6 pc

E
rr

or
 R

at
e

DUE Mask SDC

図 6: クイックソートにおけるレジスタ毎のエラー率
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図 7: クイックソートにおける各レジスタの使用回数
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図 8: SHA-1におけるデータメモリ FIの結果

rwatchコマンドを利用した．結果としては，実行時に読み
出しアクセスするメモリは全体のわずか 3%であった．ア
クセス先のアドレスは一部の領域に集まっており，それ以
外の多くのアドレスにはアクセスしていない．そのため，
データメモリに対して FIを行ってもエラーがほとんど発
生しなかった．逆に，実行時にアクセスするメモリの範囲
が大きいとエラーの割合も増加する可能性がある．引き続
き検証を進める必要がある．

5. おわりに
本稿では，RISC-Vプロセッサを搭載した HiFive1 Rev

Bボードに対して FI実験を行った．ベンチマークプログ
ラムとして SHA-1の最適化あり/なしとクイックソートの
三つを利用した．FIの対象は 32個のレジスタであり，通
常の SHA-1においてはデータメモリに対しても FI実験を
行った．実験結果より，レジスタの使用頻度の偏りによっ
てエラー率が変化することが分かった．最適化していない
SHA-1とクイックソートの結果の比較からは，エラー率
のプログラム構造に対する依存性は見受けられなかった．
データメモリに対する FIでは，main関数実行時にアクセ
スするメモリのサイズが小さいとエラー率も低くなること
を確認した．
今後の課題としては，最適化した SHA-1とクイックソー

トにおいてもデータメモリに対する FIを実施することが
挙げられる．それらのプログラムの実行時にアクセスする
データメモリの大きさを調査し，通常の SHA-1における

データメモリへの FI結果と比較しながら分析を行う．一
方，今回の FIでは実施するタイミングをmain関数内に制
限していたが，その制限を無くした場合の結果を調査する
ことも挙げられる．
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