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オブジェクト指向を使ったソフトウェア開発において，システム機能の中で，ロギングや同期処理のよ

うな複数のクラスを横断する処理がある．それを１つのオブジェクトとして扱う単位が Aspect であり，

それを技術化したのが Aspect 指向技術である．その Aspect という概念を，ソフトウェア開発に適用し，

開発の効率と品質を向上させようと考えている．本研究では，Aspect 指向を活用したセキュリティ実装

の提案を行う．ソフトウェア開発の中でも，セキュリティにおける関心が高まっており，容易な改良と把

握が求められる箇所である．Aspect 指向を用いる事によって，アクセス制御などのクラスを横断する処

理を，Aspect として扱える．そのように実装する事によって，Aspect 指向技術のソフトウェア開発にお

ける利用を提案し，考察していく． 
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There are crosscutting concerns such as logging or synchronization in Object-Oriented 
Software Development. The Aspect concepts is to treat such those as one object. And 
Aspect-Oriented technology is using and technifying the Aspect concepts. We think 
apply the concept of the Aspect-Oriented technology to Software Development. This 
study proposes building security functions into Software with Aspect-Oriented 
technology. Software Development is ever-increasing importance of security functions 
and that needs easy system improvement and understanding. Using Aspect-Oriented 
technology, we treat as the Aspect concepts that crosscutting concerns such as access 
control. After that we examine using Aspect-Oriented technology in Software 
Development. 
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1 はじめに 
 近年，ソフトウェアシステムのオープン

ソース化が増加している．例えば，Java，
C＋＋といったオブジェクト指向型のシス

テム構築の増加である．そして，オブジェ

クト指向で取り扱い難い問題がわかってき

た．それは，システム基本機能の中で、複

数のクラスを横断する挙動(これを横断的

関心事という)を捉えるのが困難である事

である。それに対応するために開発された

のが、Aspect 指向技術である[3,4]．つま

り，Aspect という概念を用いて，従来の

Java プログラムを，独立性・組立て・再

利用性において向上させる技術である。ソ

フトウェア開発において，Aspect 指向技

術を適用させる研究は，様々な研究が行わ

れている[1,2,5,6]． 
本研究では，その Aspect 技術をソフト

ウェア開発に用いて，オブジェクト指向に

おけるソフトウェア開発の改善とそれに伴

う考察を行うものである．ソフトウェア開

発工程の中でも，最近，関心が高まってい

るセキュリティの構築に主眼を置いている．

それは，アクセス制御やログイン ID 管理

といった横断的関心事を持ち，ソフトウェ

アにおいて重要度が高くかつ常に更新され

る事を前提の箇所である．Aspect 指向を

活用したシステムの提案も数多く出ている

が，セキュリティにおける実証を行うこと

により，さらなるソフトウェア開発を改善

しうる可能性を提案できると考える． 
 本研究の流れは，まず小規模のシステム

構築を行う．それは，オブジェクト指向の

みの構築であり，ソフトウェアの簡潔なシ

ステム構成を持つものとする．それに対し

て，Aspect 指向を用いたシステム構築を

行い，前者とのシステム上の違いを考察，

評価を行う．それによって，Aspect 指向

における利点，欠点を考察する．そして，

Aspect 指向におけるソフトウェア開発の

利用例と有用性を確認し，今後のソフトウ

ェア開発に役立てる一例を提案できると考

える． 
 
2 関連研究 

Aspect 指向技術については，これまで

の研究で，大まかに Aspect の検証，適用，

発見の分野で研究されている．具体的には，

複数の Aspect が絡み合った際に相互に干

渉を与え，正しい動作を不能とする可能性

を発見するための技術に関する研究や

Aspect を用いて簡潔に記述できるような

横断要素として何があるか[1]，Aspect を

用いてその横断要素を記述することがどの

ような影響をもたらすかという研究がある

[2]．また，Aspect として書くべきでない

要素，書くことで保守性をかえって悪化さ

せるような要素に関する研究，オブジェク

ト指向で書かれた従来のプログラム内に分

散した横断要素を発見し，Aspect を抽出

する作業を機械的にサポートするための研

究といったことがあげられる． 
例えば，河内らの研究[1]では，Aspect

指向の適用であり，石尾らの研究[2]では，

適用と検証に当たると考える．どちらも

Aspect 指向の利用によるプログラムの動

作の向上を目指したものであると考えられ

る．それは，ソフトウェアの向上につなが

るものであり，本研究でも，同様にソフト

ウェアの品質向上に役立てるものとしたい

と考えている． 
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3 検証するシステムの構築 
3.1 Aspect 指向 
システム構築にあたって，Aspect 指向

技術について説明する．ここで使用してい

く Aspect 指向技術は，オブジェクト指向

によるソフトウェア開発に利用するため，

AspectJ[9]を使用している．そのため，

AspectJ における基本概念や仕様に基づく

ものとする． 
Aspect 指向の基本概念として，手続き

や制約といった抽象化されたフレームワー

クを基にしたプログラミング言語は，最終

的には複雑なシステムに対し適応できない

とされている[12]．そして，プログラムさ

れたシステムの挙動は様々な Aspect を持

ち，それぞれが各々の形ともいうべきもの

を持っている．それを Aspect として捉え

表現する事によって，複雑なシステムに対

応させるようとするものである．具体的利

用法としてよく引き合いに出されるものが

あり，それはログアスペクトと言われ，発

生したエラーをすべて記録したい，現在の

ネットワーク接続状態をチェックしておき

たいといった動作を行うものである． 
AspectJ の主な処理は，Aspect 仕様記

述を Java 仕様記述に自動変換＆実行する

ものであり，Java 言語で記述されたプロ

グラムと Aspect で構成されたプログラム

を繋ぎ合わせるものである． 
AspectJ における主な構成要素[12]とし

て，「アスペクト」「ジョインポイント」

「ポイントカット」「アドバイス」の 4 つ

が挙げられる。 
はじめに，アスペクトであるが，Aspect

指向における意味では，横断的関心事を一

まとめにしたものである．AspectJ では，

ジョインポイントとアドバイスの組み合わ

せを指定するモジュール単位の事で，複数

のポイントカットとアドバイスを指定でき

る． 
次のジョインポイントは，プログラム実

行時にアドバイスの実行を割り込ませるこ

とが可能なコード上の位置のことで，割り

込み位置として，メソッド，コンストラク

タの実行，フィールドへのアクセス，クラ

ス静的初期化位置，インスタンス事前初期

化位置 etc に限定される． 
ポイントカットは，条件を指定すること

で，プログラム内に存在する全てのジョイ

ンポイントの集合から抽出される部分集合

である．例えば， 
 
call, execution(<メソッドパターン>) 
 
get, set(<フィールドパターン>) 
 

のように，前者は＜メソッドパターン＞が

実行，または呼び出されたとき，後者は＜

フィールドパターン＞が与えられた，セッ

トしたときといった条件である． 
最後にアドバイスは，指定されるポイン

トカットによって選択されるジョインポイ

ントに差し掛かったときに実行されるコー

ドの事である．それは 
 
before(<コンテキスト定義>) 
 
after(<コンテキスト定義>) 
 
< --- >around(<コンテキスト定義>) 
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以上のように定義され，ポイントカットで

指定された条件のときに，その状態から先

に実行するのが before，あとで実行させる

のが after であり，around は指定された

部分に代わって処理を行うものである． 
以下に示す図１は，以上で説明した 4 つ

の要素の関連図である．  
図 2. AspectJ によるウィービング  

 

 

3.2 オブジェクト指向による実験システム

の構築 
 評価基準とするオブジェクト指向による

システム構築を行った．対象となるシステ

ムは，Web アプリケーションとし，簡潔か

つソフトウェアの根幹としての構成を持つ

ように構築を行った．構築には，統合環境

として eclipse[8]，アプリケーションサー

バーとして Tomcat[10]，データベースと

して MySQL[11]を利用した． 

 
図 1. AspectJ の構成要素関連図 

 
 これら 4 つの要素は，AspectJ によって，

どのように処理されているか．それは，

Aspect 要素を含まない Java プログラムと

Aspect によって記述されたプログラムが

次の図 2 の様に混ぜ合わせられる[12]． 

簡潔な Web アプリケーションを構築す

る事によって，ソフトウェアの規模や種類

に捕らわれず，再利用性が高いものになる

と考える．また，今回はセキュリティに重

点を置いているため，若干の構成は省略す

るものとして，構築を行っている． 

つまり，記述された Aspect プログラム

は，AspectJ のコンパイラによって，通常

の Java プログラムへと変換されて，その

処理が実行されている．AspectJ における

Aspect は，記述方法が違うだけで，実際

の処理は，以下の図 2 で示すように

Aspect を含まない Java プログラムで記述

されたものと同じ動作をする事になる． 

今回実装される 1 例として，Web アル

バム型アプリケーションを構築した．ここ

で参考にしたのは，北野 由希らによる著

籍[13]よりプログラムを参考とした． 
その構成されるシステムが持つ要素とし

ては，ログイン，アクセス制御，データベ

ース接続，簡潔なインタフェース，アップ

ロード機能といった各々の処理である．そ

れら要素は，アプリケーションの根幹とし

得る部分である．そのシステム構成の概略

は，以下の図 3 のとおりである． 

これは，AspectJ にて記述できるプログ

ラムは，全て Java で記述する事ができる

という事であるが，まだ開発が行われてい

る最中のシステムであるので，万能ではな

く問題点もいくつかあるが後に記述する． 
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図 3. 基本システム構成図 
 
 オブジェクト指向によるシステム構築に

おいて，アクセス制御は，その処理ごとに

記述を行わなければならない．今回参考に

したアプリケーションには，いくつかアク

セス制御に対応するように処理を追加して

いる． 
 
3.3 Aspect 指向による実験システム構築 
 前述で構築したシステムに対して，

Aspect 指向を用いたシステムの構築を行

った．それは，オブジェクト指向を用いた

システムと基本的な構成要素は，同じ機能

を持つという事であるが，Aspect 指向を

利用する事によってシステム構築の改善を

図るものである． 
 例えば，アクセス制御の処理の場合は，

オブジェクト指向での実装では，各々のオ

ブジェクトの処理に，細かく合わせながら

記述を行わなければならないが，Aspect
指向を利用すると，必要なときに処理を呼

び出す事によって，アクセス制御が可能に

なる． 
この事の具体例が天野らの書籍[12]にお

いて，アクセス制御の示されている．これ

を，今回の Web アルバムのシステムに当

てはめると，オブジェクトのみの構成では， 
 
public class Album { 

public void Uproad (FileItem item) { 

  UPPermission permi = 

   new UPPermission(item, userid); 

 AccessCtrller.checkPermission(permi); 

------ 

 } 

} 
 
以上のように，アルバムのアップデートの

処理の箇所に直接アクセス制御を検査する

記述をしなければならない． 
 しかし，Aspect 指向においては，この

場合，アルバムの変更の処理が行われた時

に実行するという条件で，処理をする事が

できる．つまり，アルバムの操作箇所の記

述とアクセス制御の記述を分離して，記述

が可能になる．アクセス制御の部分だけを，

記述しようとすると， 
 
public aspect AccessCtl { 

 pointcut AlbumCheck() : 

   execution(void Album.Uproad(FileItem)); 

 

  before(FileItem item) : 

 AlbumCheck( ) &&args(item) { 

      UPPermission permi = 

        new UPPermission(item, userid); 

      AccessCtrller.checkPermission(permi); 

  } 

} 

 

という記述になる．これは，アルバムのア
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ップデートが行われたときに，その変化が

適用される直前にそのアップデートの許可

があるかどうかをチェックするという処理

になっている．実際の記述とは若干違うが，

このように記述する事によって，アクセス

制御処理が実装される． 
以下の図 4 は，Aspect 指向を用いたシス

テムの概略図である． 
 

 

 
図 4. Aspect を適用したシステム図 

 
 以上の図のような構成をとり，前述のア

ップデートの例のように，このシステム構

築は，アクセス制御の処理を分離して記述

を行う． 
このシステムには，アルバムのアップデ

ートのほかに，削除や変更機能がある．同

時に，それぞれがアクセス制限を行わなけ

れば，アプリケーションとして成り立たな

いので，これらにも同様に適用している． 
 
4 考察 
対象となるシステム構築を一通り実装さ

せたが，これらについて考察を行う．オブ

ジェクト指向によるシステムと Aspect 指

向によるシステムの両方を構築したわけだ

が，Aspect 指向技術が，システムのセキ

ュリティにどの程度有効であるかを検討す

る． 
そのシステムのセキュリティを行う処理

を，Aspect 指向をもちいて行っているわ

けであるが，ここでの利点は，セキュリテ

ィ機能が１箇所まとめられている事である．

それは，変更がたやすいという事でもある．

セキュリティは常に，更新される事が前提

となっているもので，変更のたびに，全て

のセキュリティに関する部分を把握するの

は，非常に大変な作業になる．ここで実装

されたシステムのように，1 箇所であるな

ら，その作業量は明らかである． 
しかし，実装した後は，そのように扱う

事もできるが，実装する前は簡単にはいか

ない．そもそも，Aspect としてまとめる

のは，容易ではないし，現状では，従来の

ように直接プログラムを記述するほうが，

簡単に行える． 
だが，今回はアクセス制御を完全に分離

させたわけだが，実際のアプリケーション

において，完全に分離させる必要もない． 
例えば，アクセス制御は，実装させてい

るが，新たにアクセス制御を実装したいと

考えた場合，その箇所に直接アクセス制御

の処理を追加する事も可能であるが，その

アプリケーションを熟知していない限りは，

容易な作業とはいえない．ここで，Aspect
指向を用いると，元のプログラムの全容を

知っている必要はなく，追加したい箇所さ

えわかっていれば，その箇所に対応するよ

うに処理を追加できる． 
Aspect 指向のみで実装させる利点は，

確かにあるが，実際にそれを行おうとする

のは，現実的と言えない．アプリケーショ
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5 今後の課題 ンは，更新されることを前提として考えれ

ば，追加していく処理を Aspect として実

装する，つまりは，Aspect 指向を機能補

助的に使用するというのが，より良い利用

ではないだろうか． 

Aspect 指向におけるアプリケーション

開発において，問題点としては横断対象の

クラスが揃わないとテストしにくいという

事があげられる．これは，Aspect 指向が

提案されたころから言われていることで，

Aspect 指向の特性上からの問題である．

これに対して，解決策が提案されれば，さ

らなる向上が見込まれるが，難しい問題だ

ろう． 

 よって，最終的には，アプリケーション

開発において，アクセス制御のように分離

すべき価値があるようなものは，Aspect
として記述を行い，ほかの処理については

従来の方法で実装を行う．そして，随時追

加要素が出た場合は，Aspect にて実装を

行うというのが，より良い開発方法と考え

る．以下の図 5 が，ここで提案するアプリ

ケーションシステムの概要となる． 

また，テストができるとしたら，Aspect
を結合する前後でクラスをテストするべき

か，いつテストを開始するべきか，Aspect
だけをテストするようなイベント列を生成

するテストケースは書けるのかという問題

もある． 

 

今回のセキュリティにおいては，ログイ

ン時のパスワードやデータベースにアクセ

スするときの情報は，安全に管理されるべ

きであり，それらをアプリケーション内で

も厳重に管理できれば，セキュリティの向

上になるのではないかと考える． 
また，アプリケーション機能としては，

簡潔な要素であるので，随時検討し追加し

ていく予定である．そして，考察における

アプリケーション例にて開発を行った場合

に伴って，さらなる Aspect 指向における

セキュリティ実装への提案も行いたい． 

図 5. Aspect によるアプリケーション 
 
 また，この場合考えられる事として，

Aspect 指向による追加機能が，ほかの処

理機能と重なった場合，どちらが機能され

るのか，またはどちらも機能されるか，さ

れないかという点も注目されるだろう．そ

の場合，アプリケーション機能が相殺され，

機能しなくなるという問題が生じる可能性

がある．それは，開発環境によってカバー

が可能である範囲であるので，この研究で

は，対象とはしない． 

今回の取り扱う範囲ではないが，この研

究において使用した AspectJ であるが，こ

れは eclipse プラグインのものを使用した．

しかし，まだ開発が進められているもので

あるので，実用できる範囲がまだ狭いとい

う問題がある．今後の仕様変更に伴い，さ

らなる検証を続ける予定である． 
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6 おわりに 
 オブジェクト指向によるアプリケーショ

ン構築と，それに Aspect 指向技術を適用

したものの構築を行った．特にセキュリテ

ィにおける実装を中心に行ったわけだが，

それらによって，Aspect 指向におけるセ

キュリティ実装の 1 例を提案した．Aspect
指向を用いる事によって，アクセス制御を

より簡潔にまとめる事ができ，改良も行い

易くなった．アプリケーション開発におけ

る，Aspect 指向を用いたセキュリティ実

装の有用性を提案できたと考える．引き続

き，セキュリティに対しての適用実験を行

っていく予定である． 
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