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推薦論文

背景知識を用いて移動履歴から個人を特定する
確率モデルの提案と評価

松本 瞬1,a) 大岡 拓斗1 市野 将嗣1 吉浦 裕1

受付日 2021年2月6日,採録日 2021年5月11日

概要：個人の位置情報は，携帯電話会社や位置情報サービスの提供者により収集され，産業界や公共分野
で有効活用されている．一方，移動履歴にはプライベートな情報が含まれているため，これを保護するた
めに匿名加工処理を行ったうえで利活用するのが一般的である．しかし，匿名加工を施した移動履歴とは
異なる別データを参照し，これらと匿名移動履歴を対応付けることで，匿名性を解除する攻撃が多数提案
されている．この攻撃の 1つとして，遷移情報に基づいた攻撃が存在するが，既存手法は匿名移動履歴お
よび対応付けを行うための別データ以外の活用ができていない．近年は，スマートフォンなどの普及にと
もなって大量の位置情報が取得可能になっており，これらを背景知識として活用することで，従来の攻撃
精度を超えた攻撃が可能となりうる．そこで本論文では，大量の位置情報を背景知識として利用可能な攻
撃モデルを数学的に導いた．また，この手法を実装したうえで，2種類のデータセットを用いて評価実験
を行い，既存手法と比較した．これにより，背景知識のデータ量が増えるにつれて提案手法の攻撃成功率
が上昇し，データ量が十分な量に達したとき，既存手法の攻撃成功率を上回ることを明らかにした．
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Abstract: Personal location histories are collected by cell phone companies and location-based service
providers, and these information is effectively used in industry and the public sector. On the other hand,
since location histories contain private information, it is common to use them after anonymized processing
to protect. However, a number of attacks have been proposed to break the anonymity by referring to other
data that is different from the anonymized location histories and mapping them to the anonymized location
histories. One of these attacks is based on transition information, but the existing methods do not make
use of anything other than anonymous location histories and data for mapping to them. In recent years,
with the spread of smartphones and other devices, a large amount of location history can be obtained, so by
using this information as background knowledge, attacks that exceed the accuracy of conventional attacks
may become possible. In this paper, we mathematically derive an attack model that can use a large amount
of location information as background knowledge. We also implement the proposed method, and conducted
evaluation experiments using two different datasets and compared the results with existing methods. Then,
we found that the success rate of the proposed method increases as the amount of background knowledge
data increases, and when the amount of data reaches a sufficient level, the success rate of the proposed
method exceeds that of the existing methods.
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本論文の内容は 2020 年 3 月の第 88 回 CSEC 研究会にて報告
され，同研究会主査により情報処理学会論文誌ジャーナルへの掲
載が推薦された論文である．
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1. はじめに

位置情報を時系列で記録した移動履歴は，携帯電話会社

や位置情報サービスの提供者によって大量に収集されてい

る．特に近年は，GPSを内蔵したスマートフォンの普及，

またスマートフォン上で動作する位置情報を扱ったアプリ

ケーションの出現により，より多様な事業者が位置情報を

収集できるようになっている．こうして得られる位置情報

を活用することで，サービス内でのレコメンドの最適化や

地点の自動タグ付けなど，サービスの質の向上に期待がで

きる．また，これらのデータを研究機関や調査会社のよう

な第三者へ提供して解析することで，交通システムの改善

や災害時の避難計画など，公共分野での活用も可能になる．

一方で，移動履歴には個人の機微な情報（自宅や通勤通

学先，個人の生活習慣など）が含まれているので，ストー

カー犯罪などにつながる可能性がある．そのため，移動履

歴を利用する際は，仮名化・曖昧化・ノイズ付加などの匿

名加工処理を行い，機密情報を保護するのが一般的である．

しかし，匿名加工を施した移動履歴とは異なる別データ

（以下，サイドデータという）を参照し，これらと匿名移

動履歴を対応付けることで，匿名性を解除する攻撃が多数

提案されている．匿名性解除攻撃の 1つとして，マルコフ

連鎖モデルに基づいた攻撃が存在する [1], [2]．これらの手

法では，サイドデータとして得られる個人の移動履歴（以

下，実名移動履歴という）からユーザごとの移動傾向を学

習し，これらと匿名移動履歴を対応付けることで，匿名移

動履歴の匿名性を解除する．

近年は，スマートフォンなどの普及にともなって大量の

位置情報が取得可能になっており，これらの位置情報を背

景知識として用いることで，高い精度での匿名性の解除が

可能となりうる．しかし，既存の匿名性解除手法では背景

知識を用いていない．本論文では，背景知識の活用が可能

な攻撃モデルを導出することで，既存手法の問題を解決で

きる新たな手法を提案する．また，性質の異なる 2 つの

データセットを用いて実験し，既存手法と比較することで，

その有用性を明らかにする．

2. 先行研究

2.1 概要

移動履歴のプライバシに対する攻撃には，特定の時

刻に存在していた位置を推定する攻撃（Localization At-

tacks）[1], [2]，ユーザ間の接触を推定する攻撃（Meeting

Disclosure Attacks）[1]，目的地を推定する攻撃 [3], [4]，ユー

ザの属性を推定する攻撃 [5]などがあるが，ここではサイ

ドデータとの照合をとおして匿名移動履歴の仮名性を解除

する攻撃（以下，再特定という）について述べる．

移動履歴の再特定攻撃は，グラフの照合による方

式 [6], [7], [8]，滞在情報に基づく方式 [9], [10], [11]，遷

表 1 既存手法の分類

Table 1 Classification of existing methods.

方式 手法 特徴

グラフ

Srivatsa ら [6]

Ji ら [7]
SNS の交友関係を利用

Manousakas ら [8] 地理的情報必要なし

滞在

Unnikrishnan ら [9] 滞在分布間の照合

Murakami [10] 行列分解による補完

Riederer ら [11] 滞在回数の分布を仮定

遷移

Gambs ら [12] 地点のクラスタリング

Shokri ら [1]
Gibbs サンプリング

による補完

Murakami [2]
EM アルゴリズム・

テンソル分解による補完

ノイズ分布 Ma ら [13] 地理的ノイズの分布を仮定

移情報に基づく方式 [1], [2], [12]，地理的ノイズの確率分布

に基づく方式 [13]という分類ができる．各既存手法の分類

を表 1 に示す．

以下では，方式の分類に沿って論じることとし，最初に

グラフの照合による方式を述べる．Srivatsaらや Jiらは，

匿名移動履歴間の接触関係グラフとソーシャルネットワー

クサービス（以下，SNSという）上での交友関係グラフを

照合し，匿名移動履歴と SNSアカウントを対応付けること

により，再特定を行った [6], [7]．Manousakasらは，匿名

移動履歴，実名移動履歴それぞれについて，場所をノード，

場所間の遷移をエッジとするグラフを作成し，グラフ間の

照合によって各移動履歴を対応付け，再特定を行った [8]．

Manousakasらの手法は，位置情報に緯度・経度といった

地理的情報が付随していない状態であっても利用可能であ

る点が特徴的である．Manousakasらの手法以外は，位置

情報に地理的情報が付随していることを前提としている．

次に滞在情報に基づく方式について述べる．Unnikrish-

nanらやMurakamiは，実名移動履歴と匿名移動履歴それ

ぞれについて，ユーザごとの滞在分布を作成し，各々の滞在

分布を照合することで再特定を行った [9], [10]．滞在分布

とは，地点ごとの滞在比率を記録したものである．これら

の手法では，時刻を離散化したうえで，地点ごとの滞在時刻

数をカウントし，これらを合計時刻数で割ることで，滞在

分布を作成している．Murakamiの手法については，滞在

分布の作成後に行列分解を行うことで，位置情報数の少な

い実名移動履歴からの学習を可能にしている．Riedererら

は，異なる 2つのサービスの利用履歴をもとに作成した移

動履歴から，ユーザが同じ移動履歴のペアを推定した [11]．

地点ごとの滞在回数がポアソン分布に従うとし，（移動履歴

のペアが同一ユーザであると仮定した場合の移動履歴の生

起確率）/（移動履歴のペアが異なるユーザであると仮定し

た場合の移動履歴の生起確率）を対象ペアの類似度として

用いることで，ユーザが同一である移動履歴のペアを推定
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図 1 欠損を含んだ移動履歴からの学習の例

Fig. 1 Example of learning from location history that has miss-

ing location.

している．なお，この手法は事前学習に Unnikrishnanら

の手法 [9]を用いている．

遷移情報に基づく方式について述べる．Gambsらは，実

名移動履歴と匿名移動履歴それぞれについて，ユーザごと

の遷移確率行列（2地点間を遷移する確率を各要素として

持つ行列）を作成し，各々の遷移確率行列を対応付けるこ

とで再特定を行った [12]．ShokriらやMurakamiは，位置

情報の欠損を含んだ実名移動履歴から，位置情報を補完し

ながら遷移確率行列を作成し，遷移確率行列と匿名移動履

歴を対応付けることで，再特定を行った [1], [2]．

最後に，地理的ノイズの確率分布に基づく方式について

述べる．Maらは，地理的近接性に基づいて実名移動履歴

と匿名移動履歴の相違度を計算し，これをもとに再特定を

行った [13]．この手法では，匿名移動履歴に加わる地理的

ノイズの分布を仮定したうえで，位置情報の地理的近接性

に基づいた相違度計算式を定式化した．

2.2 類似研究

本節では，提案手法と類似した，遷移情報に基づく再特

定の手法について詳しく述べる．

Gambsらの手法 [12]では，実名移動履歴と匿名移動履歴

それぞれについて，ユーザごとの遷移確率行列を作成する．

その後，様々な行列間類似度指標を用いて類似度を計算し，

実名移動履歴の遷移確率行列と匿名移動履歴の遷移確率行

列を対応付けることで再特定を行う．なおこの手法では，

移動履歴の取得対象地域に含まれる地点について事前にク

ラスタリングしている．地点が持つ属性（たとえば，家・

職場など）ごとにクラスタリングしたうえで，そのクラス

タ間の遷移に関する遷移確率行列を作成している．Gambs

らの手法の問題点として，位置情報の欠損を考慮していな

い点があげられる．実名移動履歴は，位置情報サービスや

SNSなどを通して得る必要があるが，これらの手段では完

全な移動履歴を入手するのは難しく，位置情報の欠損が発

生することが一般的である．位置情報の欠損が発生した場

合，図 1 のように，入手した移動履歴そのものから遷移回

数行列（2地点間の遷移回数を各要素として持つ行列）を

作成することが困難になる．Gambsらの手法では，この問

題に対処できない．

Shokriらは，遷移確率行列の作成で用いる実名移動履歴

に位置情報の欠損があることを考慮し，この欠損を補完し

図 2 Shokri らの手法の攻撃の流れ

Fig. 2 Attack flow of Shokri et al.’s method.

図 3 メッシュ分割の例

Fig. 3 Example of mesh division.

ながら遷移確率行列を作成する手法を提案した [1]．この手

法の流れは図 2 のようになっている．まず移動履歴の取得

対象地域を図 3 のような一定サイズのメッシュに分割し，

実名移動履歴からメッシュ間の遷移確率行列を作成する．

その後，各遷移確率行列をもとに各匿名移動履歴の尤度を

計算し，これを類似度とすることで，遷移確率行列と匿名

移動履歴を対応付け，再特定を行う．この手法では，実名

移動履歴から遷移確率行列を作成する際にGibbsサンプリ

ングを用いることで，欠損した位置情報を補完する．これ

により，Gambsらの手法では実現できなかった，位置情報

の欠損の考慮が可能になる．

Murakamiは，遷移確率行列の作成に用いる実名移動履

歴について，

• 位置情報の欠損がある
• 入手できる位置情報数が少ない
ことを想定した遷移確率行列の作成手法を提案した [2]．こ

の手法は EMアルゴリズムに基づいており，テンソル分解

を併せて用いることで，欠損部分の考慮及び再特定対象の

ユーザ間に共通した特徴の活用を実現している．これによ

り，上記 2つの性質を持つ移動履歴から遷移確率行列を作

成可能とした．

2.3 背景知識の利用

近年は，スマートフォンなどの普及・発展にともない，
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表 2 記号の表記

Table 2 Notations.

記号 説明

U 実名移動履歴のユーザ集合

V 匿名移動履歴のユーザ集合

N ユーザ数

σ U から V への対応関係を示す関数

R 移動履歴の観測地域

T 移動履歴の観測期間

Su ユーザ u の実名移動履歴

Lv ユーザ v の匿名移動履歴

S 実名移動履歴の集合

L 匿名移動履歴の集合

大量の位置情報が取得可能になっている．たとえば，投稿

に位置情報のタグ付けができる SNSから投稿を収集すれ

ば，大量の位置情報を取得できる．また，位置情報サービ

スを提供している企業や携帯会社，Wi-Fi基地局設置企業

であれば，より正確な位置情報を大量に入手可能である．

これらのデータを背景知識として有効利用することで，再

特定の新たなアプローチを開拓できる可能性がある．

Shokriらは，位置情報取得対象地域の地形情報を把握す

るために，遷移確率行列の作成時に背景知識を利用するこ

とを示唆している．しかし，Shokriらはこの方法を具体化

していない．また，その他の既存手法については背景知識

の活用を想定していない．

提案方式では，大量の位置情報を背景知識として利用可

能な枠組みを提案する．これにより，既存手法の精度を超

えた再特定を目指す．

3. 提案方式

3.1 記号の表記

ある地域Rにおいて，実名移動履歴と匿名移動履歴が観
測される．実名移動履歴のユーザ集合を {u1, . . . , uN} ∈ U

とし，匿名移動履歴のユーザ集合を {v1, . . . , vN} ∈ V とす

る．本方式では，実名移動履歴と匿名移動履歴を元にユー

ザ間の対応関係 σ : U −→ V を明らかにすることを目的と

する．

移動履歴について，詳細に定義する．移動履歴はユーザ

ごとに存在しており，ユーザ uの実名移動履歴を Su，ユー

ザ vの匿名移動履歴を Lv と表記する．また，移動履歴は，

複数の位置情報から構成されている．実名移動履歴の位置

情報は，ユーザ u ∈ U，時刻 t ∈ T，地点 r ∈ Rからなるタ
プル (u, t, r)で表現する．匿名移動履歴の位置情報も同様

にタプル (v, t, r)で表現する．すなわち，ユーザ uの実名

移動履歴は Su = ((u, t1, r1), (u, t2, r2), . . .)と表現される．

簡単のため，以降はユーザ uの k番目の位置情報 (u, tk, rk)

を Su(k)と表記することとする．また，移動履歴に含まれ

る位置情報の件数は |Su|と表記し，この値はユーザごとに

図 4 提案方式の基本アイデア

Fig. 4 Basic idea of the proposed method.

異なる．さらに，実名移動履歴の集合を S = {Su | u ∈ U}，
匿名移動履歴の集合を L = {Lv | v ∈ V }と表記する．

3.2 基本アイデア

本方式は，「実名移動履歴のユーザ uと匿名移動履歴の

ユーザ vが同一であるとき，ユーザ uの移動履歴とユーザ

vの移動履歴を結合してできる移動履歴は，地域Rにおい
て自然な移動履歴になる」という仮定に基づいて構築する．

学習ステップでは，背景知識から地域Rにおける自然な移
動履歴の傾向を学習する．このステップでの目的は，ユー

ザごとの移動傾向を学習することではなく，一般的な移動

傾向を学習することである．そのため，再特定対象のユー

ザ集合 U, V とは関係のない，大量の移動履歴（以下，移

動履歴ビッグデータという）を背景知識として学習データ

に使用できる．照合ステップでは，図 4 のように，学習ス

テップで得られた一般的な移動傾向を用いて，結合移動履

歴がどれだけ自然な移動履歴であるかを計算する．この値

が大きければ大きいほど，同一ユーザらしさが高いと見な

す．これをユーザの組合せ全通りについて計算し比較する

ことで，実名移動履歴と匿名移動履歴の間の対応関係を明

らかにし，再特定を行う．

3.3 基本理論

1. 実名移動履歴の集合 S

2. 匿名移動履歴の集合 L

3. 一般的な移動傾向 θ

の 3つが与えられたもとでの，u ∈ U と v ∈ V が同一ユー

ザである確率 P (u ≡ v | S, L,θ) を定式化する．ここで，

u ≡ vは uと vが同一ユーザである事象を示している．本

方式では，以下を仮定して理論を展開する．

P (u ≡ v) =
1
N

(∀u ∈ U,∀v ∈ V ) (1)

P (u ≡ v | θ) = P (u ≡ v) (2)

P (S,L | θ, u ≡ v)

= P (Su, Lv | θ, u ≡ v)
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·
∏

u′∈U,u′ �=u

P (Su′ | θ) ·
∏

v′∈V,v′ �=v

P (Lv′ | θ) (3)

式 (1)は，事前情報がないとき，ユーザ u, vが同一である

確率は 1/N で一定であることを意味している．式 (2)は，

ユーザ u, v の移動履歴に関する情報がない限り，一般的

な移動傾向 θ のもとであっても，ユーザ u, v が同一であ

る確率は依然として 1/N であることを意味している．式

(3)は，あるユーザ u, v が同一であると判明している場合

の移動履歴発生確率の計算方法を示している．u, v につい

ては同一ユーザであるため同時確率を計算し，それ以外の

ユーザについては独立に移動履歴の発生確率を計算する．

これらを掛け合わせたものが，全移動履歴の同時発生確率

P (S, L | θ, u ≡ v)と等しくなる，と仮定する．

上記の 3つの仮定を用いることで，u ∈ U と v ∈ V が同

一ユーザである確率 P (u ≡ v | S, L,θ)は次のように変形

できる．

P (u ≡ v | S, L,θ)

=
P (S,L,θ | u ≡ v) · P (u ≡ v)∑

(u′,v′)∈U×V P (S, L,θ | u′ ≡ v′) · P (u′ ≡ v′)

=
P (S,L | θ, u≡v) · P (θ) · P (u≡v)∑

(u′,v′)∈U×V P (S, L | θ, u′≡v′) · P (θ) · P (u′≡v′)

∝ P (S, L | θ, u ≡ v)

=P (Su, Lv | θ, u ≡ v)

·
∏

u′∈U,u′ �=u

P (Su′ | θ) ·
∏

v′∈V,v′ �=v

P (Lv′ | θ)

∝ P (Su, Lv | θ, u ≡ v)
P (Su | θ) · P (Lv | θ)

(4)

1行目から 2行目への変形にはベイズの定理を用いた．ま

た，2行目から 3行目への変形には式 (2)の仮定に基づい

て得られる式 (5)の変形を用いた．

P (S,L,θ | u ≡ v)

=
P (S, L | θ, u ≡ v) · P (θ, u ≡ v)

P (u ≡ v)

=
P (S, L | θ, u ≡ v) · P (u ≡ v | θ) · P (θ)

P (u ≡ v)

=
P (S, L | θ, u ≡ v) · P (u ≡ v) · P (θ)

P (u ≡ v)
= P (S, L | u ≡ v,θ) · P (θ) (5)

3行目から 4行目への変形では，式 (1)の仮定を用いた．4行

目から 5行目への変形では，式 (3)の仮定を用いた．6行目

の式は，5行目の式を
∏

u′∈U P (Su′)·
∏

v′∈V P (Lv′ | θ)で割

ることにより得られる．
∏

u′∈U P (Su′) ·
∏

v′∈V P (Lv′ | θ)

は S, L,θ のみから決まる値であり，u, v に依存しないた

め，5行目と 6行目の式の間で比例の関係が保たれる．

以上により得られる式 (4)を，uと vの類似度D(u, v)と

して用いる．

D(u, v) =
P (Su, Lv | θ, u ≡ v)
P (Su | θ) · P (Lv | θ)

(6)

アルゴリズム 1 σの推定
Require: S, L, 移動履歴ビッグデータ
1: 移動履歴ビッグデータから一般的な移動傾向 θ を学習
2: for (u, v) ∈ (U × V ) do

3: Su, Lv, θ を用いて D(u, v) を計算
4: end for

5: E ← {D(u, v) : (u, v) ∈ (U × V )}
6: σ ← 二部グラフ B(U, V, E)について，最大重みマッチング問題
を解く

7: return σ

3.4 処理の流れ

類似度 D(u, v)を用いて，ユーザの対応関係 σを明らか

にするための手順を示す．ユーザの対応関係 σを推定する

際の全体の流れはアルゴリズム 1 のようになっている．ま

ず，移動履歴ビッグデータから一般的な移動傾向 θを学習

する．その後，ユーザの組合せ全通り分について，類似度

D(u, v)を計算する．最後に，D(u, v)を辺の重みとした二

部グラフについて，最大重みマッチング問題を解くことで，

実名移動履歴と匿名移動履歴の間の対応関係 σ を求める．

なお，最大重みマッチング問題を解く処理にはハンガリア

ン法 [14]を用いた．

4. 方式の具体化

本章では，アルゴリズム 1 の具体化を行う．本手法で

は，移動傾向 θとして，Shokriら [1]やMurakami [2]が使

用していた遷移確率行列を使用する．遷移確率行列とは，

観測地域 Rを r′1, . . . , r
′
R′ ∈ R′ の R′ 個の小地域に分割し

たときの，小地域間の遷移確率を保持する R′ × R′ の行列

である．遷移確率行列の使用にともない，各位置情報の地

点情報には，地点 rの代わりに，該当地点 rが属する小地

域 r′ を使用することとする．

本手法における遷移確率行列 θ の作成方法を図 5 に示

す．手順は次のとおりである．

( 1 ) 背景知識として用いる移動履歴ビッグデータについ

て，各位置情報に含まれる地点情報 rを図 3 のように

メッシュ分割し，小地域 r′ ∈ R′ に変換する

図 5 遷移確率行列 θ の作成方法

Fig. 5 How to create a transition probability matrix θ.
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表 3 データセットの統計情報

Table 3 Statistics of datasets.

データセット 移動履歴の種類 ユーザ数
1 人あたりの 1 人あたり 1 日あたりの

期間
平均位置情報数 平均位置情報数

Foursquare
S，L 500 116.88 1.82 2012-04-25–2013-01-29

移動履歴ビッグデータ 1,500 241.41 3.07 2012-04-04–2013-02-16

Twitter - Wi-Fi

S（Twiiter 移動履歴） 50 40.40 1.63 2017-01-25–2017-04-24

L（Wi-Fi 移動履歴） 50 12,721.36 170.47 2017-01-25–2017-04-24

移動履歴ビッグデータ 300,000 118.16 1.95 2007-04-24–2017-06-26

( 2 ) 移動履歴から小地域間の遷移情報を抽出する

( 3 ) 各遷移の発生回数をカウントし，遷移回数行列を作成

する

( 4 ) 行の和が 1になるように正規化を行い，遷移確率行列

を作成する

なお 3.2 節で述べたように，ここで使用する移動履歴ビッ

グデータはユーザ個別の移動傾向を学習するためのもので

はない．そのため，移動履歴は仮名化済みのものであって

もよい．

次に，類似度 D(u, v)の計算方法を具体化する．本手法

では，式 (1), (2), (3)に加えて，以下を仮定する．

P ((w, t, r) | θ) = const. (∀w ∈ U, V ) (7)

P (Hw(k) | Hw(k − 1), . . . , Hw(1),θ)

= P (Hw(k) | Hw(k − 1),θ) (∀Hw ∈ S, L) (8)

P (Su, Lv | θ, u ≡ v) = P (M(u,v) | θ) (9)

式 (7)は，任意の時刻・地点について，滞在確率が一定で

あることを表している．これは，遷移確率行列 θが滞在確

率に関する情報を有していないことを考慮しており，妥当

な仮定になっている．式 (8)では，任意の移動履歴につい

て，発生確率がマルコフ性を満たすことを仮定している．

式 (9)は，ユーザが同一であるときの 2つの移動履歴の発

生確率の計算方法を示している．M(u,v) は，図 4 におけ

る実線の矢印のような，移動履歴 Su と移動履歴 Lv を結

合してできる移動履歴を意味している．この結合移動履歴

M(u,v) は，2つの移動履歴 Su, Lv に含まれる位置情報を 1

つにまとめ，時刻順に並べ替えることで作られる移動履歴

であり，M(u,v) の位置情報数 |M(u,v)|は |Su| + |Lv|にな
る．式 (9)では，ユーザが同一であるときの 2つの移動履

歴の発生確率が，結合移動履歴M(u,v)の発生確率と等しく

なることを仮定している．

以上の仮定を用いると，類似度計算式は次のように変形

できる．

D(u, v)

=
P (Su, Lv | θ, u ≡ v)
P (Su | θ) · P (Lv | θ)

=
P (M(u,v) | θ)

P (Su | θ) · P (Lv | θ)

表 4 移動履歴の観測範囲

Table 4 Observation range of location history.

データセット 最東端（東経） 最西端（東経） 最南端（北緯） 最北端（北緯）

Foursquare 139.9126 度 139.4709 度 35.5102 度 35.8672 度

Twitter - Wi-Fi 140.4003 度 138.9999 度 35.2515 度 36.3923 度

∝
∏|M(u,v)|

k=2 P (M(u,v)(k) | M(u,v)(k − 1),θ)∏|Su|
k=2P (Su(k)|Su(k−1),θ)·

∏|Lv|
k=2 P (Lv(k)|Lv(k−1), θ)

(10)

各確率値 P (Hw(k) | Hw(k − 1), θ)には，遷移確率行列 θ

内の該当遷移の値を使用する．

5. データセット

本手法の有用性を評価するために，2種類のデータセッ

トを用意した．1つは Foursquareのオープンデータを元

に作成したデータセット，もう 1つは我々が独自に収集し

たデータセットである．それぞれのデータセットの統計情

報，観測範囲情報は表 3，表 4 のようになっている．本章

ではそれぞれのデータセットの詳細について説明する．な

お，本データセットでは，実名移動履歴 S と匿名移動履歴

Lの位置情報の取得対象期間が同一であるが，移動パター

ンが定型的である場合，位置情報の取得対象期間が同一で

ある必要はないと考えられる．

5.1 Foursquareデータセット

位置情報を利用した SNSである Foursquareから収集し

たデータセットを用いる [15]．本データセットには 2012

年 04月 04日から 2013年 02月 16日の間に観測された，

2,293人分の東京都内における位置情報が含まれている．

なお，Foursquareは位置情報を扱うことを軸とした SNS

であるため，位置情報に含まれる誤差については，5.2.1 項

や 5.2.3 項で後述する疑似移動履歴と比べると小さいと考

えられる．

5.1.1 実名移動履歴 S

まず，2,293人のうち 500人をランダム抽出し，これを再

特定の対象ユーザとした．その後，対象ユーザの移動履歴

について，各位置情報のランダム抽出によって移動履歴を

2分割する．こうして得られた移動履歴のうち，一方を実

名移動履歴 S とした．なお，移動履歴の期間については，
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多くのユーザが共通して観測されている 2012年 04月 25

日から 2013年 01月 29日までの 280日間を対象とした．

5.1.2 匿名移動履歴 L

5.1.1 項で 2分割して得られた移動履歴のうち，もう一

方を匿名移動履歴 Lとした．移動履歴の期間は，5.1.1 項

と同様である．

5.1.3 移動履歴ビッグデータ

5.1.1，5.1.2 項で再特定の対象に選ばれなかったユーザ

のうち，1,500人分の移動履歴を遷移確率行列 θ の学習で

使用する移動履歴ビッグデータとした．移動履歴の期間に

ついては，2012年 04月 04日から 2013年 02月 16日を対

象とした．

5.2 Twitter - Wi-Fiデータセット

5.2.1 実名移動履歴 S

まず，本学の学生 22人と一般の実験参加者 28人，合わ

せて 50人のTwitterアカウントの投稿文を取得した．こう

して得られた投稿文のうち，地名を含むものだけを取り出

し，その地名を緯度・経度に変換したうえで投稿時刻を付

け加えることで，疑似的な移動履歴を作成し，これを実名移

動履歴 S とした．なお，地名の変換処理には GeoNLP [16]

と呼ばれるジオパースエンジンを用いている．移動履歴の

取得対象期間は 2017年 01月 25日から 2017年 04月 24日

までの 90日間である．また，移動履歴の観測地域は東京

都，神奈川県，千葉県，埼玉県と，これらに隣接した県の

一部となっている．

このようにして得られる位置情報には，正確でないもの

が多く含まれている．正確でない位置情報の例として，次

のような場合が存在する*1．

( 1 ) 投稿時刻以外の時刻に当該地名の場所に存在していた．

例：「昨日は渋谷で遊んでいた」

( 2 ) 実際には存在していなかった地点を抽出してしまう．

例：「立川に住みたい」

( 3 ) GeoNLP内の形態素解析処理の誤りにより，地名では

ない単語（人名や会社名など）が誤検知される．

例：「藤沢くんは元気？」

5.2.2 匿名移動履歴 L

Wi-Fi 事業者の協力を得て，実名移動履歴 S と同一の

ユーザ 50人のスマートフォンがWi-Fiアクセスポイント

に発したプローブ要求の記録から移動履歴を取得し*2，こ

*1 本データセットは松本ら [17] が実験で使用しているデータセッ
トを元に作成している．松本らは，本文中 ( 1 )–( 3 ) に該当する
投稿がそれぞれ 13.4%，11.0%，16.7%，計 41.1%存在したと述
べている．本データセットは，松本ら [17] のデータセットに対
し，対象期間を縮小する処理と，位置情報が極端に少ないユーザ
を削除する処理を施したものとなっているため，同じ比率を厳密
に維持しているわけではないが，正確でない位置情報が多く含ま
れていると考えられる．

*2 実験参加者からは個別に明確な事前同意を得たうえで，移動履歴
の取得を行った．また，本研究は電気通信大学の倫理委員会の審
査を経て実施している．

れを匿名移動履歴 Lとした．移動履歴の取得対象期間と観

測地域は実名移動履歴 S と同様である．ただし，スマート

フォンの電源やWi-Fi機能を一時的にオフにしたユーザが

いたため，全ユーザについて 90日分の移動履歴を取得し

てはいない．また，プローブ要求は約 100 m以内のWi-Fi

アクセスポイントに無線で到達するため，地点情報に関し

ては最大で 100 m程度の誤差がある．

5.2.3 移動履歴ビッグデータ

まず，5.2.1 項で取得した 50人分の Twitterアカウント

とは関係のない，30万人分の Twitterアカウントから投稿

文を取得した．その後，5.2.1 項と同様の処理を施すこと

で，30万人分の疑似的な移動履歴を作成し，これを遷移確

率行列 θ の学習で使用する移動履歴ビッグデータとした．

移動履歴ビッグデータについては，2017年 06月 26日を起

点に，過去にさかのぼって取得しており，取得対象期間は

2007年 04月 24日から 2017年 06月 26日となっている．

なお，本移動履歴についても，5.2.1 項と同様に正確でない

位置情報が多く含まれていると考えられる．

6. 評価

6.1 評価方法

3.4 節で述べた処理の流れにしたがって実装した．本論

文では 2種類の評価実験を行う．1つ目の評価実験では，

移動履歴ビッグデータに含まれるユーザ数と再特定成功率

の関係を調べる．Twitter - Wi-Fiデータセットでは，移

動履歴ビッグデータ内のユーザ 300,000人の中から，ラン

ダムに 1，10，100，1,000，10,000，100,000人を抽出し，

これをもとに遷移確率行列 θを作成した際の成功率を調べ

る．Foursquareデータセットでは，同様に 1,500人のユー

ザの中から，ランダムに 1，15，150，500，1,000，1,500人

を抽出し，これをもとに遷移確率行列 θを作成した際の成

功率を調べる．

2つ目の評価実験では，実名移動履歴に対して意図的に欠

損を発生させたときの再特定成功率について調べる．この

際，Shokriらの手法では位置情報の欠損を補完しながら再

特定を行う．移動履歴ビッグデータのユーザ数については，

Twitter - Wi-Fiデータセットでは 100,000人，Foursquare

データセットでは 1,500人に固定する．

Foursquareデータセットについては，2,293人分の移動

履歴から再特定の対象となる 500人分の移動履歴を抽出す

る処理や，再特定対象の移動履歴を 2分割する処理にラン

ダム性が存在する．また，両方のデータセットについて，

1つ目の評価実験の際，移動履歴ビッグデータの中から一

定のユーザ数を抽出する処理にランダム性が存在する．そ

のため，実験は条件ごとに 20回ずつ行い，これらの平均

を取った値をもとに評価した．

また，4 章で述べたように，提案手法では遷移確率行列

を用いる際，観測地域Rを複数の小地域に分割する必要が
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ある．本実験では，観測地域を 16 × 16 = 256分割し，遷

移確率行列を作成した．分割後の小地域の 1辺の長さは，

Foursquareデータセットでは縦 275 m，横 163 m，Twitter

- Wi-Fiデータセットでは縦 7,910m，横 6,508mとなった．

6.2 比較対象

提案手法との比較対象として，遷移確率行列を用いた手

法のなかで標準的な位置づけにある Shokriらの手法 [1]を

採用することにした．Shokriらの手法についても実装し，

提案手法の再特定成功率と比較する．Shokriらの手法の処

理内容は次のとおりである．

( 1 ) 欠損補完済みの実名移動履歴ES
{l−1}
u をもとに遷移確

率行列 P {l} をサンプリングする．サンプリングは遷

移確率行列の行単位で行う．サンプリングを行う際に

使用する分布は次の式によって生成される．

Dirichlet
({

TCi,j + Cnti,j
(
ES{l−1}

u

)
+ εij

}
j=1...M

)

Cnti,j(·)は，小地域 r′i から小地域 r′j へ遷移した回数

を意味している．また，TCij や εi,j は背景知識をもと

に生成する値であるが，Shokriらはその生成方法を具

体化していない．そのため，本実験ではこれらを考慮

せずに Cnti,j(·)の値のみから分布を生成する．
( 2 ) 遷移確率行列 P {l} をもとに実名移動履歴 Su の補完

を行い，欠損補完済みの実名移動履歴 ES
{l}
u を作成す

る．補完は k = 1, . . . , |Su|について逐次的に行う．次
の式により小地域に関する確率分布を生成し，この分

布からサンプリングを行うことで，補完後の小地域を

決定する．

P
{l}
ESu(k−1),ESu(k)b(Su(k) | ESu(k))P {l}

ESu(k),ESu(k+1)∑
r′∈R′ P

{l}
ESu(k−1),(u,tk,r′)b(Su(k) | (u, tk, r′))P {l}

(u,tk,r′),ESu(k+1)

なお，P
{l}
ESu(0),ESu(1) と P

{l}
ESu(|Su|),ESu(|Su|+1) は 1で

あるとする．また，bは次のように定義する．

b(Su(k) | (u, tk, r′)) =

⎧⎨
⎩

0 (r′ �= ∅ and r′ �= ESu(k))

1 (otherwise)

( 3 ) ( 1 )と ( 2 )を一定回数繰り返すことで，(P {l}, ET {l})

のペアを得る．

( 4 ) 遷移確率行列 P {l} の平均をとり，最終的な遷移確率

行列 P を得る．

( 5 ) 遷移確率行列 P をもとに匿名移動履歴 Lv の尤度を計

算する処理を，遷移確率行列 P と匿名移動履歴 Lv の

組合せ全通り分について行う．

( 6 ) 尤度を重みとした二部グラフについて，最大重みマッ

チング問題を解くことで，実名移動履歴 Su と匿名移

動履歴 Lv を対応付ける．

図 6 移動履歴ビッグデータのユーザ数と成功率の関係

Fig. 6 Relationship between the number of users of location

history big data and the correct answer rate.

6.3 評価結果

6.3.1 移動履歴ビッグデータのユーザ数と成功率の関係

本項では，移動履歴ビッグデータに含まれるユーザ数

を変化させたときの再特定成功率の変化について述べる．

Foursquareデータセットにおける実験結果を図 6 (A)に，

Twitter - Wi-Fiデータセットにおける実験結果を図 6 (B)

に示す．なお，Shokriらの手法については，移動履歴ビッ

グデータを使用しないため，移動履歴ビッグデータのユー

ザ数に関わらず一定の成功率になっている．

まず，Foursquareデータセットの実験結果について述

べる．図 6 (A)から分かるとおり，提案手法については，

移動履歴ビッグデータのユーザ数の増加にともなって成功

率が上昇していることが分かる．移動履歴ビッグデータの

ユーザ数が 1，15人の段階では，Shokriらの手法の成功率

のほうが高いが，150人になった段階で Shokriらの手法の

成功率を上回る．以降の 500，1,000，1,500人ではさらに

成功率が上昇している．しかし，移動履歴ビッグデータの

ユーザ数が 1，15，150人のときと比べると，成功率の上

昇の度合いは小さくなっている．

Foursquareデータセットにおける実験結果について考

察する．移動履歴ビッグデータのユーザ数が 1人であると

き，Shokriらの手法は提案手法の成功率を上回っている．

これは，Shokriらの手法が再特定対象のユーザごとに移動

傾向を学習するからであると考えられる．提案手法は，再

特定の対象とは異なるユーザから一般的な移動傾向を学習

するのに対し，Shokriらの手法では，再特定の対象となる

ユーザの移動傾向を直接学習する．そのため，再特定対象

のユーザの移動傾向を 1人 1人詳細に把握できる Shokriら

の手法に分があると考えられる．移動履歴ビッグデータの

ユーザ数が 15人の場合についても，同様の理由から Shokri

らの手法の成功率のほうが高い．しかし，移動履歴ビッグ

データのユーザ数が 150人になると提案手法が Shokriら

の手法の成功率を上回る．移動履歴ビッグデータのユーザ

数が十分な数に達すると，提案手法の移動履歴ビッグデー

タによる効果が，先述した Shokriらの手法の効果を上回

り，提案手法が有利になると考えられる．
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次に，Twitter - Wi-Fiデータセットの実験結果について

述べる．Twitter - Wi-Fiデータセットについても，図 6 (B)

から分かるとおり，移動履歴ビッグデータのユーザ数増加

にともなって成功率が上昇している．こちらのデータセッ

トでは，ユーザ数が 10,000人に達するまで成功率が上昇

してる．一方，Shokriらの手法の成功率は低く，移動履歴

ビッグデータのユーザ数が 1 人のときと同等の成功率と

なっている．

Twitter - Wi-Fiデータセットにおける実験結果につい

て考察する．Shokriらの手法は，Foursquareデータセット

での結果とは異なり，低い成功率となっている．これは，

5.2.1 項で述べたように，実名移動履歴に相当する Twitter

移動履歴が，1人あたりの位置情報数が少ない，かつ誤差

を含んでいるという性質を有しているためであると考えら

れる．先述したように，Shokriらの手法では，実名移動履

歴からユーザの移動傾向を直接学習する．このとき，実名

移動履歴の位置情報数が少ない場合や，位置情報が正確で

ない場合は，移動傾向の十分な学習ができない．Twitter -

Wi-Fiデータセットはこれらの性質を有しており，移動傾

向の学習が困難であるため，低い成功率になったと考えら

れる．提案手法についても，移動履歴ビッグデータのユー

ザ数が少ない場合は，十分な学習ができず，低い成功率に

なっている．しかし，ユーザ数が膨大な数に増えることで，

位置情報の少なさや不正確さによる悪影響が軽減され，正

確な移動傾向の学習が可能になっていると考えられる．

いずれのデータセットにおいても，移動傾向の学習に十

分な移動履歴ビッグデータのユーザ数が確保できた段階

で，提案手法は Shokriらの手法の成功率を上回っている．

そのため，移動履歴ビッグデータの活用は，移動履歴の再

特定において有効であるといえる．特に，位置情報数が少

ない場合や位置情報が正確でない場合には，移動履歴ビッ

グデータによる成功率上昇の効果は大きくなると考えら

れる．

6.3.2 位置情報の欠損率と成功率の関係

本項では，実名移動履歴の位置情報を欠損させたときの

再特定成功率について述べる．Foursquareデータセットに

おける実験結果を図 7 (A)に，Twitter - Wi-Fiデータセッ

トにおける実験結果を図 7 (B)に示す．図 7 から分かると

おり，どちらのデータセットについても，任意の欠損率に

おいて，提案手法の成功率が Shokriらの手法の成功率を上

回っている．特に，Foursquareデータセットでは，欠損率

が大きくなるにつれて，Shokriらの手法の成功率が大幅に

低下している．これは，位置情報数の大幅な減少により，

Gibbsサンプリングによる補完処理を施した場合でも，移

動傾向の学習が困難になったためであると考えられる．提

案手法については，移動履歴ビッグデータから移動傾向を

学習しているため，実名移動履歴の位置情報欠損による影

響が小さく，成功率の低下を抑えることができている．

図 7 位置情報の欠損率と成功率の関係

Fig. 7 Relationship between loss rate of location history and

correct answer rate.

7. まとめ

本論文では，移動履歴の再特定攻撃として，移動履歴ビッ

グデータが利用可能な手法を提案した．既存手法では，再

特定の対象となる移動履歴の位置情報数が少ない場合，移

動傾向の学習が困難になり，再特定の精度が低下していた．

そこで，本手法では，再特定対象の移動履歴から移動傾向

を学習するのではなく，移動履歴ビッグデータから一般的

な移動傾向を学習し，これを用いて類似度を計算すること

で，位置情報数が少ない場合にも対応できるようにした．

また，移動履歴ビッグデータから得られた一般的な移動傾

向を，変数として類似度計算式に組み込むことで，理論的

な正当性も明らかにした．

実験では，2種類のデータセットに対して再特定を行っ

た．一方は，実験参加者 500 人について，Foursquareか

ら得られた位置情報を元に作成した移動履歴のセットであ

る．移動履歴ビッグデータには，Foursquareから得られた

1,500人分の移動履歴を用意した．もう一方は，実験参加

者 50人について，Twitter上の投稿を元に作成した移動

履歴と，Wi-Fi基地局から得られた移動履歴のセットであ

る．移動履歴ビッグデータには，Twitter上の投稿を元に

作成した 30万人分の移動履歴を用意した．これらのデー

タセットを用いて実験した結果，移動履歴ビッグデータに

含まれるユーザ数が増えれば増えるほど正解率が上昇し

た．また，移動履歴に対して意図的に位置情報の欠損を発

生させたうえで実験した結果，提案手法が Shokriらの手法

より高い正解率を発揮した．これは，移動履歴ビッグデー

タを用いたことの効果によるものだと考えられる．

提案手法は理論的な正当性を確保したうえで，移動履歴

ビッグデータの利用を可能にしており，実験においても既

存手法の精度を上回っている．このことから，提案手法は

既存手法と比べてより有用な手法であるといえる．
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推薦文

本論文は，移動履歴からの個人特定に関する研究である．

個人情報がWi-Fiなどで収集される時代にあって SNSの

利用によって現実に起きうる個人特定の問題を扱っており，

従来研究にない「自然な移動」という独自の観点を導入し，

移動履歴の位置情報数が少ない場合にも対応可能なモデル

を提案し，実装およびデータセットを用いて評価を行い，

かつ現実的に適用可能な範囲での推定結果を得ている．以

上のことから，推薦論文に値するため，推薦いたします．
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