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サーバレスアプリケーションにおけるデータの変化に伴う
機密度再計算手法の提案

田村　悠1 磯部　義明1

概要：近年，COVID-19によるテレワークの増加などにより，業務アプリケーションのクラウド移行に対
する需要が高まっている．特にデータ駆動のビジネス判断にも用いられる分析業務において，迅速，柔軟
かつ容易に分析プログラムが継続的に更新可能な DevOps的手法としてサーバレスアプリケーションでの
実装が普及し始めている．しかし，DevOps的運用開発においては，継続的なセキュリティ設計・運用に課
題がある．特にデータの保護に関しては GDPRなどの観点からデータの性質に沿った適切な管理が必要
とされている．しかし，サーバレスアプリケーションでは，内部で行われる処理の過程でデータの性質が
変化するため，入力データの性質を基に適切な保管先を決定することができない．そこで本稿では，デー
タに対し，そのデータの機密性や個人特定性などのセキュリティに関する属性である「機密度」を割当て，
これをサーバレスアプリケーションにおける処理毎に再計算することで，データの保管時にその性質を基
にして保管場所を決定することのできる手法を提案する．本手法を基に実装したシステムを利用した結果，
個々のデータが適切な保管場所に保管されることを確認した．

Proposal of method to recalculation confidentiality cause to change
data for serverless application

Yu Tamura1 Yoshiaki Isobe1

Abstract: Nowadays, demand of migrating business applications to cloud is increasing due to the increase
in telework because of COVID-19. Especially in analytical work, migrate using serverless method is being to
spread because the analysis program can be continuously updated like DevOps. However, this solution has
problems in continuous security design and operation. Especially in data security, GDPR requires proper
management according to the data property. However, it is difficult to decide appropriate storage for data
using input data’s properties because data and data properties change due to operation in serverless ap-
plication. These services cannot store data to appropriate storage. We proposed the method that tracks
how input data is modified by each process in a server-less application and recalculates its confidentiality
accordingly, making it possible to select an appropriate storage. We confirmed in the experiment all data is
stored in appropriate storage using this method.

1. はじめに

近年，Society5.0の実現や，COVID-19によるテレワー

クの増加などにより，社内のオンプレミスシステムとして

構築されていた業務アプリケーションのクラウド移行に対

する需要が高まっている．特に，IoT機器やセンサなどか

ら取得された大量のデータの分析においてサーバレスア
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プリケーションでの DevOps な運用実装が普及し始めて

いる．サーバレスアプリケーションでの実装運用において

は，インフラの構築・維持管理が不要なため，アプリケー

ションの開発に集中することが可能である．これにより，

大量のデータの，ビジネスに応じた様々な分析を迅速かつ

柔軟に実施できるようになった．

サーバレスアプリケーションを業務アプリケーションと

して使う上で，セキュリティの問題は重要なポイントの一

つである．特に，データ分析アプリケーションでは顧客の
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購買履歴等の個人情報や，自社他社問わず企業の機密情報

を取り扱う可能性が高いため，これらの情報の適切かつ安

全な利用・保管が求められる．海外においても，個人情報

については EUの GDPR[1]や NIST SP800-171[2]を始め

としたさまざまな法律，規則などで厳格かつ適切な保管が

要求されている．しかし，サーバレスアプリケーションを

用いたデータの適切な取扱は，開発時・運用時に考慮する

事項が増えるため，前述の開発の柔軟性・迅速性に反する

こととなる．万が一開発の柔軟性・迅速性のみを目的とし

て疎かにすると，結果的にセキュリティインシデントを起

こすこととなり，企業は社会的・経済的に大きなダメージ

を負うことになりかねない [3]．また同時に，セキュリティ

の為に前述の柔軟性・迅速性を放棄するとデータ分析によ

る迅速なビジネス判断に影響が発生する．

本研究では，アプリケーションに入力されるデータに

「機密度」と呼ばれる，そのデータの機密性や個人特定性

などのセキュリティに関する属性を割当てる手法を提案す

る．本手法をサーバレスアプリケーションに対し，アプリ

ケーション内の処理毎に機密度の再計算を実施する形で適

用することで，データの保管時にその性質を基にして保管

場所を決定することが可能となる．

以下，まず 2章においてサーバレスアプリケーションに

おけるデータセキュリティ上の課題を述べる．次に 3章で

提案手法を述べ，4章で実装及び評価について示す．5章で

考察を述べ，最後に 6章でまとめと今後の課題を述べる．

2. サーバレスアプリケーションにおけるデー
タセキュリティ上の課題

2.1 データセキュリティの検討事項

サーバレスアプリケーションにおけるデータセキュリ

ティに際して必要な検討事項は，主にデータの適切な保管

先に関するものである．アプリケーションに対して入力さ

れたデータは，アプリケーション内で様々な処理を経て，

ストレージに保管される．この時，入力データと出力デー

タでは内部の処理を経ることでデータ及びその性質が変化

しており，そのデータの性質に応じた適切なストレージへ

の保管がデータセキュリティの実現には要求される．しか

し，データの保管処理も関数の 1つとして実装する必要が

あるサーバレスアプリケーションにおいてこの実装を要

求することは，投入されるデータとそのデータが通る経路

毎に専用のデータ保管関数を用意することを示している．

特に，複数の性質の異なるデータが同一の経路を通ること

になった場合，出力データの内容に基づいてこの判定を要

求され，これらの検討やテストは時間的および人的コスト

がかかる．また，これらはアプリケーションの構成が組み

変わるたび，また各関数の実装が変わるたびに検討する必

要があり，これは迅速かつ柔軟なアプリケーション設計・

構築の要件を満たさない．データセキュリティを実現する

図 1 Amazon Macie の概要

Fig. 1 System of Amazon Macie

ために迅速さ・柔軟さを放棄することはサーバレスアプリ

ケーションでの構築をするメリットを失うものであり，こ

のメリットを残したままデータセキュリティを確保する方

法が求められる．

2.2 既存手法の例とその課題

サーバレスアプリケーションにおけるデータセキュリ

ティを実現する既存手法として，クラウドサービスプロバ

イダが提供する機密情報検知サービス [4][5][6]である．こ

れは，各クラウドサービスのオブジェクトストレージに保

管されたデータを定期的にスキャンし，機密情報を検知す

るサービスである．例としてここでは AWS(Amazon Web

Services) の提供する Amazon Macie[4] について述べる．

Amazon Macieでは，S3(Simple Storage Service)[7]に保

管されたデータをスキャンし，機密情報を検知する．検知

方法は個人情報に関しては機械学習を，それ以外について

は利用者が設定したルールに基づくパターンマッチング

を使用する．また，検知結果に基づいたアクションを設定

することが可能で，このアクションを利用することで当該

データの別ストレージへの移動が可能である．これによ

り，機密情報とそれ以外を分けて管理することが可能であ

る (図 1)．また，このサービスはストレージ上のデータに

対して提供するものであり，データを保管するアプリケー

ション側での操作が一切不要なため，アプリケーション開

発者が意識することなく，データのセキュリティを確保す

ることができるとされている．

しかし，当該サービスではあくまで機密情報の有無を検

知，移動することのみが可能となっており，そのデータが

どのような機密情報であるかまでは判定ができないという

問題がある．特に個人情報については，EUのGDPR[1]を

始めとして各国でその取扱方法に差があり，グローバルな

サービスを提供する場合はその利用者の属性やサービス提

供国などによってデータの取扱を分ける必要がある．それ

以外の機密情報についても，ごく限られた関係者にのみし

か開示できない情報もあれば，組織に所属さえしていれば
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図 2 Amazon Macie よるデータ制御の概念図

Fig. 2 Abstruction of Amazon Macie Data Control.

誰でも閲覧可能な情報もあり，これらを単一の設定のスト

レージで管理するのは現実的ではない．そのため，Amazon

Macieの機能では，機密情報の隔離はできても，適切な管

理を実現することは難しいという問題がある．

3. 提案手法

3.1 提案手法の概要

本提案手法は，データのセキュリティに関する性質を示

す指標として「機密度」を導入し，機密度の値によってデー

タを制御するものである．

機密度はデータを制御する上で必要なプライバシーや機

密性などのセキュリティに関する属性を多角的に評価し，

評価した属性毎にその結果を数値化した値の集合である．

なお，評価項目は取り扱うデータや組織が順守すべき法規

等を基準に予め定めるものとし，本論では当該評価項目や

評価項目における値の算出方法については述べない．

以下，機密度を用いたデータ制御について 3.2，サーバ

レスアプリケーションにおける活用方法について 3.3以降

で述べる．

3.2 機密度を用いたデータ制御

機密度を用いることで，様々な性質を持つデータについ

て，適切なストレージに保管することが可能となる．例を

図に示す．図 2が既存手法，図 3が提案手法に置けるデー

タ制御の考え方である．

既存手法であるAmazon Macieではデータから機密情報

と判定されるものが発見された場合，特定の機密情報用ス

トレージに移動することが可能である．この手法による管

理が不適切であることは前に述べた通りである．

ここで，提案手法では各データに対して，そのデータの

性質を示した「機密度」を割り当てる．機密度はセキュリ

ティに関する性質を複数の評価軸で，評価軸毎に数値化し

図 3 機密度によるデータ制御の概念図

Fig. 3 Abstruction of Confidentiality based Data Control.

たものの集合であるため，「機密情報であるか否か」以外に

多数の情報を含むことができる．この例では，以下のよう

な情報が機密度として数値で表現される．

• そのデータは法規等での規制の対象となる個人情報に
該当しうるか

• そのデータの組織に置ける機密性の度合いはどの程
度か

• 個人情報である場合，GDPRの規制対象になるか

• 個人情報である場合，日本の個人情報保護法及び関連
諸法に依る規制対象かどうか

これらの情報を基に，機密度に関する判定式を予め設定

しておくことにより，データをその保管方法に応じて適切

に分離することが可能となる．同時に，それぞれの判定結

果に適合した適切なストレージを予め用意しておくこと

で，それらのデータは対応する適切なストレージへと保管

することが可能となる．

これによって，以下の要件を満たす場合において，本提

案手法は様々な性質を持つデータをその性質に適したスト

レージへ振り分けることが可能となる．

• 取扱い得るすべてのデータについて，適切な保管方法
を把握し，当該設定を施したストレージ（オブジェク

トストレージサービス等）を用意する

• データを保管する上で判断すべき性質を機密度として
定義する

• 保管場所を決定するための機密度の判定式を予め定義
する

• 各データについて，機密度を適切に割り当てる

3.3 サーバーレスアプリケーションにおける活用方法

本提案手法をサーバレスアプリケーションにおいて活用

する上では以下について検討する必要がある．

• 機密度の割り当て方法
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図 4 サーバレスアプリケーションにおける機密度を用いたデータ

制御の構成図

Fig. 4 Structure of Data Control using Confidentiality on

Serverless Application.

• アプリケーション開発の障害とならない構成
1つ目の機密度の割当方法について，現状機密度をデー

タから自動で算出することは難しいため，何らかの方法で

保管時の機密度を算出する必要がある．特にデータ分析ア

プリケーションにおいては，アプリケーションに入力した

データに様々な加工を施した後にデータの保管が行われる

ため，入力時のデータと保管時のデータでセキュリティの

性質，すなわち機密度が変化している事に留意する必要が

ある．

2つ目について，2章で述べた通り，迅速かつ柔軟なア

プリケーションの設計・構築が可能であるというサーバレ

スアプリケーションのメリットを残したまま提案手法を適

用する必要がある．

上記について，本論では図 4に示す構成で解決した．

本構成は，入力データに割り当てられた機密度を，アプ

リケーション内の各処理で再計算することで保管時の機

密度を算出し，その機密度を用いて保管場所を判定し，ス

トレージに保管するものである．機密度再計算システム

(Confidentiality Recalculation System)は機密度の再計算

を行うコンポーネントである．また，ストレージ提案シス

テム (Storage Suggestion System)は機密度から保管場所

を判定し，アプリケーションに対して提案するシステムで

ある．

本構成は以下のステップで動作することで，提案手法の

適用を実現する．

( 1 ) サーバレスアプリケーションに入力されるデータ及び

内部で使用されるデータについて，手動，ないしは任

意のツール等を用いて機密度を割り当てる．

( 2 ) アプリケーションにデータを入力する時にデータと同

時に当該機密度を入力する．

( 3 ) アプリケーション内の 1番目の処理 (関数)が実行さ

れる

( 4 ) 処理後，次の処理 (関数)に行く前に機密度再計算の機

能で当該処理による機密度の変化を再計算する

( 5 ) 処理の結果と機密度再計算の結果を 2番目の処理 (関

図 5 機密度再計算の例

Fig. 5 Example of Confidentiality Recalculation.

数)に送る

( 6 ) 3,4を最後の処理まで繰り返す

( 7 ) 全ての処理が終わり，データを保管する段階に入った

ら最後の機密度計算の結果を基にストレージ提案の機

能で保管場所を指定する

( 8 ) 7で指定されたストレージにデータを保管する

( 9 ) アプリケーションの処理結果を返答する

以下，機密度再計算システムについてを 3.4，ストレー

ジ提案システムについて 3.5で述べる．

3.4 機密度再計算

本機能では，サーバレスアプリケーションを構成する各

処理（関数）単体においては，自身の処理がデータにどの

ような影響を与えることが容易に判別可能であることを利

用して，当該処理単体における「機密度」の変化を計算す

る．入力データ・使用した内部データ・出力データの項目

リスト，入力データ・使用したデータの機密度リスト，実

施した処理に関する情報を入力することで，出力データの

機密度リストを出力する．以下，具体例を述べる．

図 5は機密度再計算の具体例を示した図である．この例

では機密度の分類として以下の 3種類を定義した．

• Privacy：個人特定度 (0-100)

• Confidentiality：組織におけるデータの機密性 (0-100)

• Sensitive：取扱に注意が必要なセンシティブ情報の有

無 (0(無) or 1(有))

この処理は，名前 (Name)，年齢 (Age)，郵便番号 (Post-

code)の入力を年代 (Age)と居住都道府県 (Area)に変換す

ることで，データの匿名化を実施するものである．機密度

の視点でこの処理を見ると，この処理によってデータ全体

の Privacy値や Confidentiality値が下がるはずである．

まず，処理に先立って入力データの Name，Age，Post-

codeの機密度を，上記基準に基づき図 5左下の表の通り

に設定した．この機密度の値は，データの以下の性質を表

現している．

• Name：同姓同名がいる可能性はあるものの，ほぼ一

意に一個人を特定できるため，Privacy値が非常に高

い．また，Confidentiality値も高い．

• Age：年齢単体はただの数字のため，Confidentiality値
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は 0であるものの，Privacyの観点でみると他の情報

と結合した際に個人を特定しやすくなるため，Privacy

値が比較的高めである．

• Postcode：Confidentiality値は Ageと同様の理由で 0

となる．Privacyの観点では同様に他の情報と結合し

た際の個人特定度が多少あるものの，市区町村レベル

までしか特定できないため，Ageよりは特定度が低い．

処理後のデータの機密度は，図 5 右下となる．この機

密度は，それぞれ年代・居住都道府県という形で抽象化さ

れており，他の個人特定度が低めのデータと結合しても個

人を特定できる可能性が低いという性質を表している．ま

た，年代と都道府県では，値のパターンが都道府県の方が

多いため，Areaの方が Privacy値が多少高くなっている．

前述の条件の元，図 5の動作のステップを以下に示す．

( 1 ) アプリケーションの処理の中で，図 5の処理が呼び出

される．

( 2 ) 処理を実行し，出力データを生成する

( 3 ) 機密度再計算機能に，以下のデータを送る

• 入力データの項目：Name, Age, Postcode

• 出力データの項目：Age, Area

• 入力データの機密度：図 5左下の表の通り

• 処理に関する情報 1：Nameを削除した

• 処理に関する情報 2：Postcode から Area を生成し

た，機密度は図 5の Area列の通り

• 処理に関する情報 3：Ageの情報を変更した，機密度

のうち，Privacyが 5に変化した

( 4 ) 機密度再計算機能は送られてきたデータを基に，出力

データの機密度である図 5右下の表を生成する

( 5 ) 機密度再計算機能は出力データの機密度を処理に対し

て返答する

( 6 ) 次の処理に対して出力データと出力データの機密度を

送信する

以上の例のような操作を，アプリケーションにおける各

処理の後に呼び出し，実施する．

本提案においては，機密度再計算システムはアプリケー

ション内の各処理 (関数)と同様の関数の 1つ，もしくは

RESTfulな APIとして定義することを想定している．そ

のため，機密度再計算システムは関数の処理の最後，次の

処理にデータを送る前に実行するコードを挿入する．これ

らは関数を組み替えても通常，正常に動作し，また各処理

の修正時にも大きな影響を及ぼさない．これにより，アプ

リケーションと疎結合に本機能を実現可能である．

3.5 ストレージ提案

ストレージ提案は 3.4で算出された機密度を用いて，デー

タ保管前にそのデータが保管されるべき適切なストレージ

を提案する機能である．

本機能は，予め管理者により設定された以下の情報を用

いて，機密度から保管先ストレージを判定する．

• データの分類を機密度から判定するための判定式
• データの分類とマッピングされるストレージの宛先
本機能も 3.4と同様に，RESTful APIとして定義するこ

とを想定している．そのため，アプリケーション側は機密

度を本機能に送るだけで，適切な保管先ストレージを取得

することが可能である．これにより，アプリケーション実

装においてはデータのセキュリティ上の性質や保管先につ

いて開発者が意識する必要がなくなる．

また，本機能には前述の 2つの情報を設定する機能も持

つことを想定している．これにより，データの保管先につ

いては，アプリケーション開発と分離して，セキュリティ

の専門家や管理者によって独立して指定することが可能

であり，アプリケーション開発のフローを乱すことなく，

データセキュリティを確保することが可能である．

4. 実装・評価

4.1 評価手法

提案手法の実装可能性と適切な動作を確認するため，提

案手法と，提案手法を適用する実験用業務アプリケーショ

ンを AWS上に実装し，その動作を確認した．

本実験において評価する項目は，(1)実験用業務アプリ

ケーションが適切に動作する事，(2)アプリケーション側

に特段の設定をすることなく，異なる機密性を持つ複数の

ファイルがそれぞれ意図したストレージに保管される事，

の 2点である．

また，参考情報として，提案手法利用時とそうでない場

合での処理時間の違いを測定した．これは，処理時間に大

きな差が発生した際，実装について再検討するためである．

なお，アプリケーションの用途により許容遅延時間は異な

るため，本稿ではこのデータを用いた実行時間の妥当性に

ついては評価を実施しない．

4.2 実験用業務アプリケーションの実装

実験用業務アプリケーションとして，自動車 IoTデータ

の分析システムを実装した．図 6に概念図を示す．

この業務アプリケーションは，自動車メーカーが利用す

ることを想定したものである．自動車に搭載された IoTモ

ジュールから毎分センサデータや走行データなどが送られ

てくる状況において，以下の 5 種類のデータを生成する

（カッコ内は機密度合の種別）．

• 生データ（個人情報）
• 車種毎の診断情報：車種に共通する不具合がないか分
析するためのデータ（社外秘データ）

• GPSデータの集合：渋滞情報の生成のために使われる

データ（公開データ）

• 顧客別利用状況分析データ：車両の利用状況などから
顧客に新規サービスなどを提案するためのデータ（個
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図 6 実験用業務アプリケーションの概念図

Fig. 6 Abstruction of Experimental System.

人情報）

• 車種別利用状況分析データ：車種毎に利用状況をまと
め，当該車種を利用している顧客の利用状況を分析す

ることで販売戦略等を検討するためのデータ（マル秘

データ）

本実験では上記で表した 4種別の他に極秘データ用のス

トレージの 5種類を用意し，データがすべて適切な種別の

ストレージに保管されるかどうかを確認した．

4.3 実装

実装の構成を図 7に示す．本実装では，自動車から送

られてきたデータを一時的に保管するバケットにデータ

が入ると，CloudWatch Eventで DataSplitterEventが実

行されるように Lambda トリガーを設定した．また，自

動車 IoTから一時バケットまでの部分は EC2上で動作す

る Pythonスクリプトで動作を模擬した．提案手法は API

Gatewayと Lambdaを用いて単一のAPIとして実装した．

また，実験用業務アプリケーションの各関数において処理

の最後に機密度再計算機能を，データ保管時にストレー

ジ提案機能を呼び出すよう実装した．また，5種類のスト

レージはそれぞれ性質に応じて異なる公開範囲，アクセス

管理，ログ，暗号化の有無，暗号化方法などの設定で構築

した．

4.4 評価

4.3の実装で，EC2上の Pythonコードを 1分に 1回，合

計 60回呼び出してその動作を確認した．結果，すべての

データが適切なストレージに保管されることを確認した．

これにより，提案手法は 4.2の実験用業務アプリケーショ

ンにおいて，適切に動作することが確認された．

5. 考察

本手法によって，少なくとも今回実装した実験用業務ア

プリケーションにおいては適切にデータが保管されること

を確認した．これにより，以下の条件を満たす場合は本手

法は適用可能であると言える．

• 入力データの機密度が任意の方法で算出済みである
• 各処理 (関数)において，当該処理がどのデータ項目に

対してどの程度機密度に影響が発生するかが明示的に

示されている

そのため，本手法をそのまま適用する場合は，入力デー

タに対して設定する機密度の値の妥当性，及び各関数で指

定する機密度の変化値の妥当性を別途任意の手段で検証す

る必要があると考えられる．

また，そもそも前述の 2条件が現実的でないという指摘

も考えられる．特に，機密度の分類とその値の設定方法に

ついて，誰が設定しても同じデータについては同じ機密度

が設定されるようなポリシーは非現実的であるという点に

ついては否定できない．これについては，データから自動

的に機密度を算出する仕組みや，機密度の入力をデータと

同時ではなく，データ項目名に対して紐づけることで，予

めセキュリティの専門家によって適切な値を設定させる，

などが考えられる．しかし，前者は実現可能性について十

分な議論が必要であること，後者については開発者に対し

て特別な制約を与えることになるため，引き続き検討が必

要である．

さらに，本手法ではストレージのセキュリティ設計につ

いては引き続き手動で実施する必要がある．しかし，各

データに適したストレージの設定，特に個人情報等の法律

等で管理方法が定められているものについては，それらに

精通した者が設計をする必要がある．この点においては，

当初の課題が解決されていない．本項目については，ポリ

シーをMachine Readableな形にすることで，ストレージ

の設定を自動生成することが可能であると考えている．ク

ラウドにおけるコストなどの制約要件に基づいたリソース

の自動生成は [8][9][10]など各種先行研究があり，これらと

組み合わせることにより実現可能であると考えられる．

6. まとめと今後の課題

本稿では，サーバレスアプリケーションにおけるデータ

の適正な保管を，アプリケーションの実装に依存せずに実

現するため，機密度とアプリケーションの処理毎に行われ

る機密度の再計算からデータの保管場所を導出する手法を

提案した．本提案手法の実装可能性と適切な動作を確認す

るため，提案手法と実験用サーバレスアプリケーションを

実装し，その動作を確認した．結果，すべてのデータが適

切な場所に保管されることを確認した．

本手法の課題として，機密度算出手法の定量化又は自動

化，ポリシーに基づいたストレージの自動設計，及び複数

の実際に稼働するサーバレスアプリケーションにおける実

証などがある．

商標および登録商標　 Amazon Web Services，AWS，

AWSの各種サービス名称，ロゴ，および本稿で使用され
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図 7 実装構成図

Fig. 7 Imprementation.

るその他の AWS商標は，米国およびその他の諸国におけ

る，Amazon.com, Inc. またはその関連会社の登録商標ま

たは商標である．Pythonは，米国およびその他の諸国に

おける，Python Software Foundationの商標または登録商

標である．本稿に記載されているその他の会社名，製品名

は，それぞれの会社の登録商標もしくは商標である．
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