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サーバ台数𝒏 < 𝟐𝒌 − 𝟏において実数演算可能な秘匿計算法の提案 
 

納所勇之介†1 岩村惠市†1 稲村勝樹†2 
 

概要：近年，電子機器の IoT 化が急速に普及し始め，それらから得られる各種データを，多面的かつ時系列で蓄積し，

処理・解析するビッグデータの活用技術に注目が集まっている．その技術の一つとして秘匿計算の研究がある．秘匿

計算では素数 p を法とした演算が行われるため，実数を扱う場合，指数と仮数部に分けて秘匿計算を行う場合が多い．

それでも有限体上の演算と通常の実数演算では異なる部分も多く，特に有限体上で実数ベースの除算を行う場合，複

雑な処理を行わなくてはならない．そこで本論文では，TUS 方式で用いられている秘密情報に乱数を掛けるというア

プローチのもと，実数上で直接計算を行うことができる秘匿計算法の提案を行う．ただし，この研究は実数の秘匿計

算に対して新しいアプローチを提案するものであり，その詳細な性能評価などは今後の課題である． 
 

キーワード：秘密分散，秘匿計算，マルチパーティ計算，実数演算，𝑛 < 2𝑘 − 1 
 

Proposal of a Secure Computation Method with Real Number 
Arithmetic for 𝒏 < 𝟐𝒌 − 𝟏 Servers 
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Abstract: In recent years, the IoT of electronic devices has begun to spread rapidly, and attention has been focused on technologies 
for utilizing big data that accumulate, process, and analyze various data obtained from these devices in a multifaceted and time-
series manner. One of these technologies is the study of secure computation. In secure computation, operations are performed using 
a prime number p as a law, so when dealing with real numbers, secure computation is often divided into exponential and significand 
parts. Nevertheless, there are many differences between arithmetic operations on finite bodies and ordinary real number arithmetic, 
and, when performing real number-based division on finite bodies, complicated operations must be performed. In this paper, we 
propose a secure computation method that can be directly computed on real numbers, based on the approach of multiplying the 
secret information used in the TUS method by random numbers. However, since this research proposes a new approach to the 
secure computation of real number arithmetic, the detailed performance evaluation of the proposed method is a subject for future 
work. 
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1. はじめに   

近年，IoT 化された電子機器から得られる各種データを，

多面的かつ時系列で蓄積し，処理，解析するビッグデータ

の活用技術に注目が集まっている[1]．ビッグデータの活用

では多種多様なデータを用い，その中には個人に紐付く情

報を扱うこともある．そのことから，プライバシー問題へ

対応するため，データを暗号化したままで処理，解析を行

うことができる秘匿計算技術が注目されている．秘匿計算

技術には準同型暗号や秘密分散法[2]を用いることが多い

が，どちらも有限体上の演算であり，実数をそのまま扱う

ことができなかった． 
そこで，実数を固定小数点表示や浮動小数点表示として

秘匿計算を行う方式が研究されている．Catrina らは実数を

固定小数点表示とし，仮数部と指数部に分け，仮数部を秘

密情報として計算を行う方式を提案し[3][4]，Aliasgari らは
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実数を浮動小数点表示とし，符号ビット，ゼロフラグ，仮

数部，指数部のそれぞれを秘密情報として扱う秘匿計算を

行う方式を提案した[5]．さらに，天田らは Aliasgari らが提

案した浮動小数点における秘匿計算内で生じるビット長を

削減し，通信量を削減した方式を提案している[6]．いずれ

の固定小数点表示，浮動小数点表示における秘匿計算手法

も，各情報を有限体上の値と対応づけており，加減乗算は

有限体上の演算を拡張するだけで実現できる．しかし，除

算は有限体上の演算と実数上の演算ではその答えが異なっ

るため，秘匿除算においてはゴールドシュミット法と呼ば

れる，除算を乗算で近似する複雑な処理を行わなければな

らなかった．さらに，近年，機械学習を秘匿計算で行う

SecureML[7]や ABY3[8]といった方式が提案されているが，

除算に関してはいずれも公開値による除算を行うため，純

粋な秘匿除算とは言い難い． 
 また，我々が調査した限り，秘匿計算を有限体上ではな
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く実数上で行っているのは金岡らが提案した軽量秘密分散

法[9]を基本とするものだけである.しかし，この軽量秘密分

散法は用いる乱数の範囲が具体的には指定されておらず，

乱数の設定範囲では桁落ちや情報落ちが発生する可能性が

あるとされている．さらに，乗除算と加減算が混在する場

合，乗除算，または加減算の結果を一旦クライアントに戻

した後，加減算，または乗除算を行う必要がある．この問

題を解決するため，高橋らは途中の演算結果にサーバで生

成した乱数を掛ける方式[10]を提案しているが，サーバへ

の委託計算の形式を取っているため，秘密情報の入力者が

複数人いる場合を想定していない． 
一方，秘密分散法を用いた秘匿演算では一般に𝑛 ≥ 2𝑘 −1という制限を持つが，𝑛 < 2𝑘 − 1においても秘匿演算が可

能な TUS 方式が研究されている．TUS 方式の特徴は秘密

情報に乱数をかけて秘匿する点にある．2 つの実数をかけ

る場合，定められた小数桁で四捨五入を行うが，四捨五入

された値を 2 つの実数に分解しようとする場合，多くの候

補が考えられ，特定の値を定められない．よって，本論文

では使用する乱数の範囲を指定し，また，上記 TUS 方式の

特徴を生かすことで，桁落ちや情報落ちを防ぐことができ，

実数上で秘匿加算と秘匿乗除算を組み合わせて行うことが

できる秘匿計算法の提案を行う． 
 本論文の構成は，2 章において関連研究について説明し，

3 章において提案方式とその安全性を示し，4 章では提案

方式の誤差の評価を行う． 

2. 関連研究 

2.1 金岡らの軽量秘密分散法 
金岡らは秘密分散を有限体上ではなく，実数上で行うこ

とで，実数上での乗算と除算を可能にする秘密計算手法を

提案した[9]．この手法では以下のように乗除算用，加減算

用のシェア(分散値)を作成することで，実数上での秘密計

算を可能にしている． ただし，使用する乱数の範囲が指定

されていないため，乱数の値によっては秘密情報が漏洩す

る可能性が高まる恐れがある． 
2.1.1 乗除算用のシェアの作成 
 実数上のもとのデータを𝑥，分散させるサーバ台数を𝑛と
した場合以下となるような乱数𝑥 (𝑖 = 0, …𝑛 − 2)を選択す

る．なお，𝑥 は𝑥/∏ 𝑥 で求める． 𝑥 ・𝑥 ・ …・𝑥 = 𝑥 
[n out of n の場合] 

すべてのシェアが集まることで秘密計算が可能となる n 
out of n を実現するためには各サーバ𝑆に𝑥 を配布する． 
[2 out of 3 の場合] 
 2 つのパーティが集まることで秘密計算が可能になる 2 
out of 3 を実現するためには，各サーバ𝑆に𝑥 , 𝑥( )  を
配布する． 

2.1.2 乗算(除算) 

元のデータを𝑥，𝑦とし，n out of n，2 out of 3 の場合にお

いて，復元者が𝑧 = 𝑥・𝑦を求める方法は以下の通りである．

なお，除算の場合は・を/に変えることで，乗算と同様の方

法で求めることができる． 
[n out of n の場合] 

 サーバ𝑆は，復元者に𝑧 = 𝑥 ・𝑦 を送る．復元者は集まっ

た𝑧 より𝑧 = ∏ 𝑧 を求める． 
[2 out of 3 の場合] 
 𝑗 = (𝑖 + 1) 𝑚𝑜𝑑 3としたとき，サーバ𝑆は復元者に，𝑐 =𝑥 ・𝑦 ，𝑐 = 𝑥 ・𝑦 と，どのシェアを持っているかの情報で

ある(𝑖, 𝑗)を送る．復元者はどのシェアを持っているかの情

報と集まった𝑐 , 𝑐 から 𝑧 = ∏ 𝑐 を求める． 
2.1.3 加算(減算)のシェアの作成 
 実数上のもとのデータを𝑥，分散させるサーバ台数を𝑛と
した場合以下となるような乱数𝑥 (𝑖 = 0, …𝑛 − 2)を選択す

る．なお，𝑥 は𝑥 − ∑ 𝑥 で求める． 𝑥 + 𝑥 + ⋯+ 𝑥 = 𝑥 
[n out of n の場合] 

すべてのシェアが集まることで秘密計算が可能となる n 
out of n を実現するためには各サーバ𝑆に𝑥 を配布する． 
[2 out of 3 の場合] 
 2 つのパーティが集まることで秘密計算が可能になる 2 
out of 3 を実現するためには，各サーバ𝑆に𝑥 , 𝑥( )  を
配布する． 
2.1.4 加算(減算) 

元のデータを𝑥，𝑦とし，n out of n，2 out of 3 の場合にお

いて，復元者が𝑧 = 𝑥 ± 𝑦を求める方法は以下の通りである．  
[n out of n の場合] 
 サーバ𝑆は，復元者に𝑧 = 𝑥 ± 𝑦 を送る．復元者は集まっ

た𝑧 より𝑧 = ∑ 𝑧 を求める． 
[2 out of 3 の場合] 
 𝑗 = (𝑖 + 1) 𝑚𝑜𝑑 3としたとき，サーバ𝑆は復元者に，𝑐 =𝑥 ± 𝑦 ，𝑐 = 𝑥 ± 𝑦 と，どのシェアを持っているかの情報

である(𝑖, 𝑗)を送る．復元者はどのシェアを持っているかの

情報と集まった𝑐 , 𝑐 から 𝑧 = ∑ 𝑐 を求める． 
2.2 高橋らの方式 
 高橋らは金岡らの課題を解決する手法を提案した[10]．
2.1 節で示した方法で𝑎,𝑏, 𝑐,𝑑の 4 つのデータを 2 つのサー

バ𝑆 , 𝑆 に乗算用のシェアとして秘密分散するとき，それぞ

れの積のシェアを𝑎 ,𝑏 , 𝑐 ,𝑑 ，𝑎 ,𝑏 , 𝑐 ,𝑑 とする．このと

き，𝑦 = 𝑎𝑏 + 𝑐𝑑となるような𝑦の計算を行う場合，以下の手

順で計算を行う． 
① サーバ 𝑆 は 𝑥 = 𝑎 𝑏 , 𝑦 = 𝑐 𝑑 ，サーバ 𝑆 は 𝑥 =𝑎 𝑏 ,𝑦 = 𝑐 𝑑 を計算する． 
② サーバ𝑆 は乱数𝑟 ，サーバ𝑆 は乱数𝑟 をそれぞれ生成

し，クライアントに送る． 
③ サーバ𝑆 は𝑥 ,𝑦 に乱数𝑟 を掛けた𝑟 𝑥 , 𝑟 𝑦 をサーバ
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𝑆 に，サーバ𝑆 は𝑥 , 𝑦 に乱数𝑟 を掛けた𝑟 𝑥 , 𝑟 𝑦 をサ

ーバ𝑆 に送る． 
④ 各 サ ー バ は 𝑇 = 𝑟 𝑥 × 𝑟 𝑥 + 𝑟 𝑦 × 𝑟 𝑦 =(𝑟 𝑟 )(𝑥 𝑥 + 𝑦 𝑦 ) = (𝑟 𝑟 )(𝑎 𝑏 𝑎 𝑏 + 𝑐 𝑑 𝑐 𝑑 ) =(𝑟 𝑟 )(𝑎𝑏 + 𝑐𝑑)を計算し，クライアントに送る． 

⑤ クライアントは𝑇 × = 𝑎𝑏 + 𝑐𝑑で𝑦を求めることが

できる． 
2.3 TUS 方式 
 まず，神宮らによって TUS1 方式と呼ばれる，秘密情報

に乱数を掛けて秘匿化した秘匿化秘密情報を Shamir 法に

よって分散することによって，サーバ台数𝑛 < 2𝑘 − 1の場

合でも秘匿乗算可能な方式が提案された[11]．しかし，この

方式は秘匿積和演算といった異なる演算の組み合わせに対

して安全でない方式であった．この問題を解決するため，

ムハンマドカマルらによって TUS2 方式と呼ばれる，攻撃

者が知らない乱数を用いた 1 に対する分散値集合を導入す

ることで，異なる演算の組み合わせに対しても安全な秘匿

演算方式が提案された[12]．ただし，TUS2 方式は Shamir 法
の分散，復元を複数回行うことから従来の秘匿計算手法よ

り計算量が多く，効率的でないという問題があった．そこ

で，鴇田らによって TUS3 と呼ばれる， XOR 法を導入す

ることで，効率的に秘匿計算を行う手法が提案された[13]．
そして，岩村らによって TUS4 方式と呼ばれる，秘匿計算

に必要となる乱数の計算を事前処理に集中させることで，

秘匿計算から通信の発生を排除し，通信回数が乗算回数に

依存しない秘匿計算方式が提案された[14]．この方式は

Semi-honest な攻撃者に対して「攻撃者が知らない乱数とそ

れを構成する乱数の分散値を各サーバが持つ」という条件

のもと，非常に高速に秘匿演算を実行することができる． 

3. 提案方式 

 本提案方式は，実数上で秘密分散を行う手法である．し

たがって，有限体上ではなく，実数上の多項式を用いて秘

密情報の分散を行うものとして定義する．具体的には以下

のようになる． 
【分散処理】 
① ディーラは秘密情報𝑠として任意の整数を選ぶ． 
② ディーラは異なる𝑛個の整数𝑥 (𝑖 = 1,2, … ,𝑛)を選び，サ

ーバ𝐼𝐷とする． 
③ ディーラは𝑘 − 1個の整数である乱数𝑎 (𝑗 = 1,2, … , 𝑘 −1)を選び，以下の式を生成し，分散値𝑓(𝑥)を計算する．

なお，以下の計算は有限体上ではなく，実数上で計算

を行う． 𝑓(𝑥) = 𝑠 + 𝑎 𝑥 + 𝑎 𝑥 + ⋯+ 𝑎 𝑥  
④ ディーラは上記式の𝑥に各サーバ𝐼𝐷を代入して分散値𝑓 = 𝑓(𝑥 )を計算し，各サーバ𝑆に𝑓を配布する． 
【復元処理】 

① 復元者は任意の𝑘第のサーバから𝑘個の分散値𝑓を収集

する． 
② 復元者は𝑘個の分散値から連立方程式を立て，多項式𝑓(𝑥)を復元し，𝑓(0) = 𝑠より秘密情報𝑠を得る． 
 また，秘密情報を秘匿するための基本的なアイディアを

説明する．TUS 方式は秘密情報に乱数をかけて秘匿するが，

小数の桁数は定まっているため，乗算結果を分解する場合，

多くの候補が存在する．例えば，小数点第 1 位までの実数

を乗算して，その乗算結果を小数点第 1 位で四捨五入した

値が21.0である場合，正確な乗算値の候補は20.95～21.04
となる．また，乗算値が21.0である場合，乗算した実数の

候補は0.1～210.0まで選択可能となる．したがって，考慮す

る小数点以下の桁数を増加させると，その候補は膨大な数

とできるので，秘密情報の特定が非常に困難となる． 
そこで，TUS 方式で用いられている秘密情報に乱数を掛

けるというアプローチのもと，実数上における秘匿計算手

法の提案を行う．なお，提案方式では先述の定義に加え，

以下の前提条件を置く． 
・ 全ての演算は有限体上ではなく，実数上で行われる． 
・ 𝑎 はサーバ𝑆が保有する分散値とする． 
・ 事前にサーバ𝑆は変換用乱数組（ 𝜀 , 𝜀 , ）を持つ．こ

こで，𝜀 = ∏ 𝜀 ,  (𝜀 ，𝜀 , は整数)であり，特に，下

記に示す積和演算，除和演算ではℎ = 1,2である． 
・ 秘密情報や乱数に特に記述がない場合，整数部分の桁

数に上限はなく，小数部分の下限の桁数を𝑡桁とする． 
・ 秘密情報に負の値を含む場合，それを秘匿する乱数も

負の値を含むが乱数，秘密情報ともに 0 は含まない． 
・ 乗算後は必ず四捨五入を行う．ただし，四捨五入を行

うことができない場合，乱数を変える． 
3.1 秘匿積和演算 

以下では𝑛 = 𝑘 = 2の場合について述べる． 
【秘密情報の秘匿】 
1. ユーザ A は小数点第𝑡位の乱数𝛼 ,𝛼 を生成し，𝛼 =𝛼 × 𝛼 を計算し，小数点第𝑡位未満を四捨五入する． 
2. ユーザ A は𝛼 をサーバ𝑆 に，𝛼 をサーバ𝑆 に送り，秘

密情報𝑎に対して𝛼𝑎を計算し，小数点第𝑡位未満を四捨

五入した後，全サーバに送る． 
3. 秘密情報𝑏, 𝑐をもつユーザ B，C も同様の処理を行う． 
【秘匿計算】 

1. サーバ𝑆は乱数𝛿 , , … , 𝛿 , を生成し，
, ,…, ,, ，

, ,…, ,,
を計算し，小数点第𝑡位未満を四捨五入した後，1 台の

サーバ（ここでは，サーバ𝑆 ）に送る．ここで，𝑞は分

母の乱数の個数の最大値+1個とする．したがって，積

和演算では，𝑞 = 4となる．また，𝛿 = 𝛿 , , … , 𝛿 , の小

数点第𝑡位未満を四捨五入した後，復元者に送る． 
2. サーバ𝑆 は以下を計算して全サーバに送る． 
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𝛿𝛼𝛽𝜀 = 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛼 𝛽 𝜀 , × 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛼 𝛽 𝜀 ,  𝛿𝛾𝜀 = 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 , × 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 ,  

3. 各サーバ𝑆は以下を計算し，復元者に送る． 𝛿(𝑎𝑏 + 𝑐) = 𝛿𝛼𝛽𝜀 × 𝛼𝑎 × 𝛽𝑏 × 𝜀 + 𝛿𝛾𝜀 × 𝛾𝑐 × 𝜀  

【復元処理】 
1. 復元者は，𝑘台のサーバ𝑆から受け取った 𝛿(𝑎𝑏 + 𝑐) ，𝛿 を集めて，𝛿(𝑎𝑏 + 𝑐)，𝛿を復元し，以下を計算し，𝑎𝑏 + 𝑐を得る． 𝑎𝑏 + 𝑐 = 𝛿(𝑎𝑏 + 𝑐)𝛿  

3.2 秘匿積和演算の安全性 
 秘匿積和演算は 3 入力 1 出力演算であることから，どん

なに安全な秘匿演算手法を用いても 2 入力 1 出力が分かれ

ば残りの 1 入力が漏洩し，また，3 入力が分かれば 1 出力

が漏洩するため，以下に定義する以上の攻撃者を想定する

必要はない．よって，以下に定義する攻撃者 1，2 に対して

安全であれば，提案方式は安全な秘匿積和演算を実現する

と言える．ただし，本提案方式は Semi-honest な攻撃者を想

定している． 
攻撃者 1: 
 秘匿積和演算に関する 1 入力 1 出力を知るものが攻撃者

となり，自らが入力した秘密情報，秘密情報の秘匿に用い

た乱数，および復元時に得られる情報を知る．さらに，𝑘 −1台のサーバが知る情報も知ることができ，それらをもと

に残りの 2 入力を個々に知ろうとする． 
攻撃者 2: 
 秘匿積和演算に関する 2 入力知るものが攻撃者となり，

自らが入力した秘密情報と秘密情報の秘匿に用いた乱数を

知る．さらに，𝑘 − 1台のサーバが知る情報も知ることがで

き，それらをもとに残りの 2 入力を個々に知ろうとする． 
【秘匿積和演算の安全性】 
<攻撃者 1 に対する安全性> 
 ユーザ B，復元時に得られる情報，およびサーバ𝑆 の情

報を知るものが攻撃者となった場合，攻撃者 1 は以下の情

報を得る．ただし，(∗)がついたものは四捨五入された情報

である． 𝐵 = {𝑏,𝛽 ,𝛽 ,𝛼 ,𝛼𝑎(∗), 𝛾 , 𝛾𝑐(∗), 𝛿 , , 𝛿 , , 𝛿 , , 𝛿 , , 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛼 𝛽 𝜀 , (∗), 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 , (∗), 𝛿(𝑎𝑏 + 𝑐) , 𝛿(𝑎𝑏 + 𝑐) , 𝛿(𝑎𝑏 + 𝑐), 𝑎𝑏 + 𝑐, 𝛿 , 𝛿 , 𝛿 , 𝛿 , (∗)} 𝛼𝑎(∗)は小数点第𝑡位未満を四捨五入していることから，𝛼𝑎の候補は10 通り存在する．また，𝛼 から𝛼 𝑎が求まるが，

この値も四捨五入した値であるので，その候補は10 通り存

在する．したがって，𝑎の候補は10 × 10 = 10 通り存在

することになる．ここで，有限体上での秘密分散における

法𝑝を 128 ビット程度の素数としたとき，秘密情報として

考えられる値の候補と同程度の候補をもつには2 − 1 ≈10 < 10 となる．よって，提案方式における乱数の下限

の小数点以下の桁数を𝑡 = 20桁とすればよい．同様の議論

は𝛾𝑐(∗)にも言える． 
 ま た ， 乱 数 𝛼 , 𝛾 を 知 ろ う と す る た め に ，

, , , ,, (∗), , , , ,, (∗), 𝛿 , 𝛿 , 𝛿 , 𝛿 , (∗) か ら

, , , を得ようとするが，𝛿 , 𝛿 , 𝛿 , 𝛿 , (∗)は小数点以

下第𝑡 = 20位未満で四捨五入されることを考慮すると，𝛿 , 𝛿 , 𝛿 , 𝛿 , の候補は10 通り存在することになり，これ

は10 > 10 ≈ 2 − 1となるため，乱数𝛼 , 𝛾 を推定する

ことは非常に困難となる． 
 以上の議論は攻撃者 1 がユーザ B ではなく，ユーザ A，

Ｃとなった場合でも同様であるため，提案した積和演算方

式は攻撃者 1 に対して秘密情報の特定は非常に困難である

と言える． 
<攻撃者 2 に対する安全性> 
 ユーザ B，C，およびサーバ𝑆 の情報を知るものが攻撃者

となった場合，攻撃者 2 は以下の情報を得る．ただし，(∗)
がついたものは四捨五入された情報である． 𝐵𝐶 = {𝑏,𝛽 ,𝛽 , 𝑐, 𝛾 , 𝛾 ,𝛼𝑎(∗), 𝛿 , , 𝛿 , , 𝛿 , , 𝛿 , , 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛼 𝛽 𝜀 , (∗), 𝛿 , 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 , (∗), 𝛿(𝑎𝑏 + 𝑐) } 

 𝛼𝑎(∗)の安全性に関しては攻撃者 1 に対する安全性と同

様 で あ る た め ， 省 略 す る ． ま た ， 

, , , ,, (∗), , , , ,, (∗)から乱数𝛼 の情報を得よう

とするが， , , , ,, (∗), , , , ,, (∗)はともに小数点以

下第𝑡 = 20位未満で四捨五入されることを考慮すると，𝛿 , 𝛿 , 𝛿 , 𝛿 , の候補は10 通り存在することになり，これ

は 10 > 10 ≈ 2 − 1 と な る た め ， 各 乱 数𝛿 , , 𝛿 , , 𝛿 , , 𝛿 , を推定することは非常に困難となる． 
 また，攻撃者 2 は𝛿 , , 𝛿 , , 𝛿 , , 𝛿 , , 𝛿(𝑎𝑏 + 𝑐) のみしか

わからず， 𝛿(𝑎𝑏 + 𝑐) を知らないため，𝛿(𝑎𝑏 + 𝑐)を求める

ことができず，𝑎𝑏 + 𝑐を求めることは困難である． 
 以上の議論は攻撃者 2 がユーザ B，C ではなく，ユーザ

A，B，またはユーザ A，C となった場合でも同様であるた

め，提案した積和演算方式は攻撃者 2 に対して秘密情報の

特定は非常に困難であると言える．したがって，提案した

積和演算方式は攻撃者 1，2 に対して秘密情報の特定は非

常に困難であることから，Semi-honest な攻撃者に対して安

全となる． 
3.3 秘匿除和演算 
【秘密情報の秘匿】 
1. ユーザ A は小数点第𝑡位の乱数𝛼 ,𝛼 を生成し，𝛼 =
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𝛼 × 𝛼 を計算し，小数点第𝑡位未満を四捨五入する． 
2. ユーザ A は𝛼 をサーバ𝑆 に，𝛼 をサーバ𝑆 に送り，𝛼𝑎

を計算し，小数点第𝑡位未満を四捨五入した後，全サー

バに送る． 
3. ユーザ B，C も同様の処理を行う． 
【秘匿計算】 

1. サーバ𝑆は乱数𝛿 , , … , 𝛿 , を生成し，
, ,…, ,, ，

, ,…, ,,
を計算し，小数点第𝑡位未満を四捨五入した後，1 台の

サーバ（ここでは，サーバ𝑆 ）に送る．ここで，𝑞は分

母の乱数の個数の最大値+1個とする．したがって，除

和演算では，𝑞 = 3となる．また，𝛿 = 𝛿 , , … , 𝛿 , の小

数点第𝑡位未満を四捨五入した後，復元者に送る． 
2. サーバ𝑆 は以下を計算して全サーバに送る． 𝛽𝛿𝛼𝜀 = 𝛽 𝛿 , 𝛿 , 𝛿 ,𝛼 𝜀 , × 𝛽 𝛿 , 𝛿 , 𝛿 ,𝛼 𝜀 ,  𝛿𝛾𝜀 = 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 , × 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 ,  

3. 各サーバ𝑆は以下を計算し，復元者に送る． 𝛿(𝑎/𝑏 + 𝑐) = 𝛽𝛿𝛼𝜀 × 𝛼𝑎/𝛽𝑏 × 𝜀 + 𝛿𝛾𝜀 × 𝛾𝑐 × 𝜀  

【復元処理】 
1. 復元者は，𝑘台のサーバ𝑆から受け取った 𝛿(𝑎/𝑏 + 𝑐) ，𝛿 を集めて，𝛿(𝑎/𝑏 + 𝑐)，𝛿を復元し，以下を計算し，𝑎/𝑏 + 𝑐を得る． 𝑎/𝑏 + 𝑐 = 𝛿(𝑎/𝑏 + 𝑐)𝛿  

3.4 秘匿除和演算の安全性 
 秘匿積和演算と同様の攻撃者 1，2 に対して秘匿除和演

算の安全性を示す． 
【秘匿除和演算の安全性】 
<攻撃者 1 に対する安全性> 
 ユーザ B，復元時に得られる情報，およびサーバ𝑆 の情

報を知るものが攻撃者となった場合，攻撃者 1 は以下の情

報を得る．ただし，(∗)がついたものは四捨五入された情報

である． 𝐵 = {𝑏,𝛽 ,𝛽 ,𝛼 ,𝛼𝑎(∗), 𝛾 , 𝛾𝑐(∗), 𝛿 , , 𝛿 , , 𝛿 , , 𝛽 𝛿 , 𝛿 , 𝛿 ,𝛼 𝜀 , (∗), 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 , (∗), 𝛿(𝑎/𝑏 + 𝑐) , 𝛿(𝑎/𝑏 + 𝑐) , 𝛿(𝑎/𝑏 + 𝑐), 𝑎/𝑏 + 𝑐, 𝛿 , 𝛿 , 𝛿 , (∗)} 𝛼𝑎(∗), 𝛾𝑐(∗)の安全性に関しては，3.2 節で示した秘匿積和

演算における𝛼𝑎(∗), 𝛾𝑐(∗)の安全性と同様であるため，省略

す る ． ま た ， 乱 数 𝛼 , 𝛾 を 知 ろ う と す る た め に ，

, , ,, (∗), , , ,, (∗), 𝛿 , 𝛿 , 𝛿 , (∗)から , , , を得

ようとするが，𝛿 , 𝛿 , 𝛿 , (∗)は小数点以下第𝑡 = 20位未満

で四捨五入されることを考慮すると，𝛿 , 𝛿 , 𝛿 , の候補は10 通り存在することになり，これは10 > 10 ≈ 2 −

1となるため，乱数𝛼 , 𝛾 を推定することは非常に困難とな

る． 
 以上の議論は攻撃者 1 がユーザ B ではなく，ユーザ A，

Ｃとなった場合でも同様であるため，提案した積和演算方

式は攻撃者 1 に対して秘密情報の特定は非常に困難である

と言える． 
<攻撃者 2 に対する安全性> 
 ユーザ B，C，およびサーバ𝑆 の情報を知るものが攻撃者

となった場合，攻撃者 2 は以下の情報を得る．ただし，(∗)
がついたものは四捨五入された情報である． 𝐵𝐶 = {𝑏,𝛽 ,𝛽 , 𝑐, 𝛾 , 𝛾 ,𝛼𝑎(∗), 𝛿 , , 𝛿 , , 𝛿 , , 𝛽 𝛿 , 𝛿 , 𝛿 ,𝛼 𝜀 , (∗), 𝛿 , 𝛿 , 𝛿 ,𝛾 𝜀 , (∗), 𝛿(𝑎/𝑏 + 𝑐) } 

 𝛼𝑎(∗)の安全性に関しては，3.2 節で示した秘匿積和演算

における𝛼𝑎(∗)の安全性と同様であるため，省略する．また， 

, , ,, (∗), , , ,, (∗)から乱数𝛼 の情報を得ようとす

るが， , , ,, (∗), , , ,, (∗)はともに小数点以下第𝑡 =20位未満で四捨五入されることを考慮すると，𝛿 , 𝛿 , 𝛿 ,
の候補は10 通り存在することになり，これは10 >10 ≈ 2 − 1となるため，各乱数𝛿 , , 𝛿 , , 𝛿 , を推定する

ことは非常に困難となる． 
 また，攻撃者 2 は𝛿 , , 𝛿 , , 𝛿 , , 𝛿(𝑎/𝑏 + 𝑐) のみしかわか

らず，𝛿(𝑎/𝑏 + 𝑐) を知らないため，𝛿(𝑎/𝑏 + 𝑐)を求めるこ

とができず，𝑎/𝑏 + 𝑐を求めることは困難である． 
 以上の議論は攻撃者 2 がユーザ B，C ではなく，ユーザ

A，B，またはユーザ A，C となった場合でも同様であるた

め，提案した積和演算方式は攻撃者 2 に対して秘密情報の

特定は非常に困難であると言える．したがって，提案した

除和演算方式は攻撃者 1，2 に対して秘密情報の特定は非

常に困難であることから，Semi-honest な攻撃者に対して安

全となる． 

4. 誤差の評価 

4.1 秘密情報の秘匿における誤差と安全性 
 秘密情報の秘匿において用いる乱数𝛼 ,𝛼 ，秘密情報𝑎を
以下のように設定し，誤差と安全性を議論する．以下では𝑠 = 10とし，簡単のため，整数部及び小数部共に 3 桁の範

囲を想定する．変数𝑎 , は乱数 𝛼 の𝑠 の係数を表す．また，

変数𝑎 と記述した場合は，対応する乱数𝑎 の𝑠 の係数を表

す．なお，以下の議論は𝛽𝑏, 𝛾𝑐に関しても同様の議論となる． 𝛼 = 𝑎 , 𝑠 + 𝑎 , 𝑠 + 𝑎 , 𝑠 + 𝑎 , + 𝑎 , 𝑠 + 𝑎 , 𝑠+ 𝑎 , 𝑠  𝛼 = 𝑎 , 𝑠 + 𝑎 , 𝑠 + 𝑎 , 𝑠 + 𝑎 , + 𝑎 , 𝑠 + 𝑎 , 𝑠+ 𝑎 , 𝑠  𝑎 = 𝑎 𝑠 + 𝑎 𝑠 + 𝑎 𝑠 + 𝑎 + 𝑎 𝑠 + 𝑎 𝑠 + 𝑎 𝑠  
上記設定から𝛼𝑎を求める．ここで，直接𝛼𝑎を計算した後四
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捨五入する場合(以降方式①と呼ぶ)と，𝛼を計算して四捨五

入した後，𝛼𝑎を計算して再び四捨五入した場合(以降方式②

と呼ぶ)，𝛼𝑎は係数𝐴 ,𝐴 を用いてそれぞれ以下のようにな

る．ただし，{}は四捨五入部を表す． 
【𝛼𝑎を計算した後四捨五入する場合(方式①)】 𝛼𝑎 = 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠+ 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 + 𝐴 𝑠 + 𝐴 𝑠+ 𝐴 𝑠 {+𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠+ 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 } 
【𝛼を計算，四捨五入した後，𝛼𝑎を計算，四捨五入する場合

(方式②)】 𝛼𝑎 = 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠+ 𝐴 𝑠 + 𝐴 𝑠 + 𝐴 + 𝐴 𝑠 + 𝐴 𝑠+ 𝐴 𝑠 {+𝐴 𝑠 + 𝐴 𝑠 + 𝐴 𝑠 } 
ここで，各係数の差は以下のようになる． 𝐴 − 𝐴 = 𝐴 − 𝐴 = ⋯ = 𝐴 − 𝐴 = 0 𝐴 − 𝐴 = 𝑎 , 𝑎 , + 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎  𝐴 − 𝐴 = 𝑎 , 𝑎 , + 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎  𝐴 − 𝐴 = 𝑎 , 𝑎 , + 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , 𝑎  𝐴 − 𝐴 = 𝑎 , 𝑎 , + 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , 𝑎  𝐴 − 𝐴 = 𝑎 , 𝑎 , + 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , 𝑎  𝐴 − 𝐴 = 𝑎 , 𝑎 , + 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , + 𝑎 , 𝑎 , 𝑎+ 𝑎 , 𝑎 , 𝑎  
したがって，方式①のほうが四捨五入の回数が少なく，考

慮できる係数の数が増加するため，方式②より精度の高い

演算を行えることが分かる．ただし，方式①の場合，攻撃

者 1，2 において乱数𝛼 または𝛼 を知ると，𝛼𝑎しか四捨五

入を行っていないため，𝛼𝑎の四捨五入前の値と乱数𝛼 または𝛼 から割り切ることのできる𝛼𝑎を推定できる

ため，安全性が低下し，秘密情報が漏洩してしまう可能性

がある．これを具体値で説明する．簡単のため，用いる乱

数・秘密情報の小数の下限を𝑡 = 1桁として，𝛼 = 9.3,𝛼 =21.5, 𝑎 = 15.7とする．ここで方式①では，𝛼𝑎 = 9.3 × 21.5 ×15.7 = 3139.215 ≈ 3139.2となる．したがって，攻撃者が乱

数𝛼 を知ったとすると，𝛼𝑎 ÷ 𝛼 = 337.5483 …となり，𝛼が
四捨五入された値でないため，𝛼 𝑎の候補は337.55となる．

これを素因数分解し，乱数・秘密情報の小数の下限が𝑡 = 1
桁であることを考慮すると 337.55 = 0.1 × 3375.5, 0.5 ×675.1, 4.3 × 78.5, 15.7 × 21.5となり，𝑎の候補を8個に絞り込

むことができる．一方，方式②では，𝛼 = 9.3 × 21.5 =

199.95 ≈ 200.0,𝛼𝑎 = 200.0 × 15.7 = 3140.00 ≈ 3140.0とな

る．ここで， 𝛼𝑎の候補が3139.95～3140.04の 10 個あるこ

とに加えて，仮に攻撃者が乱数𝛼 を知っていることから，𝛼𝑎 ÷ 𝛼 = 3140.00 ÷ 9.3 = 337.6 …を求めたとしても，この

値は四捨五入された正確でない値であるため，𝛼 , 𝑎が共に

正確でなく，その候補は337.55～337.64の 10 通り存在する

ことになり，秘密情報𝑎の候補は10 通りとなり，方式①に

比べて秘密情報の候補を絞り込むことは非常に困難である． 
以上より，方式②より方式①の方が精度の高い演算を行

うことができるが，秘密情報が漏洩してしまう可能性があ

るため，安全な方式だとは言えない．したがって，安全性

を確保するため，方式②が適切な方式だと言える． 
4.2 秘匿計算の分子の乱数の増加における誤差と安全性 
 秘匿計算の分子の乱数を増加させたとき，演算結果の誤

差と安全性がどのように変化するか議論する．以下では簡

単のため，秘匿計算の分子の乱数を 1 個にした場合と 2 個

にした場合で議論する．ただし，4.1 節と各乱数における係

数の定義は同様とし，加えて，変数𝑑 , , は乱数 𝑑 , の𝑠 の

係数を表すものと定義する． 
【秘匿計算の分子の乱数が 1 個の場合】 

秘密情報𝐴を乱数𝛼 で秘匿した後，乱数 , を掛け，最後

に乱数𝛿 , で割り秘密情報𝐴を復元する場合を考える．なお，

秘密情報と各乱数は以下のように設定する． A = 𝑎 𝑠 + 𝑎 𝑠 + 𝑎 𝑠 + 𝑎 + 𝑎 𝑠 + 𝑎 𝑠 + 𝑎 𝑠  𝛼 = 𝑎 , 𝑠 + 𝑎 , 𝑠 + 𝑎 , 𝑠 + 𝑎 , + 𝑎 , 𝑠 + 𝑎 , 𝑠+ 𝑎 , 𝑠  𝛿 , = 𝑑 , , 𝑠 + 𝑑 , , 𝑠 + 𝑑 , , 𝑠 + 𝑑 , , + 𝑑 , , 𝑠+ 𝑑 , , 𝑠 + 𝑑 , , 𝑠  

したがって，上記設定から， , は，以下のようになる． 𝛿 ,𝛼 = 𝑞 + 𝑞 𝑠 + 𝑞 𝑠 + 𝑞 𝑠 {+𝑞 𝑠 + ⋯ } 

ただし，𝑞 から𝑞 は以下のように算出できる． 𝑞 = 𝑑 , ,𝑎 , , 
𝑞 = 𝑑 , , − 𝑞 𝑎 ,𝑎 , , 

𝑞 = 𝑑 , , − 𝑞 𝑎 , − 𝑞 𝑎 ,𝑎 , , 
𝑞 = 𝑑 , , − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 ,𝑎 ,  

次に，秘密情報𝐴を乱数𝛼 で秘匿した後，乱数 , を掛ける

と，以下のようなる．なお，簡単に表現するため，各係数

をΔ に置き換えている． 𝛿 ,𝛼 × 𝛼 𝐴 = 𝛿 , 𝐴 = (𝑞 + 𝑞 𝑠 + 𝑞 𝑠 + 𝑞 𝑠 ) × 𝛼 𝐴 
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= Δ 𝑠 + ⋯+ Δ 𝑠  
最後に乱数𝛿 , で割り秘密情報を復元すると，以下のように

なる． 𝛿 , 𝐴𝛿 , = 𝐴 = 𝑄 𝑠 + ⋯+ 𝑄 𝑠  

ここで，𝑄 から𝑄 は以下のように算出できる． 𝑄 = ∆𝑑 , ,  

𝑄 = ∆ − 𝑄 𝑑 , ,𝑑 , ,  

𝑄 = ∆ − 𝑄 𝑑 , , − 𝑄 𝑑 , ,𝑑 , ,  

𝑄 = ∆ − 𝑄 𝑑 , , − 𝑄 𝑑 , , − 𝑄 𝑑 , ,𝑑 , ,  

𝑄 = ∆ − 𝑄 𝑑 , , − 𝑄 𝑑 , , − 𝑄 𝑑 , , − 𝑄 𝑑 , ,𝑑 , ,  

上式を計算すると，𝑄 = 𝑎 ,𝑄 = 𝑎 ,𝑄 = 𝑎 ,𝑄 , = 𝑎 とな

るが，𝑄 は割り切れず，𝑄 ≠ 𝑎 となる．したがって，

秘匿計算の分子の乱数が 1 個の場合，秘密情報を復元する

と𝑄 から𝑄 ，つまり，𝑎 から𝑎 で誤差が生じることに

なる． 
【秘匿計算の分子の乱数が 2 個の場合】 

秘密情報𝐴を乱数𝛼 で秘匿した後，乱数 , , を掛け，最

後に乱数の積𝛿 , 𝛿 , で割り秘密情報を復元する場合を考え

る．なお，乱数𝛿 , を追加で以下のように設定する． 𝛿 , = 𝑑 , , 𝑠 + ⋯+ 𝑑 , , 𝑠  

したがって，上記設定から， , , は，以下のようになる． 𝛿 , 𝛿 ,𝛼 = 𝑞 𝑠 + 𝑞 𝑠 + 𝑞 𝑠 + 𝑞 + 𝑞 𝑠 + 𝑞 𝑠+ 𝑞 𝑠 {+𝑞 𝑠 + ⋯ } 
となる．ただし，𝑞 から𝑞 は以下のように算出できる． 𝑞 = 𝐷𝑎 , , 

𝑞 = 𝐷 − 𝑞 𝑎 ,𝑎 , , 
𝑞 = 𝐷 − 𝑞 𝑎 , − 𝑞 𝑎 ,𝑎 , , 

𝑞 = 𝐷 − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 ,𝑎 , , 
𝑞 = 𝐷 − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 ,𝑎 , , 

𝑞 = 𝐷 − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 ,𝑎 , , 𝑞= 𝐷 − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 , − 𝑞 𝑎 ,𝑎 ,  

次に，秘密情報𝐴を乱数𝛼 で秘匿した後，乱数 , , を掛け

ると，以下のようなる．なお，簡単に表現するため，各係

数をΔ に置き換えている． 𝛿 , 𝛿 ,𝛼 × 𝛼 𝐴 = 𝛿 , 𝛿 , 𝐴= (𝑞 𝑠 + 𝑞 𝑠 + 𝑞 𝑠 + 𝑞 + 𝑞 𝑠+ 𝑞 𝑠 + 𝑞 𝑠 ) × 𝛼 𝐴 = Δ 𝑠 + ⋯+ Δ 𝑠  
最後に乱数の積𝛿 , 𝛿 , で割り秘密情報を復元すると，以下

のようになる． 𝛿 , 𝛿 , 𝐴𝛿 , 𝛿 , = 𝐴 = 𝑄 𝑠 + ⋯+ 𝑄 𝑠  

ここで，𝑄 から𝑄 は以下のように算出できる． 𝑄 = Δ𝐷  

𝑄 = Δ − 𝑄 𝐷𝐷  

𝑄 = Δ − 𝑄 𝐷 − 𝑄 𝐷𝐷  

𝑄 = Δ − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷𝐷  

𝑄 = Δ − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷𝐷  

𝑄 = Δ − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷𝐷  

𝑄 = Δ − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷 − 𝑄 𝐷𝐷  

上 式 を 計 算 す る と ， 𝑄 = 𝑎 ,𝑄 = 𝑎 ,𝑄 = 𝑎 ,𝑄 =𝑎 ,𝑄 = 𝑎 ,𝑄 = 𝑎 ,𝑄 = 𝑎 となる．したがって，秘

匿計算の分子の乱数が 2 個の場合，秘密情報を復元すると

誤差は生じない．したがって，秘匿計算における分子の乱

数を増加させると，秘密情報復元時の誤差が小さくなると

言える．また，安全性に関しては秘匿計算における分子の

数が 1 つ増加するごとに候補が10 通りずつ増加する．ゆえ

に，秘匿計算における分子の数を最低でも 3 つ以上とすれ

ば，その候補の数は10 通りとなり，前提条件における小

数点以下の桁数 𝑡 = 20桁を考慮すると，10 > 10 ≈2 − 1となるため，分子の各乱数を推定することは困難

となる．したがって，秘匿計算における分子の数が増加す

ると，演算精度が向上するとともに，安全性も向上すると

言える． 

5. まとめ 

TUS 方式で用いられている秘密情報に乱数を掛けると

いうアプローチのもと，実数上で直接計算を行うことがで

きる秘匿計算法の提案を行った．より詳細な誤差の検討や

性能評価は今後の課題であるが，アルゴリズムの実装にあ
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たってはコンピュータ内部で小数が浮動小数点数として扱

われるため，その誤差を考慮しなければならない． 
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