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　かつて『踊る大捜査線』という刑事ドラマで「事

件は会議室で起きてるんじゃない！　現場で起きて

るんだ！」という台詞が有名になったが，今は「事

件はコンピュータの中で起きてるんだ！」といって

も過言はないのではなかろうか．事実，何か事件や

問題が起きると必ず「コンピュータや SNSのやり

とりを調べています」とニュースが締めくくられる．

このような調査のことを「デジタル・フォレンジッ

ク（DF）」という．この DFという言葉については，

最近になってようやく公的機関が出す報告書や資料

だけなく，テレビの報道番組や新聞の特集記事・解

説記事でも見かけるようになった．

　日本国内でこの DFの本格的な研究と普及活動

が始まったのは 2004年（平成 16年）8月に「特定

非営利活動法人（NPO）デジタル・フォレンジッ

ク研究会」1）が活動を始めたときからだと言えよう．

法律で DFを定義しているものがないので，このと

きに定められた DFの定義が国内では標準的に使わ

れている（内容に関しては記事本文をご覧いただき

たい）．同研究会では以後，『デジタル・フォレンジッ

ク事典』2）の出版や，証拠保全ガイドライン 3）を始

めとするさまざまな資料・指針のWeb公開などを

編集にあたって
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行ってきた．つまりは，今，皆さんが DFと聞いて

思い浮かべられたこと，考えられたことがちょうど

17年目の DFの認知度だと言えよう．

　そういった状況を踏まえて，今回は DFの黎明期

が終わり安定期に入ったという前提で，新しい時

代の DFについて解説するという特集を企てた．実

は同研究会では活動 15年目に『基礎から学ぶデジ

タル・フォレンジック』4）という本を出版している．

ここでは，その後の 2年間でのさらなる状況変化や

書き切れなかったことを中心に，同研究会の理事・

幹事を中心に話題を提供していただいた．

　DFの黎明期，その用途は，5）

・	ハイテク犯罪や情報漏えい事件などの不正行為発
生後にデジタル機器等を調査し，いつどこで誰が

何をなぜ行ったか等の情報を適切に取得し，問題

を解決するインシデントレスポンスとして．

・	定期的にフォレンジックを用いた監査を行う事に
より，不正行為の発生を抑止するとともに発生後

の対応を迅速に行えるようにする，広義の意味で

のインシデントレスポンスとして．

・	デジタル・データの保全，解析，保管等の取り扱
い手法に関して適切に行われているかを議論する
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事により，相互の法的権利を正しく守る活動と 

して．

用いられることを想定していた．現在では記事中に

もあるように，たとえばダークウェブ・ダークマー

ケットの調査などにも使われるなど，その活用範囲

は非常に広がっている．

「1. デジタル・フォレンジックの概論と新しい問題」
では，DFの概論として伝統的なフォレンジック分

野である法医学と比較し，また最近の問題として

DF実施がだんだんと難しくなり，より高度な技術

が必要になっていることを述べている．

「2. 最新のデジタル・フォレンジックにおける技術
的課題」では，DFに関する最新の技術情報を同研

究会の会長より紹介している．

「3. サイバー犯罪とデジタル・フォレンジックの課
題─企業や組織における事前対策の備え─」では，
DFを用いた捜査に実際に携わっていた人からの，

DF調査の実態と留意点について具体的な紹介がな

されている．

「4.デジタル・フォレンジックとこれからの法律研究」
では，DFと法律の関係，特に今後のディジタル化

政策においてどのような問題点・注意点があるのか

について述べている．

「5. デジタル・フォレンジックの普及状況について
─関係者アンケートから考察するデジタル・フォレ
ンジック─」では，それでは DFは現実にはどれほ

ど普及しているのか，また認知されているのかにつ

いて過去 3年分のアンケート調査をもとに分析して

いる．

「6. 盗まれた個人情報の市場価値〜デジタル・フォ
レンジックに携わる現場より」は，DF調査によっ

て判明した，ダークマーケットにおける個人情報売

買の実態レポートである．

　なお，Digital Forensicの用語に関しては中点の

有無や最後に複数形の s（ス）を付けるかどうかな

どいくつかの書き方が存在するが，本特集では「デ

ジタル・フォレンジック」と記載し，その略称を

DFとすることで統一することにしたい．

　本特集を読んでいただいて，最新の DFに関して

より理解を深めていただければ幸いである．

参考文献
1）https://digitalforensic.jp/
2）初版は 2006年に，改訂版は 2014年に「日科技連」より刊行．
3） 前掲 1）デジタル・フォレンジック研究会Webページよダウ
ンロード可．本稿執筆時の最新版は第 8版．

4） 2019年に「日科技連」より刊行．
5） 前掲 1）デジタル・フォレンジック研究会Webページ「デジ
タル・フォレンジックとは」後段より．

（2021年 6月 7日）
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概要

2 最新のデジタル・フォレンジックにおける技術的課題最新のデジタル・フォレンジックにおける技術的課題	

　デジタル・フォレンジックがこれまで最も役立ってきたのは磁気記憶媒体上のデータの分析であり，特に削除ファイルの復元

は不正行為の発見や分析において非常に大きな役割を果たしてきた．しかし昨今は情報システムに使われる技術の進化や利用環

境の変化により，削除・消去されたファイルの復元は困難になりつつある．その主な原因は磁気記憶媒体の大容量化と，SSDな

どの新しい記憶媒体の普及，スマートフォンやクラウドなどの新しい情報機器やシステムの普及などである．その一方で，文書

のみならず音声や静止画・動画までデジタルで扱われることが一般化するに伴い，その改ざん可能性が問われる場面も増えてきた．

しかし一般にデジタルデータの改ざん可能性を事後評価するのは容易ではない．本稿はこの分野で新たに求められている技術に

ついて述べる．

11	デジタル・フォレンジックの概論と新しい問題	デジタル・フォレンジックの概論と新しい問題

　デジタル・フォレンジックには技術と法の融合が必要である．これは法医学に代表される伝統的フォレンジックには医学と法学の融

合が必要となることと同様である．ともに単に調べるだけでは済まず，法的に有効な証拠フォーマット（つまり forensically verifiable 

な状態）に変換する必要がある．そして，e-discovery制度が採用されているコモン・ロー諸国では DFが多用されているという事

実がある．

　しかしながら，ストレージの大容量化や SSDの普及，そしてスマートデバイスやクラウドサービスの普及により，DFの実施はより

難しく，かつ，より高度な技術が必要となってきている．

須川賢洋 新潟大学法学部

上原哲太郎 立命館大学情報理工学部
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3 3 サイバー犯罪とデジタル・フォレンジックの課題サイバー犯罪とデジタル・フォレンジックの課題
　　		─企業や組織における事前対策の備え─

Collection Examination

AnaysisReporting デジタル・フォレンジック
プロセス

北條孝佳 西村あさひ法律事務所

　多くの電子機器がネットワークに接続され，サイバー犯罪が至るところで発生

するといった身近なものとなり，犯罪捜査のためにデジタル・フォレンジックが

活用されるようになってきた．しかし，セキュリティ技術の向上と相まって犯罪

捜査の困難性が生じており，これは被害者／被害企業にとって望ましい状況とは

いえない．本稿では，デジタル・フォレンジックの重要なプロセスである収集・

保全と分析について解説し，課題を述べる．
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4 4 デジタル・フォレンジックとこれからの法律研究デジタル・フォレンジックとこれからの法律研究

　デジタル・フォレンジックに関する法的な研究について，どのような論点や課題があるのかを紹介する．まず，デジタル・

フォレンジックの本来的な利用分野である裁判において，デジタル・フォレンジック技術が証拠の真正性保証等に果たす役割

と，法的な位置づけについて解説する．次に，デジタル・フォレンジック技術は，犯罪捜査におけるデータの収集や分析にも

使われている．こうした利用における捜査対象者のプライバシー保護などの課題を紹介する．最後に，新型コロナウイルスの

影響で注目されているディジタル化やオンライン化を推進する際の，法制度上の問題について，デジタル・フォレンジック技

術の活用による促進の可能性についても考察している．

小向太郎 中央大学国際情報学部
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6	盗まれた個人情報の市場価値	盗まれた個人情報の市場価値
	 	〜デジタル・フォレンジックに携わる現場より

　盗まれた個人情報は多様な犯罪者コミュニティに拡散されていく．筆者はデジタル・フォレンジック調査の中で，サイバー

犯罪者が攻撃にかけるコストに注目し，盗まれた個人情報を売買するダークマーケットの調査を行った．その結果，氏名／性

別／住所／生年月日など 4情報が羅列された名簿データではなく，Fullzと呼ばれるような，複数の情報ソースを組み合わせた，

より深く「他人になりすます」ための情報により高い値が付く傾向にあることが分かった．また，具体的な悪用のしやすさや，

悪用者の安全性に考慮された「商品」が，ダークマーケットにおいてはより評価され，価格に反映されていることが分かった．

松本　隆 （株）ディー・エヌ・エー
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5 5 デジタル・フォレンジックの普及状況についてデジタル・フォレンジックの普及状況について
　　	─関係者アンケートから考察するデジタル・フォレンジック─
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●自由記入コメント:アンケート協力者が入力した文字をそのまま転載、賛同票（＋）反対票（ー）

【2019 年】
• パワハラ・セクハラ調査 +7
• 犯罪捜査

【2020 年】
・自由記入はなかった

　デジタル・フォレンジックは，情報漏洩や不正アクセスなど問題発生時の解

決手段として，また証拠能力のある情報を得る手段として活用され，犯罪捜査

だけでなく企業における情報漏洩インシデント対応においても必須の技術とし

て発展してきた．その一方で，DF は第三者に知られたくない場面で利用され

ることも多く，その普及状況はセキュリティ製品やサービスのようには知られ

ていない．そこで，デジタル・フォレンジック製品やサービスの導入・使用状

況や活用する関係者の意識などの調査結果を報告した．

小山　覚
NTT コミュニケーションズ（株） 情報セキュリティ部／
特定非営利活動法人デジタル・フォレンジック研究会
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