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Trusted Execution Environmentによる
オンラインゲームロジックの完全性の保護

畑 輝史1,a) オブラン ピエールルイ2,b) 河野 健二1,c)

概要：近年オンラインゲームはインタラクティブ性が高まっており, ゲームの処理の負荷が高くなっている.

クライアント側のハードウェアの性能の向上に伴い, サーバ側はコストを削減するためにコア・ロジックを
クライアント側に移譲するのが一般的になっている. そのため, クライアント側のコア・ロジックは原理的
に改竄可能となっており, いわゆるチート行為を組み込むことが容易になっている. 本論文では, クライア
ント側のコア・ロジックの改竄を防止し, コア・ロジックの完全性を保証する仕組みを提案する. Trusted

Execution Environment(TEE)内でコア・ロジックを実行し, ゲームの状態を表すデータの完全性を TEE

が担保できるようにする. これにより, コア・ロジックおよびゲームの状態の改竄が難しくなる. TEEとし
て Intel SGXを利用し, SuperTuxKartというレーシング型のゲームに適用した結果を報告する.

1. はじめに
オンラインゲームの市場規模は 2020年には 90億ドルに

達し, 全世界のゲーム人口は 25 億人である. 近年のゲー
ムは非常にインタラクティブになっており, ゲームの処理
負荷が非常に高くなっている. 例えば, 99%以上の FPSの
プロゲーマーはフレームレートを 144 以上に設定してい
る [7]. Nvidiaはバトルロワイヤル系のゲームではフレー
ムレートがプレイヤの強さと強い相関があるため 144以上
でプレイすることを推奨している [7]. ゲームを快適に遊
ぶためにはクライアント側のマシンには高機能な CPUや
GPUを搭載することが必須である. インタラクティブな
ゲームはサーバ側の負担も非常に大きくなる. ゲームのコ
ア・ロジックをサーバ側のみで実行するとインタラクティ
ブな処理をするために負荷が非常に高くなる. それに加え,

サーバ側はクライアントに高頻度でネットワーク通信をす
る必要があるため帯域が高くなる. サーバ側の負担はクラ
イアントの数が増えれば増えるほどさらに高くなる. 近年
はクライアント側のマシンの性能が向上していることもあ
り, ゲーム会社はサーバの負担を減らすためにサーバ側の
処理をクライアントにオフロードすることが一般的になっ
ている [10].
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しかし, クライアント側ではオフロードされた処理や
データを容易に改竄することが可能である. これにより,

プレイヤが不正な挙動を行うことができてしまうため, い
わゆるチート行為が可能となる. 実際に PUBG [3] とい
う Windows ベースのオンライン対戦ゲームではプログラ
ムやプロセスに対して DLL injection,Kernel driver attack

によってチート行為が行われている [2][9]. これに対応する
ため, 開発者たちは DLL injectionや Kernel driver attack

を防ぐことに注力している.[2]. また, サーバ側でクライア
ント側の動作が不自然かどうかの検証を行なっている [9].

これではサーバ側の負荷を十分下げることができていない.

我々はオフロードされた処理を Trusted Execution En-

vironment (TEE)内で実行し, メモリのハッシュ値を TEE

内で管理することで完全性を達成する. オフロードされた
ゲームの処理を TEE内で実行することにより, サーバ側
からクライアント側で動作しているコードの検証を可能に
する. ネットワークパケットを TEE内で生成し, メッセー
ジ認証コードを使用する. メモリ上のゲームの状態に関す
るデータはそのハッシュ値を TEE内で管理する. これに
よって, チータがメモリやネットワークパケットを不正に
改竄してもすぐに検出することが可能となる.

TEE として Intel SGX [8] を選択し, 提案手法を Super-

TuxKart [5]というオーブンソースのゲームに適用する. 適
用した結果を報告する.
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2. 背景
2.1 複数人対戦型オンラインゲームのアーキテクチャ
近年のオンラインゲームのアーキテクチャはクライアン

トサーバ型である. 複数のプレイヤが 1つのサーバに接続
し, 各プレイヤはサーバのみとコミュニケーションをとる.

サーバはゲームの会社によって保守管理が行われ, クライ
アントは各プレイヤのマシンである.

ゲームの状態というのは各プレイヤの操作するアバタや
ゲーム内の世界の地形, ルールなどを表す. これらは全て
メモリ上に載っている. それぞれのアバタはゲーム内の世
界での座標や自身の大きさ, 重さ, 形などの物理的なデー
タや, アバタの動作の最高速度や体力, 持っているアイテ
ム, 武器の種類などのルールに関与するデータ, 3Dモデル
のデータなどを持っており, これらは全てメモリ上に載っ
ている.

各プレイヤは画面描画や音声出力のために必要な全ての
ゲームの状態を保持している. 全てのプレイヤ間でゲーム
の状態が同期されることで, 複数のプレイヤが同じ世界で
ゲームを行うことが実現される.

各プレイヤはキーボードなどでアバターに対して操作を
行う全ての全てのプレイヤの持つゲームの状態を更新する
必要がある. 例えば, アバタを前に歩かせた場合は操作し
たキーボードのボタンや移動先の座標などの情報をサーバ
に送信する. サーバは他のクライアントに対して操作情報
を送信する. 他の各クライアントは操作情報を受け取り次
第, ゲームの状態を更新する. このようにしてゲームの状
態は同期される. アバタを操作した後に送信する情報とし
て入力したキーボードのキーやマウス入力を送信する場合
や, アバタの移動先の座標を送信する場合などがある. ゲー
ムの状態の同期の方法によってユーザエクスペリエンスや
サーバ側の負担, チート耐性が変化する. ここでは, サーバ
側の負担が最も大きい場合と最も小さい場合の例を示す.

2.2 全てのクライアントの状態を管理する手法
サーバ側の負担が最も大きい場合は図 1で示すような全
てのクライアントのゲームの状態を管理する手法である.

サーバが全てのゲームの状態を管理し,サーバのみがゲー
ムの状態を直接更新する権限がある. サーバの持つゲーム
の状態がマスターコピーである. クライアント側はプレイ
ヤがアバタに対して操作を行ったら, キーボード入力やマ
ウス入力などの情報のみをサーバに送信する. サーバは各
クライアントから IO入力情報を受け取り, これに基づいて
サーバがゲーム全体の状態を更新する. 更新後にサーバの
持つゲームの状態を各クライアントに送信する. 各クライ
アントは自身の持つゲームの状態をサーバから送られてき
たゲームの状態で上書きする. サーバの持つゲームの状態

図 1: ゲームの状態を完全に管理するサーバ

がマスターコピーであり,クライアントの持つゲームの状態
はレプリカである. このアーキテクチャは SuperTuxKart

[5] や Quake [1] というゲームで採用されている. クライア
ントは単純にサーバ側の状態を受け取るだけである. その
ため, サーバ側でゲームの状態の管理が容易にできること
から開発が比較的容易になる. さらにクライアントは直接
ゲームの状態を変更することはできないため, チートを行
うことができない. クライアント側のゲームの状態をして
も, サーバや他のクライアントのゲームの状態は変更され
ないからである.

しかしこのアーキテクチャには 2つの問題がある. 1つ
はクライアントの持っているリソースをうまく活用でき
ないことである. 最近のクライアントは高機能な GPUや
CPUを搭載しているのにもかかわらず, クライアントが行
う処理はサーバから受け取ったゲームの状態を画面に表示
するだけである. これでは, サーバ側の処理の負荷は高い
がクライアント側の処理の負荷はとても低いままである.

2つ目はネットワークの遅延による Quality of Experience

(QoE) の低下である. インターネットを介してサーバとク
ライアント間で通信を行うため, 自分の行った操作がサー
バの持つマスターコピーに反映されるまで時間がかかる.

そのため, ファーストパーソンシューティング型やレーシ
ング型ゲームのようなインタラクティブなゲームでは遅延
があると QoE を低下させてしまう. 例えば, レーシング
ゲームでは走っている車がカーブに差し掛かっている時に
近くを走っている別のプレイヤの車が曲がるタイミングが
遅延によって実際とずれてしまう. 相手はすでにハンドル
を切っているが自分の画面ではまだ直進しているように
見える. 相手のハンドル操作のネットワークパケットが自
分に届き, 自分の画面に反映されると相手の車が瞬間移動
したかのように見えてしまう. ファーストパーソンシュー
ティング型ゲームの例ではプレイヤが敵にライフルで銃弾
を当てた時, クライアント側の画面で敵に銃弾が当たった
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図 2: コア・ロジックをクライアント側にオフロードした
場合

ように見えても, サーバ側で処理した結果当たっていない
と判断されてしまうことがある. プレイヤの画面で表示さ
れていることが後から修正されてしまうとゲームの QoE

が低下してしまう. 近年のオンラインゲームでは遅延があ
たかも存在しないかのようにプレイヤに見せるために, ク
ライアント側でサーバが次にどのようなゲームの状態に処
理をするのか推測してそれを画面に表示する. けれども,

推測の精度は完全ではないため敵が推測の難しい操作を行
うとゲームの QoE は低下してしまう. よってこのアーキ
テクチャではサーバの負担が大きくネットワークの遅延に
QoEが大きく左右されてしまう.

2.3 ゲームのコア・ロジックをクライアントにオフロー
ドする手法

クライアントのハードウェアリソースの活用とユーザの
QoE の改善のためにゲームのコア・ロジックをクライアン
トにオフロードすることでサーバ側の負担を下げることが
できる. 簡単のためにここでは図 2に示すようなゲームの
コア・ロジックを完全にクライアント側にオフロードする
場合について記述する.

プレイヤがアバタを操作すると, クライアントのマシン
上のアバタの状態を表すメモリ上のデータを直接書き換る.

書き換えた後のアバタのデータをサーバに送信する. サー
バは受け取ったメッセージをそのまま他のクライアントに
送信する. 他のクライアントはサーバからメッセージを受
け取ると, メッセージ内のアバタのデータでゲームの状態
を更新する.

これにより, サーバはクライアントからのメッセージを
他のクライアントに対してフォワードするだけであるため,

負荷を下げることができる. さらに, 自分が操作したもの
が直接反映されるため, 後からサーバによって修正される
ことがなく, QoE が向上する.

しかしこのアーキテクチャはチート耐性が低いという問
題がある. これは, 他のクライアントから送信されるネット
ワークパケットに含まれるアバタの状態のデータで上書き
することで, ゲームの状態の更新を行うためである. サー
バのマシンのメモリ上のゲームの状態と同期するのではな
く, 他のクライアントのメモリ上のデータで同期する. その
ため, クライアントは自身が送信するネットワークパケッ
トを改竄することでチート行為を行うことができる. また,

ネットワークパケットに載っているアバタの状態はメモリ
上のアバタの状態であるため, クライアント側のマシンの
メモリを改竄することでもチート行為を行うことができる.

よって, ネットワークパケットやメモリを改竄することは
原理的に可能であるため防ぐことは困難である.

2.4 Trusted Execution Environment and Intel

SGX

Trusted Execution Environment (TEE)はホストのマシ
ンが信頼できない場合でもプロセスをセキュアに実行す
るための保護機構である. TEE はソフトウェアとハード
ウェア両方が攻撃者によってコントロールされている場
合でもコードとデータに対して完全性と機密性を保証す
る. TEE の例として主に, Intel SGXや ARM TrustZone,

AMD SEV などがあげられる. 本研究では我々は Intel

SGX を使用する. Steamの調査 [4]によると, 80%の PC

ゲームマシンは Intel のプロセッサを使用しているからで
ある. けれども, 我々のアーキテクチャは他の TEE に適用
することも可能である.

2.5 サービスモデル
我々の想定するゲームのサービスモデルはインターネッ

トスケールの複数人対戦型のオンラインゲームである. ゲー
ム会社がサーバを用意し, マッチメイキングを行う. プレ
イヤは自身が所有するマシンをクライアントとしてサーバ
に接続してゲームを行う. サーバがゲームのマッチメイキ
ングを行い, 複数のクライアントが 1つのゲームマッチに
参加する. 本論文ではこのようなサービスのゲームのみを
対象とする.

3. 脅威モデル
本研究で防ぐチートはネットワークパケットの改竄, メ

モリの改竄によるチート行為である. ゲームアーキテク
チャはクライアント側にゲームのコア・ロジックをオフ
ロードしており, クライアントの持つゲームの状態をネッ
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図 3: 「お守り」のアーキテクチャ

トワークパケットで送信し, 他のクライアントは受け取っ
たパケットからゲームの状態を更新するという仕組みを採
用している. プレイヤはハードウェアとソフトウェアの両
方を全てコントロールすることができる. OS,VMM,BIOS,

メモリバスを不正に操作することにより, ネットワークパ
ケットやクライアント側のマシンのメモリを自由に改竄す
ることができる. TEEに対するサイドチャネルアタックは
脅威モデルの対象外とする. ゲームのコードにはバグはな
いとする.

3.1 本論文で対象とするチート
オンラインゲームにおけるチートは数多くの種類がある

が, 本論文で防ぐチートはネットワークパケットやメモリ
に書き込みアクセスを行なって異常な動作をするような
チートに限定する. メモリやネットワークパケットに読み
込みアクセスだけを行い, プレイヤには本来画面上では知
り得ることのないことを知る機密性に関するチート (e.g.

Wallhack) は本論文では対象外である. また, グラフィック
スやサウンドからの IOを読み取り, 画像処理を行い, キー
ボード入力を不正に自動生成するような (e.g. Aimbot) は
対象外である. 機密性に関するチート, IO割り込みによる
チートと完全性に関するチートを防ぐ手法は直交である.

そのため, 機密性に関するチートを防ぐ手法 [11]や IO割
り込みによるチートを防ぐ手法を別に適用することは可能
である.

4. 「お守り」
我々は「お守り」というオンラインゲームアーキテクチャ

を提案する. 図 3は「お守り」のアーキテクチャを示す.

「お守り」はクライアント側にゲームのコア・ロジック
のほとんどをオフロードしながらゲームの状態の完全性を
保証する. クライアント側が送信するパケットやメモリ上

のデータをチータが改竄をしてもチートができない. ネッ
トワークパケットが改竄されないように, TEE 内でパケッ
トにメッセージ認証符号を付けることで, 他のプレイヤか
らのパケットは Enclave 内で生成されたことを検証できる
ようにする. メモリ上のゲームの状態のデータの改竄を防
ぐためにそのデータをのハッシュ値を TEE内で管理する.

ゲームの状態のデータは TEE外に配置して良い. これに
より, チータがネットワークパケットやメモリを不正に改
竄すると TEEが改竄を検知することができる. メッセー
ジ認証コードの生成, 検証をするための鍵は TEE内で管理
する. ゲームの状態は TEEの外に配置し, 更新を行う関数
は TEEの中に配置する.

4.1 ネットワークパケットの処理
「お守り」アーキテクチャを適用したゲームでのネット
ワークパケットの生成はネットワークパケット自体が書き
換えられておらず, パケットに含まれるゲームのデータが
クライアント側で書き換えられていないということを保証
する.「お守り」アーキテクチャを適用したゲームでのネッ
トワークパケットは TEE内で生成され, 自身が操作する
アバタやオブジェクトのデータで構成される. ネットワー
クパケットの生成方法は TEEの外にあるゲームの状態の
データを TEE内にコピーする. コピーしたデータのハッ
シュ値を計算し, TEE内で管理されているハッシュ値と照
合する. ハッシュ値が一致したら TEE外のデータが書き
換えられていないということである. ハッシュ値が一致す
ることを確認したらゲームの状態をネットワークパケット
にエンコードする. 最後に生成したパケットのペイロード
に対するメッセージ認証コードを追加する.

4.2 ゲーム状態の更新
「お守り」を適用したゲームでは TEEの外にあるゲー
ムのデータが書き換えられていないということを保証する.

ゲームの状態の更新をする際は TEEの外にあるデータを
TEE内にコピーする. コピーしたデータのハッシュ値を
計算し, TEE内で管理されているハッシュ値と照合する.

ハッシュ値が一致したらゲームの状態を更新するコア・ロ
ジックの関数を実行し, 更新する. 更新後のデータに対し
てハッシュ値を計算して, TEE内で保管する. そして, 更
新後のデータを TEEの外にあるデータに上書きする.

4.3 サーバ側での処理
サーバの役割はマッチメイキングとゲーム中の一貫性の

保証を行うことである. マッチメイキングの際にサーバは
ゲームマッチが始まる前にクライアント側にある TEEの
プログラムが正しいものかどうかをアテステーションす
る. アテステーションを行うことにより, クライアント側
の TEEのコードが不正に改竄されていないということを
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サーバが確認することができる. ゲーム内のイベントの順
番などの一貫性 (consistency) に関わるものはサーバが一
括して管理をする. 例えば, ゲーム内の時間はサーバが決
めた時間を正しいものとするため, サーバが時間の変数の
マスターコピーを管理し, そのコピーをクライアントに定
期的に送信することで時間を全てのクライアントで同期す
ることができる.

4.4 TEE外のオブジェクトをTEE内へコピーする理由
「お守り」ではネットワークパケットを生成する時や

ゲームの状態を更新する際に必ず TEE外に配置されてい
るゲームの状態のデータを TEE内にコピーする. これは
ハッシュ値のチェックとデータの読み込みアクセスの間の
Time of check time of use (TOCTOU) を防ぐためである.

TEE内のコードが TEE外のメモリにアクセスすることが
可能であり, TEE外のデータを TEE内にコピーをせずに
直接読み込みアクセスをする場合, ハッシュ値のチェック
と読み取りアクセスの間の瞬間にメモリを改竄することで
不正な改竄をすることができる. そのため, TEE内のコー
ドが TEE外のメモリにアクセすることが可能であったと
しても, TEEの外のゲームの状態は必ず TEE内にコピー
してから使用するべきである.

5. 実装
我々はプロトタイプを C++で開発されているオープ
ンソースの SuperTuxKartいうゲームに対して実装する.

SupertTuxKartはレーシングゲーム型ゲームである. カー
トがコースを走り, その順位を競う. それぞれのカートはボ
ウリングボウルを相手に投げたり, バナナを地面に置くな
どして他のカートに攻撃することもできる. SuperTuxKart

でのゲームの状態は Kart, Track, PowerUpクラスのイン
スタンスである. 各プレイヤ操作するカートは Kartクラ
スのインスタンスであり, 攻撃のアイテムは PowerUpクラ
スである. 競争するレース場は Trackクラスで表現されて
いる.

5.1 SuperTuxKartのアーキテクチャの変更
オープンソースとして公開されている SuperTuxKartの
アーキテクチャはサーバ・クライアント型であり, 第 2.2章
で示したアーキテクチャとなっている. そのため, まずは
SuperTuxKartのサーバ側で行っていた更新処理をクライ
アントに移植し, 第 2.3章で示したアーキテクチャにする.

今回は Kartと Track以外のゲームの状態は排除し, Kart

と Trackの状態のみを更新し続けるゲームとなるように変
更する. これにより, Trackをカートが走るだけの単純な
ゲームになる. 各クライアントは 1 つの Kart のみを操作
する. 変更後の SuperTuxKart は以下を無限に繰り返すこ
とで進行する.

( 1 ) 現在のカートやトラックをレンダリングし, 画面に出
力する.

( 2 ) キーボードの入力を元にカートのハンドリングやアク
セル, ブレーキ, その他の状態を更新する.

( 3 ) 次のフレームでのカートのトラック上の位置や速度を
物理エンジンを用いて計算し, 更新する.

( 4 ) カートの位置情報の更新の終了後, カートの状態をシ
リアライズしてバイト配列にしたものをパケットとし
てサーバに送信する.

これを繰り返すことでクライアント側のゲームの状態の
更新が直接他のクライアントに伝搬するので, サーバの負
担を減らしながらゲームを進行することができる. クライ
アントは別スレッドでサーバからのパケットを待機し, パ
ケットを受け取ったらパケットに含まれるバイト配列から,

カートを上書きして更新する.

5.2 SuperTuxKart へのお守りの実装方法
以上の変更を加えたプロトタイプに対して, 「お守り」

を実装した. 「お守り」では上記の (2), (3), (4) の処理を
Enclave 内で実行する. (2), (3)の処理を実行する手順は以
下である.

( 1 ) Enclave 外にある Kart のインスタンスとキーボード
入力の情報を Enclave 内にコピーする.

( 2 ) Kart のインスタンスのハッシュ値を計算し, Enclave

内に保存されている値と一致するかどうかを検証する.

( 3 ) キーボードの入力を元に Kart のハンドリングやアク
セル, ブレーキ, その他の状態を更新する.

( 4 ) 次のフレームでの Kart の Track 上の位置や速度を物
理エンジンを用いて計算し, 更新する.

( 5 ) Kart のインスタンスのハッシュ値を計算し, Enclave

内に保存する.

( 6 ) Kart のインスタンスを Enclave 外にコピーする.

(4)の処理を実行する手順は以下である.

( 1 ) Enclave 外にある Kart のインスタンスとキーボード
入力の情報を Enclave 内にコピーする.

( 2 ) Kart のインスタンスのハッシュ値を計算し, Enclave

内に保存されている値と一致するかどうかを検証する.

( 3 ) Kart のインスタンスをシリアライズしてバイト配列
にする.

( 4 ) バイト配列に CMAC で認証コードを計算する.

( 5 ) バイト配列と認証コードをパケットとしてサーバに送
信する.

ネットワークパケットを待機している別のスレッドでは
以下を行う.

( 1 ) Enclave 外にある Kart のインスタンスとキーボード
入力の情報を Enclave 内にコピーする.

( 2 ) Kart のインスタンスのハッシュ値を計算し, Enclave

内に保存されている値と一致するかどうかを検証する.
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( 3 ) パケットから Kart のバイト配列と認証コードを取り
出し, CMACの共通鍵で認証コードを検証する.

( 4 ) パケットから kart のバイト配列か Kart のインスタ
ンスを再構築し, Enclave 外の Kart のインスタンスに
上書きする.

このような方法で, Enclave 外の Kart の状態の完全性を
保護している. Trackのインスタンスのサイズは非常に大き
く, ゲームの更新時に状態が変更されることが少ないため,

Enclave の中にインスタンスを保管しているが, Enclave の
外にコピーすることはしていない.

6. 評価
実験環境. 我々は SuperTuxKart 上に実装した「お守

り」をラップトップマシンに実装する. マシンの CPUは
Intel(R) Core(TM) i7-1065G7 CPU @ 1.30GHz で SGX

Enclaveのサイズは 256MB, OSは Ubuntu18.04, RAMは
16GBである.

我々は SGX を使用していない SuperTuxKart と 使用
していないもの性能を比較する. 本当の SuperTuxKartに
は走行中のカートがアイテムを投げたり, 地面に落とすな
どの要素や, トラック上の特定の地面を踏むとカートが加
速するなどの様々な仕掛けがある. けれども,「お守り」で
はこのような複雑な要素を実装していない. そのため, な
るべく公平な比較をするために, SuperTuxKart のカート
がトラックを走ること以外の複雑な機能は全て除く. これ
により, 性能の違いは「お守り」の影響のみになるように
設定する.

6.1 1 フレームの処理時間
クライアントが 1つの場合でトラックを 5周走ったとき

の 1 フレームの処理時間を計測する. 1フレームの処理時
間の中にはゲームの状態の更新, ネットワークパケットの
生成, 送信, 画面の描画処理が含まれる. プロトタイプでは
これらを 1スレッドで順番に繰り返し実行している. 画面
の描画処理の速度はトラック上のカートの位置によって大
きく変化する. 周りに木や建物などのオブジェクトがたく
さんある場所では画面のレンダリング処理の時間が大きく
なる. そのため, 我々はスタート地点からの距離と 1フレー
ムの処理時間を記録する. 実験のカートの操作は手動で行
い, SGXを使った場合と使っていない場合でなるべく同じ
軌跡を辿るように走ることでカートの近くにあるトラック
のオブジェクトの数の影響に差が出ないようにする.

図 4に計測結果を示す. 1 フレームあたりの処理時間は
お守りではわずかに「お守り」の方が高いが, どちらもほ
ぼ同じ処理速度と言える. 処理時間の平均は Baselineでは
23.3 ms, 「お守り」では 23.9 msであり, 「お守り」を使
用すると 0.6 ms 処理時間が増える. 平均処理時間を FPS

に換算すると, Baselineでは 44.6, 「お守り」では 43.5で

表 1: ゲームの状態の更新の処理時間
MAX MIN AVG

Baseline 0.204 0.0066 0.0148

Omamori 0.631 0.090 0.155

表 2: ネットワークパケットの生成の処理時間
MAX MIN AVG

Baseline 0.0665 0.00718 0.0147

Omamori 0.201 0.0672 0.0976

あり, 人の体感では違いがわからない程度にパフォーマン
スが低下した.

6.2 ゲームの状態の更新の処理時間
ゲームの状態の更新のみの処理時間を計測する. ゲーム
の状態の処理にはユーザの入力をカートの速度に反映させ
る処理や, Track と Kart の物理エンジンで処理して次の
位置の計算が含まれる. 「お守り」を使用することによる
オーバーヘッドは Untrusted 側にある Kart のインスタン
スを Enclave 内外にコピーする処理と, Hash値の照合と
更新, Enclave内で演算をすることによる計算速度の低下
がある. 表 1に結果を示す. 「お守り」を使用することに
よってゲームの状態の更新の処理時間は平均で 10.5倍に
増加した. しかし, 増加幅は 0.14 ms 程度であるため, ゲー
ムの実行には大きな影響はない.

6.3 ネットワークパケットの生成の処理時間
ネットワークパケットの生成の処理時間を計測する. パ

ケットの生成の処理はカートの状態をバイトの配列にシリ
アライズする処理である.「お守り」を使用することによる
オーバーヘッドは Untrusted 側にある Kart のインスタン
スを Enclave 内にコピーする処理, Hash値の照合, CMAC

での認証コードの生成, Enclave内で計算をすることによ
る計算速度の低下がある. 表 2に結果を示す. 「お守り」を
使用することによってパケットの生成おん処理時間は平均
で 6.6 倍に増加した. しかし, 増加幅は 0.083 msであるた
め, ゲームの進行には影響はない.

7. 関連研究
BlackMirror[11] はクライアントサーバ型のオンライン
ゲームアーキテクチャの Wallhack というゲームの機密性
に関するチートを防ぐ. Wallhackとはプレイヤからは本来
見ることのできない画面外にいる敵を見るというチートで
ある. このチートはメモリに載っている本来は見てはいけ
ないデータを不正に覗き見ることで行われる. BlackMirror

は敵に関するデータ全体を Enclave 内で保管し, 画面に映
る敵のみを Enclave 外にコピーすることで Wallhack を防
ぐ. BlackMirror は機密性に関するチートをを防ぐが, 完
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図 4: クライアントが 1人の場合での走行距離と 1フレームあたりの処理時間の関係

全性に関するチートを防ぐものではない. BlackMirrorと
「お守り」は直交する.

LambdaContainers[10]はモバイルゲームでの完全性に
関するチートを防ぐ. ユーザごとに対応するコンテナを
サーバ側で作成し, ユーザの環境をエミュレートし, ユーザ
のアプリの不正な挙動を検知する. しかし, サーバ側の負
荷が高くなってしまう.

Bauman[6]は SGXでゲームを保護する方法の 1つを紹
介している. しかし, Baumanは Enclaveにゲーム全体を
入れることでゲームの DRMのみを保護している. 具体的
なチートの保護については今後の課題としている.

8. 結論
オンラインゲームではスケーラビリティのためにクライ

アント側にコア・ロジックをオフロードしている. けれど
も, クライアント側のコードやデータを不正に改竄するこ
とでチート行為を行うことができる. そのため, オンライ
ンゲーム産業ではチート行為が問題となっている. 我々は
クライアントにオフロードされたコードやデータの完全性
を TEEを使って保護することを提案する. 実際に「お守
り」を SuperTuxKart というゲームに Intel SGX を使っ
て実装し, 性能を示した.
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