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メモリエラーへの耐性を有するオペレーティングシステム

井口卓海1 山田浩史1

概要：メモリにおける故障 (メモリエラー)はオペレーティングシステムをはじめとするシステム全体に致
命的な影響を及ぼす．信頼性を高めるため，Eccメモリを始めとする高信頼メモリと，Non-Eccメモリと呼
ばれる低信頼メモリを組み合わせるヘテロジニアスメモリシステムを構築することが可能である．しかし，
現行の OSではヘテロジニアスな構成に適応したデータの配置ができないことに加え，一部のメモリ上で
メモリエラーが検知されると，その他のメモリの健全性を考慮せずに即座にシステム全体がクラッシュし
てしまう．このため，ヘテロジニアスメモリシステムにおいて信頼性・可用性を向上させるためには，メ
モリエラーが発生しても即座にシステムをダウンさせず，動作を継続させるための仕組みが必要である．
本研究では，メモリエラーを検知した際に破損箇所のデータを回復することでシステムを継続動作させる
仕組みを提案する．システムの機能を管理するメモリオブジェクトと呼ばれるデータ構造のアドレスを保
持しておき，メモリエラーが検知された場合にはそのリストから破損したオブジェクトを特定，リカバリ
処理を施すことで回復を試みる．本研究では xv6に対して実装を行い，フォールトインジェクションによ
り評価実験を実施した．実験では，メモリエラーが検知された状況を想定したクラッシュシナリオに基づ
きエラーを挿入し，リカバリを行った．実験の結果，提案手法によりメモリエラーが発生してもシステム
がダウンすることなく継続動作することを確認した．

キーワード：オペレーティングシステム，ヘテロジニアスメモリシステム

1. はじめに

メモリエラーとは，ハードウェアの故障などによってメ

モリ上のビットが変化する現象であり，メモリエラーがオ

ペレーティングシステムのメモリオブジェクトを破壊する

と，コンピュータシステムの可用性に大きな影響を及ぼす．

たとえば，ページテーブルがメモリエラーによって内容

が変わってしまうと，正しくアドレス変換がなされず，該

当プロセスが意図しないアドレスにアクセスしてしまう．

Linuxでは，メモリエラーがハードウェアによって検知さ

れると，kernel panicという安全策によってシステム全体

が強制的に停止され，再起動せざるを得ない状況になり，

データの損失や意図しない挙動といった悪影響を被る危険

がある．メモリの中には，誤り訂正符号 (Error-Correcting

Code:Ecc) [1]と呼ばれるメモリエラーの検知・訂正能力を

持つ信頼性の高いメモリも存在するものの，その検出・訂

正能力には方式ごとに限界があり，訂正可能なメモリエ

ラーも 1 ビットであり，複数ビットが故障すると訂正で

きない．実際のデータセンタでは毎年 32 %のサーバがメ

モリエラーを被っており，その内 14 %が訂正不可能であ
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る [2]．

　異なる物性のメモリを組み合わせてメモリシステムを構

築するヘテロジニアスメモリシステムが登場しており，メ

モリエラーへの耐性向上が期待できる．このヘテロジニア

スメモリシステムでは，電力供給が断たれてもデータを失

わない不揮発性メモリ [3]やメモリを 3次元に積み重ねる

3D-stackedメモリ [4]が登場している．これらのメモリで

は，帯域幅やデータ I/O速度などの性能，容量，電力消費

量は一長一短の関係にあり [5–7]，互いに組み合わせるこ

とで高性能・大容量 [3]，高性能・低消費電力量 [6,8]を両

立するシステムを構築できる．このように，信頼性の異な

るメモリを組み合わせたヘテロジニアスメモリシステムを

構築し，重要なメモリオブジェクトを信頼性の高いメモリ

に配置することで，システムの可用性を高められる．しか

しながら，既存の OSはメモリが DRAMのみで構成され

ていることを前提としており，データの重要度に応じて信

頼性の異なるメモリに適したデータの配置を行うことがで

きない．また，高信頼メモリはメモリエラーの検出・訂正

機能をモジュールにより付与するため，DRAMのような

Non-Eccメモリに比べて容量が少ない傾向にあり [9]，ペー

ジテーブルやバッファキャッシュといったサイズの大きい

メモリオブジェクトを搭載することが難しい．
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　本研究では，高信頼性メモリ上で訂正できないメモリエ

ラーが発生した場合でもシステム全体のダウンを回避して

継続的な動作を可能にする手法を提案する．メモリエラー

によってシステムがクラッシュしてしまう場合であって

も，その周囲の大部分のメモリは健全であることに注目

し，メモリエラーによって破損したデータをリカバリする

ことでシステム全体のクラッシュを回避する．Eccメモリ

によって訂正不可能なメモリエラーが検出されると，メモ

リオブジェクトと呼ばれる，メモリ上にて役割ごとにデー

タを管理する構造体の粒度で破損箇所を特定，リカバリハ

ンドラを呼び出すことで回復を実施する．リカバリハンド

ラでは，破損したメモリオブジェクトの中で無事なデータ

を退避させ，破損箇所に対応するデータを初期化した後，

他データ構造との整合性を保持する．これにより，物理メ

モリ上でメモリエラーを抱えた状態でも kernel panicなど

を引き起こすことなくシステムを正常な状態で継続動作す

ることを可能にする．

　本論文における貢献を以下に示す．

• Eccのような高信頼性メモリでも修正不能なメモリエ

ラーに対して耐性を持つ OSを提案した．OS自体に

メモリエラーへの耐性を持たせることで，メモリと合

わせてさらなる可用性の向上と，低信頼性のメモリを

使用した場合においてもメモリエラーによる悪影響を

軽減できると考えられる (3章)．

• 提案手法を実現するため，OSのデータをメモリオブ

ジェクトの単位でセマンティクス・使用される状況・

データ構造間の関係性・回復可能性を明らかにし，設

計を行った．メモリ側から故障が発覚したアドレスが

渡されるという仮定の下，アドレスから故障したメモ

リオブジェクトを探索，合致したリカバリハンドラを

呼び出すように実装した (4章)．

• MITの開発した小規模な教育用 OSである xv6 [10]に

対して実装を行った．想定したクラッシュシナリオ上

において，システム全体がダウンすることなく継続し

て動作することを確認した (5，6章)．

2. 背景

2.1 メモリエラー

メモリにおける故障 (メモリエラー)は，メモリ上のビッ

トの反転や物理的破損を含む様々な原因によってメモリに

保管されているデータが正しく読み取ることができない状

態を指す．これらの故障はメモリ上で発生した時点で即座

に発覚するわけではなく，メモリエラーが発生してからそ

の箇所のデータにアクセスを試みた時点で初めて悪影響が

発生する，もしくは Eccメモリによって検出されることに

よって発覚する．

　メモリエラーはその発生原因からソフトエラーとハード

エラーの 2 種類に大別される．ソフトエラーは電磁気的

な要因もしくは宇宙線による外的要因 [2]によるものを指

し，1から数ビットの規模でビット反転が生じる．ソフト

エラーが発生した場合には，後述する Ecc機能を有したメ

モリによって訂正，もしくは検出を行うことが可能な場合

があるものの，メモリが持つ訂正・検出機能を上回る規模

のエラーであったり，Ecc機能を持たない Non-Eccメモリ

が搭載されていた場合には，kernel panicなどによるシス

テムダウンを引き起こす原因となる可能性がある．その一

方でハードエラーは，メモリエラーのうち物的破損が原因

であるエラーを指す．ハードエラーはメモリユニットその

ものが物理的に破損しているため，データの読み書きその

ものが不能に成る．このため，ハードエラーではソフトエ

ラーと異なり，故障箇所において繰り返し永続的にエラー

が発生し続け，かつメモリエラーの及ぶ範囲がソフトエ

ラーに比べて広範囲に成る場合が多いという特徴がある．

　様々な実環境下で生じるメモリエラーを観測した

Schroederらの調査 [2]によると，これらのメモリエラーの

発生状況は以下のようにまとめられている．

• ソフトエラーよりもハードエラーの方がより多く発生
する

• 商用のデータセンタでは，1年に 8%以上のメモリに部

分的な故障が発生する

• 1 年間で実験対象のマシンの約 3 分の 1 にメモリエ

ラーが少なくとも 1つ発生する

• 1年間で訂正できないメモリエラーは全マシンのうち

1.3%に発生する

　これらのメモリエラーのうち，ソフトエラーに対して訂

正・検出を行うメモリ保護機能を有する信頼性の高いメモ

リも存在する．その訂正・検出方法にもいくつかの種類が

あり，その訂正・検出可能なメモリエラーの規模，メモリ

デバイスにより必要となる追加のメモリ容量は保護手法に

より異なる．

　 1つ目の例として挙げるMirroring [11]は，メモリ上の

データを複数保持しておくメモリ保護手法である．ミラー

リングしている一方のデータに対してメモリエラーによる

データの損失が生じたとしても，もう一方の健全なデータ

から復元することが可能である．しかし，ひとつのデータ

を二重に保存することになるため，保護したいデータに対

して追加で 125%分のメモリ容量が必要となる [9]．

　 2つ目の例はパリティ付き DRAMである．これは，保

護したいデータに対して余分なビットにパリティ符号を付

与しておき，メモリ上のデータとパリティビットの間でパ

リティチェックを実施することで，ソフトエラーに起因す

る誤りを検知することが可能なメモリである．メモリの誤

り検出能力は 1ビットの誤りであり，メモリ単体での訂正

はできない．

　次に紹介するのは，Error-Checking Code(Ecc)メモリで

ある．これは Ecc機能を持つモジュールを付加したメモリ
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であり，余分なビットに誤り訂正符号と呼ばれる検証用の

データを保持しておき，保護対象のデータとすり合わせる

ことで誤りの検出を行う．誤り訂正符号としてよく用いら

れるのはハミング符号であり，ソフトエラーに起因する 1

ビットの誤り訂正・2ビットの誤り検出能力を有する．

　また，IBM が開発した，Ecc よりも更に信頼性を高め

た誤り訂正・検出機能である Chipkill [12]を搭載したより

信頼性の高い Chipkillメモリも存在する．これは，メモリ

チップ 1つ分のデータ破損及び単一のメモリチップ内の複

数ビットの誤りを訂正する能力を持つ．　最後に紹介する

のは Non-Eccメモリである．Eccメモリを代表とする誤り

訂正・検出機能を持つメモリに対して，一般的な DRAM

などを含むメモリ保護機能を持たないメモリ全般を指す．

Eccメモリであれば訂正可能なビット反転であっても，そ

のまま直接メモリエラーとしてシステム全体のクラッシュ

を引き起こしてしまうことから，誤り訂正・検出機能を持

つメモリよりも信頼性が低い傾向にある．その一方で，メ

モリエラー訂正・検出のためのメモリデバイスにメモリ容

量を割く必要がないため，高信頼性のメモリよりも容量が

多い傾向にある．

2.2 ヘテロジニアスメモリシステム

CPUや GPU，メモリなどのリソースの中で，特性の異

なるものを組み合わせてシステムを構築する技術であるヘ

テロジニアスコンピューティングに関する研究が盛んに行

われている．たとえば，異なる性能・消費電力の CPUを

組み合わせたアーキテクチャを構築することにより，シ

ステムの消費電力低下を実現した例 [13]やヘテロジニア

スなりソースを認識するスケジューラによって，データ

センタにおけるアプリケーションの性能向上と Quality of

Service(QoS)の維持を実現した例 [14]が存在する．

　特にメモリにおいて，帯域幅やレイテンシのような性能

面，メモリエラーへの耐性のような信頼性の面，消費電力

量などの物性の異なるメモリを組み合わせることで構築し

たメモリシステムをヘテロジニアスメモリシステムと呼

ぶ．しかし，既存の OSや Virtual Machine Monitor(VMM)

では，単一の物理メモリから構成される従来のホモジニア

スメモリシステムが前提となっており，メモリに対して

適切なデータを配置する制御機能が欠如している [14, 15]．

そのため，単に種類の異なる物理メモリを組み合わせて

システムを構築するだけでは，OS側においてその構成を

認識するできないために，構築時の狙いに沿ったデータ

の配置を行うことができない．それゆえ，現行の OSを用

いてヘテロジニアスメモリシステムを利用するためには，

サーバアーキテクチャの 1つである Non-Uniform Memory

Access(NUMA) [16]のような，既存の物理リソース管理手

法を改良することによる対策，もしくは VMMにおいてヘ

テロジニアスな構成を認識し，VM上で稼働する OSから

見てヘテロジニアスな構成が透過的に扱われる方法などに

よる対策を打つ必要がある．

2.3 関連研究

ヘテロジニアスメモリシステムに関する研究は，システ

ム全体の信頼性を高める目的とシステムの性能を高める目

的の 2つに大別される．

　 Characterizing Application Memory Error Vulnerablity [9]

では，大規模なデータセンタにおいける物理メモリの金銭

的コストと高い信頼性の維持を両立するヘテロジニアスメ

モリシステムの構築と目的としてメモリエラー耐性に関す

る safe ratioと recoverabilityという新しい指標を提案し，そ

れをもとに実際にヘテロジニアスメモリシステムを構築・

分析を実施している．この評価指標を用いてデータのメモ

リエラーへの耐性を評価することにより，耐性の有無に応

じて配置するメモリの信頼性を変えることで，ヘテロジニ

アスメモリシステムを活用するシステムを実現している．

　 HeteroVisor [17] では，ヘテロジニアスな CPU とメモ

リの構成を用いることで，クラウドコンピューティング

サービスにおけるゲスト Virtual Machine(VM)への割り当

てリソースを調整する粒度を高めることを目的としたハ

イパーバイザを提案している．Amazon Elastic Computing

Cloud(AmazonEC2) [18]をはじめとする現在のクラウドコ

ンピューティングでは，ゲストに割り当てるリソース量

の調整は VMインスタンスという粗い単位で行われてい

た．本手法では E-state と呼ばれる新しい概念を導入し，

ゲスト VMからの CPU・メモリリソースの要求度合いを

HeteroVisor側に伝達し，それをもとにシステム全体の性

能を左右するデータである Hot Pageを高速/低速メモリ間

でマイグレーションすることでリソース割り当ての調整を

行う．これにより，ヘテロジニアスなリソースを段階的に

割り当てることでヘテロジニアスプラットフォームを活用

し，高い性能と QoSの維持の両立を実現している．

　 HeteroOS [14]は，HeteroVisorと同様にヘテロジニアス

なプラットフォームを用いてゲスト VMへのリソースス

ケーリングの粒度を高めることを目的とし，ハイパーバイ

ザだけではなくゲスト VM 上で稼働する OS(以下ゲスト

OSと呼ぶ)にもヘテロジニアスなメモリ構成を認識させる

ことで性能向上を実現する手法である．これにより，Hot

Pageにまつわる情報がゲスト OS側から共有されるため，

HeteroVisorでオーバヘッドとなっていた Hot Pageの探索

のコストを下げることが可能になる．加えて，本手法では

ヘテロジニアスメモリシステムをゲスト OS側に認識させ

るため，サーバアーキテクチャの 1つである NUMAを改

良し，高速/低速なメモリを NUMAノードとして扱うこと

により実現している．

　 KLOCs [19]は，システム全体の性能を向上させるため

に，I/O-intensive，memory-intensiveなアプリケーションに
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おいて kernel オブジェクトのメモリ占有率・アクセス率

が高いことに注目し，HeteroVisorや HeteroOSのようにア

プリケーションデータだけではなく，kernelの機能を司る

データ構造である kernelオブジェクトに対しても Hot Page

の検査と高速/低速なメモリ間のマイグレーションの対象

としている．knodeと呼ばれるデータ構造により，関連す

るオブジェクトをまとめて Hot/Coldの検査とマイグレー

ションの単位とすることで，Hotなオブジェクトの走査に

かかるオーバヘッドを削減している．

2.4 問題点

前述のように，これらの先行研究ではデータセンタにお

けるサーバマシンを対象とし，主に VMMに手を加えてお

り，OS単体を対象としたシステムの信頼性・可用性の向

上を目指しているものではない．たとえば，HeteroVisorと

HeteroOSでは，ヘテロジニアスなプラットフォームの導

入によって，ゲスト VMの性能向上やリソーススケーリン

グの粒度向上によるエンドユーザのコスト削減を狙いとし

ており，信頼性に目を向けた研究ではない．Characterizing

Application Memory Error Vulnerabilityは，データそのもの

のメモリエラーへの耐性に着目して信頼性に目を向けた研

究ではあるものの，実施されたエラー耐性の分析はユーザ

データにとどまっており，kernelのようなシステム内部に

関わる箇所は対象外とされている．また，これらの研究で

は対象としているデータの粒度がページ単位であるもの

が多く，メモリオブジェクトの粒度で言及がなされている

研究は少ない．KLOCsは kernelのオブジェクトに着目し

た研究ではあるものの，マイグレーションで扱う単位とし

ては knodeによりまとめられたオブジェクトグループであ

り，また性能向上を目的としたものである．

　 PCではメモリエラーの発生がシステムのクラッシュに

直結してしまう．VM 上で稼働する OS とは異なり，OS

側が直接 CPU・メモリなどの物理的リソースを管理する

ため，VMMでヘテロジニアスな構成への対応とメモリエ

ラーへの対処を代わりに実施することができない環境であ

る．このため，ヘテロジニアスメモリシステムを導入する

ことでシステムの信頼性を高めるためには，OS自体にヘ

テロジニアスな構成を認識し，メモリエラーへの対処を行

う手法が必要となる．

3. 提案

本研究では，メモリ側で訂正不可能なメモリエラーが発

生した際に，破損箇所のオブジェクトに対してリカバリを

実施することでシステム全体のダウンを回避し，継続動作

を可能にする OSを提案する．提案手法では，破損した箇

所のメモリオブジェクトにおける正常なデータを移動，オ

ブジェクトを再構成することで，可能な限りメモリエラー

に起因する kernel panicやクラッシュにつなげることなく

システムを継続動作させることで，システム全体のメモリ

エラーへの耐性及び可用性を向上させることを目的とする．

　本研究において想定するメモリエラー及びメモリの条件

は以下の通りである．

• 物理メモリとして Eccメモリを使用する．　

• 修正できないメモリエラーを検知した箇所のアドレス
は，破損箇所にアクセスした時点で割り込みによって

OS側に通知される．

　本研究では，Non-Eccメモリではなく，誤り検知機能

を持つ Eccメモリを物理メモリとして使用する状況を想定

する．これは，リカバリを実施する際にメモリエラーが発

生した箇所のメモリに格納されていたオブジェクトを特定

するには，破損箇所のアドレスが必要となるためである．

また，メモリエラーのうち Ecc メモリで訂正できないエ

ラーは，write命令によりエラー箇所が上書きされることに

よってエラーとして認識されない (マスクされる)状況を想

定しない．Eccメモリで訂正不可能なエラーには規模の大

きいソフトエラーもしくはハードエラーが考えられる．前

者の場合にはメモリエラーのマスクが起きる可能性がある

ため，メモリエラー箇所のデータを正しいデータで置き換

えるという対策を講じることが可能である．しかし，本研

究ではそのマスクが起きる状況を考慮せず，一律に全メモ

リエラーをハードエラーとして，よりシステムに悪影響を

与えるものとしてみなす．

　以上の仮定のもと，本手法では以下のアプローチにより

設計を行う．

• Ecc メモリから受け渡されたアドレスからメモリエ

ラーによって破損した箇所に置かれていたメモリオブ

ジェクトを特定する．

• メモリオブジェクトのセマンティクス・使用状況・他
のメモリオブジェクトやデータ構造との関連性に応じ

たリカバリハンドラにより回復を試みる．

以上のアプローチに基づいた設計を行う際に要求される

デザインチャレンジを以下に示す．

• 破損が検知された箇所のアドレスから対応するメモリ
オブジェクトを特定する方法

Eccメモリから OS側に破損箇所のアドレスが渡され

るものの，それ単体で破損したメモリオブジェクトを

同定するのは困難であり，破損箇所のアドレスから対

応するメモリオブジェクトを探し当てるための機構が

必要になる．このため，事前に各メモリオブジェクト

の開始アドレスをまとめて管理するリスト (以下アド

レスリストと呼ぶ)を事前に用意し，破損の発覚時に

はそのリストを引くことで当該オブジェクトを特定

する．

• 多様なメモリオブジェクトに対するリカバリの実施方
法

システムの諸機能を司るメモリオブジェクトは，そ
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の構成，セマンティクス，他データ構造との関連性と

いった要素が多岐にわたり，1つの汎用的なリカバリ

ハンドラによって対応することが困難である．このた

め，メモリオブジェクトごとに異なるリカバリハンド

ラを用意し，破損したオブジェクトによって呼び出す

リカバリハンドラを変えることで対処する．

また，メモリオブジェクトごとにリカバリハンドラが存

在するものの，その回復方法は，大きく以下の 3つのアプ

ローチに分かれる．

( 1 ) 他のデータ構造から情報を抜き出して新しく割り当て

たオブジェクトに適用する方法

他データ構造内に破損したオブジェクトにまつわる情

報が残っており，それを抜き出すことで破損前の状態

のメモリオブジェクトを再現できる場合に取る方法で

ある．この方法では，場合によってはリカバリ処理が

終わった段階でもとの処理に復帰することも可能で

ある．

( 2 ) 破損したオブジェクトに代わるオブジェクトを割り当

てて初期化する方法

他データ構造から破損前の状態を復元することが難し

く，かつ破損したメモリオブジェクトの代替となるも

のを用意しなければならない場合に取る方法である．

この方法では，それまでメモリオブジェクト内に格納

されていたデータを復元できないため，ユーザ側で同

じ処理の再実行が必要になる場合がある．

( 3 ) 破損したオブジェクトそのものを破棄してしまう方法

破損したオブジェクトそのものを破棄し，代替オブ

ジェクトを構築しなくてもシステムの継続動作に問題

ない場合に取る手段である．この方法では，他の 2つ

の方法のように初期化やデータの再現を行う必要がな

い場合に実施し，再度メモリエラーが検出された場所

へのアクセスを防止するのみでリカバリとする．

4. 設計

図 1に示すように，メモリエラーが検出された場合，事

前に用意していたアドレスリストを引くことでメモリエ

ラーによって破損したオブジェクトを特定し，オブジェク

トに対応した適したリカバリハンドラを呼び出すことで回

復を試みる．本章ではますアドレスリストの設計について

述べた後，メモリからメモリエラーが発生した際にアドレ

スを受け取り，かつ適切なリカバリハンドラを呼び出すた

めにアドレスリストとリカバリハンドラを仲介するための

機構 (以下仲介関数と呼ぶ)について説明する．最後に今回

保護対象としたファイルシステム・メモリアロケータ・コ

ンソールのメモリオブジェクトを挙げ，その中から代表的

な 4つに関してその役割，破損時に予想される影響を紹介

し，ハンドラの設計に関して説明する．

図 1: 本手法の概観

4.1 アドレスリスト

アドレスリストは回復の対象となる全メモリオブジェク

トの開始アドレスを記録しておき，メモリエラーの検出時

にそれを引くことで破損したオブジェクトを特定するため

に用いられる．このアドレスリストが OS内に存在するメ

モリオブジェクトの状態を正常に示すためには，保護対象

のメモリオブジェクトの生成・削除に合わせてアドレスリ

ストへ登録・削除する必要がある．アドレスリストを実現

するため，専用の構造体を用意して，システムのブートや

メモリオブジェクトの初期化を行うタイミングでオブジェ

クトの先頭アドレスを登録する．なお，オブジェクトに

よってはアドレスリストを準備する前から存在するものも

あるため，その場合にはアドレスリストが構築された段階

でリストへ追加する．同様に，オブジェクトが削除・解放

されるタイミングでアドレスリストから記録していたアド

レスを削除することにより，存在しないオブジェクトに対

する誤ったリカバリを防止する．

4.2 アドレスリスト探索・ハンドラ仲介関数

破損箇所に対応した適切なリカバリハンドラを呼び出す

ために，物理メモリから受け取ったメモリエラーの発生箇

所のアドレスでアドレスリストを引き，メモリオブジェク

トを特定する機能が必要である．というのも，アドレスリ

ストが全メモリオブジェクトを網羅しているのに対して，

リカバリハンドラは個々のオブジェクトにつき 1つ存在す

るためである．したがって，破損が発覚した時点で直接リ

カバリハンドラを呼ぶのではなく，アドレスリストを探索

して特定されたメモリオブジェクトをもとにリカバリハン

ドラを呼ぶ仲介関数 mediator()を用意する．もしリカバリ

ハンドラに対応したメモリオブジェクト以外のデータにお

いてメモリエラーによる破損があった場合には，本手法に

よる回復が不可能であるため kernel panicによってシステ

ムを停止させる．

4.3 リカバリハンドラ

前章において述べたように，リカバリハンドラはメモリ
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オブジェクトごとに存在するが，回復の方法論は関連する

データ構造からの情報が抜き出せるかどうか，そして破損

したメモリオブジェクトの回復必要性によって 3つに分け

られる．以下では本研究において対象としたファイルシス

テム・メモリアロケータ・コンソールの 3つのモジュール

に関して，モジュール内のメモリオブジェクトが各方法論

のいずれによって回復を行うのかについて説明する．

4.3.1 ファイルシステム

ファイルシステムに関するメモリオブジェクトには，

ファイル・iノードのメタデータは勿論のこと，ファイル

のデータをバッファリングしておくためのバッファ，ディ

スクに変更を書き込むためのログ，そしてこれらのデータ

構造における排他制御を担うロック構造が含まれる．本研

究において保護の対象としたのは，struct buf，file，inode，

log/logheader，spinlock，sleeplockの計 6つのオブジェクト

である．

　他データ構造からの情報をもとにメモリオブジェクト

のデータの復元を図る方法を採用したのは，struct log/log-

header のみであり，残りの 5 つのオブジェクトに関して

は 2つ目の方法である初期化を採用した．このうち struct

log/logheader及び struct buf，struct fileに関してその役割と

リカバリの方針について述べる．

struct log/logheader 　 struct logと struct logheaderはと

もにファイルシステムにおけるログを担うメモリオブジェ

クトである．struct logがログのメタデータを保持し，ログ

本体の情報は struct logheader内に記録され，書き込み予定

のデータそのものは後述のバッファキャッシュ内に保管さ

れている．この log/logheaderが破損した場合には，新しい

データ領域を割り当てて再構築した後に，ディスクのデー

タとバッファキャッシュから内容を再現する．log構造体

のメンバの多くはディスク上のスーパーブロックに保管さ

れているため，ディスクから superblockを読み出して新し

く用意した log構造体に代入することで回復可能である．

logheader構造体のリカバリでは，バッファキャッシュ内

にて書き込み予定のデータの evictionを防ぐために特定の

フラグが立っていることから，図 2に示すようにバッファ

キャッシュ内でフラグの立っているデータから書き込み予

定のデータを特定し，ログに再登録することで復元するこ

とが可能である．

図 2: log/logheader構造体におけるリカバリの概観

struct buf 　 buf構造体はファイル，ログの実データを

保持しておくためのバッファキャッシュを構成するメモリ

オブジェクトである．xv6のファイルシステムでは，図 3

に示すように，この buf構造体の配列を組むことによって

バッファキャッシュ bcache構造体として構築し，配列の各

ノードに対して双方向リストの形式でアクセスしている．

このため，bcache構造体内部の buf構造体が破損した場合

には，bcache構造体全体を再構築するのではなく，破損し

た buf構造体の代替ノードを割り当て，リストに追加する

ことでリカバリを実施する．こうすることにより，メモリ

エラーが発生したメモリ領域へのアクセスを防止するとと

もに，欠損した分のバッファキャッシュを補うことが可能

になる．

図 3: buf構造体におけるリカバリの概観

struct file　 file構造体は，ファイルシステム内で使用し

ているファイルのメタデータを管理するメモリオブジェク

トであり，buf構造体と同様に file構造体の配列を組むこ

とで使用ファイルのテーブル ftableを構成している．しか

し，bcacheとは異なりアクセスする際にリストではなく配

列としてアクセスするため，buf構造体のようにリストか

ら削除することで破損領域を排除することができない．こ

のため，図 4に示すように，ftable内の file構造体が破損し

た場合には，ftable自体を新しく再構成し，その中で破損し

たノードに対応する箇所を初期化することで回復を行う．

図 4: file構造体におけるリカバリの概観

4.3.2 メモリアロケータ

メモリアロケータに関するメモリオブジェクトは，物

理メモリの割り当てを司る構造体は勿論，kernelのマッピ

ングを管理するメモリオブジェクトを含めており，本モ

ジュールでは struct kmap，kmem，run，pde t *kpgdirの計 4

6ⓒ 2021 Information Processing Society of Japan

Vol.2021-OS-152 No.5
2021/5/27



情報処理学会研究報告
IPSJ SIG Technical Report

つをリカバリの対象とした．このうち，struct kmap，kmem，

kpgdirは他データ構造からの情報を持ち込むことにより回

復を行う一方，struct runでは，後述の理由からメモリオブ

ジェクトの破棄が適切な手段であるため，再構成・初期化

を行わずにリカバリを施す．以下では，struct kmem，run

を具体例にリカバリの方針を説明する．

struct run 　 run構造体は，システムにおいて未使用の

物理ページの先頭に格納され，メンバとして次の run構造

体のポインタを持つことで未使用ページリストを構成する

メモリオブジェクトである．新しく物理メモリを割り当て

る際には，そのリストから 1つ run構造体を取り出してそ

のアドレスを渡すことでメモリを 1ページ分割り当てる．

この run 構造体のリカバリでは，図 5 アドレスリストに

よって破損したノードの次ノードを把握し，破損したノー

ド本体は破棄することで回復を図る．アドレスリストには

全 run構造体の先頭アドレスが記載されているため，破損

した前後のノードが特定できることから，破損したノード

の前後をつなぎ合わせることで，破損ノード以降のリスト

に正常にアクセスすることが可能になる．また，破損した

run構造体が管理していたページにはメモリエラーの発生

箇所が含まれているため，そのまま破棄することでエラー

箇所へのアクセスを防止することができる．

図 5: run構造体におけるリカバリの概観

struct kmem　 kmem構造体は，前述の run構造体から

なる未使用ページリストの先頭アドレスを管理しており，

run構造体にアクセスする際にはこの kmem構造体を通す

ことで，メンバのロックによって排他制御を行うことがで

きる．この kmem構造体のリカバリ時には，run構造体の

リストを復元することが必要不可欠であるため，アドレス

リストに記載されている run構造体のリストの先頭を代入

することで容易に復元が可能である．また，排他制御を担

うロックは spinlockのリカバリハンドラを呼び出すことで

回復を行う．

4.3.3 コンソール

コンソールに関わるメモリオブジェクトは，コンソール

のロックを管理する struct cons，特殊デバイスへの I/Oを行

う関数ポインタを管理する struct devswの 2つをリカバリ

の対象とした．いずれのメモリオブジェクトについても，

他データ構造及び前述のリカバリハンドラの併用すること

で回復が可能である．

5. 実装

本研究では，実装対象に xv6を使用し，アドレスリスト・

仲介関数 meidator()・リカバリハンドラ及びそれらに必要

な諸機能の追加を行った．

5.1 アドレスリストの作成

アドレスリストは，メモリオブジェクトの開始アドレス

を保持するノードを単方向循環リスト構造により接続した

リストを 4.3で挙げたメモリオブジェクトの全てにおいて

作成し，それらのヘッダノードを 1つの構造体でまとめて

管理することで実現する．各ノードではアドレスリストの

ノード専用の構造体 alist nodeを用意し，オブジェクトの

先頭アドレスを void型ポインタの形で保存する．各メモ

リオブジェクトのアドレスリストは，この alist node構造

体を図 6のように単方向リストの先頭・末尾を繋げた循環

リスト構造の形式をとる．この全循環リストへのポインタ

を持つ addr list header構造体を窓口とすることで，各アド

レスリストを 1つの入り口から管理する．このように実装

している理由は，アドレスリストを走査する際の終了条件

として，ヘッダから出発してヘッダに戻ってきた場合を設

定でき，誤って NULLポインタを参照してしまう事態を防

ぐ目的がある．また，配列としてではなくリスト構造とし

て実装することで，メモリオブジェクトの頻繁な増減に対

応することが可能である．

図 6: アドレスリスト全体の概観

5.2 アドレスリストの登録・削除

アドレスリストへのメモリオブジェクトの登録は，オブ

ジェクトを生成する関数内から登録用関数を呼び出すこと

で，オブジェクト生成のタイミングに合わせて行われる．

各オブジェクトの生成が行われる関数は限定されているた

め，その各関数内で登録用関数に対し，引数として生成した

オブジェクトの先頭アドレスを渡すことで，アドレスリス

トへの登録を行う．登録関数内では，アドレスリストノー

ド用に新たにメモリを動的に割り当て，前述の alist node

構造体に引数として渡されたアドレスと次ノードへのポイ

ンタを設定して該当するリストに追加する．アドレスリス

トへ追加する際には常にヘッダノードの次ノードに差し込
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図 7: run構造体のアドレスリストノードの格納方法

むことでリストへの追加による無駄なリストの走査時間を

削減している．

　この方法は，処理が簡潔に記述できる一方で run構造体

のようなオブジェクト数が非常に多いオブジェクトでは

無駄にメモリ容量を割いてしまうという問題がある．加え

て，xv6のメモリ割り当て方式では，割り当てるデータ構

造の大きさに関わらず 4KBのページをそのまま渡してし

まうため，1ページ全体のうち一部しか使わないこの方式

を数の多いメモリオブジェクトにも採用してしまうと内部

断片化が深刻になる．これに対処するため，run構造体で

は図 7に示すように，1ページをアドレス長 8byteを 1エ

ントリとする配列に見立て，ページ内にアドレスリストの

ノードを複数設置し，実際の空きページのリストとアドレ

スリストを同順で登録する．

　アドレスリストからのメモリオブジェクトの削除もま

た，登録時と同様にメモリオブジェクトが削除される関数

内から登録抹消用の関数を呼び出し，削除されるメモリオ

ブジェクトの先頭アドレスを渡すことで実施する．登録抹

消関数内ではアドレスリスト内を走査し，引数と一致する

アドレスを持つノードをリストから削除し，ノードに用い

ていた領域を解放することでアドレスリストからメモリオ

ブジェクトを削除する．run構造体においては，同様にリ

ストを辿って一致したノードをリストから削除するもの

の，1ページ内に複数のノードを格納しているため，ペー

ジそのものを解放することはしない．

　 run構造体をアドレスリストに登録する際に通常のメモ

リ割り当て関数 kalloc()を用いると，解放しようとしてい

るページに対して登録関数内で割り当てを行おうとしてし

まう状況が発生することがあるため，その場合に対処する

独自の割り当て関数 my kalloc()を用意する．

5.3 アドレスリスト走査・ハンドラ仲介関数

仲介関数 meidator()においてアドレスリストを走査する

際には，メモリオブジェクトの開始アドレスと終端アドレ

スを用いて，メモリオブジェクトのデータの存在範囲で検

索を行う．アドレスリストにおいて記録しているアドレス

は各オブジェクトの先頭アドレスのみであるが，実際のメ

モリエラー発生時に物理メモリから渡されるアドレスは先

頭アドレスとは限らない．このため，アドレスリストの探

索時には，開始アドレスにメモリオブジェクトのサイズを

足して終端アドレスを算出し，破損箇所のアドレスが登録

しているメモリオブジェクトのデータ範囲内にあるかを確

認する．

　マルチプロセスの環境下では，リカバリハンドラが二重

に呼ばれない工夫が必要となる．マルチコアプロセッサ

や CPUを複数搭載している構成などでは，複数のプロセ

スが同じコードを同時に実行する場合があるため，1つの

メモリエラーが複数プロセスで同時に発覚する可能性が

ある．この場合，複数プロセスで同じリカバリハンドラが

呼ばれ，リカバリ後のメモリオブジェクトが複数再構成さ

れてしまうなど，データの不整合に繋がりかねない事態が

生じる可能性がある．このため，図 8のように，グローバ

ル変数 recoveringによるフラグを導入し，仲介関数内のプ

ロセスの有無を管理することで，リカバリハンドラを呼ぶ

プロセスが 1つになるように制御する．recoveringが立っ

ている状態で仲介関数に進入したプロセスは即座に sleep

し，先に進入したプロセスによるリカバリが終了し，関数

wakeup others()により起こされた後に exit()することでリ

カバリハンドラが複数呼ばれることに起因する不整合を防

止する．

図 8: マルチプロセス下における処理の流れ

5.4 リカバリハンドラ

4.3で例示した各オブジェクトに対応するリカバリハン

ドラについて，その実装方法を説明する．

5.4.1 ファイルシステム

struct log/logheader　 log/logheader構造体のリカバリで

は，書き込み予定のデータを格納している可能性のある buf

構造体をフラグをもとに判別し，logheaderに反映させる．

logheader構造体には書き込む予定のデータブロック番号

が記録されており，書き込むデータ本体はバッファキャッ

シュ内の buf構造体にて管理されている．このデータに対

して何らかの処理により変更が加わった際には，buf構造

体のメンバ flagsに B DIRTYというフラグが立ち，ディス

クへの反映待ちの状態になる．このため，logheaderのリカ

バリではバッファキャッシュ内で B DIRTYが立っている
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buf構造体のブロック番号を再登録することで回復を行う．

　 log構造体には主にログのメタデータを保持するため，

リカバリではディスク上のスーパーブロックの情報を読み

出す関数 readsb()によりメタデータを取得する．一方，メ

ンバ committingはログがコミットの処理中か否かを示すフ

ラグであるため，このフラグを立てた状態で初期化すると

ログへの反映が行われないことから，必ずフラグを立てな

い状態で初期化する．

struct buf　 buf構造体は双方向リストで各ノードを接続

することでバッファキャッシュを構成しているため，破損

箇所のノードを削除するにはその前後のノードを特定する

必要がある．そのため，図 9に示すようにバッファキャッ

シュの先頭からメンバ nextを辿ることで前ノードを，prev

を辿ることで後ろノードを探し当てる．前後のノードのメ

ンバ next，prevが破損ノードを指している状態であるため，

これを破損ノードをまたぐようにつなぎ替えることによっ

て，リストから破損ノードを除外する．破損ノードの代わ

りとなるノードは，新しくメモリ領域を割り当てた後に

バッファキャッシュの先頭に未使用状態として挿入する．

　破損箇所の回復を終えると，次にログを司る log/logheader

構造体，ディスク読み書きのキューである idequeueとの整

合性を確認する．

　ログでは，logheader構造体内にディスク書き込み予定の

ブロック番号が記録されており，その中に破損した buf構

造体に格納されていたブロック番号が存在しないか検査す

る．ログとバッファキャッシュ上で対応しないブロック番

号が見つかれば，破損したノードに格納されていたブロッ

ク番号と見なして削除する．これは，破損した書き込み予

定のデータを他データ構造から復元することが困難であ

り，ログ書き込み時に対応するデータがないことによるク

ラッシュを防止する目的がある．

　 idequeue では，メモリエラーに起因する buf 構造体の

破損によって生じたキューの切断箇所の有無を確認する．

idequeueは buf構造体のメンバ qnextを用いて，バッファ

キャッシュ内の buf構造体を連結して入出力キューを構成

しているため，idequeueを構成していた buf構造体が破損す

ると，本来入出力予定であったデータを追跡できなくなる．

これに対処するため，本来 idequeueの末尾ノードの qnext

に NULLポインタが代入されていた代わりに idequeueの

先頭ノードを格納させるように変更し，NULLポインタが

格納されていた場合には必ず切断されていることを検知可

能にする．リカバリ時には idequeueを走査し，切断箇所が

見つかれば，バッファキャッシュを走査して idequeueが

NULLでないノードを再度繋げることで入出力キューの整

合性を保つ．

図 9: 破損要素の前後の bufノードの特定

struct file　 file構造体のリカバリでは，ftableそのもの

を再構成するために連続した 2 ページの物理メモリを確

実に割り当てる必要がある．xv6のメモリ割り当てを行う

関数 kalloc()では未使用ページリスト上のページを単に割

り当てるのみであるため，アドレスリストの登録時に用い

る my kalloc()を改良し，引数のフラグによって連続した 2

ページを割り当てるように変更している．

　また，ftableの再構成を終えた後にパイプラインのコマ

ンドを司る pipe構造体と inode構造体の 2つのデータ構

造との整合性を確認する．pipe構造体は，パイプライン処

理に必要なメタデータを保持するメモリオブジェクトであ

る．pipe構造体が存在する場合，file構造体では FD PIPE

というフラグが立つノードが必ず 2つ存在するため，ftable

構造体を走査して FD PIPEが立つ file構造体がともに存在

しているかを確認する．パイプライン処理を行う file構造

体が片方しか見つからない場合には，破損した file構造体

がパイプライン処理の対象であったと判断し，パイプライ

ン処理を中断する．

　 inode構造体では，開かれているファイルに対応する i

ノードのメタデータが保管されているため，ftableと iノー

ドキャッシュとを比較し，対応関係を調査する．対応して

いない iノードが見つかれば，破損した file構造体のもの

と判断し，キャッシュしている情報を削除する．

5.4.2 メモリアロケータ

struct run 　 run構造体のリカバリでは，アドレスリス

トを走査することで破損ノードの特定とリカバリに必要

な情報を取得する．run構造体が置かれている箇所にてに

発生したメモリエラーが発覚するのは，メモリ割り当て関

数 kalloc()においてリストの先頭の run構造体にアクセス

した場合である．このため，5.2で述べた方法により，run

構造体のアドレスリストは実際の未使用ページリストの順

序を反映した状態で適切に管理されていることから，アド

レスリスト上で先頭ノードが破損したノードのアドレスを

持ち，次ノードが空きページリストにおいて破損ノードの

次ノードであることが分かる．したがって，破損したオブ

ジェクトをアドレスリストと未使用ページリストから削除

し，kmem構造体に次ノードのアドレスを格納することで

回復を行う．

struct kmem　 kmem構造体のリカバリでは，run構造体

のアドレスリスト及びコールスタックの情報をもとにオブ

ジェクトデータの再現を行う．kmem構造体のメンバには

空きページリストの先頭，排他制御用のロック，ロックの
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有効/無効を管理するフラグがある．実際の空きページリ

ストの先頭は kmem構造体が破損したことで追跡できない

ため，代わりにアドレスリストの情報を用いることで復元

する．ロックの有効/無効を管理するフラグは，ブート時に

ロックが使えない状況に対応する目的で設置されているこ

とから，関数 getcallerpcs()を用いてコールスタックを取得

し，呼び出し元にブートで用いられる関数の有無を確認す

ることでフラグの値を判断する．

5.4.3 コンソール

struct cons　 cons構造体のリカバリでは，spinlock構造

体のリカバリハンドラとコールスタックの情報を利用す

る．cons構造体のメンバには，コンソールの排他制御を担

うロックとロックの有効/無効を管理するフラグが存在す

る．フラグは struct kmemと同様に，getcallerpcs()を呼び

出してコールスタックの情報を取得し，フラグが無効化さ

れる panic()内でメモリエラーが発覚しているかを確認す

ることで復元する値を決定する．

struct devsw　 devsw構造体のリカバリでは，関数 con-

soleread()/consolewrite()の関数ポインタを使用し，log構造

体との整合性を保持する．devsw構造体はコンソールへの

入出力を司る 2つの関数ポインタを保持しているため，そ

の復元には同じ値を代入することで容易に復元可能である．

一方，devsw構造体を再構成することで，メモリエラーに

よるオブジェクトの破損が発覚した関数内で使用されてい

た元々の devsw構造体を指すポインタが使用できなくなる

ため，システムコールを中断せざるを得ない．それゆえ，

log構造体においてシステムコールの発行状況を示すフラ

グ outstandingが立っているとその後のシステムコールに

よる変更がディスクに反映されなくなることから，このフ

ラグをリセットすることでログ書き込みを有効にする．

6. 実験

6.1 目的

本実験の目的は，実装したアドレスリスト，仲介関数

mediator()と各メモリオブエジェクトのリカバリハンドラ

による回復により，メモリオブジェクトが破損した状態に

おけるシステム全体の継続動作に対する有効性を検証す

ることである．メモリエラーが実際に発生した場合に検出

されると考えられる箇所において，メモリオブジェクトに

フォールトインジェクションを行い，仲介関数 mediator()

を呼び出してリカバリ処理を行わせ，システムの継続処理

が可能かを確認する．

6.2 実験環境

実験を実施する物理マシンと QEMU [20]によりエミュ

レートするマシン構成を表 1，2に示す．基本的にシング

ルコアの構成において実験を行うが，6.4においてのみマ

ルチコアの構成を用いて実験を実施する．また，物理マシ

ンの OSには Ubuntu18.04を用い，エミュレータ上で実験

を行う．xv6では 5において述べた実装を適用し，クラッ

シュシナリオにおいて対象となるインジェクション部分の

みが作動するようにインジェクションコードを追加し，フ

ラグ broken flagをシステムコールで立てることによって発

火する．

表 1: 物理マシンの構成
構成 内容

CPU Intel(R) Core(TM) i5-4210M CPU @ 2.60GHz

コア数 2 コア 4 スレッド

メモリ 32GB

表 2: 仮想マシンの構成
構成 シングルコア マルチコア

コア数 1 コア 1 スレッド 2 コア 2 スレッド

メモリ 4GB 4GB

6.3 クラッシュシナリオ

想定したクラッシュシナリオに基づいて，シナリオの内

容とインジェクション対象となる関数，リカバリを行わな

い場合に観測された挙動とリカバリを行った場合に見られ

た挙動について述べる．シングルコアにおけるクラッシュ

シナリオは，全メモリオブジェクトに対して 1つ以上の状

況を想定し，計 18個について実験を行った．いずれのシナ

リオにおいてもリカバリを行わない場合にはクラッシュし

てしまうシステムが，実装したリカバリハンドラによる回

復を行うことによって継続的に動作することが確認できた．

以下では 18個のシナリオのうち，log構造体，kmem構造

体，buf構造体に関する 3つのシナリオについて述べる．

6.3.1 クラッシュシナリオ 1
1つ目のシナリオでは，ブート時に log構造体においてメ

モリ破損が発覚し，ログからコミットされたログが復旧でき

ない場合を想定する．コード 1は，log.c内の install trans()

でのインジェクション部分を示している．install trans()は

コミットされたログをディスクに書き込む関数であり，毎

回の起動時にも実行され，復旧する必要のあるログが存在

するか，存在するならば復旧を実施する．この場所でメモ

リエラーが発覚したと仮定し，log構造体のポインタに 0を

代入してインジェクションを行い，その状態からmediator()

を呼ぶことでリカバリを開始する．

　リカバリを行わない場合では xv6 自体の起動が終了せ

ず，画面上では反応が無くなった．GDBによる内部の挙

動の観察を試みるも，ソースコードの表示やスタックの内

容も判読可能なものがない状態であった．一方で，リカバ

リを実施すると起動に成功してシェルに入力することが可

能になり，mkdirや rmのようなログ書き込みが生じるコマ
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ンドの処理も受け付けることが確認された．

コード 1: クラッシュシナリオ 1

1 static void

2 install_trans(void)

3 {

4 int tail;

5

6 // Case 1: When this xv6 boots, the memobj

log was broken.

7 if(broken_flag == 1){

8 struct log *alt = log;

9 log = 0; // break log.

10 broken_flag = 0;

11 mediator((void*)alt);

12 }

13

14 for (tail = 0; tail < log->lh.n; tail++) {

15 ・・・

6.3.2 クラッシュシナリオ 2
2つ目のシナリオでは，新しいメモリページを割り当て

る際に kmem構造体が破損していた場合を想定する．コー

ド 2は，kalloc.c内の関数 kalloc()におけるインジェクショ

ン部分を示している．シナリオ 1と同様に，kmem構造体

のポインタを 0で初期化することでフォールトインジェク

ションを実施し，mediator()を呼び出すことでリカバリを

開始する．

　リカバリを実施しない場合，インジェクション直後にコ

ンソールからの入力を受け付けなくなった．GDBにより

内部動作を調査すると，kmem構造体の排他制御を担うメ

ンバ lockが破損していることによりロックをかけられな

いため，デッドロックのような状態で延々とロックの取得

を試みていたことが原因であった．一方でリカバリを実施

すると，コンソールがコマンド入力を受け付ける状態にな

り，mkdirや rmのようなログ書き込みやページの割り当

て・解放が生じるであろうコマンドの処理も受け付けるこ

とが確認された．

コード 2: クラッシュシナリオ 2

1 char*

2 kalloc(void)

3 {

4 struct run *r;

5

6 // Case 2: When try to allocate a page, it

turns out kmem is broken.

7 if(broken_flag == 1){

8 broken_flag = 0;

9 struct kmem *alt = kmem;

10 kmem = (struct kmem*)0;

11 mediator((void*)alt);

12 }

13

14 r = kmem->freelist;

15 ・・・

6.3.3 クラッシュシナリオ 3
3つ目のシナリオでは，ディスクへの入出力を行うタイ

ミングで，データを格納している buf構造体の破損が発覚

した状況を想定する．コード 3は，ide.c内の関数 idestart()

におけるインジェクション部分である．idestart()はディス

クへの読み書きを行う際に呼び出され，buf構造体の内容

からセクタ番号などを特定する．このため，bufが破損し

ているとディスクへの読み書きに支障が出てしまうことが

予想される．

　リカバリを実施しない場合では，インジェクションコー

ドに続く 12行目の if文に引っかかり，関数 panic()を呼ぶ

ことで kernel panicを引き起こしてしまい，システムを再

起動しなければならない状態に陥る．一方でリカバリを実

施すると，リカバリハンドラによる処理の終了後強制的に

シェルに戻り，その後コマンドを受け付ける状態になって

いることが確認された．

コード 3: シナリオ 3：idestart()における bufへのインジェ

クション

1 static void

2 idestart(struct buf *b)

3 {

4 // Case 3: when xv6 tries to disk I/O, it

turns out that the struct buf whitch

the b pointing is broken.

5 if(broken_flag == 1){

6 struct buf* alt = b;

7 b = 0x0;

8 broken_flag = 0;

9 mediator((void*)alt);

10 }

11

12 if(b == 0)

13 panic("idestart");

14 if(b->blockno >= FSSIZE)

15 panic("incorrect blockno");

6.4 クラッシュシナリオ (マルチプロセス)
エミュレートするマシンの構成を変更し，5.3で述べた

仲介関数とリカバリハンドラを二重に呼び出してしまう状

況への対応を検証する．マルチプロセスを想定したクラッ

シュシナリオは log構造体が破損したケースと buf構造体

が破損したケースの計 2個を想定した．以下では log構造

体が破損したシナリオについて述べる．

6.4.1 クラッシュシナリオ 1
マルチプロセスにおけるクラッシュシナリオ 1では，log

構造体のリカバリ中に別プロセスが logのロックを取得し

ようとしたことで二重にリカバリハンドラが呼ばれてしま
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うケースを想定する．システムコールを発行する際にログ

の処理を開始するための関数 begin op()におけるインジェ

クションにより，mediator()及びリカバリハンドラが呼ば

れている最中に，別プロセスが log構造体にロックをかけ

ようとすると，spinlock.c内のロック取得関数 acquire()か

ら二重に mediator()が呼ばれる状況が起こる．この状況を

再現するため，コード 4，5に示すインジェクション部分

を追加している．

　インジェクションを実施したところ，マルチプロセスへ

の対処を講じていない場合には新しい log構造体が二重に

生成されていた．一方でマルチプロセス時の対処を施して

いた場合には，最初のプロセスのみがリカバリハンドラの

処理を行い，後続のプロセスではハンドラの処理が終わる

までスリープした後強制終了した．このため，生成される

新しい log構造体は 1つのみに限定することができ，シス

テムも継続的に動作していることが確認できた．

コード 4: log/logheaderへのインジェクション

1 void

2 begin_op(void)

3 {

4 // Case d-1: when xv6 calls begin_op() to

use cprintf(), it turns out that log is

broken, and later access again in

acquire().

5 if(broken_flag == 1){

6 broken_flag = 2;

7 struct log *alt = log;

8 log = 0;

9 mediator((void*)alt);

10 }

11

12 acquire(&log->lock);

13 while(1){

14 if(log->committing){

15 ・・・

コード 5: spinlockのインジェクション

1 void

2 acquire(struct spinlock *lk)

3 {

4 pushcli(); // disable interrupts to avoid

deadlock.

5 // Case d-1: when xv6 calls begin_op() to

use cprintf(), it turns out that log is

broken, and later access again in

acquire().

6 if(broken_flag >= 1){

7 idelock = (struct spinlock*)0;

8 broken_flag = 0;

9 mediator((void*)&_idelock);

10 }

11

12 if(holding(lk))

13 panic("acquire");

14 ・・・

7. おわりに

本研究では，Eccメモリにおいても訂正不可能なメモリ

エラーを検知した場合にでも，リカバリを実施することで

システム全体の継続動作を可能にする手法を提案した．既

存研究におけるヘテロジニアスメモリシステムを用いた手

法では，主に性能向上に重きを置いてシステム全体の性能

に関わる Hot Pageを検査・マイグレーションする方式を

取っており，OS内部のメモリオブジェクトという細かい

粒度で，かつメモリエラーに注目して信頼性を高めること

は考慮されてこなかった．本手法ではメモリエラーが発生

した場合に備えて事前に各メモリオブジェクトの先頭アド

レスを保持するアドレスリストを構築しておき，メモリエ

ラーが実際に検知された際にはそのリストを引くことで適

切なリカバリハンドラを適用する．リカバリハンドラでは，

破損したメモリオブジェクトの再構築及び関連するデータ

構造との整合性の保持を行うことで，継続してシステムが

動作できる状態にすることを可能にした．

　提案手法を xv6に対して実装し，メモリエラーが起きた

状況を想定したクラッシュシナリオに基づいてフォールト

インジェンクションによる実験を実施したところ，想定し

たシナリオのもとではシステムが形像動作することを確認

した．

　今後として，本研究では基本的に 1 コア 1 スレッドの

マシンにおけるクラッシュシナリオを想定したため，より

コア数，スレッド数が増加した場合におけるリカバリハン

ドラや仲介関数の排他制御，リカバリ対象のデータ構造と

関連するデータ構造間での整合性の保ち方を考える必要が

ある．また，今回メモリエラーは 1つのオブジェクトに対

してのみ発生する，つまり複数オブジェクトを跨がず，複

数同時に発生しないものとして実装・実験を実施した．こ

のため，より信頼性を高めるために，同時多発的かつオブ

ジェクトを跨ぐメモリエラーにも対応可能な手法を考える

必要がある．

　加えて，今回メモリ内でより大きなウェイトを占める

ページテーブルは対象外としたが，実際メモリ内を多く専

有するページテーブルはメモリエラー発生時に破損する確

率が高いことが考えられる．それゆえ，ページテーブルに

対してもリカバリを行うことができる機構の開発が求めら

れる．
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