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Sprofiler: ワークロードにフィットしたコンテナの
Seccompルール生成システムの開発と評価

飯國 隆志1 最所 圭三1

概要：近年，コンテナ型仮想環境をプロダクション環境で使用する例が増加している．コンテナ型仮想化
はパブリッククラウドのようなマルチテナントな環境で運用するにはセキュリティ問題を抱えている．コ
ンテナランタイムでは，コンテナ-ホスト間でカーネルを共有する特性上，コンテナ内からコンテナホスト
への権限昇格攻撃を可能にする脆弱性が生まれやすい．脆弱性がなくとも設定不備によって権限昇格が可
能になってしまうこともある．それらの対策として Seccompによるコンテナ内で発行するシステムコール
を制限する方法が挙げられる．しかし，システム管理者がアプリケーションの発行するシステムコールを
把握するのは難しい．そのため本研究では，アプリケーションの実行ファイルを解析した結果と実際のコ
ンテナ内で発行されたシステムコールを記録した結果を合わせて，ワークロードに合ったシステムコール
の制限ルールをホワイトリストで出力するアプリケーション Sprofilerを提案する．本稿では，Sprofilerの
設計，実装および Sprofilerで生成した Seccompルールの評価について述べる．

キーワード：コンテナ，Linux, システムコール，Seccomp, 権限昇格

1. はじめに
コンテナ型仮想化は軽量な仮想化手法として，近年広

く使われるようになった．Kubernetes[1] などのコンテナ
オーケストレーションソフトウェアの発展が著しく，国内
でもコンテナ型仮想化をプロダクション環境で使用してい
る企業は増加傾向にある [2]．金融関係のシステムで導入
された例もあり，今後も需要は増加していくことが予想さ
れる．しかし，コンテナ型仮想化はコンテナ-ホスト間で
OSカーネルを共有するという性質上，以下に示すような
セキュリティ面の課題を抱えている．
• VM などに比べ，コンテナ間の隔離性が低い
• ホストの OSカーネルに対する攻撃がホスト内の全コ
ンテナに影響する

IDC Japan の調査結果では，コンテナや Kubernetes の
導入の課題として「セキュリティ対策」(30.2%)が「障害・
問題発生時の対応策」(32.5%)に次いで 2位だった [2]．コ
ンテナのプロダクションの導入にあたって，セキュリティ
対策の導入は必須と言える．
本研究では，コンテナのセキュリティ問題の中でも権限

昇格攻撃の対策としてコンテナ内のシステムコールを制限
することに着目する．Seccompを使用してコンテナの発行
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するシステムコールを制限し，Attack Surfaceを小さくす
るにはコンテナ上で動作するアプリケーションごとに発行
するシステムコールを把握する必要がある．そのため本研
究では，アプリケーションの実行ファイルを解析した結果
と実際のコンテナ内で発行されたシステムコールを記録し
た結果を合わせて，ワークロードに合ったシステムコール
の制限ルールをホワイトリストで出力するアプリケーショ
ン Sprofilerを提案する．本稿では，Sprofilerの設計，実装
および Sprofilerで生成した Seccompルールの評価につい
て述べる．

2. コンテナへの権限昇格攻撃
コンテナのセキュリティ問題の中でも，特にコンテナか

ら不正にコンテナホストの権限を獲得する権限昇格攻撃
への懸念が大きい．権限昇格攻撃はコンテナイメージの
改ざん，遠隔コード実行，コンテナエンジンの APIの不
正利用などの脆弱性を利用することで行われる．近年広
く使用されているコンテナ型仮想環境 Dockerなどでもい
くつか脆弱性が報告されている．2014年には，第三者に
より，細工されたコンテナイメージやビルドを介し，管理
者権限で任意のコードを実行される脆弱性が報告された
(CVE-2014-9357)[3]．脆弱性は Dockerのアーカイブ抽出
処理における chroot システムコールに関する処理に不備
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によるものである．2019年では，Dockerの内部で使用さ
れているコンテナランタイム runcに，コンテナランタイム
自身のバイナリがコンテナ内部から上書きされ，ホストの
root権限で任意のコマンドを実行可能になる脆弱性が発見
された (CVE-2019-5736)[4]．これらの脆弱性の深刻度を示
す CVSSスコアは，「緊急」，「重要」などのに分類される
ほどの高いスコアであることが多い．こういった攻撃に対
応するため，Linuxカーネルの機能 (2.1節)や，セキュア
なコンテナランタイム (2.2節)を使用してホスト-コンテナ
間隔離を強化しようという試みがなされている．

2.1 Linuxカーネルによる隔離機能
本節では，Linuxカーネルに備わっているセキュリティ
機構について述べる．
Capabilityは Linuxの権限分離のための機能である．伝
統的な UNIXの実装では，プロセスは特権プロセスと非
特権プロセスに分類される．しかし，それでは一部の特権
機能を必要とするプロセスに不要な特権を与えることとな
る．Capabilityを用いると，特権をグループ (Capability)

に分割し，それぞれ独立して有効，無効に設定できる．
Seccomp はシステムコールの発行を制限する機能であ

る．ルールベースでシステムコールの発行にフックし，エ
ラーを返したり，プロセスを killするなどのアクションの
設定が可能である．Dockerでは Seccompは標準で有効化
され，デフォルトプロファイルは与えられているものの，
Capabilityが必要となるシステムコールを定義している程
度である．そのため，Capabilityさえあれば，大半のシス
テムコールが実行可能となっている．Dockerなどで用い
られる runc などの OCI Runtime Specification[5] に則っ
たコンテランタイムへ与える Seccompのプロファイルは，
アプリケーションが発行するものだけでなく，コンテラン
タイムが発行するシステムコールなどを含むため，単純な
プログラムでも数十のシステムコールを許可しなければな
らない．コンテナランタイムの発行するシステムコールも
実装によって異なる．
AppArmorや SELinuxは Linux Security Modulesの一

種であり，強制アクセス制御機能 (MAC)を提供する．こ
れにより，コンテナ内からコンテナ外のファイルへのア
クセスを制限可能である．Dockerは AppArmorの標準の
ルールが用意されている．
これらの手法の問題点は，コンテナが正常に動作し，コン

テナ内に与える権限を最低限にするセキュリティポリシー
を作成することが困難であることだ．管理者がKubernetes

などで動作するワークロードすべての権限やシステムコー
ルなどを把握し，手動で Seccompや AppArmorなどのポ
リシーを作成するには，Linuxカーネルへの知識や，多く
のテスト工数が必要になる．

2.2 コンテナランタイムによるセキュリティ機構
コンテナは OSカーネルをコンテナホストと共有するこ

とのリスクに着目し，独自のセキュリティ機構を持つコン
テナランタイムも存在する．
Google 社の開発する gVisor[6] はユーザ空間で動作
する Linux 互換の OS カーネルの上でコンテナを実行
するコンテナランタイムである．gVisor のコンテナで
発行されたシステムコールは KVM または ptrace に
よってフックされ，検査し，危険なシステムコールは
Seccompによってフィルタされる．gVisorはGoogle Cloud

Platform内のサービスで実際に使われており，Cloud Run

や GKE Sandboxなど，マルチテナントな環境のセキュリ
ティを強固にする必要があるワークロードのためのクラウ
ドサービスに用いられている．gVisor はシステムコール
の割り込みへのオーバヘッドが大きいため，システムコー
ルの発行を多用するワークロードには向かないとされてい
る．また，ユーザ空間で実行するための Linuxカーネルの
互換性が特定のカーネルのバージョンに依存する他，実装
されていないシステムコールもいくつか存在する．
Kata Containers[7]は，コンテナを microVM上で実行

するためのコンテナランタイムである．ハードウェア仮想
化によって，ネットワーク，ディスク IO，メモリへの強
力な分離を提供できる．欠点として，Kata Containersの
動作要件にはベアメタル環境または Nested Virtualization

が有効化された Hypervisorを必要とするため，運用する
プラットフォームが限定されること，起動速度の低下やと
いうことが挙げられる．そのため，VMベースの IaaSな
どでは実現が難しく，Nested Virtualizationが有効な場合
でもパフォーマンスの低下は免れない．

3. 関連研究
関連研究として，Linuxやコンテナにおけるセキュリティ
ポリシーを生成するという研究やシステムを例にあげる．

3.1 TOMOYO Linux

TOMOYO Linux[8]は，強制アクセス制御 (MAC)の実
装の 1 つである．SELinux や AppArmor などの既存の
MACの実装と異なる点は，システムを解析し，ポリシー
を自動生成できることにある．TOMOYO Linux 1 系で
は，Linuxカーネルへのパッチ形式で実装されていたため，
Linuxカーネルをコンパイルし直す必要があるなどのデメ
リットがあった．TOMOYO Linux 2系からは LSM(Linux

Security Module)のインタフェースを利用し，標準のLinux

カーネルに統合された．

3.2 docker-slim

docker-slimはコンテナイメージのサイズの最小化と安全
性を確保するツールである．コンテナ内の挙動を ptraceシ
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ステムコールによってトレースし，AppArmorや Seccomp

のプロファイルを作成できる．現在対応しているコンテナ
型仮想環境は Dockerのみである．

3.3 oci-seccomp-bpf-hook

oci-seccomp-bpf-hook は 動的にコンテナ内のシステム
コールをトレースし，Seccomp のルールを生成するツー
ルである．コンテナ内のシステムコールのトレースには
eBPF(extended Berkeley Packet Filter)を使用しており，
システムコールの発行時にフックし記録する．これによ
り，ptraceシステムコールより高速かつ安全 (レジスタを
書き換えられる心配もなく)システムコールをトレース可
能である．

4. Seccompルール生成システム Sprofiler

本節では，Sprofilerの要件，設計および実装状況につい
て述べる．

4.1 セキュリティポリシーの動的生成における問題
コンテナやプロセスの挙動からセキュリティポリシーを

動的に生成する場合，使用するアプリケーション内のコマ
ンドラインオプションや分岐，例外などの挙動をすべて網
羅するテストを行う必要がある．それらすべてのパターン
をテストするのはアプリケーションの実装を把握していて
も困難である．仮にカバレッジが 100%のソフトウェアの
自動テスト中に ptraceなどを使用してシステムコールを
トレースしたとしても，Mockや Stubでの挙動がプロダク
ションと異なるため不可能である．

4.2 Sprofilerの要件
本研究では，コンテナのセキュリティを向上させるため

の手法を考案する．2.1節で述べた Linuxカーネルの隔離
機構は，アプリケーションで使用するための特権やシステ
ムコールなどをカバーしたセキュリティポリシーをシステ
ム管理者が手動で作成するのは工数が多くかかる．また，
Dockerなどが標準で用意するセキュリティポリシーは多
くのアプリケーションに対応するため，Attack Surfaceが
大きい．2.2節で述べたコンテナランタイムによるセキュ
リティ対策はプラットフォームへの制約が大きい．
以上のことから，本研究では，コンテナランタイムを変

更することなく，容易にセキュリティポリシーを生成する
手法として，以下の要件を満足する Seccompルール生成シ
ステム Sprofilerを提案する．

要件 1 既存の VMベースの IaaSや Container as a Ser-

vice(CaaS) 上で使用可能であること．コンテナラ
ンタイムは runcや crunなどの標準で使用されて
いるものを使う．

要件 2 システム管理者が自動で Seccompのルールを生成
できること．手動でテストする必要がなく，アプ
リケーションの挙動を知らなくともルールを生成
できることが望ましい．

要件 3 許可するシステムコールを最小化してAttack Sur-

faceを小さくする．不要な外部コマンドなども実
行させない．

4.3 Sprofilerの設計
Sprofilerの設計について述べる．Sprofilerは OCI Run-

time Specificationに則った Seccompのルールを生成する
機能のみを持つ．そのため，プロダクションのコンテナラ
ンタイムやシステム構成を変更することは無いため，要件
1を満たす．
要件 2 を満たすには，Sprofiler が手動テスト無しで，
アプリケーションの発行するシステムコールを網羅した
Seccompルールを生成する必要がある．docker-slimや oci-

seccomp-bpf-hookのようなシステムコールの動的解析のみ
では，分岐を網羅するテストをする必要がある．Sprofiler

は動的解析機能 (4.3.2節)に加え，アプリケーションバイ
ナリから発行されるシステムコールを解析する静的解析機
能 (4.3.1節)を用いて，アプリケーションの発行するシス
テムコールを網羅する．この 2 種類の手法で生成された
ルールを合わせて 1つのルールとして使用することで，要
件 2を満たす．
要件 3を満たすには，ホワイトリスト形式で許可するシ

ステムコールを定義するルールとする．Sprofilerでトレー
スできなかったシステムコールは実行を許可されないた
め，アプリケーションの発行するシステムコールが少ない
ほど，Attack Surfaceは小さくなる．
4.3.1 システムコールの静的解析機能
静的解析機能の構成を図 1に示す．静的解析機能は，実
行形式バイナリからシンボルテーブルを抽出し，使用する
システムコールのラッパー関数名を取得し，Seccompルー
ルを生成する．これにより，分岐や例外などに関係なくア
プリケーションが発行するシステムコールを取得可能であ
る．静的解析機能でシステムコールを取得するための条件
があり，それらを以下に列挙する．
• コンパイル言語であること．実行形式バイナリを作成
できないインタプリタ言語などに用いることはでき
ない．

• 静的リンクされたバイナリであること．動的リンクラ
イブラリで使用された関数名を取得できない．

• シンボルテーブル付きでコンパイルすること．バイナ
リのサイズを小さくするためにシンボルテーブルは削
られる傾向にある．

• 外部コマンドへ依存しないこと．外部コマンドの発行
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するシステムコールは呼び出し側のバイナリからはわ
からない．

コンテナランタイムで発行されるシステムコールや言語
のランタイムライブラリで使用されるシステムコールは取
得できないため，静的解析機能で生成されたルールのみで
はコンテナは起動できない (5.1節)．そのため，動的解析
機能と併用することが必要である．
4.3.2 システムコールの動的解析機能
動的解析機能 (sprofiler-bpf) の構成を図 2 に示す．動

的解析機能はトレース対象のコンテナの起動にフックし
て，OSで発行されたシステムコールのうち，コンテナの
Cgroup内のプロセスで発行されたシステムコールのみを
記録する．システムコールトレースには eBPFを用いてお
り，カーネル内のシステムコール発行時のトレースポイン
ト (sys enter)にフックし，システムコールを記録する．先
に述べたように動的解析機能では docker-slimなどと同様
にアプリケーションの分岐や例外をカバーするにはかなり
のテスト工数が必要となるが，アプリケーションが発行す
るシステムコールは静的解析機能がカバーするため，コン
テナランタイムや言語のランタイムの発行するシステム
コールのトレースのみを目的としている．

図 1 静的解析機能の構成

図 2 動的解析機能の構成

4.4 実装
現在 Go 言語のバイナリに対して静的解析機能を用い

ることができる (図 3)．今後は C言語や Rustなどに対応
する予定である．動的解析機能は Podman の hook とし
て実装しており，コンテナの停止時に annotationで指定
したパスに Seccompルールを出力するようになっている
(図 4)．動的解析機能に Podmanを用いる関係上，コンテ
ナランタイムには crun を用いているが，Docker などで
使用される runcにも対応予定である．本システムによっ
て生成された Seccomp ルール適用したコンテナで Dirty

COW(CVE-2016-5195)[9]といった脆弱性を防ぐことが可
能であることを確認した．

図 3 静的解析機能の実行結果

図 4 動的解析機能の実行結果

5. 評価
本節では，Sprofilerの節で述べた要件 2及び要件 3に対
する評価について述べる．

評価 1 トレース機能評価: 静的解析機能によって，動的解
析機能でカバーできないシステムコールをカバー
しきれているか (要件 2)．

評価 2 Attack Surfaceの比較: Dockerや Podmanの標準
のポリシーと比べて，いかにシステムコールによ
る Attack Surfaceを小さくできるか (要件 3)．

評価実験環境を以下に示す．
• CPU: Intel Core i9-10900K

• Kernel: Linux 5.8.0-43-generic

• Distribution: Ubuntu 20.10

• OCI Runtime: crun 0.18.1-7931a-dirty

• Container Engine: podman 3.0.1

実験対象となるプログラムは，Hello Worldを標準出力
に出力するGo言語製のプログラム，Kubernetesクラスタ
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上でコンテナとして用いられているCoreDNS[10], etcd[11]

である．etcd は Kubernetes クラスタのメタデータを保存
するための key-value Store として用いられる．CoreDNS

は Kubernetes クラスタ内でアプリケーションのサービス
ディスカバリを行うために用いられる．今回用いるコンテ
ナイメージを表 1に示す．

表 1 実験対象のコンテナイメージ
実験対象 コンテナイメージ
Hello world docker.io/guni1192/sprofiler-demo-app:0.1

CoreDNS docker.io/coredns/coredns:1.8.3

etcd quay.io/coreos/etcd:v3.2.32

システムコールの動的解析機能を用いて各コンテナ内で
行うテスト内容について述べる．本研究では，テスト工数
をかけずともシステムコールをトレースすることを要件と
するため，アプリケーションの分岐などを網羅することは
あえて行わない．今回の実験では，コンテナを起動後，ア
プリケーションへの API呼び出しなどは行わず 5秒後に
停止する．

5.1 評価 1 トレース機能評価
静的解析機能と動的解析機能を使用し，作成した Seccomp

ルールを作成し，作成した Seccompのルールを用いてコン
テナの動作確認を行う．静的解析機能のみの場合，動的解
析機能のみの場合，併用した場合に作成した 3種類のルー
ルを適用して実験した結果を比較する．これにより，動的
解析機能でカバーしきれていないシステムコールが静的解
析機能でカバーできているか評価する．
各コンテナの動作確認条件を述べる．HelloWorldプロ
グラムについては，標準出力に「Hello world」が出力され
れば正常終了とする．CoreDNSについては外部，内部の
ドメインに対して，Aレコード，CNAMEレコード，MX

レコードの正引きを行うことができれば正常動作とする．
etcdについてはデータの挿入，データの取得ができれば正
常動作とする．
実験結果を表 2に示す．どのコンテナでも静的解析機能

が生成したルールのみの場合，起動は成功しなかった．こ
れはコンテナランタイムが使用するシステムコール (sec-

comp，prctl，mountなど)がルールに含まれていなかった
からである．動的解析機能で生成したルールのみの場合，
起動には成功したものの，CoreDNSは名前解決に，etcd

はデータの挿入に失敗し，動作確認の条件は満たせなかっ
た．HelloWorldプログラムは起動から終了までに分岐も
ないため，動的解析機能でトレースしたシステムコールの
みで動作は成功した．静的解析機能と動的解析機能を併用
した結果，どのコンテナも動作確認の条件を満たすことが
できた．
図 5～7に動的解析機能と静的解析機能で許可したシス

テムコールの分布を示す．動的解析機能のみで生成した
ルールを用いて動作確認の条件を満たすことができた，
HelloWorldプログラムは，静的解析機能のみで取得でき
たシステムコールは 1個のみであった．一方，CoreDNS,

etcdは，静的解析機能を用いなければ取得できなかったシ
ステムコールが 20-30程度存在した．
以上の結果から，静的解析機能によって，システムコー

ルの動的解析で作成した Seccompルールより，テスト工数
が少なく，動作確認できるルールが生成できたと言える．

表 2 動的解析機能と静的解析機能を用いたコンテナの動作確認
コンテナ Seccomp ルール 動作確認
HelloWorld dynamic + static ○
HelloWorld dynamic ○
HelloWorld static ×
CoreDNS dynamic + static ○
CoreDNS dynamic ×
CoreDNS static ×
etcd dynamic + static ○
etcd dynamic ×
etcd static ×

図 5 HelloWorld コンテナのシステムコール許可数

図 6 CoreDNS コンテナのシステムコール許可数

図 7 etcd コンテナのシステムコール許可数
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5.2 評価 2 Attack Surfaceの比較
本実験では，動的解析機能と静的解析機能で生成した

Seccompルールの Attack Surfaceを評価する．Dockerや
Podmanなどの既存のコンテナ型仮想環境で用いられてい
る Seccompルールと，評価 1で用いた動的解析機能と静
的解析機能を併用したルールを比較する．
結果を表 3 に示す．Dockerや Podmanは 300を超える

システムコールを許可している．異なる CPUアーキテク
チャのシステムコールも含むが，許可しているシステム
コールは数十個程度である．Sprofilerを用いて生成したシ
ステムコールは，今回対象としたアプリケーションでは
100にも満たない．その大半が図 5～7から分かるとおり，
動的解析機能のみで検出したものであることから，コンテ
ナランタイムの実行に必要なシステムコールであることが
わかる．最終的にどのコンテナも 200以上のシステムコー
ルを許しておらず，Attack Surfaceと減少させることに成
功した．

表 3 Attack Surface の比較結果
コンテナ Seccomp ルール 許可しているシステムコール数
- Docker default 395

- Podman default 344

HelloWorld dynamic + static 49

CoreDNS dynamic + static 92

etcd dynamic + static 87

6. おわりに
本稿では，コンテナの権限昇格攻撃への対策として，

Seccompルールの自動生成システムである Sprofilerの開
発と評価について述べた．評価実験では，コンテナ内のア
プリケーションの分岐などをすべて網羅するための手動テ
ストをすることなく，コンテナが動作可能な Seccompルー
ルを生成可能であることを確認した．そして，コンテナで
実行を許可するシステムコール数を Dockerや Podmanな
どが標準で用意しているルールと比べ，200以上のシステ
ムコールの実行を制限し，Attack Surfaceを小さくするこ
とを可能にした．
今後の機能開発の課題を以下に示す．
• Continus Integration(CI)への組み込みを可能にする．

Sprofilerをバイナリで配布できるようライブラリを静
的リンクすること，eBPFを使用可能な CIサービス
の開発などを考えている．

• 静的解析機能の対応言語を増やし，様々なアプリケー
ションで動作検証を行う．

• デバッグ手段の検証，またはそのためのツール開発を
行う．Sprofilerで生成したルールは，最小限のシステ
ムコールしか許可していないため，システムの運用時
にコンテナ内で対話シェルを用いたデバッグ作業な

どが難しい．今回の実験で使用した CoreDNSのコン
テナイメージのように実行形式バイナリのみで構成
されるコンテナイメージも存在するが，対話シェルや
Linuxコマンドが使用できないのはトラブルシュート
の難易度が上がってしまう．そのため，Kubernetesの
機能の 1つである Ephemeral Containers[12] のよう
に，デバッグ用のツールが入っているコンテナからデ
バッグ対象のコンテナを操作するといった方法を検証
する．
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