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差分プライベートな確率的勾配降下法に関する一検討

長谷川 聡1,a) 三浦　尭之1

概要：本稿では, 差分プライベートな確率的勾配降下法に関する検討を行う. 深層学習を差分プライベート
化するために従来から用いられている DP-SGDでは, 勾配の L2感度を抑制するために, 勾配の L2距離が
規定値以上のものをカットする「ノルムクリッピング」というアプローチを用いている. それに対し本稿
では, ノルムクリッピングとは異なるアプローチを用いる. 具体的には, 深層学習の損失関数にリプシッツ
連続の制約を設けることで, ノルムクリッピングをせずに勾配の L2感度を抑える方法を検討する. この新
たな方式の位置づけについて考察を行った結果を報告する.

1. はじめに
近年のコンピュータの計算能力や, AI技術の向上に伴い,

データ利活用が活発に行われている. 特に個人に紐づく情
報 (パーソナルデータ)の利活用が盛んに進んでいる. パー
ソナルデータを安易に利用してしまうとプライバシを侵害
するリスクが生じることから, 差分プライバシ [8]をはじめ
としたプライバシを保護した形でのデータ利活用技術が急
速に発達しつつある. 本稿では, AI技術として近年最も注
目を浴びている深層学習に着目し, 差分プライバシを適用
したデータ利活用技術に関して取り扱う.

1.1 差分プライベートな確率的勾配降下法
差分プライバシとは, パーソナルデータを入力とし, 統
計値や機械学習モデルなどを出力するシステムに対し, そ
の出力結果から元データの個人情報を保護する技術であ
る [8]. 深層学習に対して差分プライバシーを適用する方法
として, 差分プライベート確率的勾配降下法 (DP-SGD)が
ある [5], [7]. DP-SGDによる深層学習アルゴリズムの差分
プライベート化は, 深層学習のモデルに依存せず適用可能
であることから, その汎用性の高さによりデファクトスタ
ンダードとなっている. 特に Abadiら [5]による勾配のノ
ルムが一定以上のものをカットする「ノルムクリッピング」
に基づく方法が用いられている.

一方, 深層学習では, バッチ単位の計算 (並列計算) に
よって高速化が実現されているが, ノルムクリッピング
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はこの並列計算で処理することができない*1. Tensorflow

Privacy[4], [6]では, tf.vectorlized map[3]のようなバッチ
内のサンプルの数だけモデルを呼び出すことで, 勾配のノ
ルムの並行計算を可能にしている. しかしながら, [3]に言
及されているように, この方法では高速化の代わりにメモ
リを多く犠牲にすることから, 大規模なモデルに対する適
用が課題となる.

1.2 貢献
本稿では, DP-SGDの課題を解決をするため, 深層学習
のモデルに制約を入れることで, ノルムクリッピングを不
要とする差分プライベートな深層学習アルゴリズムを提案
する. この方法は, 損失関数に k-リプシッツ連続の制約を
設けることで, 勾配のノルムを k 以下に抑えノルムクリッ
ピングを不要とする.

本稿の貢献はまとめると 2つある.

( 1 ) 勾配のノルムクリッピングを不要とする差分プライ
ベートな深層学習アルゴリズムを提案.

( 2 ) 他の DP-SGD手法とのプライバシ・計算量・汎用性
の観点での比較検討評価.

2節では,準備として深層学習,差分プライバシ, DP-SGD

を導入し, 3節で重要となるリプシッツ連続を導入する. 3

節では, リプシッツ連続の性質を利用した DP-SGDのアル
ゴリズムについて検討する. 4節では, 他手法との比較検討
を行う. 5節ではまとめと今後の課題について述べる.

*1 昨今の Tensorflow[2] や Pytorch[1] 等の深層学習ライブラリで
はバッチ内のサンプルごとの勾配にアクセスすることができない
からである. バックエンドで用いている cuDNN等の制限にもよ
ると言われている [15]
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2. 準備
本稿で取り扱う機械学習とは, N 個の入出力の組
{(xi ∈ Rd,yi ∈ Rc)}Ni=1 に対し, 損失関数 L(θ) =
1
N

∑N
i=1 Li(f(xi; θ),yi) が最も小さくなるような関数

f : Rd → Rc のパラメータ θを決定することである.

2.1 深層学習
関数 f として多層ニューラルネットワークを用いたもの

は深層学習と呼ばれている. L層の多層ニューラルネット
ワークを, パラメータ θ = {W (l) ∈ Rdl×dl−1}Ll=1 および非
線形関数 {ϕ(l) : Rdl → Rdl}Ll=1 の組み合わせにより,

f(xi; θ) = ϕ(L)(W (L)(ϕ(L−1)(W (L−1) · · ·ϕ(1)(W (1)xi)))).

と表す. h(l)(x) = W (l)xとした場合, f は ϕ(l) と h(l) の合
成関数, すなわち

f = ϕ(L) ◦ h(L) ◦ · · · ◦ ϕ(1) ◦ h(1) (1)

と表すことができる.

2.1.1 確率的勾配降下法
多層ニューラルネットワークの学習には, 一般的に確率
的勾配降下法が用いられる. 確率的勾配降下法とは, 各入
出力 {xi,yi}ごとの勾配を計算し, その勾配に基づいてパ
ラメータ θを逐次更新する方法である.

θt+1 ← θt − α∇Li(f(xi; θt),yi) (2)

を t = 1, ..., T 回繰り返すことで θ を決定する. ここで
α ∈ R>0 は学習率である. ミニバッチ勾配降下法と呼ばれ
るM 個の勾配の平均 1

M

∑M
i ∇Li(f(xi; θt),yi)によって,

式 2を更新する方法がある. 本稿では特にミニバッチ勾配
降下法と確率的勾配降下法を区別せずに議論する.

2.2 差分プライバシ
プライバシ保護基準の 1つとして差分プライバシ [8], [9]

がある. 差分プライバシは, レコードのプライバシを保護
するために, データベースの 1レコードが違っていたとし
ても, そのデータベースを入力した出力の結果に, 大きな差
が生じないことを保証する. レコードを 1個人と対応付け
ることで, 1個人のプライバシを保護すると解釈ができる.

定義 1. ランダムメカニズムM が (ϵ, δ)-差分プライバシ
を満たすとは, 任意の隣接したデータベースD1 およびD2

に対し,

p[M(D1) ∈ S] ≤ eϵp[M(D2) ∈ S] + δ

が成り立つことである. ただし, ここで S とは, M の出力
空間の任意の部分空間とする.

差分プライバシーは,任意の 1レコード異なるデータベー

ス D1, D2 の出力の確率を, ϵ, δ という 2つのパラメータで
抑えており, ϵ, δが小さい値であればあるほどプライバシ保
護強度が強くなる (一般的に出力の有用性は低くなる).

2.2.1 ガウシアンメカニズム
(ϵ, δ)-差分プライバシを満たす方法として, 出力結果にガ
ウス分布に従うノイズを付与する方法が提案されており,

ガウシアンメカニズムと呼ばれている [9]. ガウシアンメカ
ニズムの定義のため, まず L2-感度を定義する.

定義 2. L2-感度とは任意の隣接データベース D1 および
D2 に対し, 以下の式で表されるものをいう.

∆2(g) = maxD1,D2 ||g(D1)− g(D2)||2.

定義 3. ガウシアンメカニズムとは, δ ∈ (0, 1), ϵ ∈ (0, 1)

において,

MGauss(x, g, ϵ, δ) = g(x) +N (0, σ2)

となるプライバシ保護メカニズムである. ただし σ2 =
2 log(1.25/δ)∆2(g)

2

ϵ2 である.

2.3 DP-SGD

深層学習アルゴリズムを差分プライベートにする方法と
して, 差分プライベート確率的勾配降下法 (DP-SGD)があ
る [5], [7]. 確率的勾配降下法を差分プライベートにしたも
のであり, 機械学習全般に適用可能であるが, 特に Abadi

らが深層学習に用いたことで, 現在の差分プライベートな
深層学習におけるデファクトスタンダードとなっている.

DP-SGDは, 確率的勾配降下法の勾配のノルムをクリッ
ピングし, L2-感度を一定以下に抑制する. そしてその勾配
に対してガウシアンメカニズムを適用することで, 差分プ
ライバシを満たすようにしている. 以下の 5つのステップ
を t = 1, ..., T 回繰り返すことで, θを算出する.

1.サブサンプリング N 個の入出力の組 {(xi,yi)}Ni=1 か
ら, S個のサンプル St = {(xi,yi)}Si=1をランダム抽出
する.

2.勾配計算 各 (xi,yi) ∈ St に対して, gt(xi,yi) ←
∇θtLi(f(xi; θt),yi)を算出する.

3.ノルムクリッピング gt(xi,yi) ←
gt(xi,yi)/max(1, ||gt(xi,yi)||2

C )

4.ノイズ加算 ḡt ← 1
S (

∑
i gt(xi,yi) +N (0, σ2C2I))

5.勾配更新 θt+1 ← θt − αḡt

通常差分プライバシを満たすためには, L2-感度を評価す
る必要がある. 勾配の L2-感度は評価が難しいことから,

DP-SGD[5]では, 勾配の L2ノルムをクリッピングするこ
とで, L2-感度を意図的に一定の値C以下に抑えるアプロー
チを取る.

ノルムクリッピングは複数データを一括で処理するバッ
チ単位の処理に不向きである. ノルムクリッピングで必要な
サンプルごとの勾配のノルムの取得は, GPUといったハー
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ドウェアアクセラレーションによる高速化方法が提供され
ておらず, 計算に時間を要してしまうからである. この問題
に対し TensorflowPrivacy[4]では, tf.vectorized map[3]の
ようにモデルを並列に呼び出すアプローチを取っているが,

メモリ使用量が増えてしまい, 大規模なモデルでの活用に
課題が生じる.

2.4 リプシッツ連続
リプシッツ連続とは関数の連続性に関する性質の 1つで

ある. 3節の議論で多用する性質であることからここで定
義を行う.

定義 4. 任意の v, w ∈ Rp に対して, 関数 j : Rp → Rq が
k-リプシッツ連続であることは,

||j(v)− j(w)||2
||v − w||2

≤ k (3)

が成り立つことをいう.

また, j が k-リプシッツ連続な関数である場合,

||∇vj(v)||2 ≤ k

は同値である.

定義 5.

||j||lip := min{k ∈ R≥0|j is k − Lipscitz Continuous}

を関数 j のリプシッツ定数と呼ぶ.

以降の議論のため, 以下 3つの命題を考える.

命題 1. j : Rp → Rq が kj-リプシッツ連続，a ∈ R>0 とす
る．このとき，関数 aj : Rp → Rq は akj-リプシッツ連続
である．

証明. x, y ∈ Rp とする．このとき，
||aj(x)− aj(y)||2
||x− y||2

≤ a
||j(x)− j(y)||2
||x− y||2

≤ akj

である．

命題 2. j : Rp → Rqが kj-リプシッツ連続, u : Rp → Rqが
ku-リプシッツ連続とする．このとき，関数 j+u : Rp → Rq

は kj + ku-リプシッツ連続である．

証明. x, y ∈ Rp とする．このとき，
||j(x) + u(x)− j(y)− u(y)||2

||x− y||2

≤ ||j(x)− j(y)||2 + ||u(x)− u(y)||2
||x− y||2

=
||j(x)− j(y)||2
||x− y||2

+
||u(x)− u(y)||2
||x− y||2

≤ kj + ku

である．

命題 3. j : Rp → Rqが kj-リプシッツ連続, u : Rq → Rrが
ku-リプシッツ連続とする．このとき，関数 u◦ j : Rp → Rr

は kj · ku-リプシッツ連続である．

証明. x, y ∈ Rp とする．j(x) = j(y)ならば，

||u(j(x))− u(j(y))||2
||x− y||2

= 0 ≤ kj · ku

である．
j(x) ̸= j(y)の場合も,

||u(j(x))− u(j(y))||2
||x− y||2

=
||u(j(x))− u(j(y))||2
||j(x)− j(y)||2

· ||j(x)− j(y)||2
||x− y||2

≤ kj · ku

である．

3. ノルムクリッピングを不要とするDP-SGD

の検討
本稿ではスケーラビリティに影響を及ぼすノルムクリッ

ピングを不要とすることで, 大規模なモデルでも適用可能
な DP-SGDを検討する. 本節では, ノルムクリッピング不
要な DP-SGDの要件を整理し, その具体的な構成方法につ
いて示す.

3.1 k-リプシッツ連続な損失関数によるDP-SGD

Bassilyら [7]らがDP-SGDの要件として, 損失関数が k-

リプシッツ連続であれば, ノルムクリッピングが不要であ
ることを暗に示している. 式 4より, 損失関数が k-リプシッ
ツ連続であれば, 勾配の L2ノルムが k以下であること, す
なわち勾配の L2-感度が k であることを保証する. よって
損失関数 Lが k-リプシッツ連続であれば, ノルムクリッピ
ングを必要とせず, ノイズ付与のみを行えばよいといえる.

損失関数 Lが 1-リプシッツ連続であることを仮定した
場合, 以下の手続きを t = 1, ..., T 回繰り返すことにより θ

を算出する.

1.サブサンプリング N 個の入出力の組 {(xi,yi)}Ni=1 か
ら, S個のサンプル St = {(xi,yi)}Si=1をランダム抽出
する.

2.勾配計算 各 (xi,yi) ∈ St に対して, gt(xi,yi) ←
∇θtLi(f(xi; θt),yi)を算出する.

3.ノイズ加算 ḡt ← 1
S (

∑
i gt(xi,yi) +N (0, σ2I))

4.勾配更新 θt+1 ← θt − αḡt

この方式を Lipscitz Continuous DP-SGD (以降, DP-SGD

with LC)と呼ぶこととする.

以降では, 議論の簡単化のため, 損失関数Lが 1-リプシッ
ツ連続であることを保証するための要件について整理する.

なお, k-リプシッツ連続な場合には容易に拡張可能である.
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3.2 1-リプシッツ連続な損失関数
損失関数 L は, 訓練データ集合 {xi,yi}Ni=1 及びニュー
ラルネットワーク f(·; θ)から成る. いま, 訓練データを固
定すると, ニューラルネットワーク f や損失関数 Lはパラ
メータ θ の関数と見ることができる (以降の議論での混乱
を避けるため, それぞれを fθ = f(θ;x),Lθ と明示的に書く
こととする). 加えて損失関数 Lθ は, 2つの関数 Lθ

i , f
θ の

合成関数 Lθ = Lθ
i ◦ fθ と見ることができる. 損失関数 Lθ

を θで微分すると, 合成関数の微分により,

∇θLθ(θ) =
1

N

N∑
i=1

∂Lθ
i

∂fθ

∂fθ

∂θ

となる. よって, Lθ が 1-リプシッツ連続になるためには,

||∂L
θ
i

∂fθ ||lip||∂f
θ

∂θ ||lip ≤ 1となれば良い. Lθ
i , f

θ それぞれが 1-

リプシッツ連続を満たせば十分である.

3.2.1 ニューラルネットワーク fθの 1-リプシッツ連続性
式 1の fθ が 1-リプシッツ連続であるためには, 命題 3

より

||fθ|| = ||ϕ(L)||lip · ||h(L)||lip · · · · · ||ϕ(1)||lip · ||h(1)||lip ≤ 1

を満たせば良い. L層目を除く (L層目については次節で述
べる)非線形関数 ϕ(i)(活性化関数)が 1-リプシッツ連続で
あると仮定すると*2, h(i)(x)がW (i) に関して 1-リプシッ
ツ連続であれば良い.

h(i) に関して xを固定した際のW (i) に関するリプシッ
ツ連続性について評価する. まず, h(i)(x) = W (i)x =

X′vec(W (i))となる X′ ∈ Rdl×dldl−1 を用意する. ただし,

vec : Rdl×dl−1 → Rdldl−1 である. 小さい値 ξ ∈ Rdldl−1 を
用意し, 式 3を評価すると,

||X′(vec(W (i)) + ξ)−X′vec(W (i))||2
||(vec(W (i)) + ξ)− (vec(W (i))||2

=
||X′(vec(W (i)) + ξ)−X′vec(W (i))||2

||ξ||2

=
||X′ξ||2
||ξ||2

≤ ||X′||2 = Σ(X′)

が成り立つ. ここでΣ(X′)は行列の L2ノルム (またはスペ
クトルノルムともいう), すなわち最大特異値を表す. h(i)

が 1-リプシッツ連続な関数であるためには, 最大特異値を
1以下にすれば良いとわかる.

最大特異値を 1以下にするためには, 対象となる行列か
ら最大特異値を除算すればよい. すなわち,

X′ ← X′/Σ(X′)

とすればよい*3. 行列の最大特異値は, Power Iterationア
ルゴリズム [12]を用いれば高速に計算が可能である.

*2 ReLU[14], Leaky Relu[11] といった頻繁に用いられる非線形関
数は k-リプシッツ連続を満たすことが知られている. これらは区
分線形な関数であり, 勾配を計算すれば容易に示すことができる

*3 Spectral Normalization[13] と似た方法である. Spectral Nor-
malizationは重み行列のスペクトルノルムを抑えるが, 提案方式
は各層の入力のスペクトルノルムノルムを抑える点が異なる

3.2.2 最終層の非線形関数に関して
ϕ(L) は最終層の非線形関数であり, 出力を返すために用

いる層である. ReLU[14], Leaky ReLU[11]などの活性化関
数とは異なるものが用いられる. 分類タスクでは 2値分類で
あれば最終層として sigmoid関数 sigmoid(x) = 1

1+exp(−x) ,

多値分類であれば入力 x = (x1, ..., xd) に対して softmax

関数 yi = softmax(x)i =
exp(xi)∑d

j=1 exp(xj)
などが利用される

(
∑d

i yi = 1となる). sigmoid関数に関しては以下の命題に
よりリプシッツ連続であることがわかる.

命題 4. sigmoid関数は 1/4-リプシッツ連続を満たす.

証明. sigmoid 関数 s(x) = sigmoid(x) とする. s の
微分は ds(x)

dx = (1 − s(x)) · s(x) であり, 2 階微分は
d2s
dx2 = s(x)(1 − s(x))(1 − 2s(x)) である. d2s

dx2 = 0 とな
る xは x = 0であり, また x < 0ならば d2s

dx2 > 0であり,

x > 0ならば d2s
dx2 < 0であることからことから, ds(x)

dx の最
大値は 1/4であるとわかる. よって, 任意の入力 xに対し
ても微分の値が 1/4で抑えられることから, sigmoid関数
は 1/4-リプシッツ連続を満たす.

また, softmax関数に関しても 1-リプシッツ連続である
ことが示されている [10].

3.2.3 損失関数のリプシッツ連続
最終層 ϕ(L) を除く多層ニューラルネットワーク f が 1-

リプシッツ連続であり, 最終層 ϕ(L) として sigmoid関数も
しくは softmax関数を用いたと仮定する. 損失関数Lθ

i とし
て例えば二乗平均誤差 Li = LMSE(θ) =

1
4 ||f

θ(θ;x)− y||2

は, 1-リプシッツ連続を満たす.

定理 1. 入出力 {x ∈ Rd,y ∈ Rc} が固定された, 最終層
ϕ(L) が sigmoid 関数もしくは softmax 関数である 1-リプ
シッツ連続な多層ニューラルネットワーク fθ(θ;x)による
損失関数 LMSE は, 1-リプシッツ連続な関数である.

証明. LMSE を θで微分した場合, 合成関数の微分により

∇LMSE(θ) =
1

2
(y − fθ(θ;x))∇θf

θ(θ;x)

となる. このノルムを算出すると,

||∇LMSE(θ)||2 =
1

2
||y − fθ(θ;x)||2 · ||∇θf

θ(θ;x)||2

≤ 1

2
(||y||2 + ||fθ(θ;x)||2) · ||∇θf

θ(θ;x)||2

≤ 1

2
(1 + 1) · 1

= 1

となる. よって, LMSE は 1-リプシッツ連続な関数であ
る.

一方,一般的に分類問題で用いられるクロスエントロピー
は, 勾配を一定以下に抑えることができないため, 1-リプ
シッツ連続にならないことに注意が必要である.
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表 1 DP-SGD の比較
アルゴリズム プライバシ 計算速度 メモリ効率 汎用性

SGD × ○ ○ ○
Vanilla DP-SGD[5] ○ × ○ ○
Multiple DP-SGD[4] ○ ○ × ○
DP-SGD with LC ○ ○ ○ ×

4. 議論
DP-SGDおよび DP-SGD with LCを比較した結果を表

1に示す. ここで Vanilla DP-SGD は, ノルムクリッピン
グを愚直に直列に計算する方法 [5], Muptiple DP-SGDは,

Tensorflow-Privacyでも採用されているモデルを複製し並
列化を図る方法 [4], DP-SGD with LCは提案方式を表す.

4.1 計算速度
Vanilla DP-SGDは, ノルムクリッピング時に並列計算が
できないことから, 計算時間を要してしまう. 一方, Multi-

ple DG-SGDは並列性を損なわずに計算可能であることか
ら, 高速に動作する. DP-SGD with LCは, 各層の入力のノ
ルム抑制のために特異値分解を用いると計算時間を要して
しまうが, Power Iterationアルゴリズムを用いることで最
大特異値を高速に計算できることから, Multiple DP-SGD

とほぼ同等の計算時間が期待できる.

4.2 メモリ使用量
Vanilla DP-SGD や DP-SGD with LC はモデルの並列

呼び出し等は不要であることから, メモリ使用量は SGDと
比べさほど変化はない. しかしながら, Multiple DP-SGD

はメモリ使用量が大きく, 大規模データへの適用が難しい.

4.3 汎用性
Vanilla DP-SGDやMultiple DP-SGDでは, モデルの構

造に制約がない. しかしながら, DP-SGD with LC では,

損失関数やニューラルネットワークの構造に制約が生じる
ことから, 特定のタスクでしか利用できない制限がある.

5. 終わりに
本稿では, 差分プライベートな確率的勾配降下法として,

リプシッツ連続を満たす損失関数に基づく具体的なアルゴ
リズムを検討した. このアルゴリズムはノルムのクリッピ
ングを必要としないことから, 高速かつ通常の深層学習と
変わらないメモリ使用量での動作が期待でき, 特に大規模
モデルへの適用可能性が見込める.

今後の課題として本提案方式の数値実験があげられる.

各層の入力のノルムを抑制することで, どの程度有用性に
影響を及ぼすかを検討する必要がある.
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