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悪性 Botnet包囲網におけるマイニングマルウェア検知のための 

特徴抽出の試行 
 

村上 順也 1 山之上 卓 1 

 

概要：マイニングマルウェアがマイニングを動作させたときの通信がマイニングウェアの通信と類似していると仮定
し，マイニングの通信の性質を, wireshark で観測することにより, 抽出した. この性質を使って, 現在開発中の悪性
Botnet 包囲網によるマイニングマルウェアの通信が検出できる可能性があることを確認した. ここで, 悪性 Botnet 包

囲網で得られたデータの解析に R を用いている.  
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Experimental Feature Extraction for Detecting Mining Malware  

in the Botnet Detecting Infrastructure 
 

Junya Murakami†1 Takashi Yamanoue†1 

 

Abstract: We discuss the possibility of detecting the mining malware communications using our botnet detecting infrastructure 

using beneficial botnet. We have used the features of mining malware communications for this detection. The features are collected 

by using Wireshark, by assuming that mining-ware communications are similar to the mining-malware communications. 
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1. はじめに   

2018 年からマイニングマルウェアが増加している[1]．マ

イニングマルウェアは他人のホストからバックグラウンド

でマイニングプールに参加させ，CPU リソースを横取りし

て利益を攻撃者の口座に入るよう設定させ不利益を与える．

暗号通貨の価格の上昇と比例してマイニングマルウェアが

増加していることから，暗号通貨の価値の上昇に伴い，マ

イニングマルウェアを使用した攻撃がこれからも増加する

可能性が高いと考えられる．さらに，セキュリティの甘い

IoT デバイスを狙ったマイニングマルウェアも増加してい

る． 

2017 年に急増し，現在は減少傾向にあるランサムウェア

と比較してマイニングマルウェアは低リスク，低コストで

稼ぐことができることから攻撃者には都合がいい．感染ホ

ストに不正マイニングを行って暗号通貨を稼ぐため，攻撃

者はいかに見つからないことを目的とし攻撃手法を巧妙化

させている．トレンドマイクロのセキュリティブログによ

ると正規プロセスの中に不正なプロセスを入れ替えるプロ

セスハロウイングという手法と不正活動開始にコンポーネ

ントファイルにコマンドライン引数を参照させる手法とを

組み合わせる高度な検出回避手法が確認されている[2]．引

数が呼び出されなかったときは不正ファイルを見つけ出す

ことができないことで動的解析を困難化させている．この
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ような攻撃手法でゼロデイ攻撃を受けた場合にウイルス対

策ソフトでは検知できない可能性がある．我々は，不正マ

イニングをされているときの通信の特徴を用いて検知が可

能と考え，その特徴をもとに検知するシステムを開発して

いる． 

我々は悪性 Botnet 包囲網を開発している．これは LAN

の NAT の内側に設置する Agent Bot と，Agent Bot によっ

て選択収集されたデータを解析する Analyzing Bot により

構成された，良性 Bot のグループである[9][10][11][12][13]． 

本稿では，悪性 Botnet 包囲網の Agent Bot を使って収集

したパケット情報を Wiki ページに書き込み，Wiki ページ

からパケット情報を Analyzing Bot の R に読み込ませて分

析し，抽出したマイニングウェアの特徴をもとにマイニン

グの動作を検知できるのではないかと仮定し，その可能性

の検証を行ったことについて述べる． 

2. マイニングウェアの通信の特徴 

マイニングウェア(MinerGate)が動作しているときの通

信とマイニングマルウェアが不正マイニングしているとき

の通信は似た通信の観測結果になると仮定し, マイニング

ウェアである MinerGate が動作している通信と様々な場面

での通信を Wireshark でパケットキャプチャし，それぞれ

の通信結果を比較してマイニングウェアが動作していると

きの特徴の抽出を試みた． 
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図 1 悪性 Botnet 包囲網を利用したマイニングウェアの検知システムの 構成 

 

マイニングウェアは MinerGateの MinerGate Mobile Miner

と呼ばれるアプリケーションを使用した[17]．MinerGate と

は，様々な暗号通貨をマイニングできるマイニングプール

である．MinerGate でマイニングする際の暗号通貨は

Monero を選定した．Monero は匿名性が高く，2018 年ごろ

に価格が上昇したこともあり，攻撃者によって不正マイニ

ングされやすい．paloalto NETWORKS によると，Monero は

マイニングマルウェアの標的となる暗号通貨の中で大部分

を占めていることが確認されている[8]．この原因として，

マイニングする際に他の暗号通貨と比較して計算の難易度

が低く，一般的な PC の CPU でもマイニング可能であるこ

とから不正マイニングされる暗号通貨の中で上位に位置付

けていると考えられる． 

Wireshark でパケットキャプチャする時間は 256 秒前後

で打ち切る．MinerGate でのマイニングする際の設定は

CPUcore 数が 3 で Reword method は PPS とする．また，

MinerGate Mobile Miner はバージョン 1.6 で動作させる．ち

なみに，マイニングウェアを動作させるホストのスペック

は CPU が Intel®Core™i5-5200U＠2.20GHz，メモリが 8.00GB，

OS が Windows 10 Home である． 

2.1 Miner Gate の通信 

MinerGate によってマイニングされている通信を

Wireshark で約 256 秒パケットキャプチャして，Wireshark

の機能である対話表(図 2)や通信量の変化(図 3)などを見て

分析した結果，特徴になり得そうな点を以下に示す． 

⚫ MinerGateの IPアドレスからマイニングしているホ

ストへのポート使用数が格段に多くなる時がある

こと 

⚫ 単位時間あたり，同じパケット数を継続して確認で

きること 

⚫ MinerGateの IPアドレス側の 45700 ポートの通信が

長時間継続して確認されやすいこと 

⚫ MinerGat とホストとの通信ストリームにおけるポ

ートそれぞれの総バイト数の大きさ 

⚫ 双方向の通信のバイト数を合わせた大きさ 

 

図 3 の横軸は継続時間を表している．Duration で 256 秒

以上継続がみられる通信は全て MinerGate と MinerGate を

動作させているホストとの通信であった．また，MinerGate

の IP アドレスである 88.99.142.163 のみで表示させた入出

力グラフでは複数の同バイト数が継続している通信を確認

した． 

 

2.2 Miner Gate 以外の通信との比較 

日常で PC を使用しているときの PC の状況を再現した

通信を Wireshark で約 256 秒間パケットキャプチャして比

較した．再現状況として，4 つの状況を挙げる． 
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図 2. MinerGate の通信のみ継続の度合いが高いことを表した対話表 

 

 

 

図 3 MinerGate の一部の通信量の変化 

 

⚫ Skype でマイク確認テストを数回行ったとき 

⚫ ネットサーフィンをしているとき 

⚫ Youtube を視聴しているとき 

⚫ 何もせず放置したとき 

 

通信を取るホストのスペックは MinerGate の通信をパケ

ットキャプチャしたときと同様で CPU が Intel®Core™i5-

5200U＠2.20GHz，メモリが 8.00GB，OS がWindows 10 Home

である． 

Skype を使用した状況再現では Skype でのマイク確認テ

ストを定期的に行うことにした．マイク確認テストは 1 分

ほどで終わるので，何回も繰り返してマイク確認テストを

した結果をパケットキャプチャした． 

 

 

図 4 Skype のマイク確認テスト時の通信量の変化 
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図 5 ネットサーフィン時の通信量の変化 

 

図 6 Youtube 視聴時の通信量の変化 

 

 

図 7 何もしていない時の通信量の変化 

 

マイク確認テスト自体の継続された通信は取れる可能

性が低いが，宛先 IP アドレスは変わらないと考えているの

で，継続された通信が取れると考える． 

ネットサーフィンをしているときはどんなサイトを閲

覧するかは決めずにランダムで決めている． 

Youtube を視聴しているときの通信では，視聴する動画

はランダムで決めている．ただし 256 秒以上の動画を選定

しており，動画が再生してからパケットキャプチャをして

いる． 

何もせず放置したときの通信は何もアプリケーション

を起動させずに通信をパケットキャプチャする． 

2.2.1 MinerGate の通信と Skype を使用したとき通信の比較 

Skype を使用すると必ず IP アドレス(20.189.78.37)を使

用し，その IP アドレスは名前解決がされており，Google 関

連の安全な IP アドレスであった．図 4 で示している一部の

IP アドレスの入出力グラフは MinerGate の通信の特徴であ

るポート使用数と単位時間当たりに同じバイト数を継続し

て通信している箇所が所々にみられる．だが，ポートそれ

ぞれのバイト数の偏りと双方向の通信を合わせたバイト数

の大きさに差があることから区別できる． 

 

2.2.2 MinerGate の通信とネットサーフィンをした時の通信

の比較 

ネットサーフィンの通信は，図 5 で示した折れ線グラ

フのような通信ばかりであり，単位時間当たりの同じパケ

ット数を継続して確認することはなかった．このことから，

安全にネットサーフィンをすることができれば，MinerGate

との通信の特徴は明白に区別できる． 

 

2.2.3 MinerGate の通信と Youtube の動画を視聴した時の通

信の比較 

Youtube を視聴しているときの通信では MinerGate の通

信と似た，継続している通信を 2 種類発見した．Google と

Microsoft であり，(図 6)に示されたように継続はされてい

る．しかし，パケット数が MinerGate と比べて小さいこと

から，区別することができる． 

 

2.2.4 MinerGate の通信と何もしなかった時の通信の比較 

何もせず放置した通信は何もしていないがたびたび通信

があった (図 8)． IP アドレスをドメイン解決した結果

Microsoft 関連の通信であり，OS が通信をしていると考え

られる．同バイト数の継続した通信がみられたが，パケッ

ト数が MinerGate の通信と比べて低かったことから，区別

することができる． 
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図 8 悪性 Botnet 包囲網の概要 

 

 

４つの状況の通信は, 抽出した MinerGateの通信の特

徴と区別することができたことから有用性のある特徴

とする．そこで，開発途中である悪性 Botnet 包囲網を使

用して MinerGate の通信とその他の通信を区別できるか

どうかの確認作業を行っている．3 章で悪性 Botnet 包囲

網の詳細について述べる． 

 

3. 悪性 Bot 包囲網 

悪性 Botnet 包囲網は，従来の IDS や IPS の欠点を克服し

ようとするものである．図 8 に悪性 Botnet 包囲網の概要を

示す.Agent Bot は Sub-LAN と NAT または Router の間に設

置される．Agent Bot は Sub-LAN と Sub-LAN の外部との

通信データを収集する．Analyzing Bot は Agent Bot が収集

したデータを集めて解析し， sub-LAN 内に潜む Bot を検

出する．すべての Agent Bot と Analyzing Bot はインター

ネット上の Wiki のページに書かれた script によって制御

される． 

 

3.1 Agent Bot 

Agent Bot は”Traffic controller” (tcon) を備えた良性 Bot

である. 

tcon は 2 つの network interfaces とデータ取得ライブラリ

(DAQ)と Filter/Controller と複数の Buffer を持っている. 

DAQ として Pcap4j を使っている. 

この Bot の script interpreter は tcon の操作も行う. Bot は

2 つの interface の間の通信データを収集し， main wiki の

script によってそのデータを main wiki のページに書きこ

む. 2 つの interfaces 間の通信の制御することもできる . 

Network interface の一つを NAT または router に接続し， も

う一つを sub-LANに接続することにより， sub-LANと sub-

LAN の外との間の通信のすべてを収集し， 制御すること

ができる.図 9 に Agent Bot の構造を示す. 

 

tcon は以下の buffer を持つ. 通信データはその種類によ

って分類され， これらの buffer に格納される.  

 Packet-history 

この buffer は 2 つの interface 間で転送されるパケットの

情報を格納する .この buffer は同じ source IP address と

destination IP addressのペア同士を格納するための sub buffer

を持っている. Packet の payload の sha1 hash とその packet

が転送された時間と packet の情報もペアと一緒に格納され

る. Sha1 の値は 2 つの異なる sub-LAN 間で行われる P2P 通

信を検知するために使われる. Sub buffer があふれた時，古

い情報が削除される. 

 MAC-list 

この buffer は sub-LAN 内でやりとりされるすべての

frame の MAC address を格納する. MAC address に対応付

けられたすべての IP address も Mac address に関連付けて

格納される. MAC list はこの sub-LAN に接続されているホ

ストや， LAN 内の IP address を知るのに使うことができ

る. 他よりも多くの IP アドレスが結び付けられている

MAC address を見つけることにより， default gateway を特

定することもできる. 

 Domain-list 

この buffer は sub-LAN 内の DNS query をその query が行

われた時間と一緒に格納する. Domain-list は sub-LAN のど
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のホストが LAN 外のどのホストと通信したか知るために

使うことができる. この list は DGA の利用を検知するため

にも利用することができる. 

 Dhcp-list 

この buffer は DHCP 通信の結果をそれが行われた時間と

共に格納する. この list は DHCP spoofing や不正 DHCP サ

ーバの検知を行うのに使うことができる. Default gateway 

を特定するのにも役立つ. 

 Arp-list 

この buffer は Arp 通信をそれが行われた時間と共に格納

する. Arp spoofing の検知に使うことができる.  

Agent Bot はこれらの buffer から情報を得たり， 操作し

たりするコマンドを実行できる. 2 つのネットワーク間の

通信を制御するコマンドも持っていて， このコマンドを使

うことで悪性 Bot の通信を見つけた時， その通信を遮断す

ることもできる. 

 

 

図 9 Agent Bot の構成 

 

3.2 Analyzing Bot (R を使った解析部) 

Analyzing Bot は各 Agent Bot で収集された情報を集め，

それを解析する． 

すべての良性 Bot の言語プロセッサは， comma separated 

value (CSV) parser と表操作/表計算関数を備えている. 

Analyzing Bot はこれに加えて R 統計計算システムも備

えている. Analyzing Bot の script の中に R のプログラムを

埋め込むことができる. 良性 Bot が元々備えている言語プ

ロセッサとR統計計算システムの間で値を交換する関数も

使うことができる. 

今回は R をインストールしたパソコンを Analyzing Bot 

の代わりに利用した. 

4. 解析結果例 

 マイニングが動作しているときの通信の特徴が表れる以

下の特徴を軸とした３次元散布図を作成し, 解析した． 

 単位時間当たりのパケット数 

 継続している秒数 

 単位時間当たりのバイト数の分散 

バイト数の分散の算出の仕方は取得したパケット情報

を収集する時間を，設定した値で分割し，分割した間隔ご

とに間にあるパケットのバイト数を計算し，それぞれの間

隔から算出されたバイト数を計算する．分散を使う理由と

して，複数の同じバイト数を長い時間継続しているマイニ

ングの通信とそうでない通信を判別する際に，マイニング

の通信は分散が低くなり，そうでない通信は分散が高くな

ると推測したからである．分割する値を設定する値は細か

いほうが良いが，処理時間に関係するため，パケット取得

数に適切な値を設定する． 

図 10 に作成した 3 次元散布図を示す．図 10 の作成には

shiny パッケージ[24]，ggplot2 パッケージ，plotly パッケー

ジ[25]を使用した． 

分散が低く，継続時間の長さの値が高く，パケットが多

数みられる場所がマイニングウェアの通信が行われている

疑いを持つ範囲であるが，この範囲は Agent Bot の IP アド

レスごとに取得するパケットの数の上限の設定によって変

化する．分散を X 軸，継続時間の長がさ Y 軸，パケット数

が Z 軸で表している．右側に通信ストリーム先が記載され

ている． 

図 10 の 3 次元散布図は回転させることができる．また，

点にマウスカーソルを持っていくと XYZ の値，送信元 IP

アドレス，宛先 IP アドレス，送信元ポート番号，宛先ポー

ト番号が記載されたツールチップが表れる． 

Mining Ware の通信の分散は少ないと仮定したが, 一部

分散が大きい場合が存在した．しかしながら, 分割する値

によっては判断材料になりえる可能性がある．分析項目に

加えるかどうかは今後の課題とする． 

抽出した特徴から推測した疑いを持っている範囲に

MinerGate の通信が確認できることから，Agent Bot のパケ

ット数の取得の上限設定と Wiki ページに記録する行数に

応じた閾値を決めて範囲指定をすれば，範囲に入っている

示された IP アドレスとポート番号の通信がマイニングの

通信であると疑いを持つことができ，検知できる可能性が

ある． 

4.1 主成分分析 

 3 つの特徴による特徴空間を使って判別する手法ではパ

ケット数，継続した秒数，バイト数の分散の 3 つの情報を

使用したが，3 つの情報に相関性があるかどうか確認する

ため R で主成分分析を用いた． 

軸の間に強い相関があった場合は，必要のない軸がある

ことになる．主成分分析の結果を図 11 と図 12 に示す．図

11 の PC1 は第一主成分，PC2 は第二主成分，数字はパケッ

ト情報，赤の矢印は向きが 2 つの主成分に対する各変数の

方向を表し，長さは各変数が各主成分とどれだけ相関が強

いかを表す． 
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図 10. 単位時間当たりのパケット数, 継続秒数, 単位時間当たりの分散を軸とした散布図 

 

図 12 の Standard deviation は標準偏差，Proportion of 

variance は寄与率，Cumulative Proportion は累積寄与率，PC1

は第一主成分，PC2 は第二主成分，PC3 は第三主成分を表

す．図 11 からそれぞれのデータが第一主成分と第二主成分

の方向に縮退していないことから，相関性はないと考える．

図 12 で示されている寄与率から第二主成分で十分情報が

示されているが，バイト数の分散である variance の値は分

割する値で変わり，主成分分析で得た情報が変わる．パケ

ット情報を収集する環境でも変わり，今後データの収集次

第で相関性が変わってくると考える．しかし，パケット数

と継続時間とバイト数の分散の特徴は Wireshark でパケッ

ト情報を見た限り，相関性はないと推測しており，これら

の特徴は必要であると考えている．双方向の通信のバイト

数の偏りとポート使用数に関しても同様の理由で相関性は

ないと推測している．このことから，分析項目に挙げてい

る特徴は全てマイニングマルウェアの判別に有効であると

考える． 

主成分分析をして得た図 11 からもマイニングが動作して

いるときの通信とその他の通信を判別できる可能性がある

と考えている． 

5. 関連研究 

5.1 Detection of Bitcoin miners from network 

measurements 

 Zayuelas I Muñoz は CISCO 社のネットワークトラフィ

ックを分析するルータ機能である Netflow を使用してキャ

プチャした情報の特徴を機械学習によって学習させ，マイ

ニングしている通信の検知を行った[3]．機械学習を用いて

検知はできているが，通信そのものがどういう特徴を検出

して検知しているのかどうか判断することができない． 
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図 11 第一主成分と第二主成分で示された 2 次元の図 

 

 

図 12 標準偏差，寄与率，累積寄与率が示された表 

 

 

我々の手法においては，マイニングウェアでマイニング

している通信を Wireshark でキャプチャし，パケットの毎

秒の通信量などから特徴を抽出し，その特徴を明らかにし

ようとしている． 

 

5.2 Fine-Grain Feature Extraction from Malware from 

Malware’s Scan Behavior Based on Spectrum Analysis 

 江藤らはパケットの宛先 IP アドレスの振動から

SPectrum Analysis for Distinction and Extraction of malware 

features (SPADE) によって離散フーリエ変換し，マルウェ

アの特徴を抽出するスペクトラム分析手法を提案した[4]．

マルウェアの特徴を抽出する部分で類似している．我々の

研究では，宛先 IP アドレスの毎秒の通信量をグラフ化した

結果自体を扱い，特徴の抽出を試みている．我々の研究で

もマイニングウェアが動作している通信をキャプチャし，

プール先の宛先 IP アドレスの毎秒の通信量をグラフ化し

た結果を離散フーリエ変換して特徴抽出を試みたが，有用

性のある特徴を見つけることができなかった． 

 

5.3 Using R for Anomaly Detection in Network Traffic 

 Denis Hock らはデータの前処理，分析操作，異常の実際

の検出など，ネットワーク異常の検出に必要なすべての操

作を R で実行できる異常検知システムの評価を行った[5]．

さまざまなトラフィック機能から計算されたメトリックの

統計的特性に基づいてトラフィック異常を検知しているが，

我々の研究では，マイニングマルウェアに目標を絞り，マ

イニングウェアの通信の特徴をもとに検知を試みている． 

 

6. おわりに 

本研究ではマイニングの通信から特徴抽出をして，現在

開発中の悪性Botnet包囲網でマイニングの通信とそれ以外

の通信を分別できる可能性を示した．MinerGate が動作し

ているときの通信とマイニングマルウェアが不正マイニン

グしているときの通信は似た通信の観測結果になると仮定

しているが，マルウェアが何らかの方法でウイルス対策ソ
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フトを回避するための工夫をしている場合は検知が難しく

なる可能性がある．しかし，正規のマイニングウェアをダ

ウンロードさせてウイルス対策ソフトを回避するようなマ

ルウェアが行うマイニングの通信は検知できる可能性があ

る．本研究で述べた手法のみで新種のマイニングマルウェ

アを検知することは難しいが，全ての新種のマルウェアに

ついては様々なアプローチ方法で検知することが重要であ

るため，多層的に検知を試みる必要がある．多層的にセキ

ュアな環境を構築したとしても，各層の対策を見破られた

場合，攻撃者からの攻撃を防ぐことが難しくなる． 

悪性 Botnet 包囲網の Agent Bot については設置する数が

増えるとパケットを取得する数も増える．今回は R によっ

て膨大な量のパケットの処理を行うことについては考慮し

ていないが，膨大な量のパケットを扱う場合は処理に時間

が掛かる可能性がある．IP アドレスごとのパケット取得に

上限があることについても Sub-LAN 内のホストの数が増

えると一度に Wiki ページに記録できる数も減ってしまう

ため，今後検討する必要がある． 

マイニングが動作しているときの通信の特徴の抽出や R

で通信を分析する際，ディープラーニングを使うと透明性

が低くなる[26]ことから手動で行った．ブラックボックス

になっているところを明白にするため，R で可視化などを

試みた．しかし，特徴の抽出や特徴の選択，マルウェアの

検知率に関しては，今のところディープラーニングで行っ

たほうが正確である． 

本研究で扱ったマイニングが動作しているときの通信

とその他の通信のパケット情報，その他の通信における環

境の種類のこれらはデータを今後も増やしていく必要があ

る． 
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