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概要：標的型攻撃をはじめとするサイバー攻撃において攻撃者は標的の組織に侵入した後, マルウェアを送

り込み, リモート管理操作を実行することにより攻撃拡大を行う. 攻撃による被害を最小限に抑えるには,

攻撃者が悪用したファイルを特定し, 調査することにより, 攻撃の全容を明らかにすることが重要である.

著者らは 2019 年に通信データを解析し, 攻撃者が実行したリモート管理操作とリモートファイル書き込

みをひも付けることにより, 攻撃の進行度に応じた攻撃関連ファイルのリアルタイムでの収集を実現する

ネットワークフォレンジック方式を提案した. 本稿では, 攻撃関連ファイル収集精度を向上させるための,

リモート管理操作とリモート書き込みされたファイルのひも付けの改良手法を提案する. 本改良手法は, こ

れまで照合が困難であった Distributed Computing Environment / Remote Procedure Calls (DCE/RPC)

プロトコルに対応するものであり, これにより, 悪用されやすい更新系リモート管理操作にもファイル証跡

の特定範囲を拡げるものである. 提案した改良手法を実装したプログラムを用いてMWS Datasets 2019の

攻撃観測データやMicrosoftの Advanced Threat Analytics Attack Simulation Playbookのシナリオを再

現した模擬攻撃データを解析し, ファイル収集精度が向上したことを示した.
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1. はじめに

近年では標的型攻撃をはじめとするサイバー攻撃により

組織内にマルウェアを送り込まれ, 組織内の諜報活動が行

われた結果,機密情報を窃取されてしまうことが後を絶たな

い. 攻撃者は, 標的の組織内のネットワークの端末に RAT

(Remote Access Trojan/Remote Administration Tool) と

呼ばれるマルウェアを送り込み, 感染させることで組織内

に侵入する. そして, 感染端末をリモート操作し, 組織の

ネットワークや周囲の端末に関する情報を収集しながら機

密情報の探索を行う. さらに感染端末から周囲の端末に攻

撃し, 攻撃基盤を拡大する (図 1). 攻撃対策をどれほど施
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しても, 攻撃者の組織内への侵入を完全に防ぐことは不可

能である. 従って攻撃を受けたことが発覚した場合には如

何に被害を最小限に抑えるかが重要であり, 迅速な攻撃へ

の対処 (インシデント対応) が必要不可欠である. [1]

図 1 標的型攻撃の例

攻撃に対処するには攻撃者の攻撃範囲及び攻撃手段を特
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定しなければならない. 本稿では前者に必要な調査を攻撃

全貌調査, 後者に必要な調査は攻撃全容調査と呼ぶ. 特に

攻撃基盤拡大のフェーズでは, 攻撃者は感染端末の周囲の

端末へマルウェアを送り込み, その後リモート管理操作を

用いてマルウェアを実行させることで感染端末を増加させ

るため, 攻撃全貌調査では攻撃者が悪用した端末や被害端

末の特定を, 攻撃全容調査では被害端末から攻撃者が悪用

したファイルについての属性情報やファイル本体そのもの

を収集し, マルウェアやスクリプトを分析し, マルウェアの

種類や外部への通信先の特定を行う必要がある [2].

従来では攻撃全貌調査及び攻撃全容調査にはデジタル

フォレンジックが用いられてきた [3]. デジタルフォレン

ジックにはハードディスクを解析して調査するコンピュー

タフォレンジックと, ネットワークを流れるパケットを解

析して調査を行うネットワークフォレンジックがある. し

かし, コンピュータフォレンジックでは被害を受けたと推

測される端末全てに対して, 端末のハードディスクなどを

入手し, 解析を行わなければならないため, 調査に時間がか

かってしまう. 一方, ネットワークフォレンジックは調査対

象である攻撃を受けた組織内の通信データがあらかじめ全

て保存されている必要があり, 保存には非常に膨大なスト

レージ容量を要する. また, どちらの手法においても膨大な

解析対象データから攻撃関連データの特定, 抽出・分析を

行うことは, 攻撃手法やシステム, ネットワーク, セキュリ

ティに関する高度な知識が必要不可欠であるため専門家で

はないと難しく, また非常に時間がかかる作業になる. 迅

速に攻撃の対処に移るには , 調査は属人性を排除し, 短時

間で終えられることが望ましい. 2018年に海野らは攻撃者

が組織内の攻撃拡大にリモート管理操作を悪用することに

着目し, 攻撃全貌調査を効率化するための, 攻撃の被害範囲

を特定する高速なネットワークフォレンジック手法を提案

した [4][5]. 攻撃者が実行したリモート操作と悪用したアカ

ウントを解析して攻撃被害範囲を特定しており, デジタル

フォレンジックに比べ, 非常に短時間で, かつ専門家でな

くても解析可能な手法である. そして我々は攻撃全容調査

を効率化すべく, 2019 年に組織内の通信データからリアル

タイムで, ファイル情報をコントロールしつつ収集する新

しいネットワークフォレンジック方式を提案した [6]. 攻撃

全容調査では攻撃者が感染拡大に悪用するファイルを調査

することが必要である. この方式はこれらのファイルを収

集することを目的としており, ファイルの書き込み前後で

実行されるタスク登録などの更新系リモート管理操作をは

じめとする攻撃に悪用される操作と書き込まれたファイル

をひも付けることにより実現する. Server Message Block

(SMB) プロトコルのセッションで通信データを分割し, 同

一セッションのリモート管理操作とリモートで書き込まれ

たファイルをひも付けて, セッションを単位として危険度

を算出し, 危険度に準じたファイル情報の収集を行う. 収集

した情報はファイル証跡と呼ぶ. しかし, リモート管理操

作には SMBプロトコルと, さらにDistributed Computing

Environment / Remote Procedure Calls (DCE/RPC) プ

ロトコルを用いるものがあり, リモート管理操作が SMB

プロトコルを用いる場合は操作とファイル書き込みが同じ

セッションになり, DCE/RPCプロトコルを用いる場合は

別セッションになってしまうことがある. 悪用される傾向

が強い更新系リモート管理操作の多くが DCE/RPCプロ

トコルを用いるため, 従来提案手法ではファイルを収集で

きない場合が存在してしまうという課題があった. そこで

今回 DCE/RPCプロトコルが用いられ, 新たに別セッショ

ンを開始して実行されるリモート管理操作に対応し, ファ

イル証跡収集精度を向上させる改良手法を提案する. 同一

操作元, 操作先においてリモート管理操作, リモートファ

イル書き込み操作が実行されており, かつ実行時間が近接

している複数のセッションをひも付け対象とすることで,

DCE/RPCプロトコルが用られ別セッションで実行される

リモート管理操作が実行された場合でも想定したファイル

証跡を取得することが可能となる. 本改良により, 従来提

案よりも注意すべき危険なリモート管理操作をトリガーと

して, 攻撃関連ファイルを収集することが可能となり, 攻

撃全容調査に必要な情報の収集精度の向上を可能としてい

る. 評価実験の結果より, 収集精度が従来方式の約 3.3倍に

改善していることが示せた. また, 実ネットワークで 6か

月間ファイル書き込みを伴う更新系リモート管理操作を観

測し, 実行された操作のおよそ 98%が別セッションで実行

されていることを明らかにした. 本改良により, リモート

による実行が行われたファイルのファイルハッシュやファ

イル本体を用いて悪性ファイルかどうかの判断が即座にで

きる. さらには, 悪性ファイルであった場合には実行先の

端末をネットワークから隔離し, 該当のファイルを消去の

指示を行うことで, 迅速な攻撃への対処とシステム復旧が

実現できる.

本稿では, 第 2節で従来の解析手法とその課題を, 第 3節

で提案手法の改良について述べる. 第 4節では改良手法を,

攻撃者が悪用すると知られているリモート管理操作, 実際

の攻撃観測データや攻撃模擬データの解析に適用した結果

について述べ, 第 5節で考察について述べる. 第 6節で関

連研究を, 第 7節ではまとめと今後の課題について述べる.

2. 従来手法

サイバー攻撃を受けた場合には, 攻撃による被害を最小

限にするために攻撃手法などを調査する攻撃全容調査を行

う. 攻撃手法は年々巧妙になっており, システム内のログや

残存する痕跡が攻撃者により隠滅され, 少ないことも多い.

そのため, デジタルフォレンジックを用いた調査は重要で

ある. デジタルフォレンジックにはハードディスクなどを

調査するコンピュータフォレンジックと, あらかじめ保存
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しておいた調査対象の通信を調査するネットワークフォレ

ンジックがある.

2.1 コンピュータフォレンジック

コンピュータフォレンジックは, コンピュータシステム

やハードディスクなどの記憶媒体を調査し, 攻撃に関する

情報の修復や攻撃の事象の再構成を行うものである. コン

ピュータフォレンジックでは攻撃による被害を受けた恐れ

のある端末を特定し, そのすべての端末に対して 端末や

ハードディスクを回収し, 解析を行うため非常に時間を要

し, 解析中に攻撃が進行してしまう恐れがある. 他にもディ

スクイメージやメモリイメージを作成し, 解析する手法も

ある.

2.2 ネットワークフォレンジック

ネットワークフォレンジックは, ネットワークを流れる

通信データのパケットを解析し, 各端末の通信経路や通信

内容の再構成を行うものである. ネットワークフォレン

ジックを行うには, 調査対象の通信データを予め全て保存

しておく必要があるため, 保存に要する記憶媒体の容量が

膨大なものとなる. 内閣サイバーセキュリティセンター

(NISC) の推奨に従って [7], 仮に 1日の通信データ量が 4

テラバイトである組織の全ての通信データを 1年間以上保

管する場合, 1.4ペタバイト以上の容量が必要である. また,

通信データを解析する際には, 膨大な通信データの中の解

析すべき範囲の特定には時間を要する上に, 様々なネット

ワークプロトコルや攻撃手法についての専門知識が必要不

可欠である.

2.3 攻撃進行度に応じた情報を蓄積するネットワークフォ

レンジック方式

本ネットワークフォレンジック方式は, 通信データを流

れるファイルについて蓄積条件を設け, 収集する情報を変

動させることにより, データの保存に要する容量を押さえ

ながら, リアルタイムで攻撃全容調査に必要なファイル証

跡を収集する方式である [6]. 本方式ではリアルタイムで通

信データを解析し, 実行されたWindowsのリモート管理操

作と書き込まれたファイルとをひも付け, セッション毎に

危険度という指標を決定し, 危険度に応じて収集するファ

イル証跡を決定する (図 2).

2.3.1 危険度について

危険度とは実行されたリモート管理操作が攻撃だと仮定

した場合の脅威の大きさを表す指標である. 専門家の知見

を基に, 攻撃者が組織に侵入した後, 攻撃基盤構築するため

に組織内の端末やネットワーク環境についての諜報活動を

行っているのか, または端末間での侵害拡大を行っている

のかを実行されたリモート管理操作から推測し, 危険度を

決定する.

2.3.2 収集ファイル証跡

本方式では, ファイル名, ファイルタイプやタイムスタン

プをはじめとするメタデータとファイルハッシュ, ファイ

ル本体を収集している. メタデータ, 特にファイルタイプ

は, 攻撃者によってファイルの拡張子を偽造され, 拡張子だ

けでは実行ファイルか否かを判断できない場合に役立つ.

また, ファイルハッシュは, VirusTotal[8]などを利用する

ことにより, マルウェアかどうかの判断を行う際に有益で

ある. マルウェアであった場合には, どのマルウェアなの

かを特定することも可能である. ファイル本体は静的解析

や動的解析を行うことができる.

危険度が高ければ高いほど, ファイル証跡は多く収集し,

保管しておくべきだと考えられる. 危険度が低い段階であ

れば必要最低限, つまりメタデータだけを収集すればよい.

本手法では危険度毎に収集するファイル証跡を設定する.

2.3.3 収集ファイル証跡のコントロールについて

標的型攻撃では, 攻撃者による遠隔操作によって, 感染

端末から周囲の端末への感染拡大が起こることが過去の事

例から判明している. その際に実行されるリモート管理操

作は SMBプロトコルなどの通信プロトコルが使用されて

いる. ネットワークを流れる通信データを解析し, 通信フ

ローを再構築することで, プロセス間通信の要求パケット

の特徴から操作元の端末で実行されたリモート管理操作や

書き込まれたファイルを復元する.

SMBによるリモート管理操作の実行時には操作元, 操作

先の端末間でネゴシエーションを行い, その後セッション

セットアップが行われ, セッションが確立し, リモート管理

操作やファイルの書き込み, 読み込みが実行される. その

後, ログオフされる, あるいはセッションタイムアウト時

間が経過したときセッションが終了される. 本手法ではパ

ケットを解析し, 得たセッション情報を基にセッションイ

ンデックスを決定する. 実行されたリモート管理操作のリ

クエストパケットを解析し, セッションインデックスとリ

モート管理操作を特定し, 危険度を取得する. ファイルの書

き込みについても同様に, WRITEのリクエストパケット

を解析し, セッションインデックスを取得する. また, ファ

イルの書き込みに関するパケットからファイルサイズを取

得し, パケットを連結することによりファイルを復元し, 取

得する. そしてセッションセットアップリクエストパケッ

トを観測してから, タイムアウト時間が経過するまでに実

行されたリモート管理操作とファイルのセッションイン

デックスと突き合わせ, 一致するものをひも付ける. セッ

ションの中で実行されたリモート管理操作の危険度のうち,

最も高い危険度をセッションの危険度とし, 危険度に応じ

たファイル証跡を通信データから取得したファイルのバイ

ナリや本体を解析することにより収集する.

2.3.4 課題

SMBプロトコルを用いるリモート管理操作とファイル
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図 2 従来提案方式概要

の書き込みを連続して行った場合, ファイルの書き込みと

同じセッションで操作が実行されることが観測されてい

る. リモート管理操作の中にはさらにDCE/RPCプロトコ

ルを呼び出すものも存在しており, リモート管理操作の実

行が SMBプロトコルのみを用いる操作と別セッションに

なってしまうことがある. DCE/RPCプロトコルにより別

セッションになってしまった操作のリクエストパケットを

解析して得たセッションインデックスと SMBプロトコル

による操作のリクエストパケットを解析して得たセッショ

ンインデックスは異なるため, 実行されたリモート管理操

作と, ファイルをひも付けることができない場合がある. さ

らにシステムの更新を可能とするリモート管理操作は危険

度が高いと判断されるものであるが, これらは DCE/RPC

プロトコルが用いられ SMBによる操作と別セッションで

実行されるものが多い. 実際にある業務ネットワークでは,

2019年 10月から 2020年 3月までの 6か月間で, ファイル

書き込みを伴う更新系操作の実行は 1245件起こったが, そ

のうち 1213件はファイル書き込みと別セッションであっ

た. このため, 想定した危険度でファイル証跡の収集が不

可能な場合がある.

3. 提案する改良手法

SMB プロトコルを利用するリモート管理操作,

DCE/RPC プロトコルを利用して SMB プロトコルの操

作と同じセッションで実行されるリモート管理操作に加え

て, DCE/RPCプロトコルにより別セッションで実行され

るリモート管理操作とファイルをひも付ける方式へと改良

する (図 3).

3.1 別セッションで実行されるリモート管理操作とファ

イルのひも付け

DCE/RPC プロトコルを用いる SMB プロトコルと別

セッションで実行されるリモート管理操作に対応するた

めに, リクエストパケットを解析する際にセッションイン

デックスに加えて, 操作元, 操作先の IPアドレスの組を取

得し, セッションインデックスによるひも付けと, 新たに

IPアドレスの組によるひも付けを導入する. 単純に IPア

ドレスの組を用いて, リモート管理操作とファイルをひも

付けてしまうと, ひも付け対象が広がり, 必要以上のファイ

ル証跡を収集することになり, 調査対象のファイル証跡が

増加することにより攻撃全容調査が非効率になる恐れがあ

る. また, ファイル証跡保存に必要なストレージ容量の増

加も招いてしまう. セッションインデックスによるひも付

けで定まる危険度と IPアドレスによるひも付けで定まる

危険度とを比較し, 高い危険度を採用することにより, ひも

付け対象を絞ることで注意すべきファイルに関するファイ
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図 3 改良手法概要

ル証跡の収集をコントロールする.

さらに, リモート管理操作の実行を起点として一定時間

危険度を保持し続ける危険度情報保持時間と, ファイルの

書き込みを起点としてファイルをメモリに保持し続ける

ファイル保持時間を設ける. この 2種類の保持時間を組み

合わせることで, 書き込まれたファイルとファイルの書き

込みの前後に実行されたリモート管理操作とのひも付け

を実現する. 攻撃ではファイルの書き込みを行ってからリ

モート管理操作で実行を登録する操作が行われると予想さ

れるが, その場合でも操作とファイルのひも付けが対応可

能である.

通信データ内の, 実行されたリモート管理管理操作のリ

クエストパケットを解析し, 実行されたリモート管理操作

を特定し, さらにセッションインデックスと操作元, 操作

先の IPアドレスの組と危険度を取得し, それぞれ保持す

る. ファイルの書き込みについても同様に, WRITEのリク

エストパケットを解析し, セッションインデックスと操作

元, 操作先の IPアドレスの組を取得し, ファイルを復元し

保持する. 最初のリモート管理操作の実行を起点としてそ

の後危険度情報保持時間内に実行された, セッションイン

デックス, あるいは IPアドレスが一致するリモート管理操

作の危険度とファイルとのひも付けを行う. 危険度情報保

持時間内により危険度が高い操作が実行されれば危険度を

上書きし, その後危険度情報保持時間の間危険度を保持す

る. ファイルについては, 書き込まれた際にセッションイ

ンデックス, IPアドレスを突き合わせて, リモート管理操

作により定まる危険度とひも付けファイル保持時間の間保

持する. ファイル保持時間が経過した際に再度, セッショ

ンインデックス, IPアドレスを突き合わせ, ひも付けによ

り得られる危険度がその時点で保持されている危険度より

も高い場合は危険度を更新し, それに応じたファイル証跡

を保持したファイルのバイナリの解析やハッシュを求める

などして収集する.

3.2 メモリアクセス効率化と収集ファイルのフィルタリ

ング

実行されたリモート管理操作とファイルをひも付ける処

理が頻繁に起こると, 改良方式を実装し, 実行した際に負荷

がかかってしまう. 最悪の場合, 通信データのパケットを

落としてしまい, 正確な危険度の判定やファイルの復元に

失敗する恐れがある. それを回避するために, ひも付け処

理に間隔を設けることとする. 例えば, 10000パケット観測

毎にひも付け処理を行う.

また, 今回危険度判定を行う対象のリモート管理操作は

Windows標準のものであり, 実際にサーバの運用管理者が

業務で行う操作が多い. 攻撃者は攻撃の発覚を避けるため

に, 使用するファイルのファイルサイズは通常業務で使用

するファイルに比べて小さい傾向がある. そこで, ファイ

ル本体の収集をファイルサイズでフィルタリングすること

で, より攻撃で利用された可能性が高いファイルを炙りだ

し, 通常業務で使用されるファイルを除外することで, 収集

ファイル全体における調査対象ファイルの割合の向上を可

能とする.

4. 評価実験

提案手法を実装したプログラムを用いて,

• 攻撃者が悪用するWindows のリモート管理操作と,

ファイルの書き込みを行った際の通信データの解析

(実験 1)

• マルウェア対策のための研究用データセット MWS

Datasets 2019[9] に含まれる動的活動観測 BOS (Be-

havior Observable System)の研究用データセット [10],

以下BOS Datasetの実攻撃の観測データの解析と, Mi-

crosoft Advanced Threat Analytics Simulation Play-
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表 1 攻撃者が悪用するWindows リモート管理操作

コマンド 攻撃フェーズ [14] 　

netview Discovery

net use

Defense Evasion

Discovery

Lateral Movement

net user
Discovery

Persistence

net group Discovery

at
Lateral Movement

Execution

reg

Credential Access

Defense Evasion

Discovery

netsh advfirewall

Command and Control

Defense Evasion

Persistence

Discovery

sc

Discovery

Persistence

Impact

Privilege Escalation

schtasks
Lateral Movement

Execution

csvde Lateral Movement

book [11](以下MS ATA Playbook) 内のシナリオを基

にした模擬攻撃の解析 (実験 2)

を行い, 提案手法が攻撃者が悪用したファイルについて, ど

れほどファイル証跡を収集可能かを評価した.

4.1 実験 1

実験 1では, 提案手法が攻撃に悪用するリモート管理操

作が実行された場合にファイル証跡の収集可能かどうかを

検証する.

攻撃者が悪用するWindowsのリモート管理操作には net

view, net useや at, scコマンドがあるということが, 2015

年, 2016年に JPCERTにより報告されている [12][13]. ま

た, MITRE社が発表している ATT&CK[14]というナレッ

ジベースのフレームワークでは, 攻撃者が感染拡大を行う

Lateral Movementにおいて schtasksが悪用されるという

ことが述べられている. これら攻撃者が悪用するリモート

管理操をまとめたものが表 1である. 表 1での攻撃フェー

ズはMITRE ATT&CKに基づいたものである.

本実験では実験環境の 2台の端末間で,共有フォルダをマ

ウントした後, 表 1のコマンドを実行し, ファイルを書き込

むという一連の操作を実行した通信データを採取し,解析し

た. ファイル書き込みとリモート管理操作実行のセッショ

ンが同じか否かは, DCE/RPC上で呼び出されるサービス

の種類や利用される SMBプロトコルのバージョン, つまり

実行コマンドや操作元, 操作先端末の OSのバージョンの

表 2 実験 1 での危険度と収集ファイル証跡の設定

危険度 コマンド 収集ファイル証跡　

危険度 3

net view, net use

net user, net group

at, reg

netsh advfirewall, sc

schtasks, csvde

メタデータ

ファイルハッシュ

ファイル本体

組み合わせによって変化する. そのため今回, Windows10

同士, Windows10とWindows7間, Windows7同士の環境

で通信データを 28個の通信データを採取した. 解析におい

て危険度は, 危険度 3に表 1にある操作を設定した. また,

収集するファイル証跡は危険度 3でファイル本体, ファイ

ルハッシュ, ファイルタイプである. 危険度と収集ファイ

ル証跡の設定は表 2の通りである.

通信データの解析結果は表 3の通りである.

表 3より,本提案手法によりファイルの書き込みと別セッ

ションになるリモート管理操作を実行した場合でも, ファ

イルと操作をひも付けて危険度を算出し, ファイル証跡を

収集できていることが分かる.

4.2 実験 2

実験 2では, BOS Dataset内のケース g15と, MS ATA

Playbook内のシナリオを再現した模擬攻撃データを解析

し, 提案手法がファイル証跡を収集できているかを評価す

る. BOS datasetは電子メールと遠隔操作ツールとを組み

合わせた組織内ネットワークへの侵害活動を想定した標的

型攻撃の動的活動を観測したデータである [10] . 2018年の

研究用データセットでは, 情報通信研究機構のサイバー攻

撃誘因基盤上で収集された攻撃観測データも組み込まれて

いる [15] . MS ATA PlaybookはMicrosoft社の Advande

Threat Analyticsチームが作成した, 現実世界の高度な攻

撃シナリオのシミュレーション手順を含むプレイブックで

ある [11] .

ケース g15 では, 攻撃者は, net group コマンドにより

Active Directoryサーバのグループ情報を取得し, その翌々

日同サーバの netlogonフォルダに接続し,ファイル ago.exe

を書き込んだ直後に, atコマンドを用いて ago.exeを指定

した時刻に実行するジョブ登録していた. [5][10]

MS ATA Playbookを基にして下記の 4通りの攻撃シナ

リオを模擬環境で再現した [11][16].

DCSync 任意のユーザ, あるいは任意の有効期限が設定

された認証チケットである Golden Ticketを偽ドメイ

ンコントローラにより作成し, Pass the Ticketを行う.

Skeleton Key ドメインコントローラ上の lsass.exe に

パッチを適用し, 認証パスワードの改竄を行う.

DCShadow 偽ドメインコントローラにより Active Di-

rectoryのアカウント情報を改竄し, 権限昇格を行う.

PowerShell PowerShell スクリプトを用いて, Pass the
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表 3 実験環境で取得した通信データの解析結果
実行したコマンド ファイル書き込みセッションとの関係 想定取得ファイル証跡 改良手法 従来方式 [6]

net view 同一セッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得可

net use 同一セッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得可

net user 異なるセッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得不可

net group 異なるセッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得不可

at 異なるセッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得不可

reg 同一セッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得可

netsh advfirewall 異なるセッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得不可

sc 異なるセッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得不可

schtasks 異なるセッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得不可

csvde 異なるセッションで実行

メタデータ

ファイルハッシュ

ファイル本体

取得 取得不可

Ticketを行う.

これらはいずれも, 攻撃者がリモート操作を行う端末から

mimikatz[17]を標的端末にリモートコピーを行い, 直後に

PsExec.exeでmimikatzをリモート実行しているという操

作を含んでいる. PsExec.exe でのリモート実行は内部で

は scコマンドと同一の DCE/RPCプロトコルを利用して,

標的端末での mimikatzの実行をタスク登録している. さ

らに MS ATA Playbook のシナリオを基に, mimikatz の

PowerShellスクリプトである Invoke-Mimikatz.ps1[18]と

いう PowerShellを標的端末に送り込み, PSSessionを用い

て Invoke-Mimikatz.ps1をリモート実行し, Pass the Hash

攻撃を行う攻撃シナリオを実行したものも実験環境で再現

した. 以下では PowerShellと表記する.

解析において危険度の定義は実運用で用いることを想定

し, 危険度 3に at, scコマンドを, 危険度 2に net useを,

危険度 1 には net view, net group とした. また, 収集す

るファイル証跡は危険度 3でファイル本体, ファイルハッ

シュ, ファイルタイプを, 危険度 2ではファイルハッシュ,

ファイルタイプを, 危険度 1ではファイルタイプである. 危

表 4 実験 2 での危険度と収集ファイル証跡の設定

危険度 コマンド 収集ファイル証跡　

危険度 3 at, sc

メタデータ

ファイルハッシュ

ファイル本体

危険度 2 net use
メタデータ

ファイルハッシュ

危険度 1 net view メタデータ

険度と収集ファイル証跡の設定は表 4の通りである. 危険

度保持時間とファイル保持時間に関しても実運用を想定し

パケットを落とさずに, 長い間関連する操作とファイルを

ひも付けられるよう, ともに 5分と設定した.

攻撃データ, 攻撃模擬データを解析した結果は表 5の通

りである.

表 5より, 本提案手法は攻撃者がリモートで標的端末に

書き込んだ ago.exe, mimkatzについては十分にファイル証

跡を取得できていることが分かる. PSEXESVC.exeファイ

ルは PsExec.exeを実行した際にリモート操作先にコピー

されるファイルであるが, このファイルに関してはファイ
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ルタイプのみ取得できていた. Invoke-Mimikatz.ps1につ

いてはファイル名のみの取得であった.

5. 考察

実験 1の結果から, ファイルの書き込みと別セッション

で実行されるリモート管理操作の場合でも想定したファイ

ル証跡を収集可能であり, 改良手法は従来方式と比較し, 収

集精度が約 3.3倍に改良できていることが分かる.

実験 2に使用したMS ATA Playbookを PowerShellを

用いるよう改変した模擬攻撃では, PowerShellが本提案手

法のファイル証跡収集対象ではなかったため, ファイルタ

イプが取得できず, ファイル名のみの取得となり, 想定する

情報を取得することができなかった. また, MS ATA Play-

bookで PsExec.exeを実行した際にリモート先に転送され

る PSEXESVC.exeがファイル本体, ファイルハッシュの

取得ができていないのは, 通信データ内の PSEXESVC.exe

の書き込みに関するパケットからファイルサイズを得られ

なかったため, パケット連結を行うことができなかったこ

とが原因である.

攻撃者が意図して標的端末に書き込み, リモート実行を

行った各ファイルについては, DCE/RPCプロトコルが用

いられ別セッションで実行されるリモート管理操作が行

われていたとしても, 書き込まれたファイルと実行された

操作をひも付け, 十分なファイル証跡を収集可能であるこ

とが検証できた. MS ATA Playbookを基にした模擬攻撃

データを解析して収集した mimikatzのファイルハッシュ

は VirusTotalに登録されているmimikatzのハッシュと一

致したので, 正確に抽出できていることが分かる. また, 今

回実ネットワークでの運用を想定し危険度保持時間とファ

イル保持時間を 5分としたが, 実験した通信データに対し

ては想定したファイル証跡を取得できた. 実運用に比べ, 実

験環境で採取した通信データは単位時間当たりの通信量が

圧倒的に少なく, 危険度とファイルのひも付け処理の負荷

が軽いと考えられる. 今回解析したデータに対しては 5分

以上としても設定されたファイル証跡を収集可能であり,

実運用する際には適用環境の通信データ流量を考慮して設

定することが重要だと推定される.

6. 関連研究

Liらはリアルタイムでネットワークを流れる通信デー

タを解析し, Hypertext Transfer Protocol (HTTP) を悪用

する攻撃を検知し, 攻撃サンプルとメタデータを抽出する

ネットワークフォレンジック手法を 2016年に提案してい

る [19]. Liらは通信データからHTTPのパケットを取り出

し, Lengthなどでフィルタリングすることにより怪しいパ

ケットを抽出し, アンチウィルスソフトで検査している.

また, Marchettiらは, 通信データを解析し, サイバー攻

撃によってデータ流出した恐れのある組織内端末を特定し

ている [20]. この際, 組織内の端末が外部への, 通信回数,

通信先, アップロードしたデータサイズを特徴量とし, 各端

末に対して suspiciousness scoreを付与している.

我々が提案したネットワークフォレンジック手法の改良

は, リアルタイムに通信データを解析し, 実行されたリモー

ト管理操作を基に危険度を定め, リモート管理操作と関連

の強いファイルについての証跡を危険度に応じて収集する

手法である.

7. まとめ

本稿では攻撃者がファイルを標的端末に書き込み,

DCE/RPC プロトコルを用いるリモート管理操作を実

行した場合でも, 書き込まれたファイルと実行されたリ

モート管理操作をひも付け, ファイル証跡を収集するネッ

トワークフォレンジック方式の改良を提案した. DCE/RPC

プロトコルは, リモート管理操作と書き込みファイルとが

異なるセッションとなるため, ファイル証跡の収集が困難

であった. 本改良方式は, 実行時間と IPアドレスに着目し

た照合を行うことで, これらの照合を実現するものであり,

さらに, リモート管理操作の危険度に応じて収集内容を制

御することで, 調査に必要な情報収集の精度向上を実現す

るものである. これらにより, 攻撃者が悪用したファイルの

特定する範囲を拡大でき, 迅速な攻撃への対処とシステム

復旧が実現できると考える. また, 提案手法を実装したプ

ログラムを用いて, BOS Datasetの攻撃観測データやMS

ATA Playbookのシナリオを再現した攻撃データを解析す

ることで, 攻撃者が利用したファイルについてのファイル

証跡を収集可能であることを示した.

今後はファイル証跡収集対象のファイルの拡充や, 実際

の業務ネットワークにおいて改良手法の有益性の評価や危

険度保持時間とファイル保持時間の適切な設定値について

の検討を行う.
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表 5 攻撃データの解析結果
データ名 リモート書き込みファイル 危険度判定操作 使用プロトコル 取得ファイル証跡

g15 ago.exe at DCE/RPC

メタデータ
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ファイルハッシュ

ファイル本体
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ファイルハッシュ

ファイル本体
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ファイルハッシュ
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ファイルハッシュ
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ファイル本体

DCShadow mimilib.dll sc DCE/RPC

メタデータ
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