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概要：ネットワーク上のリソースのアクセス制御モデルとして境界型モデルが知られている。しかし、こ
のモデルはアクセス元のネットワークによりアクセス制御を行うため、一旦侵入されてしまうと攻撃者に

リソースへのアクセス権を与えてしまうなど問題がある。そこで、境界型モデルに代わる新しいセキュリ

ティモデルとしてゼロトラストネットワーク (ZTN)が提案されている。このモデルでは、コンテキスト

と呼ばれるユーザやデバイスに関する様々な情報を用いてアクセス要求者を認証しアクセス要求を認可す

る (ゼロトラスト認証認可) ことでアクセス制御を行う。従って、このモデルでは正しいアクセス制御の

ために十分な量のコンテキストが必要となるが、Identity Federationにより様々な組織が提供する多くの

サービスを利用している場合には、コンテキストは組織のシステムに分散され管理されてしまうことが多

い。そこで本研究では、Identity Federation下で ZTNの概念を適用するゼロトラスト認証認可連携 (Zero

Trust Federation; ZTF)という考え方を提唱し、組織を超えてコンテキストを共有する手法について提案

する。加えて、コンテキストはユーザのプライバシー情報を多く含むため、この共有をユーザの制御下に

おけるような仕組み、ユーザの同意を伴う仕組みを提案する。さらに、本研究では ZTFのプロトタイプを

実装し、その動作確認を行なった。
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1. 緒論

組織が情報システムへのアクセスやデータ (リソース)

をセキュアに管理するために、誰がどのリソースへアクセ

スできるか判断するためのアクセス制御が必要である。今

日、アクセス制御のモデルとして境界型モデル [11][5]が普

及している。このモデルではネットワークを信頼のレベル

に応じて分割し、アクセス元のネットワークに基づきアク

セスの可否を判断することで制御を行う。

しかし、近年このモデルでは対応しきれない問題が発生

している。例えば、モバイル端末の普及やリモートワーク

の促進により、信頼のレベルに応じて分割された組織内

ネットワークからのアクセスを前提とすることが難しく

なったことがある。また、クラウドの利用により組織が利

用するリソースはインターネットのような組織外のネッ

トワークに存在するようになり、アクセスのために組織内

1 京都大学

ネットワークを介する必然性が薄れてしまうことや、境界

内ではネットワークのアクセス制御が行われないため、一

度あるリソースが乗っ取られてしまえば攻撃者のアクセス

をそのネットワークからのアクセスとして偽装できてしま

うことも挙げられる。

こうしたモデル自体の問題に対応するため、ゼロトラ

ストネットワーク (ZTN)という新しいアクセス制御モデ

ルが提案されている [17]。このモデルでは、アクセス元の

ネットワークのような常に信頼できる属性などを仮定せ

ず、アクセス要求の度に要求者を検証し信頼に値するか評

価する。そして、その評価結果に基づきアクセスの可否を

判断することで制御を行う。

アクセス要求者の検証・評価をするときは、「コンテキ

スト」を用いる。コンテキストとはアクセス要求に付随す

る情報のことで、ユーザ IDといった従来の identity情報

に関することに加え、使用デバイスや最新のセキュリティ

アップデートが適用されているかといったデバイスに関す
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ることも含まれる。さらに、最近アクセスしたデバイスは

何か、どこからアクセスしていたかという過去の挙動に基

づく情報等も含まれる [3]。

ZTNの実装として、単一の管理者が運用するシステム

のリソースへのアクセス全てを監視するコントロールプ

レーンと呼ばれるものを用意し、そこで一元的にアクセス

制御するよう設計することがある [4]。その際問題となる

のは、このシステムがどのようにして ZTNのコントロー

ルプレーンを管理・運営するかである。その中でも本研究

ではコントロールプレーンがどのようにアクセス制御の材

料となるコンテキストを収集するかについて着目する。コ

ントロールプレーンが収集できるコンテキストはあくまで

も監視の届くシステム内に存在するものだけであり、シス

テム外に存在するアクセス要求者のコンテキストは収集す

ることができない。特に Identity Federation下で identity

情報を交換しつつ異なる管理者が運営するシステムのサー

ビスを利用する場合、アクセス要求者の identityと紐づく

コンテキストは複数のシステムのコントロールプレーンで

分散して管理されてしまう。コンテキストも identity情報

と同じく共有すれば良いのだが、コンテキストはアクセス

要求者のプライバシーを含む情報のため、単純に共有する

ことはできないといった問題がある。

本来、コンテキストは単一の管理者が運用するシステム

に限らずアクセス要求者が利用する様々なシステムから収

集しなければならないが、現状の ZTNの実装 [21]ではコ

ントロールプレーンは単一のシステムが収集できる限りの

コンテキストしか扱うことができていない。そこで、本研

究では単一の管理者が運用するシステムを超えてコンテキ

ストを共有する手法について提案する。加えて、ユーザの

プライバシーに配慮するために本研究では単一の管理者が

運用するシステムを超えたコンテキストの共有をユーザ

の制御下におけるような仕組み、つまりユーザの同意を伴

う仕組みを提案する。コンテキストの共有は Continuous

Access Evaluation Protocol[20]と呼ばれる現在標準化が進

められているイベント共有プロトコルを使うことを前提と

し、ユーザの同意を伴う仕組みとして OAuth2.0[6]と呼ば

れる権限委譲プロトコルを使用して設計・実装を行なった。

本研究の主な貢献は、Identity Federation下で ZTNの

概念を適用するゼロトラスト認証認可連携 (Zero Trust

Federation; ZTF)という考え方を提唱したこと、ZTFで

コンテキストを共有する際にユーザの同意を得てから共有

するための方法を示したことである。

本論文の構成は次のとおりである。第 2章では本研究の

背景となる技術に関して説明し、第 3章ではゼロトラスト

認証認可連携 (ZTF)という新しい概念について説明する。

第 4章では ZTFにおいてユーザ同意を伴いつつコンテキ

スト共有を実現するシステムについて提案する。第 5章で

その評価を実装したプロトタイプを使ったユースケースと

ともに説明する。最後に第 6章で本論文をまとめる。

2. 背景

2.1 ゼロトラストネットワーク (ZTN)モデル

ZTNは “Never Trust, Always Verify”を重要視するネッ

トワークにおけるアクセス制御モデルである。ZTNは従

来の境界型モデルにおけるアクセス要求元のネットワーク

のような特定の属性を信頼してアクセス制御を行うことは

しない (“Never Trust”)。代わりに、アクセス要求がある

度に要求者を検証 (“Always Verify”)することでアクセス

制御を行う。検証にはコンテキストが使われる。コンテキ

ストとはリクエストに付随する情報の集合であり、アクセ

ス要求者に関する情報・アクセス要求者が使用しているデ

バイスに関する情報など様々なものが考えられる。

2.1.1 ZTNのアーキテクチャ

Gilmanら [4]によると ZTNはコントロールプレーンと

データプレーンの二つから構成される。コントロールプ

レーンは保護対象リソースへのアクセスを許可するかの判

断を行う。判断の主体を Policy Decision Point (PDP)と

いう [17]。データプレーンはアクセス要求者がリソースと

通信を行う場所で、アクセス制御の実施点がある場所で

もある。アクセス制御実施点を Policy Enforcement Point

(PEP)という [17]。

2.1.2 ZTNの実装例: BeyondCorp

BeyondCorp とは Google が ZTN を自社ネットワーク

に実装したもので、その構想はいくつかのホワイトペー

パーにまとめられている [21][15][18]。この実装で特徴的な

のは、PEP と PDP を一つにまとめた大きなアクセスプ

ロキシ [18]を用意して ZTNを実現していることである。

Identity-Aware Proxy (IAP)*1と呼ばれるこの (リバース)

プロキシは、アクセスの検証を一手に引き受ける。検証の

結果認められれば IAPはアクセス要求者と保護対象リソー

スの間にセキュアな通信路を確立する。拒否されると IAP

はアクセスを遮断する。

PEPと PDPを一つにまとめることで、ポリシーの変更

を素早くそして一貫して変更することができるようになっ

た [18]。その一方で、異なる管理者が運用するシステム間

で IAPを共に利用してアクセス判断に足る十分な量のコン

テキストを確保しようとした場合、それらシステムのサー

ビス全てが一つの IAPを介して通信するため、複数の管

理者にとっての単一障害点となり得ることや、共通の性能

上のボトルネックとなってしまうことなど課題が残されて

いる。

2.2 コンテキストを使った認証認可

2.1節で述べたように、ZTNでは、アクセス制御のため

*1 https://cloud.google.com/iap/
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にコンテキストを用いてアクセス要求者を認証しアクセス

要求を認可する。ここではコンテキストを使った認証認可

について先行研究を取り上げながら説明する。

コンテキストを使った認証はリスクベース認証と呼ばれ

ることもある。リスクベース認証に使われるコンテキスト

の例として、IPアドレス [2]、マウス操作やキーストロー

ク [19]がある。これら認証ではコンテキストを使うことに

加えて、継続的にユーザであるか検証していることも特徴

的である [19]。これは Continuous Authenticationとも呼

ばれ、研究が進められている [3]。例えばタッチスクリー

ンの操作履歴を収集し、現在の操作しているユーザが以前

の履歴と同じ特性を持つかで継続的な認証を行うものがあ

る [3]。さらに、ユーザと認証者の一対一の認証を考える

だけでなく、[16]や [20]など認証連携下で行う Continuous

Authenticationの研究も進められている。

他に、コンテキストを使った認可として、現在本社にい

るスタッフのみにデータベースアクセスを許可する [10]、

デバイスが置かれている実際の環境に応じて認可を決定す

る [1]などがある。

2.3 Idenitity Federation (IdF)

Identity Federation (IdF)とは組織間でユーザの identity

を共有する仕組みで、identityとはユーザ IDやユーザ属性

といったユーザに関する情報のことを指す。IdFを大学間

で構築した例として学認*2がある。学認によって、ユーザ

は異なる大学のサービスに新規ユーザ登録などせずシーム

レスにアクセスできるようになる、例えば異なる大学の無

線 LANを新たにユーザ登録せず使用できるなど、identity

を共有することで一つの大学だけでは提供しきれない様々

なサービスを利用できるようになる。

IdFを構築するために SAML[12]を用いた Shibboleth*3

や OpenID Connect[13]など様々な技術が発展している。

2.3.1 Continuous Access Evaluation Protocol

(CAEP)

CAEPとは、IdFで Continuous Authenticationを行う

ためのイベント共有プロトコルとして、Googleが発表した

新しいプロトコルである [20]。このプロトコルでは、IdFに

参加している組織を Relying Party (RP)と呼び、Identity

Providerを IdPと呼ぶ。前提として、RPが IdPから提供

された認証情報を使用してユーザを識別しているとする。

そして CAEPを使うことで、RPは内部で発生したユーザ

に関するイベントを、認証を行なった IdPと共有するこ

とができる。イベントとはユーザに関する出来事で、例え

ば、使用しているネットワークが変わった、使用デバイス

で脆弱性が発見された、などがある。つまり、IdPはこの

プロトコルなしでは知ることのできなかった RP内部での

*2 https://www.gakunin.jp/
*3 https://www.shibboleth.net/

ユーザのコンテキストの更新を知ることができ、それを元

に Continuous Authenticationを行うことができる。さら

に、IdPは CAEPを使うことで、認証の結果とそれに付

随する情報、例えば、他の RPのためにより強い認証が行

われ AAL(Authenticator Assurance Level*4) が変化した

こと、他の RPで不審な挙動があったこと、などを RPへ

通知することができる。RPはそれらの情報をもとにその

ユーザに対する認可判断をすることができる。

現在、このプロトコルは OpenID Foundation の Shared

Signals and Events ワーキンググループ*5にて標準化が進

められている。

2.3.2 連携と同意

組織同士が連携し共有する内容がユーザのプライバシー

に関する情報であれば、ユーザの同意なく共有することは

できない。例えば、学認ではユーザの仮名 IDだけでなく

ユーザの属性を共有することがある。ユーザの属性とは、

ユーザのメールアドレスや、大学生かどうかといった情

報で、これはユーザのプライバシーに関する情報である。

uApproveJP[14]を用いることで、IdF環境においてユーザ

の同意を伴うユーザ属性の共有が行えるようになる。

ユーザの同意とは、第三者が自分の代わりに何かするこ

とに対して同意することである。これは、第三者に自分の

代わりに何かをして良いという権限を付与していることと

みなせる。これは権限委譲といい、OAuth2.0と呼ばれる

プロトコルで実装されている [6]。OAuth2.0は [22]のよう

な変遷を経て IETFによって策定され、権限委譲するため

のデファクトスタンダードとなっている。

3. ゼロトラスト認証認可連携

この章ではゼロトラスト認証認可連携 (Zero Trust Fed-

eration; ZTF)を定義し、ZTFの設計と実装について提案

する。

3.1 問題設定

ゼロトラストネットワーク (ZTN)を実装する時、アク

セス要求の可否を判断するために用いるコンテキストをど

う収集し管理するかが重要となる。2.1.1節のような ZTN

アーキテクチャに従うとすると、コントロールプレーンが

コンテキストを収集する。しかしコントロールプレーン

は、ZTNを構築する管理者の運用が届く範囲でしか監視

をすることができず、十分な量のコンテキストを収集でき

ない場合がある。特に、SaaS (Service as a Service) など

異なる管理者により運用されているサービスを多く利用し

ている場合、SaaS内で発生したコンテキストを一元的に

収集することができない。しかし、ZTNで十分な量のコン

テキストが収集できなければ、正しくアクセス制御するこ

*4 https://pages.nist.gov/800-63-3/sp800-63b.html
*5 https://openid.net/wg/sse/
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とが難しくなってしまう。

そこで、本論文では管理者の異なるシステム同士がそれ

ぞれのシステムで ZTNを実現するための連携について考

える。特にコンテキストは identityと深く関連する情報で

あるため、Identity Federation下にいるシステム同士の連

携について考える。そのために新しい概念としてゼロトラ

スト認証認可連携を定義し、それの実装方法について検討

する。

3.2 ゼロトラスト認証認可連携の定義

本研究でゼロトラスト認証認可連携 (Zero Trust Feder-

ation; ZTF)とは、Identity Federation (IdF) 下で複数の

Identity Provider(IdP)と Relying Party(RP)がゼロトラ

ストネットワーク (ZTN)の考えに従って認証認可を行う

連携のことを指す。ここで RPとは単一の管理者が運用す

るシステムのことを指す。また、この連携のもと行われる

認証認可のことをゼロトラスト認証認可と呼ぶ。

RPがゼロトラスト認証認可によるアクセス制御を行う

ためにはコンテキストが必要である。ここでいうコンテキ

ストとは identityを包含する情報のことで、identityから

取得できるユーザ属性だけでなくユーザが使用している

デバイスの情報や、ユーザやデバイス周辺の環境情報など

様々な情報からなる。

コンテキストは IdPや RPとも異なる別の entityが管

理することもある。例えばデバイス情報であればモバイル

デバイスマネジメント (MDM)サービスが、デバイスの安

全性は Endpoint Detection and Response (EDR) サービ

ス等がそれぞれコンテキストを収集・管理している。ここ

ではそのようなコンテキストを管理する entityを Context

Attribute Provider (CAP)と呼ぶことにする。さらに、こ

れら CAPで保持しているコンテキストを RPが利用でき

るようにするための連携をContext Federationと呼ぶこと

とする。

以上のことをまとめて、ZTF を、Identity Federation

(IdF)と Context Federation (CtxF)から構成されるフェ

デレーションのことと定義する。ZTFの全体像を図 1に表

す。IdPは RPや CAPへ identityを提供し、CAPは RP

へコンテキストを提供する。

さらに ZTFにおいて、RPがアクセス制御のためにゼロ

トラスト認証認可を行う場合は図 2のような構成になる。

ユーザはあるサービスにアクセス要求を行うと RP 内の

PDPがユーザの identityを IdPから取得し、コンテキス

トを CAPから取得する。IdPは identityを提供する前に

ユーザの認証を行い、CAPはコンテキストをユーザから

収集しておく。そして PDPはコンテキストを元にアクセ

ス可否を判断し PEPがその判断に基づきアクセス制御を

行う。

図 1 ZTF の全体像

図 2 ZTF 下の RP の ZTN 構成

3.3 ZTFの設計方針

3.3.1 Context Attribute Provider (CAP)

Context Attribute Provider (CAP) はコンテキストを

１）RPへ提供し、２）RPから収集を行う、CtxFの entity

である。２）について、CAPはユーザとのインタラクショ

ンが RPと比較して少なく、直接ユーザからコンテキスト

を収集できないため、２）のような設計としている。

１）のコンテキストの提供は次のように行われる。各RP

は CAPに対してアクセスしてきたユーザに関するコンテ

キストの提供を依頼する。そして CAPは依頼を受け、こ

のコンテキストをその RPへ提供する。さらに CAPがこ

のコンテキストの更新を検知すると、その更新されたコン

テキストを RPへ提供する。

２）のコンテキストの収集は次のように行われる。ある

ユーザに関するコンテキストの提供を依頼してきた RPに

対して、逆にそのユーザに関するコンテキストの提供を依

頼する。RPはその依頼を受け、このユーザに関するコン

テキストを RPへ提供する。さらに RPがこのコンテキス

トの更新を検知すると、その更新されたコンテキストを

CAPへ提供する。

3.3.2 ZTFでのアクセス制御までの流れ

ZTFにおいてユーザの動きに注目し、ユーザが RP1に
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アクセス要求をしてからアクセス可否の判断が下されるま

でのフローを図 3に示す。なお、過去にユーザは RP2へ

アクセスしているものとする。

( 1 ) ユーザは RP1へのアクセスを試みる

( 2 ) ユーザは IdPを通して identity (id)をRP1へ提供する

( 3 ) ユーザは CAPを通してコンテキスト (ctx)を RP1へ

提供する

( 4 ) RP1は取得したコンテキストを元にアクセス制御を

行う

( 5 ) RP1はユーザの振る舞いを監視し、コンテキストに変

化があればそれを CAPに通知する。CAPは通知され

たコンテキストを RP2と連携する。

図 3 アクセスの可否が判断されるまでの流れ

3.4 ZTFの実装

以上より、ZTFを実装するためには identityの提供と

コンテキストの共有の仕組みが必要である。本論文では、

identityの提供には OpenID Connectと呼ばれるアイデン

ティティ連携プロトコル [13] を、コンテキスト共有には

CAEPと呼ばれるイベント共有プロトコル [20]の使用を想

定しているが、CAEPの標準化はまだなされておらず仕様

が存在しないため、現段階で議論されている設計を元に仕

様が策定されることを想定して実装した。

3.4.1 idenitityの提供

identityの提供はユーザの認証を行なった IdPからCAP、

RPに対して行われる。実装の都合上、IdPから直接 iden-

tityを提供する先は CAPとし、RPはそれを使い回すこと

とした。よって、identityの提供を行うフローには、ユー

ザ、IdP、CAPの三者が登場する。ここでOpenID Connect

(OIDC) において、IdP は OpenID Provider (OP)、ユー

ザは End-User、CAPは Relying Party (RP)、identityは

ID-tokenに対応する。この節に限り、わかりやすさのため

ZTF の各 entity を OIDC の用語で表現することとする。

RPが OPから End-Userの ID-tokenを取得するまでの流

れは図 4のようになる。このフローは [13]の 3.1;Authen-

tication using Authorization Code Grant Flow に従って

いる。

図 4 OIDC を用いた ID-token 取得フロー

3.4.2 コンテキスト共有

コンテキスト共有には 2 つの通信チャネルが用意され

る。１）CAPが RPへコンテキストを提供するチャネル

と、２）RPが CAPへコンテキストを提供するチャネルで

ある。このチャネルでは CAEPを利用して通信すること

を想定している。

１）については、RPがコンテキストを受け取るための

エンドポイントを CAPに登録することで実装する。エン

ドポイントを登録することで、RPはコンテキストの更新

をリアクティブに受け取ることができる。

２）については、RPが CAPの提供しているエンドポイ

ントに対して更新のあったコンテキストを送信することで

実装する。

コンテキストの共有の際は、CAEPで提案されているよ

うに SET[7]と呼ばれる拡張 JWTを用いる。例えば、ユー

ザの位置情報 (user:location)が更新されたことを CAP

が認識し、RPに送ることを考える。この時、RPは図 5

のような SETを受け取ることになる。ただし簡単のため

SETの JWTクレームのみ記述している。

4. ユーザ同意を伴うコンテキスト共有

この章では、ZTFにおいてユーザ同意を伴うコンテキス

ト共有を実現するシステムについて説明する。
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{

"iss": "https://cap.demo",

"aud": "https://rp.demo",

"sub": "alice",

"events": {

"cap:user:location:raw":{

"latitude": 1234,

"longitude": 6789

}

}

}

図 5 SET クレーム

4.1 問題設定

ZTFにおいて、RPは CAPからコンテキストを提供さ

れ、ゼロトラスト認証認可に基づくアクセス制御を行うこ

とができる。しかし、コンテキストとはユーザのプライバ

シーを含む情報であるため、コンテキストを扱う際には

ユーザの同意が必要である。そのために、コンテキスト共

有をする前にユーザの同意を得る方法を考える。

4.2 設計方針

4.2.1 ユーザ同意取得フロー

ユーザ同意を伴うコンテキストの共有とは、コンテキス

トの共有がユーザの同意を受けて初めて行われ、同意を受

けた範囲内でコンテキストを共有することで実現される。

従って、ZTFでプライバシーを考慮する際は、CAPから

RPへのコンテキスト提供、RPから CAPへのコンテキス

ト提供双方についてそれぞれユーザの同意があれば良い。

4.2.2 同意の程度

コンテキスト共有に対して行う同意の選択肢が「はい」

か「いいえ」の 2値では、ユーザは共有される情報を細か

く制御することができない。コンテキストにはユーザに関

する様々な情報が含まれる。それぞれの情報に対するプラ

イバシーの感覚はユーザにより異なると想定されるため、

それぞれの情報に対してどの程度の粒度で共有を許すかを

ユーザが制御できることが望ましい。

例えば、ユーザが最近いた地理的場所についての情報を

コンテキストに含めて共有したいと RPが求めてきたとす

る。この時、緯度経度レベルの情報が必要なこともあれば、

国レベルの情報で十分であるかもしれないし、「ユーザは

日本にいるかどうか」のような条件式に対する真理値で十

分であるかもしれない。各 RPが必要とする情報の粒度は

ユースケースによって様々であるため一様に定めることは

できないが、ユーザがその粒度を制御できることは必要で

ある。

そこで、用意したコンテキスト情報のそれぞれに対し

て、raw、predicateという 2段階の粒度を用意することに

した。rawレベルで同意した場合、CAPや RPが保存して

いる情報をそのまま共有する。ユーザの最近いた地理的場

所を緯度経度で保存していれば 2値座標を共有することに

なり、国を単位として保存していれば国情報を共有する。

predicateレベルで同意する場合、CAPが用意しているど

の条件式を用いてコンテキスト情報を共有するかも一緒に

指定する。

例えばユーザの地理的情報に関して、１）ユーザが日本

にいたか、２）ユーザが京都大学にいたかといった 2つの

条件式を CAPが用意していたとする。この場合、ユーザ

が predicateレベルで同意する際は１、２どちらを使うか

も一緒に指定する。

4.2.3 同意の撤回

例えば、コンテキストの共有に同意した RPを信頼でき

なくなった場合や、RPのサービスの利用を停止する場合

など、ユーザが自分のタイミングでコンテキストの共有

を停止させたい場合がある。よって共有を停止、すなわち

CAPには同意を任意のタイミングで撤回できるような仕

組みが必要となる。一方で、同意の撤回が攻撃者を利する

ことはあってはならない。つまり、同意が撤回されコンテ

キストの提供が停止されたことで RPがアクセスを誤って

許可することはあってはならない。

そこで、同意が撤回され共有が停止された場合、同意が

撤回されたコンテキストを最悪のケースとして RPが処理

するようにした。例えば、RPがコンテキストの一つとし

てユーザの現在地を使って、「日本からのアクセスであれ

ばアクセスを許可」のようなポリシーを運用していた場合

を考える。この時 RPはユーザの現在地追跡を行う CAP

からコンテキストを提供されるようにユーザに対して同意

を求める。一度同意を得られた後に、ユーザが何らかの理

由でその同意を撤回したとする。すると、RPはそのユー

ザの現在地に関するコンテキストを収集できないため、最

悪ケース、つまり海外からのアクセスであるとみなしアク

セス制御を行う。

4.3 実装

4.3.1 ユーザ同意

コンテキスト共有のユーザ同意については OAuth2.0と

呼ばれる権限移譲プロトコル [6]を用いて実装する。

4.2節で述べたように、実装すべきユーザ同意は２種類

ある。１）RPから CAPへコンテキスト提供に関する同

意と、２）CAPから RPへコンテキスト提供に関する同意

である。

１）について、ユーザは RPに対して RPが収集してい

るコンテキストを CAPへ提供することに対して同意する。

２）について、ユーザはCAPに対してRPがコンテキス

トをCAPから取得することに同意するため、同意結果を委

譲するためのプロトコルが必要となる。よって、OAuth2.0

という権限委譲プロトコル [6]を用いる。２）でユーザの

同意を RPが取得できるまでのフローを図 6に示す。
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図 6 ユーザ同意取得フロー

4.3.2 同意の撤回

同意の撤回については、OAuth2.0の補足として提案され

ている OAuth2.0 Token Revocation[9]に従って実装する。

5. ユースケースと考察

5.1 プロトタイプ

今回、3.4節と 4.3節で示した実装を満たすプロトタイ

プを用意した。なおプロトタイプは Golang *6 を用いて作

成し、Golang標準パッケージ群と外部ライブラリとして

jwt-go *7 と呼ばれる JWT[8]用ライブラリを用いて作成

した。また、macOS Mojave10.14.6のローカル環境で動

作を確認した。今回作成したソースコードは GitHub*8 で

公開している。

5.2 ユースケース

5.1節のプロトタイプを用いて、次のようなユースケー

スでコンテキストの共有が行えていることを確認した。

CAP、RP1、RP2、IdPの 4つの entityとユーザがいる状

況において、次のユースケースを考える。

( 1 ) ユーザは RP1にアクセスする

( 2 ) ユーザは RP2にアクセスする

( 3 ) ユーザは RP1の管理下でコンテキストを更新する

( 4 ) RP2は CAPを介して更新されたコンテキストを共有

する

*6 https://golang.org/
*7 https://github.com/dgrijalva/jwt-go
*8 https://github.com/hatake5051/ztf-prototype/tree/

dicomo2020

このシナリオにより、RP2が ZTFに参加していなけれ

ば認識できないコンテキストをユーザの同意のもと共有で

きていることを確認した。動作例を HTTPメッセージと

ともに説明したものは Github*9 で公開している。

5.3 考察

前節で確認したように、本提案によってユーザの同意を

伴うコンテキスト共有を行うことができた。コンテキスト

もユーザの属性であると考えると、uApproveJP[14]とい

うユーザ同意を伴う属性情報連携システムと本提案を比

較することができる。uApproveJPも本提案もユーザの同

意を得てコンテキスト (ユーザ属性)を提供するという仕

組み自体は同じであるが、扱う情報の更新頻度に違いが

ある。今回提案している ZTFにおいては、RPや CAP間

で共有するコンテキストは頻繁に変化すると考えられる。

uApproveJPには同意を取得するユーザ属性の値はあまり

更新されないという前提があり、デフォルトの設定とし

て uApproveJPでは属性の値が変化するたびに同意を取り

直すための仕組みが用意されているため、uApproveJPを

使ってしまうと頻繁に再同意する必要があり、ユーザの利

便性を低下させてしまう。一方、本提案ではユーザの同意

の撤回はユーザに委ねられており、その点でユーザの利便

性を低下させることはない。

6. 結論

本研究では、Identity Federation下でゼロトラストネッ

トワーク (ZTN)を構築するために必要な連携 (ゼロトラス

ト認証認可連携; ZTF)と、連携するためのシステムについ

て提案し、プロトタイプを作成し実際に動作を確認した。

Identity Federation下の ZTNは、アクセス要求者の振

る舞いに基づいたコンテキストを組織間で連携することで

実現される。コンテキスト間で連携する際は、コンテキス

トの更新をリアクティブに共有すること、コンテキストの

共有はユーザの制御下にあること、の 2つが重要である。

前者については CAEPという現在標準化が進められてい

るプロトコルがあり、本論文執筆時に明らかになっている

情報をもとに設計した。後者については OAuth2.0という

権限委譲プロトコルを用いて、共有を始める前にユーザの

同意を必ず取れるように設計した。また、ユーザの同意を

取る際は、同意する内容をユーザがきめ細かく選択できる

ことが重要である。そのため本提案ではコンテキストの情

報ごとにそもそも同意を拒否するか、同意する場合は生の

データのまま提供するか、何らかの形で加工した結果で提

供するか選択できるようにした。

さらに、提案手法により ZTFにおいては組織間でコン

テキストを共有しアクセス要求の検証に用いることができ

*9 https://github.com/hatake5051/ztf-prototype/blob/

dicomo2020/doc/usecase.md
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ることを確認した。

今後の課題として、１）コンテキストの標準化、２）同

意のきめ細やかさをどう定義するか、３）ZTFでの名寄せ

の防止がある。

１）に関して、実際に RP-CAP間でコンテキストを連

携し合う際、何をコンテキストとして共有し合うかについ

て明確な基準が必要である。それは学認において提供する

属性に標準*10があるように、コンテキストに対しても RP

側が使いやすいような標準を定める必要がある。

２）に関して、本提案では rawと predicateという 2種

類のレベルを用意した。特に predicateレベルでは条件式

というものを導入し、コンテキストを生のまま共有するこ

とを避けるような同意の方法を用意することができた。こ

の考え方を発展させ、コンテキスト処理の結果が真理値以

外のものなども用意できれば、よりユーザの意図に近い同

意を表明することができると考えられる。

３）に関して、Identity Federationでは同じユーザでも

異なる RPに対して異なるユーザ ID(仮名 ID)を提供する

ことがある。これは、複数の RPが結託してユーザの名寄

せを行い、プライバシーを侵害してしまうことを防ぐため

にある。ZTFでも同じように異なる RPに対して仮名 ID

を提供し、名寄せの防止を行う必要がある。しかし、ZTF

では異なる RPに対してユーザに関するコンテキストを提

供するため、ユーザ IDの仮名性に加えて名寄せを防止で

きるような別の仕組みを検討する必要がある。
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