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1. はじめに     

セキュリティテストは，ソフトウェアに潜む脆弱性を特

定し，セキュリティ要件が満たされているかを検証するプ

ロセスであり[1][2]，ソフトウェア開発ライフサイクルの各

フェーズに適用されている[1][3][4]． 

様々なセキュリティテスト手法が開発・実用化されてお

り，それらは静的手法と動的手法に大別される．静的手法

はプログラムの実行を伴わない検証手法であり，要件定義

書・仕様書などに対して行われる形式的手法やソースコー

ドに対して行われるデータフロー解析などがある[1][5][6]．

一方，動的手法は実際にプログラムを実行させて検証する

手法であり，ペネトレーションテストやファジングテスト

などがある[1][7]． 

セキュリティテストは，人手によってあるいは自動で実

行される．人手によるテストは高い専門性と多大な労力を

要する．そのため，自動でテストを実行するセキュリティ

テストツールの研究が活発になされ，多くのツールが実用

化されている． 

ソフトウェア開発においてセキュリティテストは広く

浸透している．しかしソフトウェアがリリースされたあと

に脆弱性が発見される事例は多く，リリース前に完全に脆

弱性を取り除くことはできていない． 

そこで本稿では，5G ネットワークを脆弱性のない状態で

導入することをめざし，自動のセキュリティテストツール

の課題について考察する．まず，既存のセキュリティテス

トツールのしくみを体系的に明らかにする．そのうえで，

既存ツールでは発見できなかった脆弱性に着目して，セキ
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ュリティツールの問題を特定し，取り組むべき課題を明ら

かにする． 

なお，本稿では，5G ネットワークを脆弱性のない状態で

導入するという目的から，通信プロトコルの脆弱性検知に

利用可能なセキュリティテストツールを取り上げる．また，

5G ネットワーク装置のソフトウェアを自ら開発するので

はなく，メーカから製品を調達して受入試験を行うオペレ

ータの立場から，受入試験に適用される動的手法に属する

セキュリティテストツールを対象に検討を行う． 

2. 課題考察の概要 

既存のセキュリティテストツールの課題をつぎの 2 段

階で考察する． 

(1) セキュリティテストツールのしくみの明確化 

セキュリティテストツールのしくみを体系的に明

らかにする．まず大局的視点から，既存のセキュ

リティテストツール全般に共通する 3 つのおもな

機能を特定する．つぎに個々のツールがどのよう

にしてそれらの機能を実現しているかを整理す

る． 

(2) 課題の特定 

既存ツールが検知できなかった脆弱性に着目し，

各脆弱性に対して，（1）で整理したしくみのどこ

に問題があるために検知できなかったか特定す

る．そのうえで，全体を俯瞰し，脆弱性検知性能

を向上させるために効果のある課題を明らかにす

る． 

次章以降で具体的に述べる． 

   DICOMO2020     
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3. セキュリティテストツールのしくみ 

本章では，セキュリティテストツールのしくみについ

て説明する．まず，既存ツールに共通するおもな機能とし

て，テストデータ生成，事象観測，脆弱性判定の 3 つの機

能を特定する．つぎに，テストデータ生成機能に着目し，

その実現方法を具体的に整理する． 

3.1 セキュリティテストツールの機能 

本稿で対象とする動的なセキュリティテストツールに

は，代表的なものとして，既知の脆弱性を検知する脆弱性

スキャナや，不正なデータを大量に入力することでクラッ

シュなどの問題を引き起こして脆弱性を検知するファジン

グツールなどがある． 

それらのツールのサーベイ論文[8][9][10][11][12][13]を調

査することによって，セキュリティテストツールにはつぎ

の 3 つのおもな機能があることを特定した（図 1）． 

 テストデータ生成 

試験対象となるソフトウェアに入力するテストデー

タを生成する機能． 

 事象観測 

テストデータを入力した結果として生じる事象を観

測する機能．事象の観測は，試験対象ソフトウェア

が実行されるコンピュータ上で，あるいはコンピュ

ータの外部から行われる．観測事象は脆弱性判定の

入力として使われるほか，テストデータを改善する

ためにテストデータ生成のフィードバックとしても

用いられる． 

 脆弱性判定 

観測事象から脆弱性の有無や脆弱性タイプを判定す

る機能．脆弱性判定は，例えば脆弱性を示すレスポ

ンスのシグニチャなど，予め定義された基準にもと

づいて行われる． 

セキュリティテストツールの課題を明らかにするため

には，これら全ての機能について検討する必要があるが，

脆弱性を検知するにはそれを発現させるテストデータを入

力することが大前提となるため，本稿ではテストデータ生

成に着目して検討する． 

3.2 テストデータの生成方法 

・テストデータ生成における課題を特定するため，テ

ストデータ生成のしくみを具体的に明らかにする．そのた

めに，前述のサーベイ論文[8][9][10][11][12][13]で取り上げ

られているセキュリティテストツールを中心に個々のツー

ルを調査し，テストデータの生成方法を整理する． 

調査対象とするツールは，通信プロトコルの脆弱性検

知に利用可能な動的セキュリティテストツールとした．動

的セキュリティテストツールのなかには，ソースコードの

解析結果をテストデータ生成に利用するツールも多数存在

する[14][15]．しかしオペレータの立場上，試験対象とな

るソフトウェアのソースコードを必ずしも入手できるとは

限らないため，そのようなツールは除外することとした． 

既存ツールでは，つぎのような方法でテストデータを

生成している． 

 テストデータの変異 

元となるテストデータのビットをランダムに反転さ

せる，あるいは，特定規則に従って変換することで

新しいテストデータを生成する[16][17]． 

 プロトコルに関する情報の利用 

プロトコルのメッセージフォーマット，シーケンス

および状態遷移などの情報にもとづいてテストデー

タを生成する[18][19][20]．実現形態として，ツール

自体にプロトコルが実装されているものや，機械可

読な形式でプロトコルを記述してツールに与えるも

の，メッセージのサンプルをツールに与えるものな

どがある．また近年では，機械学習によりトラヒッ

クログからメッセージフォーマットを再現する提案

もなされている[21]． 

 既知の脆弱性・攻撃情報の利用 

既知の脆弱性・攻撃情報にもとづいてテストデータ

を生成する．実現形態として，既知の脆弱性・攻撃

観測事象 テストデータ 

観測事象 

事象 

事象観測 
テストデータ 

生成 脆弱性判定 試験対象 
ソフトウェア 

図 1 セキュリティツールのしくみ 

Figure 1 A Model of Security Test Tools. 
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情報にもとづくテストデータを生成するプログラム

がツールに実装されている．既知の脆弱性・攻撃情

報としては，Common Vulnerabilities and Exposure 

(CVE)[22], Common Weakness Enumeration 

(CWE)[23]，OWASP Top 10[24]などが代表的である． 

セキュリティテストツールが対応する脆弱性・攻

撃は非常に幅広い．例えば，Web アプリケーション

スキャナ[25]では，Content Security Policy（CSP）や

Cookie などのセキュリティに関係する HTTP ヘッダ

の検証，コード／コマンド／SQL インジェクショ

ン，Cross-Site Scripting（XSS），パストラバーサル，

オープン・リダイレクトのほか，多数の脆弱性・攻

撃に対応している． 

 フィードバック情報の利用 

テストデータ入力によって得られたフィードバック

情報を利用して新しいテストデータを生成する．例

えば，ファジングツール[16]では，テストデータ入力

によって実行されたコード分岐の情報を取得し，コ

ードカバレッジを増加させたテストデータを変異さ

せて新しいテストデータを生成する．Web アプリケ

ーション脆弱性スキャナ[25][26]では，HTTP レスポ

ンスによって返される HTML コンテンツを解析して

リンク先の URLや入力フォームを抽出し，テストケ

ースの生成に利用している． 

 その他 

その他のしくみとして以下のようなものがある． 

ランダム値： 

テストデータの値をランダムに生成する． 

辞書： 

経験的に脆弱性を発現させやすいことが知られてい

る値（0, -1, MAX_INT など）を用いてテストデータ

を生成する[27]． 

図 2 にテストデータ生成のしくみを示す． 

4. 課題考察 

本章では，既存のセキュリティテストツールの課題に

ついて考察する．その方法として，実際にセキュリティテ

ストツールにかけられた市中のソフトウェアにおいて，そ

のあと発見された脆弱性，すなわち，既存ツールでは検知

できなかった脆弱性を調査する．それらの脆弱性を前章で

整理したテストデータ生成のしくみにマッピングすること

で既存ツールの問題の所在を特定し，課題を明らかにす

る． 

本稿では，そのようなソフトウェアとツールの組み合

    

テストデータ生成 

プロトコルに関する 

情報の利用 
テストデータの変異 既知の脆弱性・攻撃情報 

の利用 
その他 

（例） 

・ランダム 

・規則的 

（例） 

・メッセージフォーマット 

・シーケンス 

・状態遷移 

（例） 

・XSS 

・SQLインジェククション 

（例） 

・ランダム値 

・辞書 

  

（例） 
・レスポンスメッセージ 
・実行されたコードの文 

フィードバック情報の利用 

図 2 テストデータ生成のしくみ 

Figure 2 A Mechanism of Test Data Generation. 
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わせの一例として，Apache HTTP Server[28]と

honggfuzz[17]を取り上げる．honggfuzzは，カバレッジベ

ースのファジングツールである．ツールにあらかじめ設定

したメッセージサンプルを最初のテストデータとして試験

対象ソフトウェアに入力する．テストデータ入力よって実

行されたコードの文および分岐情報を取得し，コードカバ

レッジを増加させたテストデータを変異させて新たなテス

トデータを生成する． 

honggfuzz のサイトから，Apache HTTP Server のファジ

ングテストに honggfuzzが用いられたことが分かる．ただ

し，テストは Apache HTTP Server を提供する Apache プロ

ジェクトとは無関係に実施されたものと推測される． 

honggfuzz が発見できなかった Apache HTTP Server の脆

弱性は，マイター社の提供する Common Vulnerabilities and 

Exposures（CVE）リスト[22]から，honggfuzzが発見した

脆弱性が存在する Apache HTTP Server のバージョンを考

慮して抽出した．ただし，honggfuzzはネットワーク経由

で試験を行うツールであるため，ローカル環境からのみ攻

撃可能な CVE は除外した． 

表 1 に抽出した脆弱性，脆弱性タイプおよび脆弱性を

発現させるための入力を示す．脆弱性タイプおよび脆弱性

を発現させるための入力は，CVE の記述から読み取れる

範囲で記載した． 

テストデータ生成における問題を特定するため，表 1

の CVE を前章で整理したテストデータ生成のしくみにマ

ッピングしたものを図 3 に示す．例えば，図中の（i）

は，テストデータの変異方法を改善することで検知できる

可能性のある CVE を示している．複数の問題にかかわる

CVE は複数箇所に記載し，CVE の右側に「*」印を付けて

いる．なお，CVE-2017-7679 および CVE-2018-1312 は，

図 3 に記載していない．それぞれ，CVE の記述内容から

問題の所在を判断できないこと，およびテストデータ生成

の問題ではないことが理由である. 

図 3 から，テストデータ生成における課題はそのしく

み上に全体的に存在していることが分かる．以下では，各

問題について考察し，取り組むべき課題を挙げる． 

 テストデータ変異の問題 

CVE-2017-7668，CVE-2018-1333，CVE- 2019-0196，

CVE- 2019-10082 の脆弱性は，ファズの入力によって

発現する．ファズの生成方法については活発に研究

CVE 脆弱性タイプ 脆弱性を発現させる入力 

CVE-2017-7668 Buffer Over-read 細工したリクエストの送信 

CVE-2017-7679 Buffer Over-read 悪意のある Content-Type ヘッダの送信 

CVE-2017-9798 User After Free OPTION メソッドの送信 

CVE-2017-15710 OOB Write 2 文字未満の値をもつ Accept-Language ヘッダの送信 

CVE-2017-15715 アクセス制御の回避 ファイル名に改行文字を挿入したリクエストの送信 

CVE-2018-1283 不適切な入力検証 Session ヘッダの送信 

CVE-2018-1312 不適切な認証 ダイジェスト認証で保護されたコンテツへのリクエ

スト送信 

CVE-2018-1333 リソース浪費 細工したリクエストの送信 

CVE-2018-11763 リソース占有 大きな SETTINGS フレームの送信 

CVE-2018-17189 リソース浪費 緩慢なリクエストの送信 

CVE-2018-17199 期限切れセッションが利用可能 期限切れの Cookie ヘッダの送信 

CVE-2019-0196 Use After Free ファズ入力により発生 

CVE-2019-0220 コンポーネント間の処理の一貫性

欠如 

URL に連続して「/」を挿入したリクエストの送信 

CVE-2019-0217 認証回避 競合状態下で有効なクレデンシャルを使って別のユ

ーザ名でダイジェスト認証メッセージを送信 

CVE-2019-10081 OOB Write 非常に速い Push 送信（リクエスト頻度，レスポンス

サイズに依存） 

CVE-2019-10082 Use After Free コネクションシャットダウン中のファズ入力 

CVE-2019-10092 XSS XSS 攻撃により発生 

CVE-2019-10098 Open Redirect URL に改行コードを挿入したリクエストの送信 

 

表 1 既存のセキュリティテストツール（honggfuzz）で発見できなかった脆弱性 

Table 1 Vulnerabilities which the Existing Security Test Tool (honggfuzz) could not detect. 

― 483 ―
© 2020 Information Processing Society of Japan



がなされているが，決定的な解決方法はまだ見つか

っていない．本稿の目的を達成するうえでも取り組

むべき課題の一つと考えられる． 

 プロトコル情報の利用に関する問題 

CVE-2017-9798，CVE-2017- 15710，CVE-2018-

1283，CVE-2018-11763， CVE-2018-17199，CVE-

2019-0271 の脆弱性を発現させるためには，正しいメ

ッセージフォーマットのテストデータを入力する必

要がある．本問題は，他の問題との複合条件になっ

ている．従って，プロトコルに準拠したテストデー

タを生成することは，これらの脆弱性を発現させる

ための必要条件であると考えられる． 

ほとんどのプロトコルの標準仕様は自然言語で記

述されている．プロトコルに準拠したテストデータ

を生成するためには，自然言語で記述された仕様を

機械可読な形式に変換する必要がある．人手で変換

する場合，多大な労力を要する． 

5G ネットワークに関して言えば，コアネットワー

クの仕様は自然言語の仕様と機械可読なインタフェ

ース仕様の両方が規定されている[29]．一方，無線ア

クセスネットワークの仕様は自然言語による仕様の

み規定さている． 

コアネットワークのインタフェース仕様では，メ

ッセージフォーマットのみが規定されており，シー
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情報の利用 
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図 3 既存のセキュリティテストツール（honggfuzz）では発見できなかった CVE の 

テストデータ生成のしくみ上へのマッピング 

Figure 3 Mapping of CVEs which the Existing Security Test Tool (honggfuzz) could not detect  

on the Mechanism of Test Data Generation. 
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ケンスや状態遷移の情報は含まれていない．メッセ

ージフォーマットのみにもとづいてテストデータを

生成したので十分か検証することが課題として挙げ

られる． 

一方，無線ネットワークに関しては，自然言語で

記述された仕様を機械可読な形式に変換する作業を

自動化・省力化することが課題になると考えられ

る． 

 脆弱性・攻撃情報の利用に関する問題 

本問題に分類した CVE の脆弱性を発現させる方法は

多様である．例えば，CVE-2018-17189，CVE-2019-

10081 の脆弱性はテストデータの入力速度に依存し

て発現する．CVE-2018-11763 の脆弱性は大きなサイ

ズのテストデータの入力によって発現する．また，

CVE-2019-0217，CVE-2019-10082 の脆弱性は競合状

態を引き起こすテストデータの入力によって発現す

る． 

honggfuzz は既知の脆弱性・攻撃情報を利用してい

ないため，本問題に分類される脆弱性を検知できな

いのは自然である．既知の脆弱性・攻撃情報を利用

するセキュリティテストツールを用いることで，こ

れらの脆弱性を検知できる可能性がある．しかし，

そのようなセキュリティテストツールは，試験対象

ソフトウェアにおいて既知の脆弱性，あるいは，ソ

フトウェア毎の違いによる影響が小さく共通的な検

知方法を適用可能な未知の脆弱性がおもな検知対象

となっている．一方で，honggfuzzのような既知の脆

弱性・攻撃情報を利用しないファジングツールは，

メモリ不正使用に関する脆弱性の検知がおもな対象

となっている．これらのセキュリティテストツール

のギャップを埋め，検知可能な脆弱性の範囲を広げ

ることが取り組むべき課題として挙げられる． 

 辞書の問題 

CVE-2017-15710，CVE-2017-15715，CVE-2019-0220

および CVE-2019-E10098 の脆弱性は，改行やスラッ

シュなどの特定の文字を含む値を設定したテストデ

ータの入力によって発現する．しかし同時に，これ

らの CVE は Apache HTTP Server の設定ファイルやモ

ジュール構成が特定の条件においてのみ発生するも

のである．従って，つぎに述べる設定ファイルおよ

びモジュール構成にかかわる問題の方が本質的な問

題と考えられる． 

 設定ファイル・モジュール構成に関する問題 

CVE-2017-9798, CVE-2017-15710, CVE-2017-15715, 

CVE-2018-1283, CVE-2018-17199, CVE-2019-0220, 

CVE-2019-10081, CVE-2019-10098 の脆弱性は，

Apache HTTP Server の設定ファイルやモジュール構

成が特定の設定の場合にのみ発生する．それらの脆

弱性を検知するためには，設定条件を変更しながら

テストを実施する必要がある．しかし各設定条件に

対して単純にテストを繰り返す方法ではテスト量が

膨大になる．著者等の知る限り，設定条件とテスト

データの関係に着目した研究事例は少なく[30]，設定

条件の変更に合わせて効果的に脆弱性を発現させる

テストデータの生成が課題として挙げられる． 

5. まとめ 

本稿では，5G ネットワークを脆弱性のない状態で導入す

ることをめざし，通信プロトコルの脆弱性検知に適用可能

な動的セキュリティテストツールを対象として，テストデ

ータ生成における課題を明確にした．今後の検討としてつ

ぎが挙げられる． 

 本稿では，既存のセキュリティテストツールでは検知

できない脆弱性を調査するため，一つのセキュリティ

テストツールのみを対象とした．特徴の異なる複数の

セキュリティテストツールについて調査し，課題抽出

の確度を高める． 

 セキュリティテストツールのおもな機能である事象

観測および脆弱性判断についても，本稿と同様の検討

を行い，セキュリティテストツール全体の課題を明ら

かにする． 
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