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概要： “ライフスタイル認証・解析”は個人の行動パターンに基づく情報で認証する技術であり，さまざまな行動

支援や，個人向けサービス提供などの実現を目指している．2017 年の 1～4 月には，5 万人規模の実証実験を実施し，

大量の行動データ取得に成功した．20019 年 1 月～4 月にライフスタイル認証・解析の実証実験 2019（その 1）を実

施し，行動データに対応した認証アルゴリズムを開発・実装を目指した．これらを受けて，2019 年 6 月～8 月にライ

フスタイル認証・解析の実証実験(その 2)を実施した．これまでの実験を実用化に向けて進展させ，ライフスタイル認

証の実サービスへの適応性を確認するものである．本稿では，被験者の行動の揺らぎによる認証値の変化に注目した．

具体的には被験者の時々刻々得られる認証値と，行動時間（曜日や時間帯ごと）の関係性に着目した分析について報

告する． 
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1. はじめに     

スマートフォンの急速な普及とともにインターネット

を通してさまざまなオンラインサービスや実社会の商業活

動においてもキャッシュレス決済の利用が拡大しつつある．

これらのサービスを利用するにあたって，本人性を確認す

る個人認証技術の必要性が高まってきている． 

現在もっとも多く利用されている認証手法の一つとし

て ID/パスワードの利用，生体認証の利用等があるが，ユ

ーザーの負担や利便性の課題も指摘される． この解決のた

め，人の生活習慣を個人の特徴と捉えて認証要素の一つと

する“ライフスタイル認証・解析”を提案してきた[1][2]． 

MITHRA (Multi-factor Identification / auTHentication 

ReseArch) プロジェクトでは，個人のスマートフォン等か

ら得られる様々な行動データを用いて，リテラシーに頼ら

ない個人認証や個人毎の行動支援，個人向けサービス提供

などの実現を目指してきた． 

2017 年の 1～4 月には，5 万人規模の実証実験を実施し，

GPS，Wi-Fi，アプリの閲覧履歴，活動量など，多様かつ大

量のデータ取得に成功した．20019 年 1 月～4 月にライフス

タイル認証・解析の実証実験 2019（その 1）を実施し，効

率的な行動データの収集，およびそれらに対応した認証ア

ルゴリズムを開発・実装を目指した． 

これらの実験を受けて，2019 年 6 月～8 月にライフスタ

イル認証・解析の実証実験(その 2)を実施した．これまでの

実験を実用化に向けて進展させ，ライフスタイル認証の実
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サービスへの適応性を確認し，実際の決済との連携を確認

するものである． 

 

2. 関連研究 

既存研究として 2017 年に実施した実証実験 2017，およ

び実証実験 2019(その 1) について述べる． 

 

2.1 実証実験 2017 

2.1.1 概要 

MITHRA プロジェクトにおいて，2017 年 1 月から約 3 

ヶ月半の期間，実証実験 2017 を実施した．スマートフォン

の各種センサー等を用いて，位置情報や Wi-Fi 電波情報，

アプリの利用履歴情報と言った行動データの収集と蓄積を

目的とした．このためにスマートフォンアプリ（MITHRA 

アプリと呼ぶ）を開発し，得られた各種情報の分析を進め

てきた． 

この実験では，5 万人を超える被験者から大量の行動デ

ータを収集し，行動解析のための基礎的な研究に活用した． 

後続の社会実装を進めるうえで，行動の特徴を捉えるデ

ータの特性に応じた解析のためのフレームワークを明らか

にした[3][4][5][6][7]． 

 

表 1 実証実験 2017 の諸元 

期間 2017 年 1 月 11 日～4 月 26 日 

被験者 57,046 人 (一般募集) 

手段 スマートフォン，ウェアラブル端末から収集 

収集データ ・環境データ（端末情報，位置情報，Wi-Fi，Bluetooth 
等） 

・アプリ利用データ 

・活動量データ 
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2.1.2 主な成果 

実験から得られた主な成果を下記に示す[8][9][10][11]． 

 認証に向けた分析アルゴリズムの開発 

– 位置情報ベース（例：時間ごとの存在位置を評価） 

– 環境情報ベース（例：Wi-Fi，Bluetooth の類似性を評価） 

 データの可視化 

– 位置情報（例：自宅，職場等の推定）の変化 

– 行動特性（例：日曜～土曜のパターン）を可視化 

– 位置情報と運動量データの関連性可視化 

 

 

2.2 実証実験 2019（その 1） 

2.2.1 概要 

実証実験 2019 は，スマートフォンから収集した行動情

報を周期的に収集・分析し，認証判定を行い，その結果を

被験者端末に表示することを実現した．[12][13] 

目的は，行動データの収集，認証システムおよびデータ

表示の相互連携を確認すること，多様な端末（  iOS，

Android ）での運用を確認すること，端末所有者の変更に

よる影響度を評価することである．その他の諸元は表 2 の

とおり． 

システム構成を図 1 に示す．被験者のスマートフォンか

ら現在の行動情報が上げられ，サーバ側で本人性の認証値

を評価して返却する．評価は搭載された複数のアルゴリズ

ムによって処理され，現在値と変化履歴を含めて被験者の

スマートフォンに表示される． 

 

表 2 実証実験 2019（その 1）の諸元 

期間 ・iOS： 1 月 11 日～4 月 15 日 

・Android： 1 月 29 日～4 月 15 日 

被験者 本研究を実施した社会連携講座の関係者に限定し
た． 

手段 スマートフォン（30 台）から収集 

収集データ ・GPS 情報： 緯度・経度・精度 

・Wi-Fi 情報： 補足した BSSID のリスト 

・Bluetooth 情報： 補足した BD_ADDR のリスト 

・バッテリー情報： 残量（%） 

・アクティビティ情報： 歩数に相当 

 

 

図 1 システム構成 

2.2.2 認証アルゴリズム 

認証アルゴリズムは表 3 のとおり，11 種類を使用した．

例えば，#2 GPS(1h)の場合については，約 3 週間の学習期

間において 1 時間ごとの位置情報(GPS)から存在確率を求

めてこれをテンプレートとする．現在の位置情報とテンプ

レートとの類似度を計算し認証値とする．また#2 GPS(24h)

の場合は，1 時間のタイムスパンを過去 24 時間の移動平均

をとって認証値とする． 

認証要素として，位置情報を使用するか Wi-Fi 情報を使

用するか，タイムスパンが 24 時間か 1 時間かにより大別

される．またテンプレートの作り方や類似度の判定方法に

よりバリエーションがある． 

 

2.2.3 主な成果 

使用したスマートフォンの 30 台から有効な行動データ

が収集された．最新の認証結果を得るための，行動データ

の随時送信や，サーバと端末アプリの連携を確認できた．

また各種の認証アルゴリズムを評価し，位置情報の有効性

について知見が得られた． 

GPS(24h)では 1 日スパンでの行動を捉えるため，短時間

の行動変化に依存しにくく安定した認証結果が得られた．

また，端末所持者が代わった場合の変化も的確に捉えるこ

とが出来た． 

GPS(1h) では短時間での位置変化を捉えることができ

る．いつもと異なる行動をとった場合，すぐに認証値の低

下が見られるが本人拒否となる可能性もあり，複数の要素

を組合せることも必要である． 

これらを受け，認証アルゴリズムの改善，および複数要

素の組合せについて引き続き取り組むこととした．今後の

実証実験では，実サービスを模擬した実験でサービスや決

済との連携確認を目指すこととした． 

 

 

 

表 3 実証実験 2019（その 1）の認証アルゴリズム 

項目 認証方式 認証要素 収集期間 

#1 GPS (24h) 位置情報 24 時間 

#2 GPS (1h) 位置情報 1 時間 

#3 Wi-Fi (24h) Wi-Fi 情報 24 時間 

#4 Wi-Fi (1h) Wi-Fi 情報 1 時間 

#5 GPS/Wi-Fi 位置情報／ 

Wi-Fi 情報 

瞬時 

#6 GPS2 (直近 1h) 位置情報 1 時間（直近） 

#7 Wi-Fi2 (直近 1h) Wi-Fi 情報 1 時間（直近） 

#8 GPS(HFd16) 位置情報 24 時間 

#9 GPS(HFd19) 位置情報 24 時間 

#10 GPS(HFh16) 位置情報 1 時間 

#11 GPS(HFh19) 位置情報 1 時間 
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3. 実証実験 2019（その 2） 

3.1 目的と概要 

実証実験 2019（その 1）を受け，社会実装に向けた実証

実験 2019（その 2）を実施した．これは実サービスとの連

携を想定したものである．本研究を共同実施した社会連携

講座の参加企業の協力のもと，企業のオフィス内での無人

物品販売装置を作成し，ライフスタイル認証を用いて商品

の購入と決済までを実施するものである． 

(1) 実験の目的 

ライフスタイル認証と実サービスとの連携、実際のクレ

ジットカード決済との連動確認．また被験者の行動データ

を収集・分析すること． 

(2) 実施時期 

2019 年 6 月 3 日～8 月 9 日 

(3) 被験者 

113 人（共同研究関係者，会社員） 

この被験者は全員が会社員であり，概ね月曜から金曜が

勤務日，土日曜が休日である．実験期間の前半と後半は別

企業にて実施した． 

(4) 使用端末 

主に被験者の所有端末を使用した．端末台数は 123 台．

内訳は Android 端末が 35 台，iOS 端末が 88 台である． 

 

3.2 実験の構成 

3.2.1 システム構成 

商品の無人販売装置を用い，被験者はライフスタイル認

証による買い物を体験する．システム構成を図 2 に示す． 

 

3.2.2 無人販売装置 

実験で使用する無人販売装置は，企業のオフィス内に設

置することを想定した装置である．図 3 参照． 

被験者はライフスタイル認証アプリケーション（これを

MITHRA2 アプリケーションと呼ぶ）をインストールした

端末を所持したまま装置に接近すると，これを検知して本

人確認が取れれば自動的にドアが開き，商品を取り出せる

仕組みとした．商品選択し確定後にドアを閉めると決済に

進む．購入した商品一覧は装置上部のディスプレイにて確

認できる．利用者が事前登録したクレジットカードにより

決済を行い，レシートは端末アプリケーションとメールに

より確認を可能とした． 

装置を構成する上で，下記の技術（市販製品も含む）を

使用した． 

・商品検知方法（RFID タグ，RFID リーダー） 

・商品管理（バーコード） 

・人感検知（Beacon） 

・ドア自動開閉機構（認証結果と連動） 

・クレジット決済システムとの連動 

 

図 2 システム構成 

 

 

図 3 無人販売装置 

 

 

3.2.3 端末アプリケーション 

端末に搭載する MITHRA2 アプリケーションの主な機能

は下記のとおり．図 4 参照． 

 被験者への情報提供として，滞在場所と頻度から判断

される，自宅・職場・立寄り先を表示する．これによ

り被験者自身が行動パターンを確認できる． 

 最新の認証結果の表示する．認証結果はテンプレート

と現在情報との比較で判定する．しきい値を設定して

３段階表示とし認証値が高いもの（本人と判断される

もの）から○△×印で表示する．○印の場合はスマー

トフォンを取り出すことなく，装置のドアが開き商品

購入に進める． 

 認証値が比較的低い（△×印）場合は，装置のドアは

開かず，商品購入に進むためには追加認証としてパス

ワードの入力を求める方式とした． 

 その他，サービス連携を行うための画面（利用者登録，

カード情報登録，レシート表示機能等）を搭載した． 
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図 4 端末アプリケーション画面例 

 

3.2.4 端末種別の違いによる取得データの違い 

実験では MITHRA2 アプリケーションを Android 端末と

iOS 端末とに実装した．端末種別によりデータ収集方法に

差がある． 

具体的には，Android 端末ではアプリケーションは 5 分

に 1 回情報収集を行う．一方，iOS 端末では iOS 仕様の制

約から一定間隔での周期的な情報収集ではなく，位置情報

の変化や、Wi-Fi の接続先変更などのタイミングで情報収

集することとなる．このため収集できる情報の密度に差が

生じる．また，Wi-Fi 情報に関しては，Android 端末が近傍

の受信可能な範囲の情報が取れるのに対し，iOS 端末では

実際に接続した Wi-Fi 情報に限られる．このため情報量が

Android に比べ一般的に少なくなり，移動を伴わない時間

帯（オフィス内等の同一場所で仕事を続ける場合等）での

情報の変化が捉えられないことも多い． 

データ処理上，不足するデータを補間する等を実施して

も Android 端末との比較として情報量が少ないこととなる．

このデータ量の違いは，認証値の判定も影響が及ぶ．この

ため，Android 端末と iOS 端末のデータは区別して分析す

ることとした． 

 

3.2.5 使用したアルゴリズム 

使用したアルゴリズムは，実証実験 2019（その 1）の経

験から複数要素の組合せを含めて評価することとした．具

体的には表 4 に示したとおり，7 個のアルゴリズムとそれ

らを組合せたもの（multi と呼ぶ）を使用した． 

“multi” では，#1～#7 のうち，上位の値となった 4 項目

を抽出し，その値が 0.8 を超えた場合は#2 と#6 は 5 倍，

#5 は 10 倍の加重を加えることとした．これは 1 時間スパ

ンでの位置情報を重視することで行動変化を捉えるためで

ある． 

表 4 認証アルゴリズム 

項目 認証方式 認証要素 収集期間 

#1 GPS (24h) 位置情報 24 時間 

#2 GPS (1h) 位置情報 1 時間 

#3 Wi-Fi (24h) Wi-Fi 情報 24 時間 

#4 Wi-Fi (1h) Wi-Fi 情報 1 時間 

#5 GPS/Wi-Fi 位置情報／ 

 Wi-Fi 情報 

瞬時 

#6 GPS2 (直近 1h) 位置情報 1 時間（直近） 

#7 Wi-Fi2 (直近 1h) Wi-Fi 情報 1 時間（直近） 

multi 多要素総合 上記（#1～7）の組合せによる． 

・上位の 4 項目を抽出する 

・値が 0.8 を超えた場合は以下の加
重を行う 

 #2 と#6 は 5 倍 

 #5 は 10 倍 

 

 

 

4. 実験の結果 

4.1 ある被験者の認証値変化 

実証実験では，被験者の行動特性だけでなく，サービス

の利便性や操作性，クレジット決済との連携など多様な事

項を確認している．認証値が低下する場合，サービスの提

供上，追加操作を行うこと等による利便性低下が生じる． 

この状況を確認するため，被験者の特徴的な行動と，認

証値の変化に着目して分析した．この事例を図 5 に示す． 

図の横軸は時間軸（日時），縦軸は認証値の変化である．

この実験ではしきい値として，0.5 と 0.3 を設け，0.5 以上

を有効な本人認証とした．0.5 未満の場合はこの実験での

本人とは判断せず，追加の認証を行うこととした． 

この被験者の場合，オフィスにいる間はほぼ問題なく本

人と認証された．一方，休日（土日祝）の認証値低下と，

平日の出勤直後の認証値低下が読み取れる．また平日と休

日の差も顕著に表れている．実証実験のサービスは，オフ

ィス内での利用が前提であるため，サービス提供には大き

な問題ないことも確認できた． 

 

 

図 5 認証値の時系列変化の例 
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4.2 曜日ごとの認証値変化 

被験者の曜日毎の行動パターンがみられることに着目

して分析する．対象サンプルは，Android 端末と iOS 端末

を各 10 台のデータを使用した．以降の図では，各グラフ線

が日曜～土曜を示す．横軸が時刻（0 時～23 時）ごとの 1

時間単位，縦軸はその 1 時間での平均認証値を示す．なお

実験期間中の祝日のデータは除外した． 

 

4.2.1 Android 端末での実測 

曜日ごと，時間ごとの認証平均値の変化を図 6 に示す． 

各曜日とも在宅中とみられる深夜早朝の時間帯は高い

認証値となっている．一方，8 時～20 時の活動時間帯では

行動範囲が拡大すると相対的に存在場所が分散するため認

証率の低下がみられる．特に土曜と日曜の認証値は他の曜

日よりも認証値が低い傾向がある．基本的に平日勤務の会

社員としての生活リズムがみられる． 

このことをより明確にするため，土曜・日曜と月曜～金

曜をまとめたものを図 7 に示す． 

土曜・日曜と平日の差が明確となる．なお，平均値の分

散を知るため，平均値±標準偏差（σ）を表記した．標準

偏差は時間帯による大きな変化は見られない． 

 

4.2.2 iOS 端末での実測 

iOS 端末で認証値を評価する場合，前述のとおり Android

端末よりも情報量が少ないため，認証値の変動が大きく出

る傾向となる． 

 図 8 に示す通り，Android 端末と同様に，平日の 8 時～

20 時の活動時間帯で認証値が低下する傾向となっている．

土曜・日曜と平日の差を分析するため，Android 端末の場

合と同様に，土日と平日を分離したものを図 9 に示す．情

報量の違いから，標準偏差にもやや大きく変動がみられる．

全体としては図 7 と同様の傾向であることが分かる． 

 

4.3 曜日ごとにみられる行動パターン 

これまでの分析から，曜日ごとの行動には会社員に見ら

れる固有のパターンが推定される．これを分析するため，

曜日ごとの行動（時間ごとの存在場所）の可視化とともに

認証値の変化を考察する． 

行動の可視化については，これまでの関連研究で使用し

たライフスタイルテクスチャを使用している[10]．図 10

に示すライフスタイルテクスチャは，横軸に 1 日の時間，

縦軸に存在場所の比率を示すものである．場所を推定する

際，滞在時間に順位を付け，上位から推定場所として「自

宅」「職場」「立寄 1」「立寄 2」「その他」とした． 

この例では，7 時台から 8 時台に通勤中とみられる移動

があり，その後は職場に滞在し，20 時から 21 時にかけて

退勤中とみられる． 

 

 

図 6 認証値（Android, 各曜日） 

 

図 7 認証値（Android, 土日と平日） 

 

図 8 認証値（iOS, 各曜日） 

 

図 9 認証値（iOS, 土日と平日） 

 

 

図 10 行動の可視化（ライフスタイルテクスチャ） 
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4.3.1 Android 端末での傾向 

Android 端末で観測された典型的な平日として月曜日の

平均値を図 11 に示す．図の下部に示すライフスタイルテ

クスチャは，被験者 10 名の行動パターンを可視化したもの

である．出退勤の時間帯は 10 人の被験者により個人差はあ

るが，実際の出退勤時間帯の 1～2 時間後の認証値低下が観

測された． 

 

 

 

図 11 月曜日の行動と認証値変化（Android） 

 

 

図 12 金曜日の行動と認証値変化（Android） 

 

 

図 13 日曜日の行動と認証値変化（Android） 

この現象は，認証値として GPS(1h)等の評価が現時点の

1時間前が存在する00分～59分のタイムスパンで行う処理

に関係しており，想定通りの傾向が確認できた． 

実際の被験者からも，出勤直後の認証値低下が実感され

たとの指摘もあり，この時間ずれを減少するために，直近

1 時間の評価（表 4 の#6 と#7）を組合せて活用することと

している． 

また，退勤時間帯は被験者の個人差も大きく，平均の認

証値では低下が 3 時間程度続くことも分かった． 

図 12 は，同様に金曜日の状況を示した．金曜は他の平

日と比べて，退勤時間帯の幅が広く，18 時～23 時まで認証

値の低下傾向がみられる．金曜日の 17 時以降の行動のバリ

エーションが多いことが原因となっている可能性がある． 

図 13 は，同様に日曜日の状況を示している．ライフス

タイルテクスチャから分かるのは，自宅にいる確率が高く，

昼間時間帯は通常の行動範囲外への移動（図のグレー色部

分：その他の場所）も増えると考えられるため，テンプレ

ートとは異なることが増え，全般的に認証値が低下する傾

向が確認できた． 

 

4.3.2 iOS 端末での傾向 

iOS 端末でも同様に曜日ごとの認証値変化を観察した．

情報の密度が Android 端末に比べ低いため，ライフスタイ

ルテクスチャを作成するに足る情報量がなく，行動分析を

省略した． 

平日の代表例として月曜日の状況を図  14 に示す．

Android 端末の場合の図 11 に見られた朝夕の通勤時間帯

の認証値低下は明確でなく，午後時間帯の全般的な認証値

低下が分かった． また標準偏差は通勤時間帯（7 時～8 時，

18 時～21 時）には小さくなる傾向となった．移動行動中は

位置の変化に伴う GPS 情報が増えることから，一時的に情

報密度が上がることが理由と考える． 

図 15 は，金曜日の状況を示した．午後以降の認証値が

低下する傾向は Android 端末の場合と同様の傾向が見える． 

図 16 は，同様に日曜日の状況である．昼間時間帯の認

証値低下の傾向は Android 端末の場合と同様である．標準

偏差は平日に比べて大きく，行動の多様性が推定される． 

 

 

 

図 14 月曜日の認証値変化（iOS） 
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図 15 金曜日の認証値変化（iOS） 

 

 

図 16 日曜日の認証値変化（iOS） 

 

4.3.3 共通する特徴 

被験者が会社員であることから，曜日に依存する規則性

が表れやすい．通勤時間帯や勤務終了後，土日曜について

は，想定通り認証値の低下がみられた． 

認証値の個人差が大きい中でも本人性を正しく判断す

るためのしきい値を如何に設定するかは活用事例に応じた

チューニングが必要と考えられる． 

 

4.4 被験者の行動パターンの分類 

被験者個人の行動傾向の割合を把握するため，行動パタ

ーンの分類を行った．曜日ごとの認証値グラフの類似性に

より以下のパターンに分類した． 

パターン 1：曜日ごとの認証値変化が小さい 

パターン 2：土日と平日の認証値の違いが顕著 

パターン 3：全体的に認証値の変動が大きい 

 

4.4.1 Android 端末での傾向 

図 17 に示す被験者は，認証値の曜日ごとの変化が小さ

く，パターン 1 の規則的な生活習慣が想定される．土日の

場合も大きな変動がないのは，職場以外の行き先（立寄り

場所）が固定的であることも想定される． 

図 18 に示す被験者は，土日の行動が平日と比べ明らか

に認証値が下がっておりパターン 2 とする．土日は広範囲

の行動であることが想定される． 

図 19 に示す被験者は曜日による認証値差が比較的大き

く， 図 20 の被験者は，昼間時間帯での時間ごとの認証値

差が大きい傾向にある．業務上の訪問先が関係している可

能性がある．いずれもパターン 3 とする． 

 

図 17 （パターン 1）曜日変化が小さい（Android） 

 

 

図 18 （パターン 2）土日と平日の差が大きい（Android） 

 

 

図 19 （パターン 3）曜日毎の差が大きい（Android） 

 

 

図 20 （パターン 3）時間毎の差が大きい（Android） 

 

4.4.2 iOS 端末での傾向 

iOS 端末の場合は，Android 端末に比べて認証値変動が大

きく出る傾向があるが，図 21 に示す被験者の場合は，こ

の程度でも毎日の類似性は高く，曜日による変化が小さい

パターン 1 とする．また図 22 の被験者は日曜が平日から

大きく外れ，休日と平日の差が大きいパターン 2 とする．

図 23 の被験者は，曜日ごと時間ごとの両方の変動が大き

く，行動の変化が多いパターン 3 とする． 
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図 21 （パターン 1）曜日変化が小さい（iOS） 

 

 

図 22 （パターン 2）土日と平日の差が大きい（iOS） 

 

 

図 23 （パターン 3）曜日毎の差が大きい（iOS） 

 

4.4.3 共通する特徴 

特徴的なパターンとその出現頻度を整理すると図 24 に

示す通りであった．Android 端末と iOS 端末と平均には若

干の差はあるが 3 つのパターンの頻度はほぼ 1/3 ずつであ

ることが分かった． 

 

 

図 24 行動パターンとその頻度 

5. まとめ 

本稿ではライフスタイル認証・解析の実証実験 2019(そ

の 2) の結果報告を行った．必要な行動データを収集し，

被験者の行動パターンと認証値変化の関係を中心に述べた．

これらの結果は今後の認証精度の向上やテンプレート作成

時の考慮，認証のしきい値設定等の指針となり，今後の研

究実用化の進展に資するものといえる． 

 

商標等について 

本文中で使用した商標等は下記のとおりです． 

Android は Google LLC の商標です． 

iOS はCisco の米国およびその他の国における商標また

は登録商標です． 
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