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概要：インターネットのサービスにおいて，データの保護が重要な問題となっている．ストレージシステム
においては，フルディスク暗号化等の従来手法が一般に使用されているが，これだけでは鍵の開示の強要

攻撃から保護ができない．機密情報の存在の否定を可能にする PDE(Plausibly Deniable Encryption)が提

案されており，囮の鍵を開示することで鍵の開示の強要から利用者を保護することが可能になった．クラ

ウドでの利用や仮想化技術の広まりによって実行時に主記憶装置が攻撃されることは検討すべき課題であ

る．そこで我々は，PDEの考え方を用いた暗号化ファイルシステムを信頼できる実行環境 (TEE:Trusted

Execution Environment)で実現する PTEE FSを提案している．本研究では攻撃者が囮鍵及び囮データの

存在の知識に基づく攻撃への対策の検討を行う．PTEE FSの性能面については，クラウド上における実

利用を模したモデルを利用し，クラウド上における実利用モデルとしてサーバ・クライアント間のファイ

ル同期を用いて TEE利用によるオーバヘッドが与える見積り性能の評価を行う．

1. 背景

プライバシーに関わる機密データの漏洩はデータ所有者

のプライバシーを危険にさらし，漏洩させた組織の社会的

信用の失墜に繋がるため，このようなデータの保護が重要

な問題となっている．ストレージシステムにおいては，フ

ルディスク暗号化等の従来手法が一般に使用されている

が，これらの方法では計算機ハードウェアへのアクセス

や管理者権限が攻撃者によって奪取された場合の機密性

の維持が難しい．これに対し，新しい暗号化の考え方であ

る Plausibly Deniable Encryption (PDE)が提案されてい

る [1]．PDEは，情報の存在の否定を可能にすることで機

密情報を十分に保護するというものである．PDEは，囮

の鍵を開示することで，攻撃者による復号鍵の開示の強要

から保護する．暗号化ファイルシステムがシステムに存在

することは認めるとして，攻撃者に囮の鍵を渡すことで，

囮領域にアクセスさせるが，隠し領域の存在とその内容は

秘匿される．ストレージシステムの構成の観点では，PDE

の既存研究は主に永続記憶装置での機密情報の保護を行っ

ており，実行時における機密情報の存在を司る主記憶装置

が攻撃されることは想定されていない．主記憶装置への攻

撃，メモリ検査攻撃は主記憶装置のスナップショットを不

正に取得し，機密情報等を得る攻撃である．
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総務省の白書 [2]によると図 1からわかるように企業に

おけるクラウドの利用が約 60%となっており，図 2より

データの保管やバックアップ等がクラウドを利用して行わ

れている事がわかる．このように，近年の仮想化技術の広

まりによってクラウドサービスが普及したため，主記憶装

置への攻撃も検討すべき課題となった．すなわち，クラウ

ドサービスで用いられるハイパーバイザ等の仮想化技術の

ようなハードウェアを特権制御する技術の利用を前提に，

システムの構成を理解するものが脆弱性をついて主記憶装

置への攻撃を試みる危険性が存在する．このような攻撃の

一例として，2019年にはアメリカの銀行であるキャピタ

ル・ワンでアマゾン・ウェブ・サービスに保存された約 1

億人分のデータが違法にアクセスされた事件 [3]が挙げら

れる．

仮想化技術の発展として，このような特権ユーザや端末

管理者の信用性がない場合にも，データの機密性を保証し

た処理を行うためにハードウェアでの支援機能が CPUに

組込まれつつある [4]．

これまで本研究では，永続記憶装置だけでなく主記憶装

置への攻撃耐性をもつ，PDEの考え方を用いた存在の否

認が可能な暗号化ファイルシステムの構築を目的としてい

る．暗号化ファイルシステムの実現においてハードウェア

による保護された実行環境として Intel SGXを用いたシス

テムの提案 [5]を行った．

本稿では，PTEE FS(PDE with Trusted Execution En-
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vironment File System)の性能面について，よりクラウド

上における実利用を模したモデルを利用し，TEE利用に

よるオーバヘッドを考慮した性能の評価，並びに攻撃者が

囮鍵及び囮データの存在を知っている前提で成立する攻撃

への対策の検討を行う．PTEE FSの性能の評価に当たり

クラウド上における実利用モデルとしてサーバ・クライア

ント間のファイル同期を用いる．

図 1 企業におけるクラウドサービスの利用状況 (出典:文献 [2])

図 2 企業におけるクラウドサービスの利用内訳 (出典:文献 [2])

2. 関連研究と関連技術

本節では Plausibly Deniable Encryption の概念とその

ファイルシステムへの適用，主記憶装置への攻撃耐性の実

現に適用を検討する Intel SGXについて述べる．

2.1 Plausibly Deniable Encryption

Plausibly Deniable Encryption(以下 PDEと表す)は暗

号化手法の 1つとして Canettiら [1]によって提案された．

これは，従来のディスク暗号化手法であるフルディスク暗

号化では所有者が攻撃者から鍵の開示強要攻撃が起こった

場合に保護が不可能であるという問題があるため，鍵の開

示強要攻撃から所有者を保護する手法の 1つである．PDE

は囮鍵を用いる事による特性で鍵の開示強要攻撃から保護

を可能にしている．PDEは図 3のように従来の暗号化と

は異なり機密情報に囮の鍵と秘密鍵の両方で復号化が可能

な特殊な暗号化を施す．囮の鍵を用いて復号化をすると囮

の平文が得られ，秘密鍵で復号化をすると本来の平文が得

られる．所有者が攻撃者による鍵の強要攻撃にあった際，

所有者は囮の鍵を攻撃者に開示する事ができる．攻撃者は

囮の鍵を本来の秘密鍵であると思い込むため，攻撃者に囮

の鍵と情報を与えることで，本来の情報の存在に気づかせ

ない事が可能になる．一方，欠点として，暗号文のサイズ

が極端に大きくなるため，攻撃者に特殊な暗号を施してい

ることに疑念を持たせる可能性がある．さらに，機密情報

の痕跡がファイルシステム及び物理記憶媒体層等から取得

される可能性があり，これらを考え合わせると，実用的な

方法とは言えない．しかし，PDEの基本的な考え方であ

る，囮の鍵でアクセスを行うと囮の情報が得られ，秘密鍵

でアクセスを行うと本来の機密情報が得られるという考え

方は利用ができる．

図 3 PDE の概要

この考え方を利用し，単純な暗号化を使用するのではな

く，ステガノグラフィと隠しボリュームの 2 種類の技術

を使用して機密性をもたらす方法が提案された．まず，ス

テガノグラフィの考え方を用いた PDE手法が Anderson

ら [6]や Changら [7]によって提案された．基本的な考え

方は機密情報を通常の情報の中に隠すことである．例え

ば，図 4のように，画像ファイルのようなサイズの大きな

ファイルの一部に機密情報を埋め込み保存する．ステガノ

グラフィではこのような機密情報を埋め込んだファイルに

変更を加えた場合に機密情報を上書きしてしまう危険性を

持つ．このような上書きを回避するために機密情報を複数

コピーして保存することで軽減するが，記憶装置の使用効
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率が悪化し，多くの機密情報を保持できない欠点を持つ．

図 4 ステガノグラフィの例

隠しボリューム技術を利用したPDEは Jiaら [8]や Zuck

ら [9]などによって提案されている．隠しボリューム技術

では記憶装置上に，囮ボリュームを囮の鍵で作成し，隠し

ボリュームを秘密鍵で作成する．囮ボリュームは記憶装置

全体に配置され，隠しボリュームは通常，永続記憶装置上

の隠しボリュームの初期位置である隠しオフセットから記

憶装置の末尾に向かって配置される．ユーザはシステムを

利用する際，図 5のように公開モードもしくは PDEモー

ドでログインを行いファイルシステムを扱う．公開モー

ドでは囮ボリュームのみを扱い，PDEモードでは隠しボ

リュームを扱うことができ，鍵の開示を強要された場合に

は所有者は公開ボリュームのログインパスワード及び囮の

鍵を開示するため，攻撃者は隠しボリュームにアクセスで

きず機密データは保護される．隠しボリューム技術では，

囮ボリュームを扱うシステムでは隠しボリュームの存在や

隠しオフセットが未知となるため，囮ボリュームに格納さ

れたデータが隠しボリュームを上書きする可能性がある．

図 5 隠しボリュームシステムの概要

2.2 Intel Software Guard Extensions

Intel Software Guard Extensions(以下 Intel SGX と表

す)[10]は Intel Corporationが提供する CPUの拡張アー

キテクチャである．特権ユーザや端末管理者の信用性がな

い場合にも，データの機密性を保証した処理を行うための

ものである．図 6 ように主記憶装置上にエンクレーブと

呼ばれる暗号化された領域を作り，データの機密性を保ち

ながらプログラムの実行を可能にするため，信頼できる実

行環境 (TEE:Trusted Execution Environment) をハード

ウェアレベルで提供する．この特性から Intel SGXはエン

クレーブ内のプログラムとデータをメモリ検査攻撃から保

護する事が可能である．エンクレーブは信頼されない領域

から，ECallを用いて呼ばれる．そして，エンクレーブ内

で処理された結果がOCallを用いて信頼されない領域へと

引き渡される．エンクレーブは特権システムソフトウェア

を含むエンクレーブ外のコードが，エンクレーブの実行を

検査改竄できない特別なモードで CPUによって実行され，

ECallおよび OCallは，外部ソフトウェアがキャッシュさ

れたアドレスを使用してエンクレーブの専用メモリへアク

セスするのを防止するため，機密性を実現することが可能

である．これらの技術を利用するための環境として Intel

Corporationは Intel Software Guard Extensions SDK[11]

を提供している．しかし，Intel SGXのエンクレーブには

プログラムとデータのサイズが 100MB程度が限度である

という制約が存在する．このため，エンクレーブで処理す

る内容は最低限としなければならない．Ahemedらの Intel

SGXを用いた既存研究 [12]では秘密鍵のみを保持し，そ

れに関わる処理のみエンクレーブ内で行うといった方針を

取っている．Gjerdrumらの Intel SGXのパフォーマンス

を測定した研究 [13] では，エンクレーブへ送信するバッ

ファのサイズが 64kBを超えるとオーバヘッドが増大する

ことが指し示されている．

図 6 Intel SGX の概要

3. 目的

本研究の目的は鍵の強要攻撃に耐性を持ち仮想環境での

メモリ検査攻撃にも耐える分散ファイルシステムを実現す

ることである．

3.1 これまでの我々の提案方式

これまでの我々の研究 [5]では鍵の強要攻撃に持つ分散

ファイルシステムのプロトタイプについて以下のように設

計してきた．

PTEE FSは暗号化したままのファイルを操作し，サー
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バにおいて平文ファイルそのものは扱わずクライアント

側でデータの暗号化や復号化を行う．サーバは囮空間と隠

し空間の管理を行う．クライアントから送付された鍵が

囮か真正かを判定し操作の切り替えを行う認可制御部は

TEE(Trusted Execution Environment)を用いて保護し処

理を行う．クライアントとのデータのやりとりについては

NFS(Network File System)プロトコルに必要な修正を加

えて用いる分散システム構成とする．そのため，本構成は

ユーザアプリケーションからの侵害への耐性を有する．

本構成においてはクライアントから提示された鍵によっ

て囮領域と隠し領域とにアクセス先を振り分け，ファイル

システムの構造を切り替えることが必要になるため，その

構造操作のコードへの主記憶装置のスナップショットによ

る漏洩と検査を防ぐ為，TEEを用いて処理を行う．TEE

として Intel SGXを用いるため，攻撃者が特権ユーザや端

末管理者である場合についても，これらの構造操作のコー

ドの機密性が保持できる．そのため，本構成はファイルシ

ステムアクセス時における侵害への耐性を持ち得る．

Jiaら [8]のようにファイルシステム上で空である領域

に対し，ランダムなビットで埋める等の処理を施すことに

よって永続記憶装置のスナップショットからの侵害への耐

性を得ることが可能である．

3.2 鍵管理について

本構成では復号はクライアントで行われるため，PTEE

FSとの鍵のやりとりはマウント時におけるアクセス認証

と認可に用いる．クライアントから送付された鍵が囮か真

正かを判定し操作の切り替えを行う認可制御部は TEEを

用いて保護し処理を行う．この時のシステム構成は図 7の

ようになる．この図ではクライアントが Readコールでマ

ウントした永続記憶装置にアクセルする時のデータフロー

を表している．クライアント端末で復号化や暗号化を行う

システムを FTEE FS Clientと表し，サーバで鍵の判定及

び操作の切り替えを行うシステムを FTEE FS Severと表

す．クライアント端末を用いるユーザは図 7のように暗号

化されたデータをクライアント端末に受け取り，FTEE FS

Clientで復号化して用いる．

図 7 提案システムにおいて TEE を用いるデータフロー

4. 研究課題

囮鍵の開示による知識を用いた攻撃に対して一定の安全

性を持つ設計を与え，クラウドサービスに適用した場合の

性能見積もりから実用性の見通しを得る．我々がこれまで

検討してきた攻撃方法に加え，これまで検討されてこな

かった囮鍵の開示による知識を用いた攻撃について述べ

る．次に，本システムの実装の形態について説明し，クラ

ウドストレージサービスでよく見られるファイル同期サー

ビスにおけるアクセスパターンで稼動させた場合の性能見

積りを行う．

4.1 囮鍵の開示による知識を用いた攻撃

囮鍵の開示による知識を用いた攻撃とは，囮鍵が開示さ

れた攻撃者は囮領域への自らのアクセス情報の時系列を

ネットワークトラフィックあるいはサーバへのメモリ検査

攻撃にて取得できるとした場合，同じ前提から正統な利用

者による隠し鍵による隠し領域へのアクセス情報の時系列

がを取得できることになり，これらを比較照合することに

より隠し領域の存在が露呈することである．

PTEE FSにおいて囮鍵の開示による知識を用いた攻撃

に関して，信頼できる空間であるTEEのインターフェース

においてどのように攻撃が成立するか，それらをどのよう

に保護するかについて考察を行う．TEEのインターフェー

スにおけるデータフローを図 8に表す．インターフェース

としてネットワーク・TEE間と永続記憶装置・TEE間の

2つが存在する．それぞれのインターフェースにて観測可

能な情報について以下のように定義する．

TS1 ： (TimeSeries1) ネットワーク・TEE間の操作時

系列で，修正された NFSプロトコルのやりとりが観

測される．

TS2 ： (TimeSeries2) 永続記憶装置・TEE間の操作時

系列で，永続記憶装置への fetchや storeなどの操作列

が観測される．

TS1と TS2で観測される内容の例を以下の表 1に示す．

表 1 TS1 及び TS2 の例

TS1 Send Recieve

getattr File (OK, Error) Result

getattr Dir (OK, Error) Result

readdirplus Dir (OK, Error) Result

write File data (OK, Error) Result

read File (OK, Error) Result data

TS2 Send Recieve

fetch ObjectID data Result ObjectID (OK, Error)

store ObjectID data Result ObjectID (OK, Error)

TS1は図 8において青色の線で表され，TS2は橙色の
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図 8 TEE のインターフェースにおけるデータフロー

線で表される．TS1 及び TS2 について攻撃者が任意に

発生させたものを TS1 m，TS2 m(m:malicous) と表し，

正統なユーザの操作によって発生させたものを TS1 l，

TS2 l(l:legitimate)と表す．この時TEEのインターフェー

スにて観測可能な情報から以下の 2つの攻撃が考えられる．

攻撃可能性 1： TS1 mとTS1 lの差異を攻撃者が観測す

ることで隠し領域の存在が露呈する

攻撃可能性 2： TS1 mの操作結果として TS2 mが外部

観測可能な場合，TS2 mと TS2 lのペアの同一性から

TS1同士の一致判定が可能となり隠し領域の存在が露

呈する

攻撃可能性 2の成立条件として以下の 2つの仮定を置く．

攻撃者仮定 1： TS1と TS2の対応関係

TS2 = TEE exposed func(TS1)

が推定可能である．これは NFS RPCの時系列から永

続記憶装置への操作系列の対応づけが可能であること

を意味する．

攻撃者仮定 2： TS2の要素同士の一致判定が可能である．

つまり永続記憶装置への操作同士が識別可能で同一性

が観測できることを意味する．

従って，攻撃者から提案手法にて機密情報を保護するに

は以下の 2つが必要となる

( 1 ) 攻撃可能性 1を成立させない

( 2 ) 攻撃者仮定 1または攻撃者仮定 2のいずれかを不可能

にする事で攻撃可能性 2を防御する

4.1.1 攻撃可能性 1について

TS1を構成する要素であるパケットの RPCのペイロー

ド部分を暗号化することで，データサイズ以外について違

いが観測不可能になり，攻撃者可能性 1の発生を防ぐこと

ができる．

4.1.2 攻撃可能性 2について

攻撃可能性 2について，攻撃者仮定 1を成立させないた

め次のようなシステム構成をとる．攻撃可能性 1の対策と

同様にパケットの RPCに関する部分については暗号化を

行う．TS2に関しても永続記憶装置に格納されるデータそ

のものについては暗号化を行うこととする．本構成では永

続記憶装置側は一般のディスクあるいは通常のファイルシ

ステムを想定しているので，永続記憶装置で対象を指定す

る際に用いるオブジェクト IDはメモリ検査攻撃から保護

されない．この時に攻撃者が得られる情報はオペレーショ

ンとオブジェクト ID，TEEへの入出力タイミング，暗号

化部分のサイズである．TEEへの入出力におけるオブジェ

クト IDの出現のタイミングの相関を崩すために例えば囮

領域のアクセス中に隠し領域の IDへのアクセスを混入さ

せる手法が考えられる．この手法を実現するには以下の 2

つの問題について解決する必要がある．

( 1 ) 操作が必要な囮領域の操作対象のオブジェクト IDが

与えられた際の，目くらましに操作列に混入させる隠

し領域のオブジェクト IDの適切な選択

( 2 ) 追加された隠し領域のオブジェクト IDへの操作列を

尤もらしく見せること

4.2 クラウドサービスに適用した場合の性能

提案方式の実現モデルに対して，クラウドストレージ

サービスでよく見られるファイル同期サービスにおける

アクセスパターンで稼動させた場合の性能見積りを行う．

我々は保護が必要な NFS RPC一回呼び出し当りの処理時

間へのオーバヘッドの算出モデルとして (1)式を得た [5]．

OH(ms) は追加応答時間であるオーバヘッドを表し，

i(MB)はエンクレーブ呼び出しの際の転送バッファのサイ

ズを表す．o(MB)はエンクレーブ脱出の際の転送バッファ

のサイズを表す．オーバヘッドはエンクレーブ呼び出しの

際の転送バッファが 64kBを超える時に増大することがわ

かっているため，オーバヘッドの計算時には i のサイズを

64kBで区切り，算出することとする．提案システムをク

ラウドサービス上で適用した場合に，TEEの利用の有無

による応答時間の差異から，ファイルシステムの性能に与

える影響を評価できることがわかる．

クラウド利用の応用に見られる実用的な例としてファイ

ル同期が挙げられる．そこでこれを改めて評価対象とし，

具体的なファイル同期システムとして RSYNC[14]を利用

する．RSYNCの実行トラフィックをトレースし，やり取

りされるサイズを (1)式の引数として与え，見積もりのオー

バヘッドを算出し，その影響を評価する．

我々のこれまでの研究ではプログラムのビルドを負荷と

したベンチマークで評価を行ったが，クラウドで最も多く

用いられる応用であるファイル共有で一般的に見られる

サービスであるファイル同期を評価対象に加えることに

した．
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OH =

0.0097 + 0.0354o+ 0.0115 i < 0.064

0.9560i+ 0.0354o− 0.0002 i >= 0.064
(1)

5. 提案手法

4.1.2節で述べた 2つの問題を解決するには囮領域と隠

し領域の間で，攻撃者から TS2で観測される永続記憶装置

での指定に用いるオブジェクト IDをできるだけ同じにす

れば良い．これを実現するために，任意の隠し領域に存在

するファイルは，図 9のように囮領域のどれかのファイル

に内部的に埋め込まれているようにする．ここで囮領域の

みを扱うシステムからは図 9における隠しファイルは空き

領域として認識される．

図 9 隠しファイルの囮ファイルへの埋め込み

同様にある隠し領域のひとつのディレクトリは，囮領域

のどれかのディレクトリの内部に埋めこまれているように

する．前提として，実際に読みこまれた永続記憶オブジェ

クトに囮側もしくは隠し側データがどこに存在し，今どち

らをアクセスすべきかは永続記憶オブジェクトの暗号化さ

れた領域に記録され TEE内で安全に確認・操作できるも

のとする．ディレクトリエントリにはこれを指定するフラ

グを設け，値をD(Decoy, 囮領域), H(Hidden,隠し領域)と

する．

この方式の実現にあたり 2つの手続きを提案し利用する．

手続き 1： トップディレクトリで与えられた 2つのディ

レクトリツリーを，できるだけ相似するもの同士で

マージする

手続き 2： ディレクトリツリーへの更新に伴うマージか

らの逸脱を，囮側と隠し側で別に管理する

手続き 1に関して，図 10のようにファイル及びディレ

クトリの区分とサイズについてできるだけ相似するもので

マージを行う．例えば隠し領域空間が一時的に大きくなっ

た場合，囮領域に埋め込まれていない隠し領域のファイル

が存在することとなる．そのためファイルのメタデータ

に，隠し領域のファイルのみ含まれるか，囮領域のファイ

ルのみ含まれるか，その両方かが区別がつくようにH,Dフ

ラグにて管理する．

図 10 囮領域と隠し領域のディレクトリのマージ

ファイルの追加や削除があった場合に，手続き 1で実現

したマージによる埋め込み状態から外れてしまう．そのた

め，手続き 2はファイル内部にマージされた埋め込み状態

はそのままに，この変更の有無を，(UM:Un-mergerd, マー

ジされていない状態を示す)フラグをディレクトリエント

リに付けて管理を行う．追加されたディレクトリエントリ

が示す新規作成されたファイルはこの時点で内部の囮ある

いは隠し領域の片方にのみしかデータが存在していないの

で UMフラグを付与する．ファイルの削除があった場合、

ディレクトリエントリで指示されるファイルの中身で埋め

込まれたもののうち、削除されていない側が残るので UM

フラグでこの状態を記録する．追加や削除が起った場合に

可能なら適切なファイルにマージする．同じディレクトリ

のファイルのマージ状態をH,Dフラグで確認し反対側の領

域にのみデータが存在するファイルあればそれを用いる．

解消された UMフラグを消去する．あるディレクトリが保

持するエントリの殆どが H,Dフラグのどちらか片方、つ

まり片側の領域のファイルのみで構成される状態になった

場合はディレクトリそのものの再マージが必要なため、親

ディレクトリにて UMフラグで記録する．

これら 2つの手続きを用いて PTEE FSで囮領域に隠し

領域のファイル空間を埋め込む流れを説明する．

初期状態からの立ち上げ まずルートディレクトリを作り，

手続き 2運用下で囮側と隠し側でそれぞれユーザのア

クセスを受け入れる．ある程度変更点が両側で溜った

ら，ルートディレクトリから UMフラグを探索して最

初に見付けたディレクトリをトップとして手続き 1を
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実行する．これを名前空間全体に実行し，埋め込み状

態を作成する．

維持 追加削除が多く発生するとマージが最適ではなくな

るので，定期的にディレクトリのトップから手続き 1

を実行する

6. 実験と評価

4.2節のクラウドサービスに適用した場合の性能につい

て本稿では，TEEの利用がファイルシステムの性能に与え

る影響を増加する応答時間の差から評価を行う．本実験で

は性能の評価に用いるベンチマーク負荷としてクラウドで

のファイル同期を想定し，RSYNCによるクライアント・

サーバ間のファイル同期を行った．TEEを用いることに

よる応答時間の増加をオーバヘッドとし，ファイル同期が

完了するまでの応答時間と比較し評価を行う．

提案システムの実行時オーバヘッドを把握するために，

実利用を模した状況でのファイルサーバの応答時間と，ト

レースデータを基にした TEE利用による応答時間の増加

の見積りを比較する．主要な機能のうち，暗号化はクライ

アントにて行われるので無視し，ファイル操作と鍵判別の

ための処理，それらのアクセスパターンを保護するための

TEE利用にかかる応答時間の増大を評価対象とする．ま

ず，NFSを利用したベンチマーク負荷実行時のタイムス

タンプつきネットワークトレースを取得する．トレース

データから RSYNC実行時の代理サーバによる NFS遠隔

手続呼び出しを抽出し，その引数サイズから TEEの入出

力データサイズを求める．NFS手続き毎に 1回の TEE呼

び出しを行うものとして，入出力サイズに対する TEE利

用時の応答時間を求める近似式から増加する応答時間を算

出する．

6.1 実験方法

RSYNC通信が可能なサーバ・クライアントを用意し，

ファイルの同期を行った．RSYNC のサーバ構成が図 11

ようであると仮定し，会社や学校では主にファイルサーバ

を直接利用して作業を行うが，リモートワークのために自

宅にあるクライアント端末にて変更を同期する状況を想

定する．変更されたファイルのアップロードとダウンロー

ドに読み込まれるデータのサイズは同じであると仮定し，

ここではアップロードするクライアント・サーバ間のトラ

フィックをトレースする．データ取得を行う際の構成を図

12とし，代理サーバでサーバをマウントし，クライアン

トから代理サーバに rsyncを行い，代理サーバ・サーバ間

の NFSのトラフィックを観測した．トレースデータから，

RPCの READ，WIRTEコール引き渡される一連のバッ

ファサイズを取得する．その一連のバッファサイズを，(1)

式上でエンクレーブの呼び出しと脱出のバッファサイズと

して利用し，実行時間を計測し本システム利用時の Intel

SGXのオーバヘッドとして評価を行った．処理全体の応

答時間の測定は同様のサイズのファイル同期に関して 10

回行い，その平均の処理時間を利用した．RSYNCで同期

で変更されるファイルは表 2に示されるファイル群を用い

た．テキスト形式のファイルの平均サイズは 11263 byte

であり，バイナリ形式のファイルの平均サイズは 216269

byteであった．ファイル群のうちファイルサイズが TEE

の応答時間が増大する 64kBを超えているのは 4つである．

図 11 実験で想定するユースケース

図 12 実験におけるサーバ構成

表 2 実験に用いたファイルのサイズと種類
ファイルサイズ

(byte)
ファイルタイプ

ファイルサイズ

(byte)
ファイルタイプ

55358 テキスト 1444438 バイナリ

22113 テキスト 223065 バイナリ

11602 テキスト 97252 バイナリ

11101 テキスト 96516 バイナリ

4284 テキスト 35184 バイナリ

2651 テキスト 33033 バイナリ

2607 テキスト 10244 バイナリ

2317 テキスト 6527 バイナリ

567 テキスト 165 バイナリ

28 テキスト

6.2 実験環境

実験のサーバ及びクライアントには RSYNC[14]及び，

NFS Version 3[15]がインストールされた計算機を用いた．

トラフィックのトレースには Wire Shark[16] を用いた．

実験環境においてのネットワークの帯域は 6.90MB/s で

あった．
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7. 実験結果・考察

実験環境下でのクライアント・サーバにて処理全体の

応答時間の平均は 18336.2msであり，標準偏差は 2373で

あった．RSYNC実行時における NFSトラフィックのト

レースに現れる一連の転送データサイズを図 13に示した．

いずれも [5]で示された応答時間が増大する 64kB地点を

超えていないことが確認できる．この転送データサイズの

系列を NFS一回呼び出し当りのオーバヘッド (OH)とな

る応答時間の増加を求める式 1に代入し，系列の総和から

1.9msとなる．このため，提案システムを用いた際の見積

もり処理時間は 18338.1msである．よって，処理時間に占

めるオーバヘッドの割合は 0.010% であり TEEを用いる

際にかかるオーバヘッドは許容されると考える．

図 13 rsync 負荷時に観測された転送データサイズと

NFS Call の系列の一部

8. おわりに

これまでの我々の提案方式 [5]である PTEE FSに対し，

囮鍵の開示による知識を用いた攻撃への耐性を得るための

システムの設計の検討を行い，PTEE FSの性能面に関し

てよりクラウドサービスに適用したユースケースにて実験

並びに評価を行った．rsyncによるファイル同期環境にて，

処理における TEE利用による増加応答時間の測定を行い，

提案システム上において処理時間の見積もりにおけるTEE

利用による応答時間の割合は 0.010%であり，TEEを用い

る際にかかるオーバヘッドは許容される可能性があること

がわかった．
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