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概要：IPv4アドレスの枯渇に伴う NATの導入や IPv6への移行により複雑化したネットワークにおいて，

移動透過性を実現する技術として NTMobile（Network Traversal with Mobility）が提案されている．し

かし NTMobileでは通信開始時に行われるシグナリング処理で生じる遅延や，直接通信できない場合に用

いられる中継サーバ経由時に生じる経路冗長化，中継サーバの最適な選択が実現されていない等の課題が

ある．本稿ではこれらの課題を解決するため，ISPのネットワークエッジに設置されネットワーク機能を

提供する汎用サーバである vCPE（Virtual Customer Premises Equipment）上への NTMobileサーバ群

の実装を提案し，ネットワークエミュレータのMininetを用いた基礎的な検証により有用性を確認する．

Basic Verification of Operational Efficiency of
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1. はじめに

現在のインターネット環境は IPv4アドレスの枯渇に伴う

NAT（Network Address Translation）の導入や IPv6アド

レスへの移行により複雑化している．また，スマートフォ

ンをはじめとするモバイル端末の普及により，4G/LTEや

Wi-Fiなどを場所や状況に応じて使い分けながら通信を行

う機会が増加している．しかし，通信インタフェースを切

り替えると接続先ネットワークが変化してしまうため，IP

アドレスが変化してしまう．これにより，通信の断絶が発

生するという課題が存在する．

複雑化したネットワークにおいてこの課題を解決し，移動

透過性を実現する技術としてNTMobile（Network Traver-

sal with Mobility）がある [1]．NTMobileではエンド端末

に対して移動によって変化しない一意な仮想 IPアドレス

を専用サーバが割り当て，この仮想 IPアドレスを設定し
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た IPパケットをUDPトンネルを用いて伝送することによ

り，アプリケーションに対してネットワークの切り替えに

よる実 IPアドレスの変化を隠蔽する．しかし NTMobile

ではエンド端末同士の通信開始時に必要なシグナリング

処理で生じる遅延や，直接通信できない場合に端末間の通

信を中継する中継サーバ経由時に生じる経路冗長化，中継

サーバの最適な選択が実現されていない等の課題がある．

これらの課題を解決するため，筆者らは ISP（Internet

Service Provider）のネットワークエッジに設置されネット

ワーク機能を仮想的に提供する装置である vCPE（Virtual

Customer Premises Equipment）[2]に着目し，vCPE上へ

NTMobileサーバ群を運用する方式を提案している [3], [4]．

vCPE がネットワークエッジに設置され，ユーザがイン

ターネットへ通信を行う際の中継地点である点に着目し，

エンド端末と NTMobileサーバ群との通信時間削減や中継

サーバ経由時の経路冗長化を解決し，vCPEの備えるNFV

（Network Functions Virtualization）[5]を用いた負荷分散

によって，経路・負荷の両面で最適な中継サーバの選択を

実現する．しかし，従来手法に加えて vCPEのパケット転

送処理が必要となることにより，処理時間が増加する懸念

― 69 ―

「マルチメディア，分散，協調とモバイル
(DICOMO2020)シンポジウム」 令和2年6月

© 2020 Information Processing Society of Japan



CNMN

DC DCRS

ISP ISP
Internet

トンネル通信

経路指示

ブロックチェーン
NATIPv6

ルータ

図 1 NTMobile の構成

があった．

そこで本稿では，ネットワークエミュレータのMininet[6]

を用いてNTMobileサーバ群が vCPE上に実装された環境

を模した仮想ネットワークを作成し，NTMobileサーバを

vCPE上へ実装した場合に生じる通信遅延等の検証を行う．

以下，2章で NTMobileの概要について述べ，3章で提

案方式について述べる．4章でMininetを用いた検証と評

価について述べ，5章でまとめる．

2. NTMobile

2.1 概要

NTMobileは現在の複雑化したネットワークにおいて移

動透過性を実現するシステムである．本稿はこの NTMo-

bileのうち，ブロックチェーン型 NTMobile[7]を用いて検

証を行った．図 1にブロックチェーン型 NTMobileの構

成を示す．

NTMobileはインターネット上に設置された専用のサー

バ群と，NTMobile が実装されたエンド端末によって構

成される．代表的なサーバとして，端末への仮想アドレ

ス割当とブロックチェーンを用いた端末管理を行う DC

（Direction Coordinator），端末同士が異なる NATの配下

に存在する場合や IPアドレスのバージョンが異なる場合

などの直接通信を行えない状況においてパケットの中継を

行う RS（Relay Server）が存在する．また，NTMobileが

実装されたエンド端末を NTM端末と呼称する．NTM端

末は初回起動時に楕円曲線暗号の秘密鍵と公開鍵を作成

し，公開鍵のハッシュから作成される IDと秘密鍵による

署名を端末情報として保持する．

2.2 位置登録

NTM端末は起動時や移動後など，仮想アドレスの割り

当てを要求するため DC に対して位置登録を行う．図 2

に位置登録シーケンスを示す．NTM端末は自身の端末情

報に加え，宛先となる DCの情報やタイムスタンプなどを

Node Transactionとして送信する．Node Transactionを

受信した DCは，Node Transactionを検証することによ

NTM端末 DC

Registration Request

Registration Response

UDP Keep Alive

Node Transactionを生成

Node Transaction

Node Transactionの検証

Node Transactionを
スマートコントラクトに送信

図 2 位置登録のシーケンス

り，NTM端末の認証を行う．認証結果が正常な場合は仮

想アドレスを NTM 端末へ送信し，Node Transaction を

スマートコントラクトへ送信することにより，ブロック

チェーンを用いた端末情報の管理を行う．また，このとき

DCは NTM端末の実 IPアドレスと NATの外側の IPア

ドレスを取得する．その後 DCは NTM端末との通信路を

維持するため，一定間隔で UDPによるキープアライブを

行う．

2.3 トンネル構築シグナリング

NTM端末が通信を開始する際，DNSによる名前解決が

発生するが，NTMobileでは DNSクエリをトリガーにト

ンネルを構築するシグナリング処理を開始する．トンネル

構築シグナリングは，経路指示処理とトンネル構築処理が

行われる．

図 3に経路指示シーケンスを示す．送信側の NTM端末

をMN，受信側の NTM端末を CN，MNおよび CNが位

置登録を行った DCをそれぞれ DCMN，DCCN と呼称す

る．MNは通信開始時に DCMNへ Direction Requestメッ

セージを送信する．このメッセージは通信相手端末とな

る CNの IDが記載されている．Direction Requestを受信

した DCMN は CNの IDを元にスマートコントラクトを

用いてブロックチェーン上の Node Transactionを検索し，

CNの端末情報を取得する．この CNの端末情報に記録さ

れた DCCN に対し，DCMN は CNの端末情報を要求する．

DCCN は自身が持つ CNの端末情報を DCMN に対して送

信する．CNの端末情報を受信したDCMNは自身が保持す

るMNの端末情報とあわせて，UDPトンネルの最適経路

を計算する．このとき，図 1のように両端末が直接通信で

きない場合は RS経由の経路となる．DCMN はMNと CN
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図 3 経路指示シーケンス

に対して Route Directionメッセージを送信し，トンネル

構築先の指示と通信相手の公開鍵を配付する．このとき，

CNに対してはDCCN経由で送信される．Route Direction

を受信した両端末は相手端末の公開鍵と自身の秘密鍵で

Diffie-Hellman鍵共有を行い，エンド鍵を生成する．

次に，図 4に RSを経由する場合のトンネル構築シーケ

ンスを示す．Route Directionを受信したMNは，指示さ

れた RSに対して Tunnel Requestメッセージを送信する．

Tunnel Requestを受信した RSはそのメッセージを CNへ

転送する．ここで，RSと CN間には NATが存在するが，

CNは Route Directionメッセージ受信時にトンネル構築

先として指示された RSに対して Hole Punchingを実施し

ているため，RSは NATを越えて CNへ Tunnel Request

を届けることができる．CNからMNに対しては RSを経

由して Tunnel Responseメッセージが応答される．この一

往復のやり取りにより，経路指示の際に生成された共通の

エンド鍵を保有していることを確認する．

以上の処理により，MNと CNは RSを中継した暗号化

UDPトンネル経路を構築することができる．その後のMN

と CN間の通信は仮想アドレスに基づく IPパケットを実

IPアドレスでカプセル化し，ペイロード部分をエンド鍵

で暗号化して行われる．RSではカプセル化ヘッダの付け

替えのみを行うため，エンドエンド通信の秘匿性は保証さ

れる．

MN NAT

Tunnel Response

Tunnel Response

Tunnel Request

RS

Hole Punching

Tunnel Request

トンネル通信 トンネル通信

CN

図 4 トンネル構築シーケンス

2.4 課題

トンネル構築シグナリングでは，MN および CN と各

DCMN/DCCNとの間，さらにRSとの間で複数の制御メッ

セージの交換が発生する．DCや RSは全ての NTM端末

からメッセージを受け取れるよう，クラウド上やインター

ネット上に構築する必要があるため，通信開始までに発生

するトンネル構築処理は伝送遅延や，DCおよび RSの負

荷状況により処理時間が増加する可能性がある．

また，経路指示の際に DCMN は必要に応じて中継すべ

き RSを指示するが，選択した RSによってエンドツーエ

ンド遅延やスループット性能が変化してしまう可能性が

ある．仮に高スループットが得られると推定された RSを

中継すると，伝送遅延がかえって増加してしまい，アプリ

ケーション性能に影響を及ぼす可能性もある．文献 [8]に

おいて最適な RS選択手法が検討されているものの，実現

には至っていない．

3. 提案方式

3.1 概要

近年クラウドシステムの利用に伴う伝送遅延の課題を解

決するため，MEC（Mobile Edge Computing）の活用が

注目されている．MECでは処理の低遅延化を図るため，

エッジコンピュータを用いて処理を行う．本稿ではこのア

プローチと同様に，NTMobileサーバ群の vCPE上での稼

働を提案する．

vCPEは仮想的にネットワーク機能を提供する汎用サー

バである．専用のハードウェアによって構成され，ネット

ワーク機能を提供する CPE（Customer Premises Equip-

ment）を仮想化し，ユーザからのパケットに対しネット

ワーク機能を適用してインターネットへと転送する役割を

持つ．これらを実現するため vCPEにはネットワーク仮想

化技術が用いられており，SDNを用いた柔軟なパケットの

転送機能と，NFVを用いた仮想マシン管理機能を備える．

CPEはユーザ側に設置される設備であるが，vCPEは ISP

のネットワークエッジに設置される．そのため，ISPは新
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図 5 提案方式の概要

規サービスの導入が容易になり，またメンテナンス性の向

上を図ることができるなどの利点が挙げられる．

vCPEがネットワークエッジに設置された汎用サーバで

ある点，ユーザからのパケットがインターネットへ転送さ

れる際に必ず経由する設備である点，NFVによる仮想マ

シン管理機能を備えている点に着目し，従来の NTMobile

に存在するNTMobile通信時の伝達遅延やNTMobileサー

バの負荷による処理時間増加，最適な RSの選択が実現で

きていないといった課題の解決を図る．

提案方式の概要を図 5に示す．

3.2 NTMobileの処理

従来のNTMobileではNTMobileサーバ群はクラウドや

ネットワークに設置された汎用サーバ上で稼働するが，提

案手法ではネットワークエッジに設置された vCPE上で

稼働する．そのため提案手法では NTM端末と NTMobile

サーバ間の往復遅延時間の削減が可能となる．提案手法に

おいても従来手法と同様に，NTMobile通信を行うため位

置登録やシグナリングなどの処理が必要になる．特にシグ

ナリング処理では NTM端末と NTMobileサーバ間で最大

4往復分の通信が生じるため，処理時間の短縮が見込める．

加えて NTM 端末と NTMobile サーバ間の通信がネット

ワークエッジ内で完結するため，インターネットの輻輳に

よる遅延時間増加などの影響を抑えることが可能となる．

vCPEでは仮想されたネットワーク機能を複数の仮想マ

シンによって実現し，ユーザに対して提供する．そのため

vCPEではこれらの仮想ネットワーク機能を稼働させるた

め NFVを用いて仮想マシンの管理を行い，負荷に応じた

オートスケーリングやロードバランシングなどを実行す

る．vCPE上で NTMobileサーバ群を稼働させることでこ

れらの機能を活用し，NFVによる仮想マシンの管理が可

能となり，負荷分散の実現と負荷による処理時間増加を抑

えることが可能となる．

3.3 最適なRSの選択

vCPEはユーザから送信されたパケットに対してネット

ワーク機能を適用し，インターネットへ転送する役割を持

つ．そのため vCPEはユーザがインターネットへアクセス

する際の経路上に位置し，ユーザからのパケットが必ず到

達する設備となる．RSが vCPE上で稼働することにより，

MNと CNが RS経由で通信を行う場合においても，直接

通信を行う場合と同じ最適経路で通信を行うことが可能と

なる．これにより RSがインターネット上に設置される従

来手法では RSを経由する場合に必ず生じていた経路冗長

化が解消される．

経路冗長化の解消と前述した NFVによる負荷分散が実

現することで，vCPE上で稼働する RSが NTM端末に対

して経路・負荷の両面で最適な RSとなる．そのため DC

は経路指示における RSの選択時に，自身と同じ vCPE上

の RSを経由する経路を指示することで，容易に最適なRS

を選択することができる．

3.4 提案手法における懸念点

一方で vCPE上で NTMobileサーバを稼働させること

で処理時間が増加する可能性も存在する．vCPEにおいて

SDNを OpenFlowを用いて実現していた場合，内部にお

けるパケットの転送は OpenFlow Switchによって行われ

る．OpenFlow Switchは自身の持つ転送ルールにマッチし

ないパケットが転送された場合，OpenFlow Controllerへ

転送ルールの追加を要求する．そのため位置登録を行う際

やMNと CNが通信を行う際など，新規に通信を開始する

際には転送ルールの追加が行われ，遅延時間が増加する可

能性がある．

またエッジサーバはクラウド上のサーバに比べリソース

が低いことが一般的である．そのため vCPEに用いられる

汎用サーバの性能によっては NTMobileサーバの処理時間

が従来手法に比べ増加する可能性がある．

4. 検証・評価

4.1 検証環境

提案手法における vCPEへの実装による NTMobile通

信への影響を評価するため，SDN の検証に利用される

ネットワークエミュレータの Mininet を用いて仮想ネッ

トワークを構築した．図 6に構築した仮想ネットワーク

の概要を示す．この仮想ネットワークはブロックチェー

ン型 NTMobileの検証の際に用いられた環境 [7]を元に，

NTMobileサーバ群が vCPE上で稼働しているネットワー

クを想定して構築した．なお，各 RTTは文献 [9]を参考と

して，MNからMN側の vCPEまでを 10msに，CNから

CN側の vCPEまでを 20msに，vCPE間を 100msに設定

した．

表 1に検証に用いたホスト PCの仕様とソフトウェアを

示す．各 NTM端末（MNおよび CN）や NTMobileサー

バ（DCおよび RS）はMininetによって作成された仮想ホ

スト上に構築される．

この環境において位置登録とシグナリングを行い，要し
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図 6 検証環境

表 1 検証環境構築用ホスト PC の仕様およびソフトウェア

CPU Core i7-2600

メモリ 12GB

OS Ubuntu 18.04 LTS

OpenFlow Controller OpenDaylight ver 0.8.4

OpenFlow Switch Open vSwitch

ネットワークエミュレータ Mininet

表 2 位置登録処理に要した時間

従来手法 [ms] 提案手法 [ms]

DCの処理 11.3 21.7

OpenFlowの処理 — 34.8

伝送遅延 21.0 10.0

全体 32.3 66.5

た時間を計測した．また，その後シグナリングで構築した

トンネルを用いて通信を行い，要した時間を計測した．

4.2 位置登録

MNからDCMNに対して位置登録処理を 100回行い，処

理時間の平均値を算出した．位置登録処理時間の計測には，

MNが実行する NTM端末のプログラムにおいて位置登録

処理のパケットを送信した時間と，位置登録処理終了後に

DCMN から送信されるパケットを受信した時間の差分を

求める方法を用いた．なお，一連の位置登録処理によって

OVS（OpenvSwitch）に追加されたMNと DCMN 間の転

送ルールは，1度計測するたびに削除した．

表 2に位置登録処理に要した処理時間の結果を示す．こ

の値は DCによる位置登録の処理時間のほか，OpenFlow

によるパケット転送処理時間や設定した伝送遅延時間など

が含まれている．そのため，DCMN を構築する仮想ホス

ト上で NTM端末のプログラムを実行し，同様に位置登録

処理を 100回行った．ループバックアドレスを用いて同一

ホスト上の DCを指定し，OpenFlowによるパケット転送

処理と伝送遅延を含まない位置登録処理時間を取得した．

MNからの位置登録処理時間から伝送遅延とパケット転送

処理を含まない位置登録処理時間を引くことで，OpenFlow

によるパケット転送処理に要した時間を算出した．

提案手法では OpenFlow による転送ルール追加処理に

34.8msほど要しており，また位置登録処理に要した時間も

10.4msほど増加している．ISPのネットワークエッジへの

配置を想定しているため，伝送遅延は減少しているが，こ

れらの処理時間の増加に伴い全体で 34.2msほど増加して

いる．しかし，位置登録は端末起動時および移動後などに

一度だけ行われる処理であるため，通信ごとに必要となる

トンネル構築シグナリング処理に比べ影響は少ないと考え

られる．またWebパフォーマンスの指標である RAIL[10]

において，ユーザからのアクションに対し，100ms以内に

レスポンスを返すことが可能である場合，ユーザはすぐに

結果を得られたと感じるとしている．提案手法の位置登録

処理においても，処理時間は 100ms以内に収まっているこ

とから，位置登録処理時間の増加はユーザにほとんど影響

を与えず，実用上問題ないと考えられる．

4.3 シグナリング

MNと CNをそれぞれ DCMN と DCCN に対して位置登

録を行った後に，MNから CNに対し経路指示と RS経由

のトンネル構築からなるシグナリングを 50回行い，要し

た時間の平均値を算出した．このとき，MNと DCMN 間，

CNと DCCN 間，DCMN と DCCN 間，DCMN と RS間の

パケット転送ルールは OVSに登録されているものとした．

これは各 NTM端末とそれぞれの DCの間では位置登録処

理が行われ，DC間ではブロックチェーンの伝搬が生じ，

DCMN は起動時に RSに対して接続を行うことから，シグ

ナリング処理を行う以前より通信が行われており，パケッ

ト転送ルールの追加が生じないためである．また一連のシ

グナリング処理によって各OVSにはMNとRS間，CNと

RS間の転送ルールが追加されるが，このルールは一度計

測するたびに削除している．

経路指示の計測は，MNが DCMN に対し Direction Re-

questを送信した時間と，MNが DCMNから Route Direc-

tion を受信した時間の差分を全体の処理時間とした．ま

た，各 NTMobileサーバや CNがパケットを受け取った時

間と送信した時間を出力し，シーケンスと照らし合わせて

差分を求めることにより，各処理時間を算出した．全体か

らこれらの処理時間と設定した伝送遅延を差し引くことに

より，プログラムがパケットを送信してから実際に仮想ホ

ストがパケットを送信するまでに生じるオーバーヘッドや

OVSにおける転送ルールの追加処理などを求めた．表 3

にシグナリングに要した各処理時間の計測結果を示す．

表 3 より，提案手法における伝送遅延が全体に占める

割合は 97.5%程度である．NTMobileサーバや NTM端末

による処理時間の合計は 10.2msであり，従来手法と比べ

1.2msほど増加し全体に占める割合は 2.8%程度であった．

トンネル構築処理における Tunnel Request と Hole

Punchingの通信の際に転送ルールの追加が行われるが，ト

ンネル構築処理におけるその他の処理時間は，転送ルール

の追加が生じた 4.2で得られた値に比べ小さな値となって
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表 3 トンネル構築シグナリングに要した時間

従来手法 [ms] 提案手法 [ms]

DCMN の処理 2.2 4.0

RSの処理 0.4 0.4

DCCN の処理 0.6 0.5

CNの処理 0.7 0.8

伝送遅延 521.3 360.0

その他 — 3.4

合計 525.2 369.1

いる．OVSの転送ルールには処理したパケット数などが

記録されているため転送ルールのテーブルを参照したと

ころ，シグナリング処理の前後で新たに転送ルールが追加

されたほか，ARPパケット処理用の転送ルールにおける

パケット処理数が増加していた．これは ARPパケットの

転送を OpenFlow Controllerが処理することを防ぐために

OpenDaylight 起動時に OVS へ入力される転送ルールで

ある．この結果からそれぞれのパケットのうち最初の数パ

ケットが上記転送ルールによって処理されたのち，残りの

パケットが追加された転送ルールによって転送されていた

ためにこのような結果になったと考えられる．

NTMobileサーバの処理時間は低下しており，また SDN

を用いることで処理時間が追加されているものの全体に

占める割合は非常に低い．また，提案手法の計測はシミュ

レータで行われたものであり従来手法の計測時のような輻

輳による遅延を考慮できていないため，実ネットワークを

用いた場合，今回得られた結果よりも悪化する可能性があ

る．しかし，仮に提案手法の伝送遅延が輻輳等により従来

手法と同等の値まで悪化した場合においても，従来手法と

同等程度の時間でシグナリングを行うことが可能である．

4.4 トンネル通信

シグナリング処理で構築された RS経由のトンネルを用

いてMNとCN間で通信を行った．まずMNからエンド鍵

によって暗号化された「PING」という文字列を送信する．

CNは文字列を受信して復号し，「PING」であればMNに

対し「ECHO」という文字列を同様にエンド鍵を用いて暗

号化し送信する．MNが文字列を受信し，復号を行う．こ

のトンネル通信を 50回行い，要した時間の平均値を取得

した．このとき，MNから RS間，CNから RS間のパケッ

ト転送ルールは OVSに登録されている．これは RS経由

のトンネルを構築する際に Tunnel Requestなどの通信が

行われており，パケット転送ルールの追加が生じないため

である．

この結果を表 4に示す．トンネル通信の計測はプログラ

ムにおいてMNが「PING」というメッセージを送信した

時間と「ECHO」というメッセージを受信した時間を出力

し，求められた差分を全体の処理時間とした．RSにおけ

表 4 トンネル通信に要した時間

従来手法 [ms] 提案手法 [ms]

RSの処理 0.2 0.3

CNの処理 0.2 0.1

伝送遅延 195.1 130.0

その他 — 0.5

合計 195.5 131.0

るパケットを受信した時間から中継相手へ送信した時間ま

でを出力し，差分を RSの処理時間とした．CNにおける

「PING」メッセージを受信した時間から「ECHO」メッセー

ジを送信した時間までを出力し，CNの処理時間とした．

その他の処理時間は 4.3と同様に算出しているが，OVSに

おける転送ルールの追加は行われていないため，仮想ホス

トがパケットを送信する際などに生じるオーバーヘッドな

どの値となる．

提案手法のトンネル通信においては全体の 99.2%が通信

によって占められており，NTMobileによる処理は 0.3%程

度であった．また，トンネル通信を行う際には転送ルール

の追加が行われないため，その他の処理時間が全体に占め

る割合も 0.4%程度であった．よって，4.3と同様に輻輳の

影響を受けたとしても従来手法と同等程度の時間でトンネ

ル通信を行うことが可能である．

4.5 評価

以上より，提案手法においても従来手法と同様に，問題

なく位置登録処理やシグナリング処理，トンネル通信を行

うことが可能である．さらに vCPEへ実装することによ

り，NFVを用いた負荷分散や RSを経由する際に生じる経

路冗長化の解決が実現され，DCは NTM端末に対して最

適な RSを容易に選択できることから，提案手法によって

NTMobileサーバの運用を効率化することが可能であると

考えられる．

5. まとめ

本稿では，NTMobileサーバ群を vCPE上で稼働させて

運用効率化を図った提案手法について，Mininetを用いて

作成した仮想ネットワークを用いて性能評価を含む基礎的

検証を行った．NTM端末の移動登録処理，トンネル構築

シグナリング，トンネル通信についてそれぞれ処理時間を

計測した結果，エンド端末間の通信に関わるトンネル構築

処理時間とトンネル通信処理時間を削減することができ，

提案手法は従来手法より運用効率化を図れることを確認

した．

今後は従来手法と異なり，vCPEというユーザに意識さ

れない設備上で稼働する DCに対して位置登録を行うため

に処理内容の再検討を行い，また NFVを用いた負荷分散

の実現を行う予定である．
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