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概要：国立研究開発法人物質・材料研究機構における Research Data Management（RDM）は，多様な研
究領域を支える多様で異質な計測・研究システム群間のデータ交換・流通・管理・利活用を支援して研究
データのライフサイクルを管理することを指向している．シングルサインオンに関する要求実現のため，
認証機構には Central Authentication Service（CAS）を採用し，認可実施のため，人員・組織マスタデー
タ管理と統合して実装されている．多様で異質なシステム群間のデータ交換・流通を実現するためには，
認証・認可機構自身が多様な認証方式・認可資源を統合的に扱う HUBの役割を負う必要がある．E-Sci-

ence，Scientific Workflowと連携する RDMでは新たに急伸している領域故に，種々の試行錯誤も見受け
られ，成熟化に向かう Service Oriented Architecture（SOA）におけるセキュリティフレームワークとは
異なる様相に映る．本稿では，未だ発展途上ではあるがケーススタディとして物質・材料研究機構におけ
る RDMに組み込まれた認証・認可機構の概略，設計上の変遷（認可管理との連携・名寄せ・多重化・
API管理）を概説するとともに，SOAにおけるセキュリティフレームワークで簡易アセスメントを実施，
そこで見出される差異について評価・考察を述べ，RDMにおける認証・認可機構に関する理解の一助と
する．
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 Abstract: Research Data Management (RDM) at National Institute for Materials Science has been devel-
oped to support a whole of activities in life cycle of research data, such as exchanging, distributing, man-
aging and utilizing them among various and heterogeneous measurement and research systems for various 
research areas. Accordingly, Central Authentication Service (CAS) is adopted as the authentication mech-
anism and enhanced by integrating with the human resource and organization master data management 
for authorization to fulfill the native requirements for single sign-on. In order to realize data exchange and 
distribution among these systems, the authentication and authorization mechanism itself must act as the 
role of HUB that handles various authentication methods and authorized resources in the integrated man-
ner. Due to natures in arising area newly linked with E-Science and Scientific Workflow, various trials 
could be naturally adopted in RDM, and this looks so different from the matured security framework in 
Service Oriented Architecture (SOA). As a case study, this paper presents the outline of the authentica-
tion and authorization mechanism incorporated in the RDM at National Institute for Materials Science, 
including the transition during design phases. Along with an overview, a brief assessment is carried out 
with the security framework in SOA, and we also review the differences found there for characterizing the 
authentication and authorization mechanism in RDM.
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1.　 はじめに

材料科学分野では近年，世界規模でMaterial Informat-

icsと呼ばれる材料科学とデータ科学を融合した取り組み
が進展している．Material Informaticsとは，蓄積された
膨大な実験データ，計算機能力の向上により算出可能と
なった膨大な計算データを入力として統計学，パターン認
識等のデータ解析技法を用いてプロセスと特性間，異なる
特性間に成り立つ法則性を抽出・発見・予想する，さらに
はテキストマイニングで得られる大量データに機械学習や
深層学習の AI的処理を加えることで材料探索する，を含
んで新たな材料開発を加速することを含意する [1], [2], 

[3]．「第四の科学手法」の提唱から 10年以上を経過した
今日，類似の動きは材料科学分野に限らず Cyber-Physi-

cal-Society-Systemとして概念化され，新たに一般化され
たパラダイムとして定着・進展してきている．広く散在す
る大量なデータをシステマティックに収集・集積のうえ，
機械学習の適用により新たな知見を獲得する当該パラダイ
ムはクラウドコンピューティング・機械学習の成熟化に伴
い，ますます深化している [4], [5], [6]．その結果，研究開
始の創出期から実用に向けた適用応用期までに創出される
一連の研究データをシームレス・高品質に管理・提供でき
る研究データ管理プラットフォームの構築と実現が分野横
断に要求され，世界規模で進展している [7], [8]．
以上の背景を受けて国立研究開発法人物質・材料研究機

構では，材料科学にかかわる各種データを‘つくる’，‘た
める’，‘使う’，‘公開する’という 4機能が相互に関係し
たMaterial Informatics環境の実現に向けて材料データプ
ラットフォームの構築を進めてきた [9], [10]．この中では
多様で異質な計測・研究システム群を用いて実施される実
験/シミュレーション等の研究活動の結果として産出され
る研究上の一次データを組織的に管理する RDMの設計・
実装が中心課題の一つである [11]．すでに初期版の設計と
実装を終え，実際の研究現場への適用・定着化・改善に向
けた強化に重心が移っている．多様で異質な計測・研究シ
ステム群間のデータの交換・流通のためには，RDMに対
してシングルサインオンの実現が重要な要求事項となる．
特に認証・認可機構自身が潜在的に，多様な認証方式，認
可資源を統合的に扱い，人員組織マスタ管理と統合化した
HUBの役割も求められる．このため，[12], [13]で記され
たように国内外の研究機関で採択実績のある Central Au-

thentication Service（CAS）を採用のうえ，認可機構実現
のために人員・組織マスタデータ管理と統合して実装，当
該機構の要求に合致する強化拡張を施してきた．

以上のように実装が進んでいる RDMであるが E-Sci-

ence，Scientific Workflowと連携する形で新たに急伸して
いる領域ゆえに種々の試行錯誤も含み，十二分に成熟して
いるわけではない．これは組み込まれた認証・認可機構で
も同様である．これに対して Enterprise系の業務システ
ムのサービス化ではシングルサインオンを実現する認証・
認可機構への要求は進展・定着し，SOAにおけるセキュ
リティフレームワークの一要素としてすでに成熟化段階に
ある．このため RDMにおける認証・認可機構の実装で
は，そのようなフレームワークから種々咀嚼のうえ，方針
を策定しながら，具体的なソリューションへマッピングす
る必要があり，妥当な開発プロセスで実装することが求め
られる．本稿では発展途上を前提に，物質・材料研究機構
における RDMに組み込まれた認証・認可機構の概略，漸
増型プロセスモデルで設計・実装を進めた際の変遷（認可
管理との連携・名寄せ・多重化・API管理）を一つの
ケーススタディとして概説する．そのうえで，SOAにお
けるセキュリティフレームワークで簡易アセスメントを実
施，そこで見出される差異について評価・考察を述べる．
材料科学分野以外の分野への応用も考慮して RDM構築に
おける認証・認可機構に関する理解の一助とする．
以下，本稿の構成を述べる．続く 2章ではシステム全体

の背景・構成を概説する，3章では CASを用いた認証・
認可機構の構成について概説する．本稿の最も重要な章で
ある 4章では，当該プラットフォームにおける認証・認可
機構とその周辺機能の開発に漸増型プロセスモデルを適用
した発展過程を概説し，総括を行う．5章では RDMに関
連の深い E-Science，Scientific Workflow領域における認
証・認可機構の位置付けを概説の後，SOAにおけるセ
キュリティフレームワークの概説と筆者らの実装への簡易
アセスメントを行う．その後，この対比による差異につい
て評価，分析，考察を述べる．6章では本稿の貢献点を示
し，結言とする．

2.　 システム全体の背景・構成と認証・認可機
構の位置付け

2.1　 システム全体に関する背景・要求事項
本章では認証・認可機構を含むシステム全体に関する背
景・要求事項について概説する．当該機構における RDM

は，当該機構固有の要求に基づき，既存もしくは先行する
GakuNin RDM [14]等のサービスを適用せず，当該機構内
で管理する材料データプラットフォーム基盤上に展開・運
用している．これは複数の理由に基づく．第一は
GakuNin RDMは全国の大学・研究機関への汎用サービス
の提供を指向しているゆえに広学域な連携を指向するのに
対して，当該機構の RDMでは種々計測・実験システムと
直接連携する必要や，より専門性の高い材料科学分野を扱
う必要があり，狙い・機能の点で一致していないこと，第
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二は導入～開発時期に重複があり，GakuNin RDMの本格
的なサービス開始を待ってから当該機構に適用する場合，
時期に関して許容できない等，のプロジェクト管理上の理
由である．さらに産業財産権に基づくデータ保護に対する
コンセンサスが成熟していない段階で当該機構の管轄外に
データを配置するリスクも否定できない．このため当該機
構では材料科学分野に特化した RDMを構築するととも
に，先行する GakuNin RDMを主管する国立情報学研究
所との組織的連携の下，GakuNin RDM実装を通して習得
した設計・運用上の知見の教授を受ける方針で進めてきて
いる．これに基づき当該機構の RDMを構築するにあたり
GakuNin RDMで評価・採用された OSSである Open Sci-

ence Framework（OSF）[15]の適用がプロジェクトの当初
段階から検討され，当該機構固有の要求に応じたカスタマ
イズ開発を含んで構築することがシステム全体の背景事項
となっている．

 [8]では，RDMの分類・評価ポイントが記されている．
ここではアーキテクチャに基づくデータ配置・機能供給形
態，メタデータ，並びに拡張に対する Acceptance等を定
義している．さらに研究途上の Staging段階のデータ管
理，プロジェクト終了後の長期保存の二つの異なるフェー
ズも定義している．ただし，ここでは材料科学分野固有の
要求事項に関するメトリクスまでは言及していない．裾野
の広い材料科学分野の研究データ管理で特記するべき点
は，[11]での指摘のとおり，利用する実験・計測装置，扱
う手法・試料，並びに課題等が多様であるゆえ，研究デー
タ管理に向けた共通的な業務プロセスモデルの定義に困難

な点が存在し，この解決に向けて様々な技術要素群を取り
込む必要があること，である．それらを [11]の記述に基
づき具体的に記すと下記になる．

 “他分野と共通な技術要素のみならず，材料科学分野固
有の要件も考慮して様々な技術要素を取り込んでいる．
前者に関する具体的要素としては，従来からの強い要求
がある研究データの来歴管理，それを支える研究データ
の識別・一意性管理のための PIDサービス，データ信
頼性保証の仕組み等であり，後者には多様で領域特有性
の強いデータをハンドリングするため，オントロジを含
んだメタデータの流通，計測装置・システム等から大量
の研究データの収集を実現する柔軟性を持つアダプタ等
である．”
当該プラットフォームでは，研究データ来歴管理につい
ては未成熟段階にとどまるが，データ信頼性保証の仕組み
の一つとしては，他分野と共通技術要素であり，本稿で説
明する認証・認可基盤も含まれる．また上記 PIDサービ
スとは永続識別子（Persistent IDentifier）取得・管理サー
ビスであり，実装されている．そして当該プラットフォー
ム全体としては，上記を含めて [11]のとおり材料科学分
野における「高付加価値科学データ創出」を指向すること
も期待される．
図 1は上記メタデータ形式を説明するため，当該プ
ラットフォームで扱うデータ・記述群を内容・抽象度に応
じて分類し，それをどのような物理データ形式に対応付け
るか，を記載した概念図である [11]．ここでは材料科学の
論点に基づく共通形式を目指している．具体的には [11]

図 1　材料データプラットフォームで扱う研究データ構造に関する概念図 [11]

Fig. 1　Conceptual Model of the Research Data Structure in Material Data Platform. [11]
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に基づき下記で説明される．
 “図中左側のマトリックスは，その中心概念を表現して
おり，材料科学分野で生成される諸研究データの分野内
容を横軸に，その記述抽象度を縦軸にして分類したもの
である．当該マトリックスの最上位行は，研究データそ
れ自体の生成日付や作成者等のいわゆる研究データに関
する書誌情報に相当し，抽象度が最も高く分野に関係無
く全てのユースケースで共通的に利用される．その意味
で「必須共通メタ」として定義される．サムネイル画像
を除き，当該必須共通メタデータ以下の行は，分野内容
毎に分類される．分野内容は材料科学の論点でその研究
データの特徴を記述するための項目群であり，「物質材
料」と「合成・プロセス」を与件とした結果，得られる
「特性」を記載することを基本とし，その際の「計測手
法」，もしくはシミュレーション等により評価されるこ
とも考慮して「計算」の記述群を含む．この 5要素を選
択的に利用させることで，多様な材料科学研究の方法・
ユースケースに対して可能な限り共通的に適用されるこ
とを目指している．これに対してマトリックスの縦軸に
相当する記述抽象度は，計測装置・シミュレーションプ
ログラム等自体が生成する機械可読のバイナリデータを
最下層とし，人による可読性を向上する目的で抽象化・
アノテーション化を図ったものが，より上位に位置付け
られる．このマトリックス定義に基づき，当該プラット
フォームで扱う研究データ群を如何に物理的にマッピン
グするかが決まる．”
図 1の「必須共通メタ」並びにその直下の「計測メタ」

「物質材料（試料）メタ」「特性メタ」「合成・プロセスメ
タ」「計算メタ」の部分は JSON:APIv1.0形式に準拠した
Jsonインスタンスで記述・流通される．それ以外の層は
複数の物理ファイル群で記載されるゆえにアーカイバで一
ファイルに統合・圧縮されて管理・流通される [11]．
以上のような材料科学分野固有の抽象化を含む技術要素

群を組み込んだとしても，共通的な業務プロセスモデルを
定義することには本質的は困難な点も認められる．特に適
用初期にみられる関連オントロジ・語彙・マスタデータ等
の情報資産が稚拙で発展途上にある段階では，その傾向は
さらに助長される．このため，接続システム数を限定した
うえで，当該プラットフォームが提供するサービスを試行
的に適用，それを段階的スパイラルに繰り返すことで発展
させるアプローチを取る必要がある．これを受けて，業務
プロセスは試行適用～課題抽出～更新・最終確定の一連の
サイクルを完了するまで，粗いユースケースのみを定義，
プロセス成熟度・練度を発展させながらシステムを充足さ
せることも必然的に求められる．従来，当該機構はプロ
ジェクト個別に研究データ管理を実施してきたが，組織横
断的に研究データ管理を実施することは途に着いたばかり
である．データ管理の成熟度モデルである Data Manage-

ment Maturity Model（DMM）[16]から見た場合，まず定
着化を重視し Level.1から Level.2段階の移行を急ぐ必要
がある．それゆえに例えば [17], [18]で扱われる要求等に
ついては外延機能として独立に実装のうえ，段階的発展の
中で組み込むべきであり，当該機構での RDM自身の当面
の優先事項にはならない．
以上の背景に基づき認証・認可機構の実装においても付
随する制約が存在する．具体的には適用する OSFに付随
した CASをベースに認証・認可機構を構築すること，並
びにそれを漸増的に拡張することである．

2.2　 システム全体の構成概要
図 2は当該プラットフォームの上位構造であるアプリ

ケーション群の構成要素を記した UML（Unified Modeling 

Language）配置図である．一つの長方形はサイトを意味
し，これらサイト間の関係は，呼び出し方式の指定の代わ
りに有向線で記し，呼び出し関係（依存関係）を意味す
る．また図中，灰色で塗り分けられている部分は，当該プ
ラットフォームを構成するネットワークのうち，セキュア
な内部セグメント領域であり，それ以外は DeMilitarized 

Zone（DMZ）上のセグメント等に相当する．
図 2を機能的に分解すると大きく二つに分化される．図
下半分に相当する業務プロセスを扱う機能群，もう一方は
図上半分に相当し，業務プロセスを支援するための情報資
源管理機能/ユーティリティ機能群である．前者の業務プ
ロ セ ス を 扱 う 機 能 群 は，(i) Data Collection System

（DCS）と称する研究データの発生源・これらの統制機
能，(ii)実験/シミュレーション等の研究活動成果として
産出される研究上の一次データを組織・集中的に管理する
Research Data Management（RDM）Server等の研究デー
タ 管 理 機 能， そ し て (iii) Material Data Repository

（MDR）の様な研究データの公開機能が該当し，これらを
シームレスに連携させた一つのワークフローでもある．こ
こで (i) Data Collection System（DCS）は，[17]のような
実験データの集約・発生管理に相当する．これに対して
(ii)の Research Data Management（RDM）Serverは，本
稿で述べる RDMの中心機能であり，研究途上の Staging

段階のデータ管理，プロジェクト終了後の長期保存を実現
する機能である．最後の (iii) Material Data Repository

（MDR）は [8]で定義される‘Dissemination Capability’
を実現する機能に相当する．各要素に関する定義・説明は
既に [11]にて概説されているので参照されたい．

2.3　 認証・認可機構の位置付け
本稿で概説する認証・認可機構は，材料科学分野に限定
された機能ではない．しかし当該プラットフォームでの要
求とは，前節の (i) DCS，(ii) RDM，(iii) MDRを含めて
すべての関連するサブシステムに対してシングルサインオ
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ンを実現することである．具体的には適用する OSSであ
る OSFに付随した CASをベースに認証・認可機構を構築
する必要がある．CAS自身は CASプロトコル以外にも
Bridge パ タ ー ン を 用 い た Plug-In に よ り 旧 来 の
Outh2 [19]，OpenID [20]，SAML(1,2) [21]等の認証連携
プロトコルをサポートできるが，さらに潜在的に多様な認
可資源を統合的に扱い人員・組織マスタデータ管理と統合
した HUB化を実現することが要求される．本稿では以
後，この認証・認可機構に関する構成とその漸増的な拡張
過程に限定して説明し，その妥当性について検証・考察を
する．認証・認可機構が材料科学分野に限定されるもので
はないゆえに，他分野で同等な機構を構築する際に，本稿
記載の知見が応用できることを期待する．

3.　 認証・認可機構の構成

図 3は認証・認可に関連する機能部分を中心に記した
UML配置図である．ただし，主要コンポーネント間の呼
び出し関係を中心に記しており，ネットワークドメイン上
の配置については省略している．このため実際にはWeb 

Application Firewall（WAF）等のコンポーネント等が介
在する．図中左側は，種々のサービスを提供する各種サブ
システムをモデル化したもので，シングルサインオンの実
現のため CAS-Clientを組み込んでいる．サブシステムの
実装言語に応じて CAS-Clientの標準ライブラリが提供さ
れており，それを組み込むことになる．ただし，サブシス
テム本体でも認可結果に応じてサービスを提供するか否か
を判断するロジックを追加実装する必要がある．さらにサ
ブシステム自身が，独自に認証機構を実装のうえ，すでに

図 2　UML配置図による材料データプラットフォームの上位構造アプリケーションのアーキテクチャ構成 [11]

Fig. 2　Architecture of the Application Layer of Material Data Platform in UML Deployment Diagram [11].

図 3　認証・認可機構の構成概要
Fig. 3　Outline of Configuration of Authentication and Authorization Mechanism.
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運用している場合もある．この場合，CASを用いたシス
テム全体で管理される認証情報，メンテナンスプロセスで
不整合が発生し得る．本来，しかるべきマスタデータ管理
を実施，そのようなセマンティクス上のインターオペラビ
リティを確保する必要があるが，そのような対処に対して
種々の制約も存在する．そこで必要に応じてサブシステム
ごとに拡張組込機能として「レガシーシステム連携処理
部」を設ける．これによりサブシステム内で，認証情報の
対応管理を実施する．図中右側の CAS Serverはシングル
サインオンの認証，並びに認可を実施する上での中核的な
役割を持ち，前述のように認可を中心に強化拡張を施して
いる．認可機構の強化にあたっては，[13]のような先行事
例も存在する．ここでのアプローチでは APIトークンを
利用すること，認可資源を人員組織マスタ管理内で管理す
る点で [13]とは差異が存在する．CASのプロトコルに従
い CAS Serverが認証情報を確認するため，複数の認証
サービスと連携する．具体的には当該機構の職員向けの
NIMS LDAPサービスを始めとして，そこでの運用ポリ
シーに合致しない新たな認証を扱うローカル LDAPサー
ビスである DPFC LDAP，並びに学認サービス，Open 

Researcher and Contributor ID（ORCID）サービス等で
ある．さらに APIトークンと認可情報を取得する目的で，
人事組織マスタ管理である Human Resource Organization 

Manager（HROM）の APIを呼び出す．これはオリジナ
ルの CASの機能としては実装されていない API呼び出し
であり，前述の独自に強化拡張した部分である．認可資源
に関する情報管理は HROM Server内に実装されており，
その主要情報モデルは図 4の Entity-Relationship（ER）
図上のサブセットとなる．
図 4では後述図 8における第二次拡張への対応部分を含

んで記載しており，それが図 4の灰色に塗り分けられたエ
ンティティ群に相当する．第一次開発では認可エンティ

ティのインスタンス群を束ねる Endpointエンティティと
帰属システムエンティティとの関連は 1:1であるため
Endpointエンティティは実装されず，認可エンティティ
のインスタンスは「利用者区分」「サービス ID（帰属シス
テムコード）」「認証方式 ID」「ロケーション」で一意に保
持される．ここで「利用者区分」とは，個々利用者が帰属
するロールに相当し，当該機構職員，もしくは訪問研究員
等のグレード等である．認証方式 IDとは，前述の当該機
構の職員向けの NIMS LDAPサービス，NIMS LDAP

サービスに含まれない認証を扱う DPFC LDAP，学認
サービス，ORCIDサービス，さらには個々のサービス独
自の認証情報のカテゴリである．当該機構の場合，研究者
が大きな構成人口を占めるため，時限プロジェクトにおけ
る任期制職員，Sabbaticalによる訪問研究員，受け入れ大
学院生等の中短期雇用者も多く存在する．このため実運用
上，単一の認証機構だけでは不十分との要求も存在してお
り，安定的な運用への移行を考慮して上記のような「利用
者区分」と複数認証機構の導入を図っている．ただし初期
段階では設計上の対応のみとし，実装は限定的になった．
以上により，自ずと同一人物に複数認証方式の識別子を付
与できる必要があり，図 4の情報モデル上ではその対応が
なされるとともに，名寄せ対応として同一人物に対する一
つの永続識別子（Persistent IDentifier）の付与ができるよ
うになっている．図 4の右下には認可エンティティのイン
スタンス例を併記している．認可資源は当該エンティティ
のインスタンス群として定義管理される．その主キーは意
味解釈を含まない認可プロファイル IDであるが，実際に
は認可属性名とのタプルで認可資源が定義される．認可属
性名は「認可対象オブジェクト×プリミティブ操作」を意
味する固有文字列が指定される．以上の呼び出し関係，情
報モデルを介して認証・認可機構が実装され，CAS Serv-

erを中心に人員組織マスタ管理と統合化した HUB機能が

図 4　認可資源に関連した主要情報モデル
Fig. 4　Main Part of Information Model related with Authorization Resources.
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実現される．
図 5，並びに図 6は Business Process Model and Nota-

tion（BPMN）図で記した認証・認可プロセスの手順であ
る．図 5はシングルサインオンの基本手順であり，図 6は
各サブシステム本体で認可属性値に応じてサービスを提供
するか否かを判断するロジックについて特記したものであ
る．図 5では CAS-Clientを組み込んだサブシステムとし
てポータルシステムを例示している．ここでログイン要求
を行うと CAS Version3のプロトコルに従い，CAS Server

にリダイレクト後，シングルサインオンのための Formが
ダウンロードされる．ここでは当初オリジナルのものを利
用したが，前述複数認証機構の導入を考慮し，独自強化し

たものと入れ替えている．CAS Serverの内部では大きく，
(i)認証処理，(ii)チケット検証，(iii) APIトークン/認可
情報取得の処理がなされる．(iii) APIトークン/認可情報
取得の処理は，[13]を参照のうえで当該機構にて CAS 

Serverを強化拡張した部分である．この結果，図 5におい
てはログイン利用者がアクセスしうるサブシステム群の一
覧が認可属性一覧として APIトークンとともに戻される．
これに対して図 6の場合，指定サブシステムがアクセスし
得るか否かの可否結果が戻される．これらはいずれも図中
「ログイン/各種情報取得/セッション作成」の終盤段階で
処理される．その後，図 5の場合はポータルシステムが，
認可されたサブシステムのみを Enable表示に切り替える．

図 5　認証・認可プロセス手順（1/2）
Fig. 5　Procedure of Authentication and Authorization Process. (1/2)

図 6　認証・認可プロセス手順（2/2）
Fig. 6　Procedure of Authentication and Authorization Process. (2/2)
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指定サブシステムの場合，図 6で明示されたように認可拒
否の際，認証エラーとして扱われ，それ以外はシングルサ
インオンの後，後続の業務処理が，サブシステム上で実施
される．

4.　 漸増型プロセスモデルによる発展過程

4.1　 概要
本章では当該プラットフォームに対する要求の変遷に基

づく認証・認可機構とその周辺機能の開発プロセスの発展
過程を概説する．最初に本節で要求事項，並びに背景とな
る手法の概説を行う．続く 4.2節，4.3節では実際の実装
に関して説明を行った後，最後の 4.4節で総括を行う．2

章で言及したように裾野の広い材料科学分野では，利用す
る実験・計測装置，扱う手法・試料，課題等の多様性ゆえ
に，研究データ管理に向けた共通的な業務プロセスモデル
の定義には本質的な困難が伴う．そのため接続システム数
を限定したうえで，当該プラットフォームが提供するサー
ビスを試行適用，それを段階的スパイラルに繰り返すこと
で発展させるアプローチを取っている．これに基づき業務
プロセスは，当初，粗いユースケースのみを定義のうえ，
プロセス成熟度・練度を進化させながらシステム自身を充
足させることになる．これは認証・認可機構とその周辺機
能に対しても同様に適用される．このため，これら機能の
実装でも漸増型プロセスモデルを採用することが合理的判
断となる．図 7は漸増型プロセスモデルの概念図であ
る [22]．このプロセスモデルでは，当初の段階で中核とな
る核部分と一部選択機能の開発・供給に注力する．その後
の増加分は核部分を元にした機能追加となる．この開発モ
デルが成功裏に効果を発揮するための適用要件は，機能を
随時増加させる際にシステム構築レベルで大規模な再構成
を不要にできるか，否かによる．いわばアーキテクチャ設

計解の安定性が一つの主要要因となる．逆に核部分の作り
直し等のアーキテクチャ設計解の不安定な状況は，管理リ
スクとして説明されている．

4.2　 実際の開発プロセスと中核機能開発
図 8は実装に到る開発プロセスの主要部について Data 

Flow Diagram（DFD）を拡張してモデル化したものであ
る．図中のノードは図 8の凡例に記したように要求項目，
成果物，プロセス，実装・内容の 4分類で記載している．
図 8の左側には要求項目群が記されており，右側はそれに
基づいて実行された実装について途上のものも含んで記
す．図 8では現実のプロジェクト実施上，詳細に表現しき
れていない部分も少なからず存在しているが，本質的な事
項を優先して取捨しているため，それらを省略している．
実際の開発では，前述漸増型プロセスモデル定義に基づ
き厳密に工期・フェーズを分割して実施計画を定義したわ
けではないが，3フェーズ以上に分割された形で進めるこ
とになった．第一期はアーキテクチャ上の基本構成を決め
るフェーズであり「第一次開発」と称される一連のプロセ
スである．第二期は「第一次拡張・強化イテレーション」
と呼ばれるフェーズ，第三期は「第二次拡張・強化イテ
レーション」と呼ばれるフェーズに相当する．このプロセ
ス上は未だに進捗途上であり，本稿執筆段階では「第一次
拡張・強化イテレーション」の途上にある．
実際にフェーズ分割を決定するにあたっては複数要因が
存在する．ただし業務プロセスを試行適用～課題抽出～改
善を段階的に繰り返すことでプロセス成熟度・練度を発展
させるスパイラル的なアプローチを採用するため，業務プ
ロセス実施にあたっての必要最低限の機能を，予算・人的
資源等のプロジェクト制約とバランスを取りながら決定す
ることが支配的であり，これがフェーズ分割の基本原則に
なっている．
認証・認可機構の核部分を含んだ「第一次開発」を開始
する際，要求事項・中心課題は「研究データの集積・サブ
システム各サイト間でのデータの交換・流通・管理，並び
に利活用」に資する必要機能の提供であった．アーキテク
チャ上の要求は [11]で概説している．このためアーキテ
クチャ設計に相当する核部分開発では，論理上要求される
必須の機能群が複数存在し，開発を実施した．その一つは
人員・組織に対する永続的識別子（Persistent IDentifier）
の付与である．前章で説明した複数の認証機構のサポート
についても当初から要求された．「第一次開発」は，認
証・認可機構の核部分を含むゆえにおおむねWaterfall型
の開発に従っているが，技術上のリスク評価，新たな概念
ゆえの要求の曖昧さなどから実際にはWaterfallプロセス
中に寄生する小スパイラルプロセス等も存在した．たとえ
ば，図 3で説明したサブシステム自身が，独自でレガシー
の認証機構を実装している場合，拡張組込機能として「レ

図 7　漸増型プロセスモデルの概要 [22]

Fig. 7　Outline of Incremental Delivery Process Model [22].
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ガシーシステム連携処理部」を設けた「名寄せ」機能が必
要になる．この対処は典型的な後戻り～設計上の調整に相
当している．図 8上では「独自認証を持つシステムの連携
追加」と言う名称で記載する要求項目に相当する．このよ
うな事態に従い，「アーキテクチャ要件・基本設計書」は
数度の更新作業がなされている．認証・認可機構の核部分
を含んだ「第一次開発」の結果，人員組織マスタ管理の基
本アーキテクチャの確立・実装，認証・認可の HUB化，
同一人物・組織各々に対する一つの永続識別子（Per-

sistent ID）の付与等が実装された．その後，システム管
理者，並びに人選・許可された最低人数の利用者による試
行評価が実施されている．

4.3　 拡張・強化に関する開発
「第一次開発」では利用者の想定見積数については概略
把握しているものの，その前提には不確定要因も含み，そ
の意味でセキュリティ以外の処理可能スループット数や，
可用性等については精度が高く明確な見積を定義できる状
況にはなった．しかし認証・認可の HUB化が進むことで
単一障害点に対するリスクが顕在化され，対策を具体化す
る必要が出てきた．そこで拡張・強化が必要となった．
「第一次拡張・強化イテレーション」では上記「単一障害
点の解消」以外にも取りこぼしたバックログ，新たな認可
資源の追加も重点的に扱われた．具体的には図 8に記すよ
うな対策を取っている．
図 9は「単一障害点の解消」に向けて認証・認可機構

図 8　認証・認可機構とその周辺機能の開発プロセスとその要求の変遷
Fig. 8　 Transition of Development Process of Authentication and Authorization Mechanism and its peripheral Functions and their Require-

ments.

図 9　単一障害点の解消に向けた認証・認可機構の構成概要
Fig. 9　Outline of Configuration of Authentication and Authorization Mechanism to solve a Single Point of Failure.
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の構成を見直した図である．図 9は，図 3の UML配置図
上の認証・認可機構の主要コンポーネント群で明示されて
いない実装コンポーネント群を追加，コンポーネント群間
の呼び出し関係をより明確に示している．たとえば，図 3

では一般化して Application Serverと記載しているコン
ポーネントは，図 9では実装明確化のため Apache/Tom-

cat等に変更，CAS Serverも実装状況を説明する意味で
CAS.warと記している．さらにネットワーク上の重要な
機能であるWAF，Reverse Proxy（Nginx）も明示した．
強化計画対象の実装コンポーネント群は灰色で塗られた部
分に相当する．単一障害点を排除し可用性を向上するため
には，呼び出し関係のある実装コンポーネント群の多重
化・冗長化する必要がある．強化計画対象の実装コンポー
ネント群は可用性に直接影響を与える部分であり複数の独
立した Virtual Machine上での実装を検討している．本
来，可用性を向上させるためには，関連する全実装コン
ポーネント群，具体的には HROM API Server等に対して
もクラスタ化を適用する必要があるが，これらは現設計に
おいて影響力が大きく，予算上の制約もあるため「第一次
拡張・強化イテレーション」の中では見送り，段階を踏ん
で拡張することを予定している．
本稿執筆段階では第一次拡張・強化実装の終了までには

至っていないが，すでに「第二次拡張・強化イテレーショ
ン」についても見通されている．これは「第一次開発」で
中心課題とした「研究データの集積・サブシステム各サイ
ト間でのデータの交換・流通・管理」の運用モデルから，
新たな情報提供モデルを追加・提供することである．「研
究データの集積・サブシステム各サイト間でのデータの交
換・流通・管理」にまつわる機能だけでは，当該プラット
フォームが管理する研究データを組織外部に提供，利活用
を促進するには限界がある．そこで，新たに API群を各
サブシステムに対して定義・実装，それを外部公開するこ
とで研究データの利活用を促進させる，と言うデータ提供
戦略に基づく要求の変化である．当該事項に関しては，図
8上では「APIオープン化・ビジネスモデルの見直し」と
して記載されている．ビジネスモデルの更新にあたっては
認証・認可機構のうち，特に認可機構に対して大きな影響
を与える．各サブシステムで API提供機能を準備するこ
とにとどまらず，これを模する認証・認可を統制する図 4

の情報モデル上では，灰色のエンティティ群と関連派生エ
ンティティ群の追加と，運用データのマイグレーション等
が必要になる．第一次開発において，認可情報は帰属シス
テムエンティティと Endpointエンティティの関連は 1:1

で扱われたが，新たな要求により 1:Nの関連で実装され
る必要がある．これとともに各 APIへのアクセスを，お
のおの認可資源として扱うことも必要になる．これによ
り，図 9の UML配置図の中の Reverse Proxy（Nginx）の
周辺に利用統制を行うための API-Gateway機能，並びに

かつての Universal Description，Discovery，and Integra-

tion（UDDI）の Green pages相当の APIカタログ検索が
必要になる．

4.4　 総括
前節までに記した実装プロセスの発展過程を漸増型プロ
セスモデルの適用要件から総括する．「第一次開発」では
認証・認可機構の核部分の開発を含み，一部では寄生する
小スパイラルプロセスも実施したが，人員組織マスタ管理
の基本アーキテクチャの確立・実装，認証・認可の HUB

化，同一人物・組織各々に対する一つの永続識別子（Per-

sistent ID）の付与等を実現した．これにより RDM定着
化を目指すための業務プロセスの試行，特にシステム管理
者，並びに人選・許可された最低人数の利用者による試行
評価が実施された．
続く「第一次拡張・強化イテレーション」では「第一次
開発」で重点化していなかった単一障害点に関する課題に
対処している．この課題は，認証・認可機構の HUB化が
進むほど，サービス品質維持に対してはリスクになること
に基づく．ここでは図 9に記した実装コンポーネント群の
冗長化・クラスタリング等の利用により対処している．た
だし，図 4の情報モデルに対して大きな影響を与えておら
ず，漸増型プロセスモデルの適用要件の範囲にとどまって
いる，と解釈できる．
上記に対して「第二次拡張・強化イテレーション」は，
新たに API群を各サブシステムに対して定義・実装，そ
れを外部公開する，というデータ提供戦略に基づく要求変
化に起因している．これにより図 4の情報モデルに対して
大きな影響を与えることを概説した．この点から見ると，
アーキテクチャ設計の安定性が重要な適用要件である漸増
型プロセスモデルにはそぐわない事態に映る．ただしすで
に説明したとおり Scrap and Rebuildまで必要とされると
は言えず，一部の情報モデルの入れ替えと新たな機能要素
の追加にとどまることも想定される．これは疎結合指向の
アーキテクチャゆえの柔軟性の高さによる，と考える．疎
結合指向のアーキテクチャは，漸増型プロセスモデルのリ
スクを緩和し，適用要件を拡大し得ることも示唆される．

5.　 セキュリティフレームワーク論点から見た
認証・認可機構機能の評価と考察

本章では従来の関連領域について説明した後に，筆者ら
の実装に対して簡易アセスメントのうえで評価する．5.1

節では RDMに関連の深い E-Science，Scientific Workflow

領域における従来の認証・認可を概説する．5.2節では
SOAにおけるセキュリティフレームワークの概説と筆者
らの実装への簡易アセスメントを行う．5.3節ではその結
果に基づき，前節の設計上の変遷を交えて評価・分析・考
察を行う．
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5.1　 E-Science, Science Workflow領域における認証・
認可

筆者らは RDMにおける認証・認可機構に関する開発
は，それ自身が独立した研究分野というよりも E-Science，
Scientific Workflow等の基盤の外延機能として扱われてき
たと考えている．さらにこれら E-Science，Scientific 

Workflowを含んでセキュリティ要件に関する網羅度・完
全度を一般論として評価することは，本稿の範囲外でもあ
る．そこで本稿では RDMを E-Science，Scientific Work-

flowと連携して新たに急伸している領域ととらえるが，
これら領域の中でどのように扱われてきたか，を概説する
にとどめる．それとともに，当該認証・認可機構の位置付
けを評価せず，他実装の状況を述べるにとどめる．

E-Science領域は 20年来，グリッドコンピューティング
の応用として発展し，現在に至る．「第四の科学手法」の
提唱がなされた 2010年前後のグリッド領域のセキュリ
ティ技術については [23]で概説している．ここでは，
NAREGIミドルウエア [24]を例にグリッド上でのシーム
レスなジョブ転送，実行，スケジューリングを実施するた
め証明書，シングルサインオン，権限移譲等を解説してい
る．この点では一定の機能実装について検討されている．
しかしセキュリティ要件に関する網羅度・完全度に関して
は明確な言明があるわけではない．[5]では SOA化が進ん
だなかでの Scientific Workflowに関して包括的なサーベ
イを実施しているが，ここでもセキュリティ要件に対する
明示的記述は少なく Verification and Validationの一環の
位置付けと見なされているだけにとどまる．Provenance

領域と比較すると，網羅度・完全度の評価を含めたセキュ
リティ要件に対する検証には改めて検討する余地があると
考える．この点に関しては Scientific Workflowのリファ
レンスモデルを扱う [25]や Provenanceに基づくロール
ベースのアクセス制御機構について提案している [26]で

も同様の印象を受ける．検証済みの言明ではないが，その
背景としては「第四の科学手法」の提唱がなされた 2010

年頃までは E-Science，Scientific Workflow領域では，既
存実装やWebサービスで一般的であった OpenID [20]，
SAML [21]等の方式を採用することが支配的であったこと
も示唆される．
近 年 で は [27] の よ う に，Globus Auth の 下 で

OAuth2 [19]と OpenID [20]を用いた認証・認可機構につ
いても実装が進んでいる．ここでは巨大データのハンドリ
ングを，GridFTPを介して実現するためのパターンを提
案している．要求に関しては筆者らの図 2のアーキテク
チャと同等のことが認められるが，筆者らの実装では
CAS適用がプロジェクト上の前提であり，その是非・優
劣を単純比較することはできない．

5.2　 セキュリティフレームワーク論点から見た実装の簡
易アセスメント

前述のように筆者らの認証・認可機構に対する評価を従
来関連研究だけでは与えられないため，SOAにおけるセ
キュリティフレームワークを元に評価を行う．E-Science

領域での認証・認可の位置付けとは対照的に，シングルサ
インオンを実現する認証・認可機構は Enterprise系の業
務システムのサービス化においては進展し，SOAにおけ
るセキュリティフレームワークの一つの重要要素として定
義，すでに成熟化に向けての段階にある．図 10は 2010

年以前に [28], [29]により提示された SOAセキュリティリ
ファレンスモデルである．このモデルは論理モデルとして
定義されることから，実装技術上の影響とは独立に進展
し，そのフレームワークに基づくソリューションは成熟の
段階にあると考えられる．付録における表 1は原著に基
づく各主要機能と筆者らの実装における対応状況を簡易ア
セスメントとして記す．主要機能の概要定義については，

図 10　SOAセキュリティリファレンスモデル [27], [28]

Fig. 10　SOA Security Reference Model. [27], [28]
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自明事項も存在するため，第一階層のもののみを記し，必
要に応じて説明の中で補足する．この類の事項は開発実行
主体の持つ技術的成熟度と，プロジェクト上の制約・組織
上の政策等の外的制約事項にも大きく依存する．また開示
できる範囲でしか記載できない制約もあるため，一部項目
は概要レベルの説明にとどめる．

5.3　 考察
本節では筆者らの実装に対して SOAにおけるセキュリ
ティフレームワークを用いて簡易アセスメントした結果を
評価し，4章を振り返りながら要因等を分析，考察する．
最初に結果に対する全体鳥瞰を行ったうえで，表 1で特記
するべき要素について解説する．その後，本稿の中心課題
である認証・認可機構に関する評価を行う．
表 1で記載したように SOAのセキュリティフレーム
ワークの論点から改めて簡易アセスメントした結果，図 8

のシステム要求概念定義書，並びにアーキテクチャ要件・
基本設計書 V.1の中では，フレームワーク上の各要素項
目に対する必要性の認識はされ，いずれかの形で設計解が
記述されていた．ただし，現実には実装・適用度合いでの
凸凹，斑があることは否めない．差異として表出する事項
は，言わば凸凹として認識され，適用充足度・設計品質と
言い換えることもできる．
表 1 の中では「Data Protection，Privacy and Disclo-

sure Control」「Identity and Access」に特記するべき事項
が 2点存在する．[28]では Data Protection Management

とは，業務情報保護と一連の操作の際の対応能力として定
義されており，Disclosure Controlの中で開示制御を行う
ことになる．特記するべき一点目は，開示制御を検討する
際の構造的な難しさである．当該ケースで難航した事項
は，開示に際しての FAIR Data Principle（Findable，Ac-

cessible，Interoperable，Re-usable）とデータ所有権，並
びにデータ開示にまつわるビジネスモデル等の方針策定に
関することである．新規領域であるほど，その合意形成に
は時間を要し，種々のステークホルダとの関係整理，要求
調整は設計・運用を困難なものにする．そして，これらは
直接，認可資源定義として扱われる．二点目は開示制御の
メンテナンスに関することである．図 8の認証・認可機構
とその周辺機能の開発プロセス変遷でみられたように漸増
型プロセスモデルでのイテレーションのたびに新たに認可
されるべき資源・サブシステム群が追加されている．プ
ラットフォームである以上，このような認可資源の追加は
随時，定常的に発生する．認可資源の定義，迅速な管理作
業は重要な検討事項である．

IT Security Servicesでも特記するべき事項は存在す
る．[28] では Business Security Services における Trust 

Managementについては，組織間・システム間の相互信頼
を担保する事項・方式と説明され，暗号に関する仕様，電

子署名の適用によるデータ受理プロセスが主な考慮点とな
る．表 1での Confidentiality Servicesで記載のとおり，初
期段階からその対策は試みられてきているが，実装設計段
階と並行になされる予算・他制約との擦り合わせの結果，
実際には実装段階で APでの利用データに対して GNU 

Privacy Guardを用いた暗号・復合化処理の実装は延期さ
れた．同様なプロジェクト制約上の事情は Audit Services

に対してもなされている．本来，E-Scienceゆえに Prove-

nanceの重要性は認識されてきたが，シングルサインオン
の実装に依存してこれらの機能は意味を持つ．各種制約下
では Audit Servicesの実現・Provenanceの充実以前に重
点化する事項も存在する．以上を例にすると RDMの実装
では，その複雑性故に，従来以上にコンポーネント化・マ
イクロサービス化への対応と実装順序に関する戦略策定
が，必要になることが示唆される．
最後に IT Security Servicesの認証・認可機構としての
十分性，並びに図 8の認証・認可機構とその周辺機能の開
発プロセスの変遷からみた妥当性について言及する．前述
のように CAS適用についてはプロジェクト上の前提であ
ること，並びに [13]での指摘のとおり，採用した CASの
実装では認可機構に関する機能上の欠落が存在するため，
これを強化拡張することは必然であり，本稿でその是非を
評価することは意味をなさない．逆に本稿では認可機構の
アーキテクチャ，特に図 4の認可情報の主要情報モデルに
関する評価が重要になる．3章，4章で記したとおり，当
該情報モデルの策定は初期のシステム要求概念定義書等を
その根拠としている．その時点でのニーズに基づき，認可
情報は「利用者区分」「サービス ID（帰属システムコー
ド）」「認証方式 ID」「ロケーション」で一意性が決まるこ
とで要求を満足した．特に認可資源そのものについて，陽
に情報モデルに表現せずに，すべてコンテンツとして管理
されることで，すべてではないが柔軟に認可資源定義の統
廃合がやりやすくなる．ただし，今後の認可資源定義の増
大化に従い，しかるべきインスタンスの検索・特定が必要
になるため，認可資源定義に関するアノテーションや認可
資源間の制約検証が重要になる．この点では情報モデル上
でも拡張が必要になる．これに対して，第二拡張・強化イ
テレーションでみられるような新たなビジネスモデルに追
従して認可資源に関する構造を変更できることに対する弱
いメンテナンス性については，疎結合指向のアーキテク
チャゆえの柔軟性の高さに助けられているとはいえ，本
来，検討の余地が残る．具体的には各エンティティに対し
て，メタ情報を与えることで再構成可能とする対処等であ
る．E-Scienceゆえに新規ユースケースが想定される中で
の「軟構造化」への要求は，パッケージ適用が一般的に
なった業務系アプリケーションよりも遥かに高いと想定さ
れる．この点での工夫は考慮するべき点である．
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6.　 おわりに

本稿ではケーススタディとして物質・材料研究機構にお
ける RDMに組み込まれた認証・認可機構の概略，設計上
の変遷（認可管理との連携・名寄せ・多重化・API管理）
の概説を行い，SOAにおけるセキュリティフレームワー
クに基づく簡易アセスメント・対比のうえで，そこで見出
される差異を評価した．本稿の主要な貢献事項は，下記 3

点になる．
( 1 )  共通的な業務プロセスモデルの定義に困難が伴うゆえ

に，当該プラットフォームが提供するサービスを試行
適用，それを段階的スパイラルに繰り返すことで発展
させるアプローチを取っているため，認証・認可機構
の実装でも漸増型プロセスモデルを採用したが，本稿
ではケーススタディとしてその発展過程を明示した．

( 2 )  設計されたアーキテクチャの安定性が漸増型プロセス
モデルの適用条件であることを示すとともに，適用す
るにあたってのフェーズ分割要因を明示した．さらに
総括として評価を行い，戦略の見直しに伴う要求変化
では，アーキテクチャ設計の安定性に影響を与え，漸
増型プロセスモデルの適用条件を外れ得るケースもあ
ることを記した．さらに疎結合指向のアーキテクチャ
により，漸増型プロセスモデルのリスクを緩和し，適
用要件が拡大することも示唆した．

( 3 )  E-Science，Scientific Workflow領域の持つ多様性や新
たに急伸している領域ゆえに，本質的に種々の試行錯
誤も含み得るため，ソフトウエアアーキテクチャの視
点からは想定できる限りのカスタマイズポイントを組
み込む努力をするべきことが改めて示唆された．これ
は要求が安定していると思われる認証・認可機構でも
例外とは言えないことを本稿では記した．具体的には
認可資源のインスタンスをコンテンツ化すること，コ
ンポーネントベースの構成，情報モデル自身にメタ情
報を与えることで構成を可変とする手法・パターンの
適用が挙げられる．

当該機能は未だ発展途上ではある．今回の結果を受けて
適正な形での発展を図る予定である．
謝辞　本稿のような Cyber-Physical-Society-Systemと

いう新な領域を扱うことに対しては，深い関連知識と確実
なコンサルティング力・プロセス管理能力・各種技術力等
を持ったパートナーとの連携が欠かせない．実装にあたっ
て貢献をいただいたパートナー各位に対して，謹んで感謝
の意を表する．
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付録

付録A.1　表.1

表 1　SOAセキュリティリファレンスモデルの項目定義と簡易アセスメントの結果
Table 1　Results of our brief Assessment with Definitions of items in SOA Security Reference Model.
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