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ωοτϫʔΫηΩϡϦςΟԋशͷͨΊͷײతͰγʔϜϨε
ͳૢ࡞ͱܰշͳԠੑΛͨ͠ࢦΣϒܕԋशγεςϜͷ

։ൃ

ؠཱ ༎Ұ1,a)

֓ཁɿචऀͷ୲͢ΔωοτϫʔΫηΩϡϦςΟԋशͰɼडऀߨԾϚγϯ User-mode LinuxʢUMLʣ

Λثػͱͨ͠ωοτϫʔΫΛߏங͠ɼͦͷωοτϫʔΫʹܸͯ߈ӴͷπʔϧΛ࣮͢ߦΔɽैདྷͷԋश

γεςϜͰɼडऀߨ windowsΞϓϦέʔγϣϯʹΑΓ UMLΛՔಇͤ͞ΔԕִαʔόͷσεΫτοϓ

ը໘ʹΞΫηε͠ɼίϚϯυ࣮ߦʹΑΓ UMLΛઃఆ͢Δ͜ͱͰωοτϫʔΫΛߏங͍ͯͨ͠ɽ͔͠͠ͳ

͕ΒɼίϩφΟϧεײછରࡦͳͲ͔ΒࣗͰͷԋशΛͨ͑ߟ߹ɼಛఆͷ OSʹґଘͨ͠ΞϓϦέʔγϣ

ϯɼ͍ࡉωοτϫʔΫճઢɼ͓Αͼ UMLͷઃఆϛεͷαϙʔτͷ͠͞ͳͲ͔Βɼडޮ͕ऀߨతʹ

ԋशΛ͑ߦͳ͍͜ͱ͕༧͞ΕΔɽຊߘͰɼײతͰγʔϜϨεͳૢ࡞ͱܰշͳԠੑΛͨ͠ࢦΣ

ϒܕԋशγεςϜΛఏҊ͢Δɽ͜ͷԋशγεςϜɼثػͷஔέʔϒϧͷଓͳͲΛϚεૢ࡞Ͱ

Εͨ͞ߦతʹฤूͰ͖ΔΣϒϖʔδɼUMLͷίϯιʔϧʹଓ͞ΕͨΣϒϖʔδɼUMLͰ࣮ײ XΫ

ϥΠΞϯτΛૢ࡞Ͱ͖ΔΣϒϖʔδΛఏ͢ڙΔɽ

1. ͡Ίʹ

User-mode Linux[1]ʢҎ߱ɼUMLͱݺͿʣ Linux্Ͱ

ಈ͢࡞ΔϓϩηεͰ͋ΓɼLinuxػࢉܭΛԾతʹ࣮͢ݱ

Δɽ·ͨɼUMLͷଐπʔϧͰ͋Δ uml switchεΠο

νϯάϋϒͷΑ͏ʹಈ͢࡞Δɽuml swtichʹ UMLͷωο

τϫʔΫΠϯλϑΣʔεΛଓ͢Δ͜ͱͰɼԾతͳωο

τϫʔΫʢҎ߱ɼԾ NWͱݺͿʣΛͦͷϗετ্ػࢉܭ

Ͱ͖Δɽݱ࣮ʹ

͜Ε·Ͱɼචऀͷ୲͢ΔωοτϫʔΫηΩϡϦςΟ

ԋशͰɼडऀߨԋशࣨͷWindowsʹͯ vSphere

Client[2]Λىಈ͠ɼͦΕΛ௨ͯ͡ԕִαʔό্ͰՔಇ͢Δ

Debian Linux 3.1 ͷσεΫτοϓը໘Λૢͨ͠࡞ɽਤ 1

ɼΫϥΠΞϯτͱαʔόΛεΠονϯάϋϒͰଓͨ͠

Ծ NWͰ͋ΔɽΫϥΠΞϯταʔόͷΟϯυɼ

֤ʑͷίϯιʔϧͱͯ͠ಈ͍ͯ͠࡞Δɽ͜ΕΒͷԾثػ

ͷੜԾؒثػͷଓ Debian Linuxͷίϯιʔϧ

ʹͯ UMLͷίϚϯυΛ࣮͢ߦΔ͜ͱͰ࣮͞ݱΕΔɽडߨ

1 େֶۀݹ໊
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ऀɼثػͷஔɾఫڈɼؒثػͷଓɾஅɼ͓Αͼػ

ʣʹΑΓɼߦӴπʔϧͷ࣮ܸ߈ʢྫ͑ɼ࡞Ͱͷૢث

੬ऑੑͷ͋ΔωοτϫʔΫʹܸͯ߈Λޭͤͨ͞Γɼͦͷ

ωοτϫʔΫΛӴͰ͖ΔΑ͏ʹมͨ͠ߋΓ͢Δɽ

͔͠͠ɼ͜ͷԋशڥʹҎԼͷΑ͏ͳ͕͋Δɽ

( 1 ) ίϩφΟϧεײછରࡦͷͨΊडऀߨΛࣗͰԋश͞

͍͕ͤͨɼҎԼͷݪҼʹΑΓड͕ࣗऀߨʹԋशڥ

Λߏங͢Δͷ͕͍͠ɽ

• OSεϖοΫʹΒ͖ͭͷ͋ΔPCλϒϨοτͷͨ

ΊɼwindowsΞϓϦέʔγϣϯͰ͋Δ vSphereClient

͕ಈ͠࡞ͳ͍ͷ͕͋Δɽ

• ճઢ࣭ʹΒ͖ͭͷ͋ΔωοτϫʔΫڥͷͨΊɼ
ը໘సૹʹΑΔσεΫτοϓը໘ͷૢ࡞Ͱշదʹ

Ͱ͖ͳ͍͜ͱ͕͋Δɽۀ࡞

• डऀߨͱͷΓͱΓ͕ిϝʔϧͱͳΔͨΊɼڭ
ࢣ TA͕ԋशڥͷߏஙΛαϙʔτͮ͠Β͍ɽ

( 2 ) ҎԼͷݪҼʹΑΓɼडޮ͕ऀߨతʹԋशʹऔΓΊ

ͳ͍ɽ

• ίϯιʔϧͷ۠ผ͕͖ʹ͍ͨ͘Ίɼతͷ UML

ͷίϯιʔϧͰͳ͘ɼϗετͷίϯιʔϧผͷ

UMLͷίϯιʔϧΛͯ͠͠࡞ૢͯͬޡ·͏ɽ
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• Ծ NWͷωοτϫʔΫτϙϩδʔίϚϯυ࣮ߦ

ʹΑΓܗ͞ΕΔɽ͜ͷͱ͖ɼίϚϯυҾͷઃܭ

ʹखؒऔͬͨΓɼίϚϯυೖྗΛؒҧ͑ͯ͠·͍ɼ

తͷԾ NWΛૣ͘ਖ਼֬ʹ࡞Ͱ͖ͳ͍ɽ

• ωοτϫʔΫτϙϩδʔΛਖ਼͍͘͠ࢥग़ͤͣʹɼ
తͱҟͳΔۀ࡞Λͯ͠͠·͏ɽ

( 3 ) ηΩϡϦςΟϗʔϧൃ͞ݟΕΔͨͼʹຒΊΒΕ͍ͯ

ΔͨΊɼԋश͍ܸͨ͠߈ʹΑ͍ͬͯݹ OSπʔϧ

͕ඞཁͱͳΔɽ͜ͷͨΊɼ༷ʑͳόʔδϣϯͷ UML

͔ΒͳΔԾ NWΛߏங͍͕ͨ͠ɼҎԼͷݪҼʹΑΓ

͍͠ɽ

• UMLΛՔಇͤ͞ΔOSʢҎ߱ɼϗετOSͱݺͿʣ

UMLͷόʔδϣϯʹґଘ͢ΔͨΊɼ༷ʑͳ UMLΛ

Ծͨͤ͞ࡏࠞ NWΛ୯Ұͷϗετ OSͰ࣮ࠔݱ

Ͱ͋Δɽ

• ҟͳΔϗετػࢉܭͰՔಇ͢Δ UML uml switch

Λతʹଓ͢ΔػΛͦΕΒ͕ࣗ༗͍ͯ͠

ͳ͍ɽ

ຊڀݚͰɼUMLΛ༻͍ͨωοτϫʔΫηΩϡϦςΟ

ԋशͷͨΊͷɼײతͰγʔϜϨεͳૢ࡞ͱܰշͳԠੑ

Λͨ͠ࢦΣϒܕԋशγεςϜΛఏҊ͢Δɽ͜ͷγες

ϜԼهͷಛΛͭ࣋ɽ

• ԕִαʔό্ʹԾNWΛ࣮͠ݱɼͦΕΛૢ࡞Ͱ͖Δ

ಈతͳΣϒϖʔδΛఏ͢ڙΔɽ·ͨɼUIͱαʔόؒ

ͷ௨৴ʹจࣈసૹͱը໘సૹΛซ༻͢Δɽ͜ΕΒʹΑ

ΓɼडऀߨϒϥβΛ௨ͯ͡ԋशڥΛշద͔ͭ༰

қʹར༻Ͱ͖Δʢ 1Λղܾʣɽ

• Ծ NWͷτϙϩδʔΛϚεͰૢ࡞Ͱ͖Δಈతͳ

ΣϒϖʔδΛఏ͢ڙΔɽ͞Βʹɼͦ͜ʹඳը͞Εͨ

ωοτϫʔΫʹ UMLͷίϯιʔϧ͕ରԠ͚ͮΒΕͯ

͍Δɽ͜ΕΒʹΑΓɼडऀߨτϙϩδʔΛײతʹ

Ծͯ͠࡞ૢ NWΛܗͰ͖Δʢ 2Λղܾʣɽ

• ༷ʑͳԕִαʔό্ʹͯՔಇͤͨ͞ԾؒثػͰΠʔ
αωοτϑϨʔϜΛసૹͰ͖ΔτϯωϧͰଓͨ͠

ΦʔόϨΠωοτϫʔΫΛܗ͢Δɽ͜ΕʹΑΓɼ༷ ʑ

ͳόʔδϣϯͷ UMLΛؚΉԾ NW ΛܗͰ͖Δ

ʢ 3Λղܾʣɽ

2. ؔ࿈ڀݚ

NetPowerLab[3]ɼԕִαʔό্ͷUMLΛԾثػͱ

͢ΔԾ NWΛϢʔβʹఏ͢ڙΔɽϢʔβɼΣϒ UI

ʹΑΓωοτϫʔΫτϙϩδʔΛϚεૢ࡞Ͱײతʹฤ

ूͨ͠ΓɼԾثػͷίϯιʔϧΛར༻ͨ͠ΓͰ͖Δɽ͠

͔͠ɼԾثػͷ XΫϥΠΞϯτΛར༻Ͱ͖ͳ͔ͬͨΓɼ

༷ʑͳόʔδϣϯͷ UML͔Βߏ͞ΕΔωοτϫʔΫΛ

ར༻Ͱ͖ͳ͔ͬͨΓ͢ΔͨΊɼຊԋशʹ͔ͳ͍ɽ

V-Lab[4]ɼCloudLab[5]ɼ͓Αͼ ThoTh Lab[6]ɼԕִ

αʔό্ͷԾ NWΛϢʔβʹఏ͢ڙΔɽԾثػͱ͠

クライアント

サーバ

スイッチングハブ

ਤ 1 ԋशγεςϜچ

Fig. 1 Previous version of the exercise system.

ͯɼV-LabͰ XenɼCloudLabͰ Xenͱ DockerɼThoTh

LabͰ QEmu͕༻͍ΒΕ͍ͯΔɽ·ͣɼϢʔβΣϒ

ϖʔδͰωοτϫʔΫτϙϩδʔԾثػͷߏΛఆٛ

͠ɼͦΕΛγεςϜʹొ͢Δɽͦͷޙɼͦͷఆٛʹͮج

͍ͯγεςϜ͕Ծ NWΛੜ͢Δɽޙ࠷ʹɼϢʔβԾ

 NWΛબ͠ɼV-Labͱ ThoTh LabͰΣϒϖʔδ

ͰԾثػͰͷૢ࡞Λ͍ߦɼCloudLabͰϢʔβͷ༻ҙɾ

ઃఆͨ͠ SSHΫϥΠΞϯτ XαʔόʹΑΓԾثػͰ

ͷૢ࡞Λ͏ߦɽ͔͠͠ɼωοτϫʔΫτϙϩδʔԾػ

ωοτ͍ͯͮجʹΛఆٛ͢ΔϑΣʔζɼͦͷఆٛߏͷث

ϫʔΫΛੜ͢ΔϑΣʔζɼ֤ثػΛૢ͢࡞ΔϑΣʔζʹ

͔Ε͍ͯΔͨΊɼτϙϩδʔͷมߋͱثػͰͷૢ࡞Λޮ

తʹ܁Γฦͤͳ͍ɽ͜ͷͨΊɼຊԋशʹ͔ͳ͍ɽ

3. ൫ٕज़ج

3.1 User-mode Linux

UML Linux্Ͱಈ͢࡞ΔϓϩηεͰ͋ΓɼLinuxࢉܭ

ΔɽUMLͷΧʔωϧϓϩάϥϜʢLinux͢ݱ࣮ʹΛԾతػ

ͷόΠφϦʣʹΠϝʔδϑΝΠϧʢσΟετϦϏϡʔγϣ

ϯͷϑΝΠϧʣΛҾͱ࣮ͯ͢͠ߦΔͱɼUMLͷϓϩη

ε͕Քಇ͞ΕΔɽUMLͷϗετ OSͰཧऀݶݖΛͬ࣋

͍ͯͳ͍ϢʔβͰ͋ͬͯɼUMLͰཧऀݶݖΛͭ࣋

͜ͱ͕Ͱ͖ɼιϑτΣΞΛΠϯετʔϧͨ͠ΓɼαʔϏ

εΛఏͨ͠ڙΓͰ͖Δɽ·ͨɼΦϦδφϧΠϝʔδ͔Βͷ

มߋΛࠩϑΝΠϧͰอଘ͍ͯͨ͘͠ΊɼΠϝʔδͷί

ϐʔͳ͠ʹʢ͢ͳΘͪɼଈ࠲ʹʣ৽͍͠ثػΛ༻ҙͰ͖Δɽ

͔͠͠ɼ৽͍͠ϗετ OSͰ͍ݹ UMLͷΧʔωϧϓϩ

άϥϜΛ࣮ߦͰ͖ͳ͔ͬͨΓɼͦͷٯ͋ͬͨΓ͢Δɽ͢

ͳΘͪɼ৽چͷ UMLΛҰͭͷϗετ OS্Ͱࠞͯ͠ࡏՔ

ಇͤ͞Δ͜ͱ͕͍͠ͱ͑ݴΔɽηΩϡϦςΟϗʔϧݟ

͚ͭΒΕͨΓ͕࠹ΕͨΓΛ܁Γฦ͠ɼΫϥοΩϯάπʔϧ
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ਐԽ͠ଓ͚͍ͯΔɽ͜ͷͨΊɼ৽چͷ UML͕ࠞ͢ࡏΔ

Ծ NW͕ԋशʹ·ΕΔɽ

3.2 TAPͱ Bridge

Linuxͷ TAPԾతͳωοτϫʔΫΠϯλϑΣʔε

Ͱ͋ΓɼΠʔαωοτϑϨʔϜΛऔΓѻ͑ΔɽUML෦ͷ

ωοτϫʔΫΠϯλϑΣʔεʢྫ͑ɼeth0ʣͱϗετOS

্ʹੜͨ͠ TAPʢྫ͑ɼtap0ʣΛଓ͢ΔͱɼUML

෦ͷΞϓϦέʔγϣϯΠʔαωοτϑϨʔϜΛ TAP

Λ௨ͯ͡ UML֎෦ͱૹड৴Ͱ͖Δɽ

Linuxͷ BridgeԾతͳωοτϫʔΫΠϯλϑΣʔ

εͰ͋ΓɼωοτϫʔΫεΠονͷΑ͏ʹΠʔαωοτϑ

ϨʔϜΛసૹ͢ΔɽҰͭͷ Bridgeʹෳͷ TAPΛଓ͢

Δ͜ͱ͕Ͱ͖ΔɽUMLʹଓ͞Εͨ TAPΛ Bridgeʹ

ଓ͢Δ͜ͱͰɼͦΕΒͷ UMLΛωοτϫʔΫεΠονͰ

ଓͨ͠Α͏ͳԾ NWΛܗͰ͖Δɽ͜ΕΒͷ UMLͷ

ωοτϫʔΫઃఆɼϗετ OSͦͷଞͷ UMLͷωο

τϫʔΫઃఆʹׯব͠ͳ͍ɽ

3.3 τϯωϦϯά

τϯωϦϯάٕज़ͷதʹɼτϯωϧͰଓ͞Εͨثػ

ؒͰΠʔαωοτϑϨʔϜͷసૹΛՄʹ͢Δͷ͕͋Δ

ʢҎ߱ɼΠʔαωοττϯωϧͱݺͿʣɽ͋Δೋͭͷؒثػ

ʹτϯωϧΛ࡞͢Δͱɼ͜ΕΒͷثػʹτϯωϧͷग़

ೖΓޱͱͳΔԾతͳωοτϫʔΫΠϯλϑΣʔεʢҎ߱ɼ

τϯωϧޱͱݺͿʣ͕࡞͞Εɼ͜ͷτϯωϧޱΛ௨ͯ͡

ΠʔαωοτϑϨʔϜ͕ަ͞ΕΔɽ͜ΕʹΑΓɼ͋Δϗ

ετͷ TAP  Bridge ͱ͜ͷτϯωϧޱΛଓ͢Δ͜ͱ

Ͱɼผͷϗετͷτϯωϧޱʹଓ͞Εͨ TAP Bridge

ʹΠʔαωοτϑϨʔϜΛసૹͰ͖ΔͨΊɼҟͳΔϗετ

ͷ UML BridgeͷؒͰΠʔαωοτϑϨʔϜΛަͰ

͖Δɽ

4. ԋश֓ཁ

ԋशͰද 1ͷୡඪʹରͯ͠ɼडऀߨࢦಋॻʹܝ

Ίͷ࣮ͨ͏ߦӴΛܸ߈Ε͍ͯΔ՝ʹऔΓΉɽ͞ࡌ

ங͠ɼͦͷωοτϫʔΫߏͱͯ͠ͷωοτϫʔΫΛڥݧ

ʹ֤ͯछπʔϧΛ࣮͠ߦɼͦͷܦաޮՌΛ͢؍Δɽͦ

ͷޙɼωοτϫʔΫཧऀΫϥοΧʔͳͲ͕ొ͠ɼ߈

ܸޭӴޭͳͲ͕͖ىΔޠΛߟҊͷ্ɼͦͷܸ߈

ӴͳͲΛωοτϫʔΫͰ࣮͢ݧΔɽ

5. ๏ํݱ࣮

5.1 γεςϜ֓ཁ

ԾثػͰ͋ΔαʔόɼΫϥΠΞϯτɼϧʔλɼϑΝΠ

ΞΥʔϧΛUMLͰɼεΠονϯάϋϒΛ BridgeͰ࣮ݱ

͢Δɽ

ਤ 2ʹγεςϜߏΛࣔ͢ɽٖαʔόઃఆαʔό͔

インター

ネット

設定サーバ 端末サーバ X転送サーバ

スイッチングハブ

ウェブブラウザa

中継サーバ

模擬サーバZ模擬サーバA

ウェブブラウザz

ਤ 2 γεςϜߏ

Fig. 2 System overview.

Βͷԕִૢ࡞Λड͚͚ɼԾثػΛՔಇͤͯ͞Ծ NW

Λܗ͢ΔɽઃఆαʔόɼԾؒثػͷଓؔΛฤू

͢ΔͨΊͷΣϒϖʔδʢҎ߱ɼτϙϩδʔϖʔδͱݺͿʣ

ͱɼUMLͷίϯιʔϧͱͷೖग़ྗͷͨΊͷΣϒϖʔδ

ʢҎ߱ɼίϯιʔϧϖʔδͱݺͿʣɼ͓Αͼ UMLͷ XΫϥ

ΠΞϯτͱͷೖग़ྗͷͨΊͷΣϒϖʔδʢҎ߱ɼXϖʔ

δͱݺͿʣΛఏ͢ڙΔɽதܧαʔόɼࣗͱٖαʔό

ͱͷؒʹ࡞͞ΕͨΠʔαωοττϯωϧͷτϯωϧޱΛ

BridgeͰଓ͢Δ͜ͱͰɼೋͭͷٖαʔόͷτϯωϧ

Ͱ͖ΔΑ͏ʹ͢ΔɽͰΠʔαωοτϑϨʔϜΛަؒޱ

αʔόίϯιʔϧϖʔδͱ UMLͷίϯιʔϧͱͷೖ

ग़ྗΛத͢ܧΔɽXసૹαʔόɼXαʔόͱͯ͠ UML

ͷ XΫϥΠΞϯτ͔ΒͷඳըཁٻΛड͚͚ɼͦͷग़ྗΛ

Xϖʔδʹඳը͢Δɽ·ͨɼXϖʔδ͔ΒͷϢʔβೖྗΛ

ड͚͚ɼXΫϥΠΞϯτʹૹ৴͢ΔɽWindowsɼMacɼ

Android IOSͷΣϒϒϥβΛ௨ͯ͡ɼडऀߨԾ

NWΛཧ͢Δɽ

UMLͷϗετ OS UMLͷόʔδϣϯʹґଘ͠ɼԋ

शͰ͍ݹόʔδϣϯͷ UMLΛ༻͍͍ͨ͜ͱ͕͋ΔɽҰ

ํɼ৽͍͠OSͷํ͕҆શ͔ͭޮతʹΣϒ UIΛ։ൃɾ

ӡ༻Ͱ͖ΔͷͰɼͦͷͨΊͷαʔόʹ৽͍͠ OS͕·

͍͠ɽ͜ͷͨΊɼUMLͷϗετػࢉܭʢٖαʔόʣͱͦ

ͷଞͷαʔόػࢉܭͱΛ͚ɼٖαʔόΛΠϯλʔωο

τ͔ΒΞΫηεෆՄʹͨ͠ɽ

5.2 τϙϩδʔϖʔδ

τϙϩδʔϖʔδωοτϫʔΫτϙϩδʔɼԾثػ

ͷҰ෦ઃఆͱঢ়ଶɼͦΕΒʹର͢ΔϢʔβೖྗΛड͚͚

ΔɽԠੑΛߴΊΔͨΊɼҰ෦ͷσʔλΛΩϟογϡ͠ɼ

ͦͷΩϟογϡʹ͍ͯͮجϢʔβͷҰ෦ͷೖྗʹରͯ͠Ԡ

Λൃ͢ߦΔʢ͢ͳΘͪɼઃఆαʔόͰॲཧ͠ͳ͍ʣɽྫ

͑ɼଓͰ͖ͳ͍ثػͷΈ߹ΘͤͷূݕԾثػΞ

ΠίϯͷҠಈʹΑΔඳըσʔλͷࢉܭͰ͋ΔʢҰఆִؒͰ

αʔόʹө͞ΕΔʣɽ

html5ͷ svgཁૉʹΑΓωοτϫʔΫτϙϩδʔΛඳը

͢ΔɽDocument Object ModelʢDOMʣʹΑΓɼωοτ

3ⓒ 2021 Information Processing Society of Japan

Vol.2021-CLE-33 No.11
2021/3/25



ใॲཧֶձڀݚใࠂ
IPSJ SIG Technical Report

ද 1 ωοτϫʔΫηΩϡϦςΟԋशͷ֓ཁ

Table 1 Summary of the network security exercise

༰ۀ࡞ ୡඪ

ωοτϫʔΫͷ

ஙߏ

• αʔόɼΫϥΠΞϯτɼεΠονϯάϋϒɼϧʔλɼ

͓ΑͼϑΝΠΞΥʔϧͰωοτϫʔΫΛߏங͢Δ

• αʔόιϑτΣΞͷجຊతͳઃఆΛ͑ߦΔ

• ΞϓϦέʔγϣϯϓϩτίϧͷ֓೦Λઆ໌Ͱ͖Δ

• ௨ৗ࣌༺ͷγεςϜͷϩάΛղऍͰ͖Δ

ܸ߈ • πʔϧ࣮ߦʹΑΓωοτϫʔΫΛ߈ ʢܸDoS/DDoSɼ

ύεϫʔυΫϥοΩϯάɼύέοτ౪ௌɼόοΫυ

ΞɼόοϑΝΦʔόϑϩʔɼηογϣϯϋΠδϟο

ΫɼϧʔτϋοΩϯάʣ͢Δ

• தͷγεςϜͱωοτϫʔΫͷԠ͓Αͼϩάܸ߈

Λ؍ଌ͢Δ

• ֤छܸ߈ͷΈʹ͍ͭͯઆ໌Ͱ͖Δ

• γεςϜˍωοτϫʔΫͷԠ͓Αͼϩά͔Βܸ߈

ΛײͰ͖Δ

Ӵ • iptables ʹΑΓύέοτΛϑΟϧλϦϯά͢Δ • FW ͷΈʹ͍ͭͯઆ໌Ͱ͖Δ

• ཁٻʹରͯ͠దͳϧʔϧηοτΛઃܭͰ͖Δ

• iptables ͷઃఆΛ͑ߦΔ

ΫϥοΧʔϓϩ

άϥϛϯά

• ηΩϡϦςΟϗʔϧͷ͋ΔϓϩάϥϜΛ࡞͢Δ

• ΫϥοΩϯά༻ͷϓϩάϥϜΛ࡞͢Δ

• ηΩϡϦςΟϗʔϧʹର͢ΔύονΛ࡞͢Δ

• ҆શͳϓϩάϥϜΛઃܭͰ͖Δ

• ϓϩάϥϜதͷݥةՕॴΛ͚ͭݟΒΕΔ

• ϓϩάϥϜதͷݥةՕॴΛमਖ਼Ͱ͖Δ

ϫʔΫτϙϩδʔͷඳըΛϚεૢ࡞ͰฤूՄʹ͢Δɽ

۩ମతʹɼثػͷஔɼఫڈɼҠಈɼىಈɼఀ͓ࢭΑͼ

Αʹ࡞ͷέʔϒϧଓɼஅΛΞΠίϯͷϚεૢؒثػ

Γ͏ߦɽ

XMLHttpRequestʹΑΓɼϖʔδભҠΛ͢Δ͜ͱͳ͘ɼ

ઃఆαʔόʹཁٻ/Ԡͷ௨৴ΛඇಉظͰ͏ߦɽฤू༰

Λཁٻͱͯ͠ઃఆαʔόʹૹΓग़͠ɼઃఆαʔόͷॲཧ

݁ՌΛԠͱͯ͠ड͚औΔɽྫ͑ɼड͕ऀߨτϙϩδʔ

ϖʔδͰثػΛҠಈͤͨ͞ͱ͢Δɽ͜ͷͱ͖ɼϒϥβ

ઃఆαʔόʹͦͷཁٻΛૹΓग़͠ɼͦΕʹର͢ΔԠΛ

ͨͣʹɼड͔ऀߨΒͷೖྗΛड͚͚Δɽ͜ΕʹΑΓɼड

Εͳ͍ฤूʹऔΓ͔͔Δ͜͞ڹͷҠಈ݁ՌʹӨثػऀߨ

ͱ͕Ͱ͖Δɽ

5.3 ઃఆαʔό

ઃఆαʔότϙϩδʔཧϖʔδ͔ΒͷཁٻΛड͚ɼ

ද 2ʹࣔ͢Α͏ʹॲཧΛͨ͠ޙʹɼԠΛฦ͢ɽදதͷ

ா͕ࣗཧ͠ɼதܧαʔόٖαʔόͰͷૢ࡞ԕ

Δɽ͍ͯ͠ߦִ࣮

Քಇͤ͞ΒΕΔ UMLͷΧʔωϧόʔδϣϯٖαʔ

όͷ OSʹґଘ͢Δɽ·ͨɼαʔόػࢉܭͷϦιʔε্ݶ

͔ΒɼҰͭͷػࢉܭͰͯ͢ͷϢʔβͷϓϩηεΛಉ࣌

ʹՔಇͤ͞Δ͜ͱͰ͖ͳ͍ɽ͜ͷͨΊɼઃఆαʔόɼ

ͷछྨͱϢʔβʹԠثػΔϓϩηεΛͦͷ͢ݱΛ࣮ثػ

ٖͨ͡αʔόʹͯՔಇͤ͞Δɽಉٖ͡αʔόͰՔಇ

͢Δ UMLͱ BridgeʹΑΔԾ NWɼUMLͷ TAPͱ

BridgeΛଓ͢Δ͜ͱͰܗ͞ΕΔɽҟͳΔαʔόͰՔಇ

͢Δ UMLͱ BridgeʹΑΔԾ NWɼUMLͷ TAPͱ

BridgeΛΠʔαωοττϯωϧͰଓ͢Δ͜ͱͰܗ͞

ΕΔɽ

ද 2 ٖαʔόͰͷཁٻॲཧ

Table 2 Request processing in simulation servers.

ཁٻ खଓ͖

UML

ஔ

ாʹొ͠ɼҰҙʹͳΔ TAP ໊Λੜ͠ɼٖ

αʔόʹͯ TAP Λੜ͢Δ

εΠον

ஔ

ாʹొ͠ɼҰҙʹͳΔ Bridge ໊Λੜ͠ɼ

ٖαʔόʹͯ TAP Λੜ͢Δ

έʔϒϧ

ଓ

ாʹొ͠ɼثػΛՔಇͤ͞ΔٖαʔόʹԠ͡

ͯଓॲཧΛਐΊΔɽٖαʔό͕ಉҰͰ͋Εɼ

Bridge ʹ UML ͷ TAP Λଓ͢Δɽͦ͏Ͱͳ͚

Εɼதܧαʔόʹ֤ٖαʔό͔ΒΠʔαωοτ

τϯωϧΛߏங͠ɼ֤ٖαʔόʹͯτϯωϧޱ

ͱ UML ͷ TAP Λ Bridge Ͱଓ·ͨτϯωϧ

Λޱ Bridge ʹՃ͠ɼதܧαʔόͷτϯωϧޱΛ

Bridge Ͱଓ͢Δɽ

UML

ఫڈ

ٖαʔόʹͯ TAP Λআ͠ɼா͔Βআ͢Δ

εΠον

ఫڈ

ٖαʔόʹͯ Bridge Λআ͠ɼா͔Βআ͢

Δ

έʔϒϧ

அ

ΛՔಇͤ͞Δٖαʔό͕ಉҰͰ͋ΕɼBridgeثػ

͔Β UML ͷ TAP Λআ͢Δɽͦ͏Ͱͳ͚Εɼ

֤ٖαʔόʹͯτϯωϧޱͱ UML ͷ TAP Λ

Bridge͔Βআ·ͨ Bridge͔ΒτϯωϧޱΛ

আ͠ɼதܧαʔόͷτϯωϧޱΛ Bridge ͔Βআ

͠ɼޙ࠷ʹɼா͔Βআ͢Δɽ

Ҡಈثػ ாΛߋ৽͢Δ

ಈىثػ UML Λىಈ͢ΔίϚϯυ·ͨ Bridge Λ UP ঢ়

ଶʹ͢ΔίϚϯυΛٖαʔόʹ࣮ͯ͠ߦɼாΛ

৽͢Δɽߋ

ࢭఀثػ UMLΛఀ͢ࢭΔίϚϯυ·ͨ BridgeΛDOWN

ঢ়ଶʹ͢ΔίϚϯυΛٖαʔόʹ࣮ͯ͠ߦɼா

Λߋ৽͢Δɽ
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(2)

(3)

(1)

(4)

(5)

ਤ 3 ωοτϫʔΫΛཧ͢ΔͨΊͷΣϒϖʔδͷྫ

Fig. 3 Example of web pages for managing networks.

6. ϓϩτλΠϓ

ઃ ఆ α ʔ ό Λ node.js[7]ɼτ ϙ ϩ δ ʔ ϖ ʔ δ Λ

javascriptɼjquery[11]ɼajaxɼSVG.js[9]ɼίϯιʔϧϖʔ

δΛXterm.js[12]ɼαʔόΛ socket.io[10]ɼٖαʔό

ͷԕִίϚϯυडΛ openssh[8]ɼΠʔαωοττϯωϧ

Λ vtun[13]ɼXసૹαʔό͓Αͼ XϖʔδΛ Xvfb͓Αͼ

xpraʹ࣮ͯͨ͠ɽ

ਤ 3Mac൛ͷGoogle ChromeͰͷ࣮ྫߦͰɼ্͔Β

τϙϩδʔϖʔδɼίϯιʔϧϖʔδɼXϖʔδ͕දࣔ͞

Ε͍ͯΔɽਤத (1)͔ΒثػΛબͨ͠ঢ়ଶͰɼྖҬ (2)

ΛΫϦοΫ͢Δͱɼબ͕ͨ͠ثػඳը͞ΕΔɽΟϯυ

 (3)ثػ cliͷϓϩύςΟը໘Ͱ͋ΓɼΟϯυԼ෦

ͷίϯιʔϧྖҬٖαʔό্ͰՔಇ͍ͯ͠Δ UMLͷ

ίϯιʔϧΛඳը͠ɼΩʔϘʔυೖྗΛड͚͚ΔɽϘλ

ϯ (4)Λԡ͢ͱɼثػ cliͷ XΟϯυϚωʔδϟΛද

ࣔ͢ΔΟϯυ (5)͕දࣔ͞ΕΔɽΟϯυ (5)Ͱɼ

ثػ cliͰىಈͨ͠ϒϥβʢXΫϥΠΞϯτʣ͕දࣔ͞

Ε͍ͯΔɽͳ͓ɼྖҬ (2)ͷثػΛද͢ΞΠίϯϚε

υϥοάʹΑΓҠಈͰ͖Δɽ

7. ͓ΘΓʹ

ԕִαʔό্ͰՔಇ͢Δ UML ʹΑΔωοτϫʔΫΛ

ωοτϫʔΫηΩϡϦςΟԋशͷडޮ͕ऀߨతʹར༻

͢ΔͨΊͷԋशڥΛఏҊͨ͠ɽಉҰαʔό্Ͱ͋Ε

UMLؒΛ Linux BridgeʹΑΓଓ͠ɼҟͳΔαʔό্Ͱ

͋Ε UMLؒΛ Linux BridgeͱΠʔαωοττϯωϧ

ʹΑΓଓ͢Δ͜ͱͰɼԾ NWΛ࣮͢ݱΔɽडऀߨ

Σϒϒϥβʹఏࣔ͞ΕͨɼԾؒثػͷଓؔΛฤ

ू͢ΔͨΊͷΣϒϖʔδͱɼUMLͷίϯιʔϧͱͷೖ

ग़ྗͷͨΊͷΣϒϖʔδɼ͓Αͼ UMLͷ XΫϥΠΞϯ

τͱͷೖग़ྗͷͨΊͷΣϒϖʔδͰɼωοτϫʔΫΛ

ཧ͢Δɽ

ΒΕ͛ڍͱԠੑͷධՁ͕ੑ࡞ͷ՝ͱͯ͠ɼૢޙࠓ

ΔɽલऀͷͨΊʹɼωοτϫʔΫͷ࣭ΛແࢹͰ͖ΔΑ

తײΛۀ࡞ωοτϫʔΫʹ͓͍ͯɼԋशʹඞཁͳߴ͏

ͰγʔϜϨεʹ͔ͨ͑ߦΛඃऀݧͷΞϯέʔτͰධՁ͢

ΔɽऀޙͷͨΊʹɼ༷ʑͳԆଳҬͷωοτϫʔΫʹ

͓͍ͯɼԋशʹඞཁͳۀ࡞Λշదʹ͔ͨ͑ߦΛඃऀݧͷΞ

ϯέʔτͰධՁ͢Δɽ

ँࣙ ຊڀݚ JSPS Պݚඅ 20K12108ͷॿΛड͚ͨ

ͷͰ͢ɽ
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