
情報処理学会論文誌 Vol.62 No.3 810–817 (Mar. 2021)

クラウドメールサービスのアドレス管理委譲補完方法
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概要：組織内で電子メールサービスを提供する際にクラウドメールサービスを利用することは，運用管理
コストの削減に効果的だとされている．しかし，クラウドメールサービスでは一般的に，管理対象メール
アドレスを限定した管理権限を設定する機能を持たないことから，大規模組織全体でクラウドメールサー
ビスを利用する場合に，内部組織の管理者へ管理を部分的に委譲できず，組織全体のサービス管理者に負
荷が集中するという課題がある．本研究は，この課題を解決するため，メールアドレス管理の内部組織へ
の委譲を実現することを目的とする．本稿では，メールアドレス管理委譲の実現手法，および，クラウド
メールサービスを補完するシステムについて述べる．提案手法では，メールサービスのアカウントの管理か
らメールアドレスの管理を分離し，内部組織別に設定されたインターネットドメイン名ごとに，メールア
ドレスの管理を委譲する．本稿で述べるメールアドレス管理システムはマイクロサービスアーキテクチャ
に基づくサーバレス構成の設計を採用する．マイクロサービスアーキテクチャとサーバレス構成により，
システム運用管理コストの削減，および，保全性と拡張性が達成される．さらに，Identity as a Serviceを
用いて，認証と認可の処理，および，管理権限情報の格納を行うことで，システムアカウントの機密性と
セキュリティを確保できる．
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Abstract: In providing organizational email service, the use of cloud email services contributes to reducing
operation and management costs, generally. In most cloud email services, the management of a certain part
of email addresses is not delegatable to administrators of organizational units, but this causes operational
load concentration on organizational service administrators in large-scale organizations. For solving this
issue, this study aims to enable delegations of email address management to administrators of organizational
units. This article introduces a method for delegation of email address management and a supplemental
system onto a cloud email service. The proposed method divides the management of email addresses within
internet subdomains for organizational units from account administration and delegates the email address
management to subdomain administrators. The present system for email address management is designed
based on microservice architecture and configured in serverless. This microservice architecture and serverless
configuration reduces operation and management costs and contributes to the maintainability and extensibil-
ity of the present system. Furthermore, the use of an identity-as-a-service for authentification, authorization
and storing privilege information ensures confidentiality and security of system accounts.
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1. はじめに

組織内で情報サービスを提供する際に，Software as a

Service（SaaS）[1]を利用することが一般化している．SaaS

を利用する場合，従来のようにオンプレミスシステムを運

用する場合と異なり，サービスプロバイダにより共有の
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サービス基盤が提供され，独自にハードウェアやオペレー

ティングシステム（OS），システムソフトウェアを管理す

る必要がないことから，運用管理が効率化され，コストが

低減できる [2], [3]．特に電子メールサービスについては，

組織利用のために SaaSとして提供されるクラウドメール

サービス（以下，SaaSメールサービス）の利用は効果的

である．近年は，フィッシングメールによるパスワードな

どの詐取，メール添付ファイルによるマルウェアの配送，

標的型攻撃，ビジネスメール詐欺など，電子メールがサ

イバー攻撃の主要な手段として用いられており [4]，電子

メールサービスの運用にはセキュリティ対策が必須であ

る．SaaSメールサービスでは一般的に，ウィルス，フィッ

シングメール，スパムメールの検査や，アカウント不正利

用への対策が提供されており [5], [6]，独自にセキュリティ

対策を行う場合に比べて運用管理負担が低減される．

一方で，SaaSメールサービスの利用には管理上の課題も

ある．ここで本稿では正確を期して，たとえば複数部局か

ら構成される総合大学といった，複数の組織単位から構成

される大規模組織のことを機関，大規模組織を構成する組

織単位のことを組織と呼ぶ．SaaSメールサービスは一般的

に，利用者である機関のサービス全体の管理者（以下，本

稿ではサービス管理者と呼ぶ）だけがメールアドレスの作

成や削除を実行できる方式である．しかし，この方式では，

組織ごとに人員管理を行うような機関の全体でサービスを

利用する場合に問題が生じる．機関内の組織では，たとえ

ば総合大学の部局における客員教員などのように，機関外

の人間に組織の役職とともにメールアドレスを付与したい

場合や，組織内の一時的グループのためにメールアドレス

を発行したい場合などがあるが，そのようなメールアドレ

スについても機関全体のサービス管理者が管理する必要が

あり，機関全体のサービス管理者に管理負荷が集中する．

機関内の組織別に設定された DNSサブドメイン [7]ご

とにメールアドレスを管理するという伝統的なメールサー

ビス構成の場合は，メールアドレスの管理権限を階層的に

委譲することが可能である．しかし，この伝統的構成では

メールアドレスだけでなくメールサービスの管理も機関内

で分散してしまい，アカウント漏洩のリスクが増大するこ

とや，複数組織に所属する構成員が複数アカウントを管理

する必要があることなどの問題がある．なお，階層的に委

譲された DNSサブドメインに対して個別に SaaSメール

サービスを利用する場合でも，問題は同じである．

また，伝統的構成によるメールサービス運用から，機関

全体で SaaSメールサービスを利用する形態に移行する場

合には，メールアドレスの継続性が課題となる．メールア

ドレスは全世界で一意な一種の個人識別子であり，伝統的

構成ではメールアドレスのドメインは組織への所属を表

現する．また，メールアドレスは連絡先として印刷物に掲

載される場合も多い．それゆえ，機関全体で SaaSメール

サービスに移行したとしても，旧来のメールアドレスを使

い続けたいという要望は大きい．

そこで，本研究の目的は，SaaSメールサービス利用に

おける上記の課題を解決するため，集中管理方式の SaaS

メールサービスにおけるメールアドレス管理権限の機関内

組織への委譲を実現することである．本稿では，SaaSメー

ルサービスである Exchange Onlineを対象として，権限委

譲のための手法を提案し，その手法を実現するためのメー

ルアドレスを管理するシステムの設計について述べる．ま

ず，2 章で要件と制約について整理したのち，3，4 章で提

案する実現手法とシステムについて説明し，5 章でその手

法とシステムについて考察を加える．

2. 要件と制約

2.1 機能要件

本研究で実現を図る機能要件について以下に整理する

（図 1）．ここで，組織ごとに割り当てられたインターネッ

トドメイン名（以下，組織ドメイン）をドメインに持つ

メールアドレス（以下，組織アドレス）を権限委譲の対象

とする．

メールの配送に関して，まず，ある組織に属する機関構

成員が，その組織アドレスでメールを送受信できる必要が

ある．また，組織ドメインにおいて転送アドレスを設定可

能とする．ここでの転送アドレスでは，Unix系OSにおい

て/etc/aliasesに設定するようなメールエイリアス [8]と同

等機能，つまり，組織アドレスから機関内および機関外の

メールアドレスへの転送，および，組織アドレスから複数

のメールアドレスへの転送を実現することを考える．

機関全体で利用する SaaSメールサービスにおける利用

者アカウント（以下，機関アカウント）は，機関全体で一

元的に管理する．組織ドメイン別にはアカウントを発行せ

ず，機関全体のサービス管理者が集中管理することとする．

また，機関の構成員は，機関アカウントを用いた認証によ

り組織アドレスを利用可能とする．

組織アドレスの管理を，組織ドメインごとに定められた

1人以上の管理者（以下，組織ドメイン管理者）へと委譲す

る．ここで，組織ドメイン管理者は，組織アドレスの発行

図 1 実現対象の概念図

Fig. 1 Objective configuration.
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と廃止，発行済み組織アドレスの一覧の取得，個人用組織

アドレスと機関アカウントとの対応の管理，組織ドメイン

の転送アドレスの転送先の管理を実行できる必要がある．

2.2 対象 SaaSの機能・制約

本稿での対象である，Microsoft が提供する Exchange

Onlineの機能および制約 [9]について説明する．なお，こ

こで述べる説明は，本稿執筆時点のものである．Exchange

Onlineは，複数のサービス利用組織で資源が共有されるマ

ルチテナント型 [1]の SaaSメールサービスであり，テナ

ント別に独立して構成および管理運用が可能である．電子

メールの送受信機能はウェブアプリ，および，メールユー

ザエージェントから利用できる．受信メールに対する送信

元レピュテーションや，ウィルスおよびスパム検査機能を

標準で利用できる．

規定でテナントに割り当てられるドメイン名のほか，複

数の独自ドメイン名を登録でき，登録ドメイン名はテナン

トのメールアドレスに利用できる．登録ドメイン名に対し

て，DNSのMXレコード [10]に設定するための，SMTP [8]

のメール転送エージェント（MXホスト）の完全修飾ドメイ

ン名（Fully Qualified Domain Name）[11]が用意される．

また，複数のメールアドレスをメンバとして登録しメール

転送できる「配布グループ」というメールアドレスを作成

する機能があり，この機能を用いることで，前述のメール

エイリアス機能と同等な転送アドレスを作成できる．

利用者アカウントに複数のメールアドレスを登録できる

が，それらのメールアドレス宛のメールは，利用者アカウ

ントごとに準備される単一のメールボックスに配送される．

さらに，送信メールのヘッダの Fromフィールド [12]に利

用できるメールアドレスには制限がある．基本的に，利用

者アカウントに「プライマリ SMTPアドレス」として登録

された 1個のメールアドレスしか，Fromフィールドに利用

できない．利用者アカウントに登録したプライマリ SMTP

アドレス以外のメールアドレスは「セカンダリ SMTPア

ドレス」として扱われ，セカンダリ SMTPアドレス宛の

メールは受信できるが，送信メールの Fromフィールドに

は利用できない．この制限は，単一アカウントで複数アド

レスを使い分けたい場合に問題となる．ただし，利用者ア

カウントに対して，特定配布グループについての「SendAs

権限」を付与することで，配布グループのメールアドレス

を Fromフィールドに利用可能である．

利用者アカウントの管理および認証には，Identity as a

Service（IDaaS）[13] である Azure Acitive Directory [14]

が用いられる．利用者アカウントはテナント全体の管理権

限を持つサービス管理者だけが作成，削除できる．管理権

限の対象を一部のアカウントやドメインなどに制限するこ

とはできず，サービス管理者はすべての登録ドメインにつ

いて管理できる．配布グループの作成権限を持つアカウン

トは制限できるが，テナントに登録された任意のドメイン

に対して配布グループを作成できる．なお，個別の配布グ

ループに所有者として登録されたアカウントは，所有する

配布グループに対してメンバの登録，削除が可能である．

Exchange Online の管理は，ウェブブラウザから操作

するウェブユーザインタフェースが提供されるほかに，

PowerShell [15]を用いたリモート管理インタフェース [16]

が提供されている．なお，Microsoft Graph API [17]と呼

ばれる RESTful [18]ウェブ APIでは Exchange Onlineを

管理するための APIは提供されていない．

2.3 非機能指標

本研究目的の実現に必要となるシステムの設計において

重要な非機能指標について以下に述べる．本研究の主目的

は管理負荷軽減のための権限委譲にあり，また，運用管理

の負担軽減という SaaSの利点を低減させないことは重要

であるので，システムの運用や保守などに掛かる管理負担

は最も重要な指標である．また，SaaSの仕様は利用者に

断りなく変更される場合があり，それにともないシステム

の機能に変更や追加が必要になる可能性があることから，

システムの保全性や拡張性も重要である．さらに，前述の

とおりメールサービスの運用においては，アカウント情報

の機密性やシステムのセキュリティの保持は重要である．

3. 提案手法

3.1 権限委譲方法

2.1 節であげた必要な機能を SaaSメールサービスにおい

て実現するために，以下に述べる方法を提案する．まず，

権限委譲対象の組織ドメインは，機関の SaaSメールサー

ビスのテナントに登録し，SaaSメールサービス上で利用

可能にする．また，組織ドメイン宛のメールを SaaSメー

ルサービスに配送するように，組織ドメインのMXレコー

ドを設定する．

使用する組織アドレスそれぞれに対して，2.2節で説明し

た配布グループを作成し，組織アドレスの転送先を配布グ

ループのメンバとして登録する．ここで，組織アドレスが

単一利用者のアドレスである場合は，その利用者に対応す

る機関アカウントのメールボックスへとメールが配送され

るようにメンバ登録する．また，機関アカウントである配

布グループのメンバには，配布グループに対する SendAs

権限を付与することで，組織アドレスを Fromフィールド

に指定したメールを機関アカウントにより送信可能とする．

組織ドメイン管理者には，管理対象の組織ドメインの組

織アドレスについてのみ，管理権限を委譲する必要がある

が，これは以下の方法で実現する．まず，SaaSメールサー

ビスのアカウントを管理する IDaaS上に，組織ドメインご

とに組織ドメイン管理者用のアカウントグループを作成し，

この管理者グループに組織ドメイン管理者の機関アカウン
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トを登録する．このとき，管理者グループは，対象とする

組織ドメインから一意に定まるようにする．たとえば，組

織ドメインと相互変換可能な名称を付けるなどの方法があ

る．そのうえで，組織アドレスに対応する配布グループの

所有者として，その組織ドメインの管理者グループを指定

する．機関アカウントに対してある組織ドメインの管理権

限が委譲されているかは，その組織ドメインに対応する管

理者グループに機関アカウントが所属しているかで確認で

きる．組織ドメイン管理者に権限委譲されている組織アド

レスの一覧は，管理者グループを介して機関アカウントが

所有者となっている配布グループの一覧により得られる．

そのうえで，組織ドメイン管理者が組織アドレスに対応

する配布グループを管理するための，SaaSメールサービ

スを補完する組織アドレス管理システムを提供する．この

ようにして，機関アカウントと組織アドレスとの管理を分

離することにより，機関アカウントは機関のサービス管理

者が一元管理しつつ，組織アドレスを組織ドメイン管理者

に委譲可能とする．

3.2 権限委譲手順

本提案手法により組織ドメインの組織アドレス管理権限

を委譲する際に必要な手順を以下にまとめる．

( 1 ) 機関全体のサービス管理者が，IDaaSにおいて，委譲

対象の組織ドメインに対応する管理者グループを，組

織ドメイン管理者の機関アカウントをメンバとして作

成する．

( 2 ) 機関全体のサービス管理者が，SaaSメールサービス

に対して，対象の組織ドメインを登録する．

( 3 ) 組織ドメイン管理者が，DNSにおける組織ドメインの

MXレコードに，SaaSメールサーバが提供するMX

ホスト名を登録する．

4. 提案システム設計

4.1 全体設計

3 章で述べた提案手法の実現に必要となる，組織ドメイ

ン管理者へ提供する組織アドレス管理システムについて，

2.3節で述べた非機能指標を考慮した設計を以下に提案する

（図 2）．システムは，ウェブアプリケーションとして設計す

る．保全性や拡張性を考慮し，このウェブアプリケーショ

表 1 組織アドレス管理 REST API

Table 1 REST API for management of organizational addresses.

機能 HTTP メソッド パラメタ 応答

一覧取得 GET – 組織アドレス一覧

作成 POST 組織アドレス，転送先一覧 処理受付成否

転送先一覧取得 GET 組織アドレス 転送先一覧

転送先更新 POST 組織アドレス，転送先一覧 処理受付成否

削除 POST 組織アドレス 処理受付成否

ンにはマイクロサービスアーキテクチャ [19]を採用する．

各サービスはクラウドサービスの Function as a Service

（FaaS）[20], [21]，Platform as a Service（PaaS）[1]，IDaaS

を用いて実現し，計算機や仮想機械，基盤ソフトウェアな

どの構成，保守や管理を要しないサーバレス [22]構成とす

る．さらに，システムのユーザインタフェースは，処理を

クライアント側で実行するシンサーバ構成とする．

本システムは主に以下の要素で構成される．

組織アドレス管理ウェブサービス RESTfulウェブサービ

スとして，SaaSメールサービス上の組織アドレスの

管理機能を，REST APIにより提供する．

管理者用ウェブアプリケーション クライアント側のウェ

ブブラウザ上で実行され，組織ドメイン管理者に管理

用ユーザインタフェースを提供する．

静的ウェブサイト PaaSストレージ上でホスティングし，

前記ウェブアプリケーションを静的コンテンツとして

配信する．

4.2 組織アドレス管理ウェブサービス

組織アドレス管理ウェブサービスは，FaaS上で処理を

行う RESTFulウェブサービスである．組織ドメイン管理

者からの処理要求に応じて，サービス管理者権限で SaaS

メールサービスへの設定処理を実行する．

HTTP [23]を用いた REST APIとして，以下の機能を

提供する（表 1）．

一覧取得 組織ドメイン管理者が管理権限を委譲されてい

る組織ドメインについて，組織アドレスの一覧を応答

図 2 提案システム概略図

Fig. 2 System framework diagram.
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として返す．

作成 組織アドレスと転送先一覧を指定して組織アドレス

を作成する．

転送先一覧取得 指定された組織アドレスの転送先一覧を

応答として返す．

転送先更新 指定された組織アドレスの転送先を，指定さ

れた転送先一覧で上書き更新する．

削除 指定された組織アドレスを削除する．

今回，組織アドレスとその転送先は，配布グループとそ

のメンバに対応し，Exchange Online に対してリモート

PowerShellを用いて，配布グループの作成，読み取り，変

更，削除の処理を実行する．

HTTPの GETメソッドを用いる取得系エンドポイント

（表 1）では，実時間処理で SaaSメールサービスから必要

な情報を取得し，GETメソッドの応答として結果を返す．

一方，その他のエンドポイントでは，後述の方法で処理権

限を確認した後，非同期メッセージキューであるタスク

キューに処理要求を投入し，即座に応答を返す．実際の処

理は，ワーカースレッドによるバックグラウンド処理とし

て，SaaSメールサービスの設定処理を実行する．これは，

SaaSメールサービスにおける作成処理や設定変更処理な

どは時間が掛かる場合があること，また，Exchange Online

のリモートPowerShell接続では最大接続数が数個に制限さ

れており，同時に多数のREST API呼び出しがあっても並

行処理ができないことなどが理由である．一方，取得系の

機能については，呼び出し元で処理を継続する必要がある

ことから，実時間で結果を返すこととする．ただし，呼び出

し元では処理がタイムアウトとなった際の再試行を考慮す

る必要がある．今回，エンドポイント処理およびワーカー

スレッドには FaaSとして Azure Functions [24]を利用し，

タスクキューには PaaSである Azure Queue Storage [25]

を用いる．バックグラウンド処理の結果は，組織ドメイン

管理者宛に電子メールで送信することとする．

4.3 管理者用アプリケーション

組織ドメイン管理者には，組織アドレスを管理するため

のユーザインタフェースをウェブアプリケーションとして

提供する．ウェブアプリケーションは静的ウェブコンテン

ツとして PaaSストレージ上に配置してホスティングし，

ウェブサーバ側ではHTTP応答以外の処理は行わない．ク

ライアント側の組織ドメイン管理者が使うウェブブラウザ

上で，静的ウェブコンテンツを取得し，前節で述べたREST

APIの呼び出し，応答の処理，入出力などの処理を実行す

る．今回，PaaSストレージであるAzure Blob Storage [26]

でホスティングし，ウェブアプリケーションの処理系とし

てHTML5 [27]と ECMAScript 2015（ES6）[28]を用いる．

4.4 認証と認可

本システムの認証および認可には，SaaSメールサービ

スのアカウントを管理する IDaaSを用いる．認証と認可に

関する情報は IDaaSのみに登録し，システムではいっさい

のアカウント情報を独自に保持せず，認証と認可は IDaaS

を介して処理する．今回は，Exchange Onlineが利用する

Azure Active Directoryを IDaaSとして用いる．

4.2節で述べた組織アドレス管理ウェブサービスのREST

APIでは，機関アカウントに権限委譲された組織ドメイン

に対する処理のみを受理するが，これには OAuth 2.0 [29]

を用いて以下の方法で行う．OAuth 2.0のクライアントに

該当する管理者用ウェブアプリケーションは，認可サーバ

である IDaaSへとリダイレクトして組織ドメイン管理者

の認証を行い，IDaaSから認証コード，次いで，アクセス

トークンを取得する．その後，管理者用ウェブアプリケー

ションが，リソースサーバに該当する組織アドレス管理

ウェブサービスに対して処理要求する際には，取得したア

クセストークンを附して REST APIエンドポイントにア

クセスする．組織アドレス管理ウェブサービスは，渡され

たアクセストークンにより組織ドメイン管理者を認証す

る．また，アクセストークンに含まれる機関アカウントの

識別名を用いて，要求された組織ドメインに対する処理権

限を上述の方法により確認し，権限のある処理要求のみを

受理して実行する．

5. 考察

本稿で述べた手法およびシステムにより，特定ドメイン

のメールアドレスに限定した管理権限をアカウントに与え

る機能を持たない SaaSメールサービスにおいて，組織ド

メインごとに組織アドレスの管理権限を委譲することが実

現できる．これにより，メールアドレス管理の負荷集中を

回避し，サービス管理者による SaaSメールサービスの運

用管理負担を軽減できる．また，本手法では，権限委譲の

管理には IDaaS上の管理者グループとそのメンバ管理が必

要とされるだけであり，権限委譲に必要な作業は 3.2 節に

示したとおり軽微である．それゆえ，SaaSメールサービ

ス運用管理の総合的な負担はほとんど増加しない．なお，

管理者グループのメンバ管理を組織ドメイン管理者自身に

委ねる運用も可能である．さらに，組織ドメイン管理者は

組織アドレスの転送先を管理する作業だけが求められ，伝

統的構成による権限委譲と比べて，組織ごとのメールサー

ビスの運用管理，アカウント管理やセキュリティ保守が不

要であることから，運用管理負担は大幅に削減される．

なお，単に組織ドメインについて SaaSメールサービス

を利用することが目的であれば，組織ドメイン別に SaaS

メールサービスのテナントを用意したうえで機関内で共通

のアカウント管理基盤から個別テナントへとアカウントを

連携する構成も考えられるが，機関内で複数のテナントを
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管理する必要があることから，1 章で問題としてあげた，

アカウント漏洩リスクや，単一利用者による複数アカウン

ト管理の必要性を解決できず，この方法では本稿の目的は

達成できない．また，単に組織アドレスを機関全体のテナ

ントで扱うことが目的であれば，組織アドレスごとに別の

アカウントを作成する方法も考えられるが，やはり単一利

用者による複数アカウント管理の必要性を解決できず，本

稿の目的は達成できない．

本システムは全体をサーバレス構成として設計してお

り，サーバレス構成は，オンプレミスや Infrastracture as

a Service（IaaS）[1]上でシステムを構築する方法と比較し

て，ハードウェアや仮想マシン，基盤ソフトウェアの運用

管理を必要としないことから，運用管理負担は大幅に削減

される [30]とともに，必要な計算資源がサービスプロバ

イダにより自動的に提供されることから，計算資源の管理

も必要ない [30], [31]．また，FaaSは，コンテナなどの OS

レベル仮想化を用いて構築する方法と比較しても，ソフト

ウェア実行環境を管理する必要がないことから構成や運用

の負担を軽減する [32]．さらに，管理者用アプリケーショ

ンは静的コンテンツとして PaaS上から配信する構成であ

るので，ウェブサイトの運用管理負担はほとんど生じない．

これらのことから，本システムにより実現される管理負担

の軽減に比して，本システムの管理負担は十分に小さい．

本システムでは，アカウント管理および認証認可処理

には IDaaS，静的ウェブサイトのホスティングには PaaS

ストレージサービスを用い，さらに，組織アドレス管理

ウェブサービス内部では，非同期メッセージキューに PaaS

キューサービス，処理実行に FaaSを用いているように，

各機能を分割して個別のサービスとして実現するマイクロ

サービスアーキテクチャを用いている．マイクロサービス

は適切に構成することで機能の追加や変更のコストを削減

し，保全性に寄与する [33]．本システムの設計ではサービ

ス間の依存関係は限定されている．SaaSメールサービス

の仕様に変更があった場合も，4.2 節で述べた REST API

を変更しない限りは，本システムの影響範囲は組織アドレ

ス管理ウェブサービスの FaaS部分だけに限定される．本

システムでは，REST APIとして組織アドレス管理ウェブ

サービスのインタフェースを提供していることから，機関

内の組織が独自で運用するシステムと連携することも可能

である．さらに，REST APIの追加などによりシステム機

能を容易に拡張でき，管理者用ユーザインタフェースの機

能追加や改修は管理者用ウェブアプリケーションの変更で

対応できる．また，マイクロサービスアーキテクチャおよ

び FaaSでは，システムで実装を必要とする部分が限定さ

れることでコード量が削減される [30], [33]とともに，FaaS

はコード配備を簡易化し [30]，マイクロサービスアーキテ

クチャではシステム改修時の段階的移行が可能であること

から保全性が向上する [33]．これらのことから，本システ

ムの設計は保全性および拡張性に優れているといえる．

一方，マイクロサービスアーキテクチャを用いた場合，

システム全体の可用性は構成要素の可用性の影響を受け

る [33]．本システムでは，利用する FaaS，PaaS，IDaaSの

いずれか，または，それらの間の接続が利用不可になると，

全体が利用できなくなる．ただし，今回採用した構成では，

SaaSメールサービスと同じプロバイダが提供するサービ

スをすべての構成要素で用いることで，サービス間の接続

性やサービス全体の可用性に配慮している．

マイクロサービスアーキテクチャや FaaSでは，サービ

ス間でネットワークを介して情報が受け渡されることから，

一般的に機密性やセキュリティが課題とされる [31], [33]．

しかし，本システムでは，認証と認可に関する情報を除け

ば，サービス間で受け渡される情報に機密性の高いものは

ない．認証と認可には，アカウント情報を IDaaSのみに格

納し，現時点で広く普及している OAuth 2.0を用いてお

り，標準的なセキュリティは満たしているといえる．ほか

に，マイクロサービスアーキテクチャやサーバレス構成で

は，攻撃対象領域が増大するという課題もある [21], [33]．

しかし，本システムにおけるウェブサーバは，静的コンテ

ンツを配信するだけの機能を PaaSストレージを用いて実

現しており，通常のウェブアプリケーションサーバよりも

セキュリティリスクは低いと考えられる．それゆえ，本シ

ステムにおける実質的な攻撃対象領域は組織アドレス管理

ウェブサービスだけであり，マイクロサービスアーキテク

チャによる攻撃対象領域の増大は生じていない．また，組

織アドレス管理ウェブサービスに対しては，REST APIだ

けが外部から通常の手段でアクセス可能であり，各アカウ

ントにより可能な処理は管理対象ドメインのアドレス管

理に限定されることから，組織ドメイン別にメールサービ

スを運用する場合などと比べれば，大幅にセキュリティリ

スクは低減しているといえる．ただし，組織アドレス管理

ウェブサービスは，SaaSメールサービスの管理者権限を

持つアカウントを利用することからセキュリティ侵害の影

響は大きいが，SaaS側でアカウントへの適切なアクセス

制限を施すことでアカウント侵害のリスクを軽減できる．

これらのことから，本システムの設計は，求められる機密

性とセキュリティを満たしていると考えられる．

本稿では，SaaSメールサービスとして Exchange Online

を対象としたが，本手法およびシステム設計は，メールエ

イリアス機能と同等の機能，および，各アカウントで送信

に利用可能なメールアドレスを追加する機能を備え，ネッ

トワーク経由でプログラムから呼び出し可能な管理インタ

フェースを備える，G SuiteのGmail [34]などの他の SaaS

メールサービスにも適用可能である．また，メールサービ

ス以外にも一部対象に限定した管理権限の付与ができない

SaaSは多いが，それらの SaaSに対して権限委譲を補完す

る用途にも，本稿で述べた手法や設計の基本的な考え方は
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適用できると考えられる．

6. おわりに

本稿では，一部メールアドレスに限って管理権限を付与

できない集中管理方式の SaaSメールサービスにおいて，

組織ドメインごとの管理者に組織アドレスの管理権限を委

譲する手法，および，その手法を実現するために SaaSメー

ルサービスを補完する組織アドレス管理システムについて

述べた．本手法および本システムでは，組織ドメインの管

理者が作成，変更，削除できる組織アドレスについて，組

織に所属する構成員が，一元管理された各自の機関アカウ

ントを用いてメールを送受信でき，また，機関内外のメー

ルアドレスへと転送できる．それを実現する組織アドレス

管理システムは，マイクロサービスアーキテクチャに基づ

くサーバレス構成のウェブアプリケーションとして設計し

たことにより，システム管理負担が低く，かつ，保全性と

拡張性に優れており，IDaaSと標準的な認証認可手法の利

用により必要な機密性とセキュリティを満たしている．

本稿で述べた手法と設計に基づき，九州大学情報統括本

部においてシステムを構築し，2020年 4月より運用を開

始している [35]．今後は，構築したシステムを活用するこ

とで，九州大学内の各組織で独自に運用されているメール

サーバについて，情報統括本部が管理する全学 SaaSメー

ルサービスへの集約を進めていく計画である．また，現時

点で構築したシステムでは，管理者用アプリケーションの

ユーザインタフェース機能が非常に限られているので，今

後，クライアント側実装の改修により機能拡張を行ってい

く予定である．組織アドレス管理ウェブサービスの REST

APIについては，必要があれば，学内組織が運用するシス

テムに公開することも考えられる．
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