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Decision Ring-LWE問題に対する部分格子攻撃の改良について

室井　謙典1,a) 奥村　伸也1,b) 宮地　充子1,2,c)

概要：2005年に Regevにより提案された LWE問題の計算困難性は，耐量子暗号と期待されている多くの
格子暗号の安全性の根拠となっており，代数体の整数環上での LWE問題である Ring-LWE問題を利用する
ことで，より効率的な暗号方式を構成できることが知られている．我々は，Decision Ring-LWE問題に対
して，代数体上の部分格子を用いた攻撃を提案したが，サンプルの条件が厳しく攻撃対象のサンプルを集

めることが困難であった．本稿では，部分格子攻撃を改良し，サンプルの条件が緩和する手法を提案する．

キーワード：Ring-LWE問題，部分格子

On Improving Sublattice Attack for the Decision Ring-LWE Problem

Abstract: The computational hardness of the LWE problem proposed by Regev in 2005 is the basis for the security
of many lattice cryptosystems, which are expected to be quantum resistant. We proposed an attack on the Decision
Ring-LWE problem by using a sublattice on the ring of integers, but it was difficult to collect samples for the attack
due to the strict sample requirements. In this paper, we propose a method to improve the sublattice attack and loosen
the sample condition.

Keywords: Ring-LWE problem, Sublattice attack

1. はじめに

様々な情報が通信によって交換される現代では，それら

の情報を暗号化し，データを安全に取り扱うことは重要で

ある．データの暗号化にはこれまで，RSA暗号や楕円曲

線暗号などの暗号方式が利用されてきた．しかし，量子コ

ンピュータの実現時には，それらの安全性の根拠である，

素因数分解問題や離散対数問題といった数学的な問題が解

読されてしまうことが示されている．そのため，量子コン

ピュータに対しても安全な，耐量子暗号の研究が活発に行

われている．2005年に Regevによって提案された Learnig

With Errors(LWE)問題を用いる格子ベース暗号は耐量子暗

号として期待されている．格子ベース暗号は主に，AD方

式 [1]，GGH方式 [2]，NTRU方式 [3]，LWE方式 [4], [5]の

4種類が存在しているが，本研究では代数体の整数環上で
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の LWE問題である Ring-LWE問題 [5]に注目する．LWE

問題は，公開鍵を作成する際に，エラーと呼ばれる小さな

値を誤差として付け加えることで，秘密鍵が復元されるこ

とを困難にしている．また，Ring-LWE問題を利用するこ

とによって，より効率的な暗号方式を構成する方法 [6]も

提案されている．これまでに，Ring-LWE問題の安全性解

析として,様々な攻撃が提案されている．

室井らは，整数環上の部分格子を用いることで Hao Chen

が [7]で攻撃対象とした代数体上の Ring-LWE問題を実験

的に解析した [8]．しかし，攻撃対象の代数体が限定的で

ある．よって，既存の部分格子攻撃の攻撃対象を拡張し，

アイゼンシュタインの既約判定法を用いて生成した既約多

項式によって構成される代数体に対して攻撃を行った．ま

た，この攻撃には Ring-LWEサンプル aと攻撃に用いる格

子L が aL ⊂L という条件を満たす必要がある．攻撃に

は χ2 検定を使用しており，検定には一定のサンプル数が

必要であるが，そのような条件を満たすサンプルを取得す

ることは困難であると考えられる．よって本研究では，部

分格子の基底を変更することによって，サンプル aの条件

が緩和できることを提案した．また，その格子を用いて攻
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撃を行い，実験的な解析も行った．

2. 準備

2.1 代数体と整数環

有理数体Qの有限次拡大を代数体という．また代数体 K

に対して，Kに含まれている代数的整数全体の集合を Kの

整数環といい Rと表す．

2.2 χ2 検定

χ2検定には，独立検定と適合度検定の二種類が存在する

が，ここでは本稿で用いる適合度検定のみを記載する．適

合度検定では，検定するサンプルがある分布に従ってサン

プルされていると仮定し，その仮定した分布が実際にサン

プルが従う分布と適合しているかを検定する．起こりえる

試行の結果が k通りあるとき，試行回数を n,それぞれの結

果が起こりうる確率を pi と表す．それぞれの結果の観測

度数を Oi，Ei = npi を期待度数とする．ここで，帰無仮説

と対立仮説を以下のように定義する．

• H0 : 観測度数は仮定した分布に従って得られたもので

ある

• H1 : 観測度数は仮定した分布に従って得られたもので

はない

また，χ2 検定統計量 χ2
0 を

χ2
0 =

k

∑
i=1

(Oi−Ei)
2

Ei

と定義する．帰無仮説 H0 が真であるとき，χ2
0 は自由度が

k− 1の χ2 分布に従う優位水準が α であるとき，自由度
k−1の χ2 分布の累積密度関数より χ2

α(k−1)を計算する．

このとき，以下のように仮説を採択するか棄却するかを決

定する

• χ2
0 > χ2

α のとき

帰無仮説 H0 を採択し，得られた分布が優位水準 α に
おいて仮定した分布と一致しないと結論づける．

• χ2
0 ≤ χ2

α のとき対立仮説 H1 を採択し，得られた分布

が優位水準 α において仮定した分布と一致すると結論
づける．

2.3 Ring-LWE問題
ここでは，本研究で攻撃対象となっている Ring-LWE問

題について述べる．

定義 2.1 (Ring-LWE問題). Ring-LWE問題は整数環上での

LWE問題である．qを素数とし，K を代数体，Rを K の

整数環，Rq = R/qRとする．a ∈ Rq を一様ランダムにサン

プリングし，シークレットとエラーの係数をそれぞれ Rq

上の確率分布 Dσs ,Dσe からサンプリングする．このとき

(a,b = a · s+ e ∈ Rq)を Ring-LWEサンプルという．

Ring-LWE識別問題

サンプル (a,b) ∈ Rq×Rq が与えられたとき，サンプルが一

様分布からサンプリングされたものか，Ring-LWEサンプ

ルかどうか識別する問題．

Ring-LWE探索問題

Ring-LWEサンプルが与えられたとき，そのサンプルから

シークレット sを求める問題．

2.4 アイゼンシュタインの既約判定法

定義 2.2 (アイゼンシュタインの既約判定法). ある素数 pが

存在して係数が整数である次のような多項式

f (x) = anxn +an−1xn−1 + · · ·+a1x+a0

に対して，以下の三つの条件

• p | a0 かつ p2 ∤ a0,

• p | {a1, · · · ,ak−1},
• p ∤ ak.

を満たすとき，多項式 f (x)は既約である.

2.5 素イデアル分解

K を n次の代数体とし, K の整数環を Rとする．K 上の

素数 qに対して，Rの異なるイデアル Pe1
1 Pe2

1 · · ·P
ek
1 が存

在し，イデアル qRは次のように

qR =Pe1
1 Pe2

1 · · ·P
ek
1

と分解される．また，

R/Pei ≃ Fq fi

が成り立ち，ei を分岐指数， fi を相対次数という．また，

中国式剰余定理より，R/qRは次のように

R/qR≃ R/Pe1
1 × . . .×R/Pek

k

と分解され，qが K 上不分岐であるとき

R/qR≃ Fq f1 × . . .×Fq fk

が成り立つ．

2.6 格子

m次元ユークリッド空間を Rm と表す．Rm における n

個 (m≥ n)の線形独立なベクトル b1, . . . ,bnのすべての整数

係数の線形結合の集合

L (b1, . . . ,bn) =

{
n

∑
i=1

xibi : xi ∈ Z

}
のことを Rm における格子という．mを次元，nを階数と

いい，B = [b1, . . . ,bn]を格子基底,または単に基底と呼ぶ．

3. 既存研究

本章では，室井らによって提案された整数環上の部分格

子を用いた，Ring-LWE識別問題に対する攻撃を説明する．
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3.1 部分格子

整数環 Rq = R/qRは素イデアル分解を用いて，

R/qR = F f1
q × . . .×Fq fk ( f1 ≤ f2 ≤ . . .≤ fk)

と分解される．このとき，

Fq f1 ×Fq f2 × . . .×Fq fk =

⟨1,x, . . . ,x f1−1⟩Fq ×⟨1,x, . . . ,x
f2−1⟩Fq × . . .×⟨1,x, . . . ,x fk−1⟩Fq

と表すことができ，それぞれの係数を格子の基底とみなす

ことができる．本節以降，基底の添え字 Fqは省略する．整

数環上の部分格子を

L
( fk)

i, j /qR := ⟨1,x, . . . ,x f1⟩×⟨1,x, . . . ,x f2⟩

× . . .×⟨1,x, . . . ,0× xi, . . . ,0× x j, . . . ,x fk⟩

と定義する．L
( fk)

i, j は fk 番目のイデアルの i番目と j番目

の基底がない格子を表している．最も大きな相対次数を

fk = d とする．本章以降では，部分格子の区別が必要でな

い場合，簡単に L と記載する．部分格子 L を用いて写

像 ϕ を

ϕ : R→ R/L : a 7→ a mod L

と定義する．

3.2 部分格子攻撃

Ring-LWEサンプルに対して写像 ϕ を施すと，

ϕ(b) = ϕ(as+ e)

= ϕ(as)+ϕ(e)

= (a+L )(s+L )+(e+L )

となる．このとき (a+L )(s+L ) = as+ aL + sL +L 2

であり，aL ⊂L かつ sL ⊂L であるとき，

ϕ(as)+ϕ(e) = ϕ(a)ϕ(s)+ϕ(e)

と変形でき，格子 L 上の Ring-LWEサンプルとみなすこ

とができる．ここで aL ⊂L をみたす aがサンプリング

できたと仮定すると，s′ = ϕ(s)を予想し，

b−as′ = a(s− s′)+ e≡ e mod L

を計算することができる．m 個のサンプル (ai,bi = ais+

ei) (1 ≤ i ≤ m) に対し，{ei mod L }1≤i≤m が R/L で一様

か χ2 検定を用いて調べることで，与えられたサンプルが

Ring-LWEサンプルか識別する．部分格子攻撃のアルゴリ

ズムを Algorithm1に示す．

Algorithm 1一つのイデアルを用いた簡略化部分格子攻撃
Require: 10× q2 個の Ring-LWE サンプル (a,b = as+ e)，代数体を
生成する既約多項式 f

Ensure: Ring-LWE サンプルと識別 or識別不能
1: f1, . . . , fd ← f mod q で因数分解されたそれぞれの多項式で fd が
最も次数が高いもの

2: (b1,b2)← fd の任意の項の次数
3: for i← 1 to q do
4: for j← 1 to q do
5: fd で生成されるイデアルの次数が b1,b2 の係数 ← (i, j),そ

の他の係数← 0
6: 中国式剰余定理を用いて f1, . . . , fd より s′ を生成 {s′ ←

s mod L を予想する }
7: χ2← 0
8: for kk← 1 toサンプル数 do
9: e′← b−a · s′ mod fd

10: 観測度数のリスト nに e′ mod fd の係数を一組として追加
11: end for
12: χ2← ∑SampleNum

i=1
(ni−Ei)

2

Ei

13: if χ2 > χ2
theory then

14: 攻撃成功
15: else
16: ランダムなサンプル or識別不能
17: end if
18: end for
19: end for

4. 提案手法

本章では，3章で説明した既存攻撃では用いられていな

い部分格子を用いて，aL ⊂L という条件を緩和する手法

を説明する．aL
(d)

2i ⊂L
(d)

2i を満たすように，以下のように

条件を仮定する．

• R/qRを素イデアル分解時に，最も次数が高いイデア

ル Pk の次数が偶数のみである

• Ring-LWEサンプル aに対して，a mod Pk の次数が偶

数のみである．

4.1 部分格子生成

3章の部分格子と同様に以下のように部分格子L
( fk)

2i を

L
( fk)

2i /qR :=

⟨1,x, . . . ,x f1−1⟩×⟨1,x, . . . ,x f2−1⟩

× . . .×⟨1,0× x,x2, . . . ,x2i,0× x2i+1, . . .⟩

と定義する．格子 L
( fk)

2i は fk 番目のイデアルの偶数番目

の基底を持つ格子を表している．

4.2 攻撃手順

既存研究と同様に s− s′ ∈L であるような s′ を探索し，

b−as′ を計算することで e mod L を得る．このとき，エ

ラーの部分情報である e mod L は次のように表される．

e mod L2i = ⟨0,0× x, . . . ,0× x f1−1⟩×⟨0,0× x, . . . ,0× x f2−1⟩

× . . .×⟨0, f1× x,0× x2, . . . ,0× x2i,e2i+1× x2i+1, . . . ,⟩
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つまり，eの次数が奇数である項の係数を取得することが

できる．既存研究では二つの係数をペアとして検定を行っ

ているため，本攻撃でも，添え字の小さなものから二つを

一組としてペアを生成し χ2 検定を行った．

4.3 計算機実験

本節では，室井らが [8]において Hao Chen[7]が攻撃対

象とした代数体への攻撃と，アイゼンシュタインの既約判

定法を用いてランダムに生成した既約多項式による代数体

への攻撃，さらには前節で述べた部分格子 L
(d)

2i を用いた

攻撃の計算機実験について示す．表 1と表 2に Hao Chen

が攻撃対象とした代数体に対しての攻撃結果を，表 3と表

4にアイゼンシュタインの既約判定法を用いて生成した代

数体に対しての攻撃結果を示す．また，表 5と表 6に部分

格子L
(d)

2i を用いた攻撃結果を示す．

既存研究，本研究共に，e mod L が一様分布と識別可能

であることが重要であると考え，本来必要なシークレット

sの探索を省略し，エラー eに直接攻撃を行っている．ま

た，検定に用いるサンプルは 10q2 個としているが，L
(d)

2i

を用いた攻撃においては，一つの Ring-LWEサンプルから

複数のエラーの観測度数が得られるため，観測度数が 10q2

に近くなるように Ring-LWEサンプルを使用している．ま

た，χ2 検定の優位水準 α は 0.005としている．本研究に

おいてはモジュラス qを固定しているが，既存研究におい

ては代数体を生成する既約多項式が固定されているため，

相対次数が大きいイデアルが存在するようにモジュラス q

を変化させている．実験環境は以下の通りである．

• CPU

Intel(R) Xeon(R) CPU E7-4830 v4 @ 2.00GHz

• MEMORY

3.0T

• OS

Ubuntu 16.04.7 LTS

• プログラミング言語
SageMath version 7.5.1

表 1 エラーに対する攻撃

q d 攻撃数 非一様分布 成功確率 (%)

233 69 2346 2346 100

229 68 2278 2278 100

181 67 2211 2211 100

271 64 2016 224 11.0

149 61 1953 2 0.3

383 58 1830 0 0

367 54 1431 0 0

表 2 一様分布に対する攻撃

q d 攻撃数 非一様分布 成功確率 (%)

233 69 2346 0 100

229 68 2278 0 100

181 67 2211 1 99.9

271 64 2016 0 100

149 61 1953 2 99.9

383 58 1830 1 99.9

367 54 1431 1 99.9

表 3 エラーに対する攻撃

q d 攻撃数 非一様分布 成功確率 (%)

149 69 2346 2346 100

149 68 2278 2278 100

149 67 2211 2211 100

149 66 2145 1337 62.3

149 65 2080 265 12.7

149 64 2016 60 3.0

149 63 1963 11 0.6

149 61 1830 2 0.1

149 59 1711 0 0

149 54 1431 2 0.1

表 4 一様分布に対する攻撃

q d 攻撃数 非一様分布 成功確率 (%)

149 69 2346 0 100

149 68 2278 0 100

149 67 2211 1 99.9

149 66 2145 1 99.9

149 65 2080 1 99.9

149 64 2016 1 99.9

149 63 1963 2 99.9

149 61 1830 1 99.9

149 59 1711 1 99.9

149 54 1431 0 100

表 5 エラーに対する攻撃

q d 攻撃数 非一様分布 成功確率 (%)

149 70 10 10 100

149 68 10 10 100

149 66 10 10 100

149 64 10 10 100

149 62 10 10 100

149 60 10 10 100

149 58 10 10 100

149 56 10 10 100
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表 6 一様分布に対する攻撃

q d 攻撃数 非一様分布 成功確率 (%)

149 70 10 0 100

149 68 10 0 100

149 66 10 0 100

149 64 10 0 100

149 62 10 10 0

149 60 10 10 0

149 58 10 10 0

149 56 10 10 0

以上の実験結果から，アイゼンシュタインの既約判定法

を用いて生成された既約多項式によって構成される代数体

上の Ring-LWE問題に対して，既存攻撃が有効であること

がわかる．また，一部の基底の次数が偶数である場合も，

攻撃が成功していることがわかる．しかし，最大の相対次

数が減少するにつれて攻撃の成功率が低下しており，今後

の課題として，より小さな相対次数に対しても攻撃が成功

するような格子基底の発見があげられる．

5. 既存攻撃と本攻撃の比較

本章では，既存攻撃と本攻撃について，攻撃に必要な条

件である aL ⊂L を満たす aを取得するための計算量を

比較する．

5.1 既存攻撃

既存攻撃に用いられている格子L d
i, j は i番目と j番目の

以外の基底をもつ．また,サンプル aが定数項が 0でない

とき，aL が i番目または j番目の項に基底を持つ．よっ

て，サンプル aが最も大きな相対次数を持つ剰余体で定数

項であること，つまり以下のように

a mod L
(d)

i, j ∈ Fq f1 ×Fq f2 × . . .×Fq

と分解されるとき，aL ⊂L を満たす．また，このような

サンプルが存在する確率は

q
qd =

1
qd−1

であるから，検定に必要なサンプルを得るためには

10q2 × qd−1 = 10qd+1 個の Ring-LWE サンプルを取得す

る必要がある．

5.2 本攻撃

本攻撃で用いた格子 L
(d)

2i は最も相対次数の高い剰余体

の偶数次数の係数を基底としている．サンプル aが素イデ

アル分解時に以下のように

a mod L
(d)

2i ∈ ⟨1,x, . . . ,x
f1⟩×⟨1,x, . . . ,x f2⟩

× . . . ,×⟨1,0× x,x2, . . . ,x2i,0× x2i+1, . . . ,⟩

と表されるとき，aL ⊂L を満たす．また，このようなサ

ンプルが存在する確率は

q
d
2

qd =
1

q
d
2

である．また本攻撃では，一つの Ring-LWEサンプルから，

検定に必要なサンプルを複数得ることができる．つまり，
10q2

d−1
4
×q

d
2 = 40q

d
2 −1

d−1 個のサンプルを取得する必要がある．

6. おわりに

本論文では，Ring-LWE識別問題への整数環上の部分格

子を用いた既存攻撃に対して，必要なサンプル条件の緩和

のために，新たな格子基底の取り方を提案した．また，実

験解析を行い，新たに用いた部分格子による攻撃が有効で

あることを示した．しかし，シークレット sの探索範囲が

広がるという問題点が存在している．また既存攻撃と同様

に，用いる素イデアルの相対次数が高い必要がある．

今後の課題として，シークレット sの探索範囲の減少や，

攻撃に用いる素イデアルの相対次数の減少，円分体などの

その他の代数体への攻撃の適応などがあげられる．
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