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格子を用いた複数鍵線形準同型署名

小﨑 俊二1,a) 有田 正剛1,b)

概要：本稿では，Boneh と Freeman (Eurocrypt2011) により提案された線形準同型署名に Aranha と
Pagnin (Latincrypt2019) の手法を適用して複数ユーザー (鍵) の署名に対して利用可能な線形準同型署名
を構成する．Boneh と Freeman の準同型署名は SIS問題の困難性を安全性の仮定としているが，単一鍵
による署名のみに利用可能である．また，Aranha と Pagnin の複数鍵を利用可能な線形準同型署名はペア
リングに関する離散対数問題の困難性を安全性の仮定としている．本稿で構成する複数鍵を利用可能な線
形準同型署名は SIS問題の困難性仮定のもとで安全性が証明されることから量子計算機耐性を持つと考え
られる．

Multi-key linear homomorphic signature based on lattices

1. はじめに
準同型署名はクラウドのような信頼できない計算資源を

利用するときにそれらの計算結果の信頼性を保証するため
に利用可能な署名方式である．準同型署名では，あらかじ
め署名されたデータを入力として計算された結果に対し
て，署名鍵を持たない第三者がその入力としたデータの署
名からその計算結果に対する簡潔な署名を生成できる．
本論文では，SIS問題の困難性を安全性の根拠とした単
一の鍵ではなくそれぞれ異なる複数の鍵で署名された入力
データに対する一次式の計算に適用可能な準同型署名の構
成を示す．

[3, 4, 9, 10]では単一ユーザー (鍵)によって署名された
データに対する準同型署名が提案されたが，[5]は複数ユー
ザー (鍵)に対する準同型署名を定義し，SIS問題の困難性
を安全性の根拠とした深さ固定の回路の計算に対する準同
型署名を構成した．その後複数鍵に対する準同型署名とし
て，単一鍵の準同型署名スキームからの複数鍵のスキーム
への変換法 [6]，ZK-SNARKのもとでの一般的構成法 [11]，
ペアリングを用いた一次式の計算に対する準同型署名の構
成 [2, 13]などが提案されている．
本論文の複数鍵準同型署名は [3]の単一鍵準同型署名を
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もとにして， [2]の手法を適用して単一ユーザー鍵ごとの
部分計算結果に対する署名をそれぞれ並べた組を全体の署
名とし，署名検証は各単一ユーザー鍵ごとの部分計算結果
の署名検証と全ユーザーの署名の総和が計算結果と一致す
ることを確認することでおこなう． [2]ではペアリングを
持つ群上の離散対数に関する問題を安全性の根拠としてい
るが，本論文で構成する準同型署名は SIS問題の困難性を
安全性の根拠とするため量子計算機耐性を持つと考えられ
る．[5]も SIS問題の困難性を安全性仮定とした複数鍵準
同型署名であるが，本論文で構成する準同型署名は計算可
能な式を 1次式に制限するため，その署名長を [5]の署名
長の約 1/2乗以下にできる．また，[5]では計算式をブール
回路としているためデータをバイナリ表現であつかうが，
本論文の構成ではデータ空間をより大きな有限体とするこ
とが可能である．

2. 準備
正整数全体を N, 整数全体を Z, 実数全体を R で表し，

k ∈ N に対して [k] := {1, . . . , k} と書く．q ∈ N に対
して q を法とする剰余環を Zq と書く．行列 A ∈ Zn×m

q

に対して A をパリティ検査行列とする m 次元整数格
子を Λ⊥

q (A) := {z ∈ Zm|Az = 0 mod q} で表す．また，
n ∈ N についての関数 f(n) が任意の正定数 c ∈ R に
対して f(n) = O(n−c) であるとき無視可能関数とよび
f(n) = negl(n)と表す．
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2.1 SIS問題
提案スキームの安全性の根拠となる SIS 問題 [1] を定義

する．
定義 1 (SISn,q,β 問題). n, q,m ∈ N, β ∈ R>0 とするとき，
一様ランダムに選ばれた A ∈ Zn×m

q に対して ‖z‖ ≤ β か
つ Az = 0 mod q を満足する z ∈ Zm \ {0} を求める問題
を SISn,q,β 問題と呼ぶ．
SISn,q,β 問題は m ≥ 2n log q, β ≥

√
m ならばほとん

どの A に対して解が存在する．さらに β = poly(n),

q ≥ β · ω
(√

n log n
) ならば SISn,q,β 問題を解くことは，

任意の n 次元格子上の近似 Shortest Independent Vector

Problem (SIVP) を解くことと少なくとも同程度の困難さ
であることが知られている [8, Proposition 5.7]．ここで，
SIVP の近似係数は β · Õ(

√
n) である．現在までこの近似

SIVP を量子計算機で効率的に解くアルゴリズムは知られ
ていないことから，SISn,q,β 問題も量子計算機で効率的に
解くことは難しいと考えられている．

2.2 トラップドア付格子生成およびガウス分布サンプリ
ングアルゴリズム

提案スキーム中で利用するトラップドア付格子を生成す
る TrapGen アルゴリズムと，その生成された格子に関す
るガウス分布に従った短いベクトルをサンプリングする
SamplePre アルゴリズムについて述べる．

[12, Theorem 5.1]より n ∈ N, q ≥ 2, m ≥ 2n log q を入
力として，ほぼ一様ランダムな行列 A ∈ Zn×m

q とその格子
Λ⊥
q (A)のトラップドア Rを出力する TrapGen(n, q,m) 7→

(A,R) が得られる．さらに，この A, R, n次元ベクトル
u ∈ Zn

q と十分な大きさのパラメータ s = O
(√

n log q
) を

入力として，At ≡ u (mod q)となる t ∈ Zm の剰余類の
元 s ∈ t + Λ⊥

q (A) を出力する SamplePre(A,R,u, s) 7→ s

が得られる．この SamplePre の出力は離散ガウス分布
Dt+Λ⊥

q (A),s とほぼ同一であり，したがって圧倒的な確率で
‖s‖ < s

√
m となる [12, Lemma 2.6]．また十分に大きな

s = O
(√

n log q
)と任意に固定した n次元ベクトル uに対

して SamplePreが同一の sを出力する確率は negl(n)であ
る [12, Lemma 2.7]．

2.3 複数鍵準同型署名
準同型署名では計算結果の正当性を示す署名を生成する

ためにどのような計算を行ったのかを記述する必要があ
る．このため次で定義されるラベル付きプログラム [7] を
利用する．
定義 2 (ラベル付きプログラム). 計算を行う対象のメッ
セージ空間を M，それらのメッセージを識別するために
つけるラベル空間を L，また準同型署名の計算が可能な関
数集合を F とするとき，ラベル付きプログラム P は F
の計算式を表す関数 f : Mk → M とその入力値のラベ

ル ℓ1, . . . , ℓk ∈ L の組 P = (f, ℓ1, . . . , ℓk) である．ここで，
ℓ1, . . . , ℓk の並び順は f の k個の変数の順序とする．
g をM 上の k 変数関数，(Pi)i∈[k] を k 個のラベル付

きプログラムとするとき，ラベル付きプログラムの合
成を P = g (P1, . . . ,Pk) とあらわす．ここで，P に含
まれるラベルはすべての (Pi)i∈[k] に含まれるラベルに
わたって重複を除き，異なる Pi に含まれる同じラベ
ルに対応する変数を一つに置き換えて関数の合成を行
うものとする．特にM 上の恒等関数 I に対してラベ
ル付きプログラムを Ii := (I, ℓi)) , i ∈ [k] とすると，
P = g(I1, . . . , Ik) = (g, ℓ1, . . . , ℓk) である．ただし，一
般のラベル付きプログラムの合成 P = g (P1, . . . ,Pk)の場
合には P の関数の記述は gの各変数に各 Pi, i ∈ [k]の関数
を合成したものとは異なることに注意されたい．
複数ユーザー (鍵)に対応した準同型署名では上の定義で
述べたラベル空間としてそれぞれのユーザーを識別するた
めの識別子空間 N と各ユーザーがメッセージにつけるタ
グ空間 T の直積 L := N × T を使う．
定義 3 (複数鍵準同型署名 (MKHS) スキーム). 複
数鍵準同型署名 (MKHS) は次の 5 つのアルゴリズム
Setup,KeyGen, Sign,Eval,Verify で構成される．
• Setup(1λ)→ pp

セキュリティパラメータ λを入力として公開パラメー
タ ppを設定する．公開パラメータにはメッセージ空
間M, ユーザ識別子空間 N , タグ空間 T , 準同形署名
を計算可能な関数集合 F が含まれる．以降のアルゴ
リズムでは特に明記しなくとも pp は入力に含まれる
ものとする．

• KeyGen(id)→ (skid, pkid)

ユーザ識別子 idを入力として，その idに対する秘密
鍵 skid, 公開鍵 pkid を出力する．

• Sign(skid, pkid,m, ℓ = (id, τ))→ σ

メッセージ mに対してそのユーザ識別子 idとタグ τ

からなるメッセージ識別子 ℓをラベルとして，skid, pkid
を用いて mの署名 σを出力する．

• Eval
(
g,
{(

Σi, {pkid}id∈Σi

)}
i∈[k]

)
→ Σ

関数 g : Mk → M とその変数に対応する署名
(Σ1, . . . ,Σk) から，計算結果 m = g(m1, . . . ,mk) に
対する署名 Σを出力する．ここで，{pkid}id∈Σi

は署名
Σi に含まれるユーザの公開鍵の集合である．

• Verify (P = (f, ℓ1, . . . , ℓk),m,Σ, {pkid}id∈P)→ 1 or 0

ラベル付きプログラム P と計算結果のメッセージ m

と署名 Σ，および P に含まれるすべてのユーザの公開
鍵集合 {pkid}id∈P を入力として，mが P の正しい計算
結果すなわち m = f(m1, . . . ,mk)であるならば 1を，
そうでなければ 0を出力する．ここで，(m1, . . . ,mk)

は P のラベル (ℓ1, . . . , ℓk)に対応するメッセージであ
るが，これらのメッセージは入力として与えられてい

2ⓒ 2021 Information Processing Society of Japan

Vol.2021-DPS-186 No.36
Vol.2021-CSEC-92 No.36

2021/3/15



情報処理学会研究報告
IPSJ SIG Technical Report

ないことに注意されたい．
このMKHSスキームは次の 2つの正当性を満たす必要

がある．
• Authentication 正当性:

任意のユーザ識別子 id ∈ N に対して KeyGen(id) か
ら生成された秘密鍵・公開鍵ペア (skid, pkid) と，任
意のメッセージ m ∈ Mとそのタグ τ ∈ T に対して
Sign(skid, pkid,m, ℓ = (id, τ))から生成された署名 σは

Verify(I = (I, ℓ),m, σ, pkid) = 1

を満足する．ここで，I はM上の恒等関数である．
• Evaluation 正当性:

g : Mk → M と Verify
(
Pi,mi,Σi, {pkid}id∈Pi

)
=

1 を満足する ((Pi,mi,Σi))i∈[k] に対して，P :=

g(P1, . . . ,Pk), m := g(m1, . . . ,mk) とするとき，
Eval

(
g,
{(

Σi, {pkid}id∈Σi

)}
i∈[k]

)
から生成された署

名 Σ は

Verify
(
P,m,Σ, {pkid}id∈P

)
= 1

を満足する．
さらにMKHSスキームでは計算に対する入力長に対し
てその計算結果の署名長が十分に短いという次の条件を満
たす必要がある．
• Succinctness:

ラベル付きプログラム P = (f, ℓ1, . . . , ℓk)に対する計
算結果の署名を Σとするとき，

|Σ| = O(t log k)

を満足する．ここで，tは P に入力データ与えている
ユーザー数である．

2.4 複数鍵準同型署名の安全性
[5, 3.1 節] では複数鍵準同型署名に対する攻撃者とし

て Non-adaptive Corruptionを仮定し，選択平文攻撃に対
するMKHSスキームの安全性を定義している．本論文で
はさらにランダムオラクルモデルを仮定してメッセージ
につけるラベルを任意長とすることで，[5]で使われてい
る dataset identifierを利用しない形で以下のように安全性
ゲーム (MKHUF-CMA)を構成する*1．

( 1 ) Setup: 挑戦者 C は Setup(1λ) で生成した公開パラ
メータ pp を攻撃者 A に送る．また C は 3 つの集合
LID ← ∅, Lsig ← ∅, Lcorr ← ∅を初期化する．

( 2 ) Identity Queries: 攻撃者 Aが idについての公開鍵を
問い合わせてきたとき，この idに関して最初の問い合

*1 [5] の Type1 Forgery がなくなり Type3 Forgery が本論文の
Type1 に相当する．

わせの場合すなわち (id, ·, ·, ·) /∈ LID ならば挑戦者 C
は KeyGen(id)により秘密鍵・公開鍵ペア (skid, pkid)を
生成し，d := |LID|+1, LID ← LID∪{(id, d, skid, pkid)}
としてこの鍵ペアを記録し，公開鍵 pkid を攻撃者 A
に送る．既にこの問い合わせの idについて鍵ペアが生
成済みすなわち (id, d, skid, pkid) ∈ LIDならばその公開
鍵 pkid を攻撃者 A に送る．

( 3 ) Corruption Query: 攻撃者 Aが idについての秘密鍵
を問い合わせてきたとき，(id, ·, ·, ·) /∈ LID ならばこの
要求を無視する．既に (id, d, skid, pkid) ∈ LID が存在
するならばその鍵ペア (skid, pkid) を攻撃者 A に送る．
また，Lcorr ← Lcorr ∪ {id}として idを記録する．

( 4 ) Sign Queries: 攻撃者 Aがラベル ℓ = (id, τ)について
のメッセージ mへの署名を要求してきたとき，id の
鍵ペアが存在しないか，またはラベル ℓ が異なるメッ
セージ m′ への署名に既に使われていた場合，すなわ
ち (id, ·, ·, ·) /∈ LID または (ℓ,m′) ∈ Lsig,m

′ 6= m なら
ばこの要求を無視する．上記以外の場合挑戦者 C は
Sign(skid, pkid,m, ℓ)として署名 σ を生成し，σ を攻撃
者Aに送る．また，Lsig ← Lsig∪{(ℓ,m)}と記録する．

( 5 ) Forgery: 攻撃者 Aは上記問い合わせを繰り返した後，
偽造結果として (P∗,m∗,Σ∗, {pkid}id∈P∗) を出力する．

この攻撃者Aの偽造結果が次の偽造成功条件を満足すると
き Aはこのゲームに勝ったと定義する．
MKHUF-CMA に お け る 攻 撃 者 A の 出 力(
P∗,m∗,Σ∗, {pkid}id∈P∗

) が偽造成功とは，P∗ に含
まれるすべてのユーザ識別子の秘密鍵が一切漏洩していな
い，すなわち ∀id ∈ P∗ : id /∈ Lcorr であり，かつ

Verify(P∗,m∗,Σ∗, {pkid}id∈P∗) = 1

を満足し，P∗ = (f∗, ℓ∗1, · · · , ℓ∗k) としたとき次のどちらか
の条件が成り立つ場合:

Type1: ∃i ∈ [k] s.t. (ℓ∗i , ·) /∈ Lsig,

Type2: ∀i ∈ [k], (ℓ∗i ,mi) ∈ Lsig,m
∗ 6= f∗(m1, . . . ,mk)

である．
定義 4 (MKHSの安全性). 複数鍵準同型署名 (MKHS)が
選択平文攻撃に対して偽造不可であるとは，セキュリティ
パラメータを λとして上記 MKHUF-CMAゲームで任意
の確率的多項式時間攻撃者 Aが勝つ確率が

AdvMKHUF-CMA
A (λ) ≤ negl(λ)

となるときである．

3. 提案スキーム
本節では [3]の中で提案された格子を用いた単一鍵線形

準同型署名をもとにして [2]の手法にしたがって複数鍵線
形準同型署名 (MKLHS)を構成する．
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3.1 複数鍵線形準同型署名スキームの構成
2.3節で述べた複数鍵準同型署名の Evaluation正当性は
初めにメッセージにつけた署名 (一次署名)に対する計算結
果の署名 (合成署名)に対してだけではなく，それらの合成署
名を持つ計算結果を入力とした計算結果の署名，すなわちラ
ベル付きプログラムを合成した計算結果に対しても署名が検
証可能 (マルチホップ)であることを求める．本節で構成す
る複数鍵線形準同型署名スキームMKLHSでは，このラベル
付きプログラムの合成回数の上限 (最大ホップ数)をC ∈ N
として，MKLHS = (Setup,KeyGen, Sign,Eval,Verify) を以
下のように構成する．
• Setup(1λ)→ pp = (m,n, p, q, s, δ,H,M,N , T ,F)

n(λ)を自然数，q(λ)を素数，m ∈ O(n log q)を自然数，
pを q と異なる素数，実数 s, δ をそれぞれ s >

√
m，

δ > KpC+1s
√
m,K = O(n)とし，H : {0, 1}∗ → Zn

q

をハッシュ関数とする．メッセージ空間をM := Fm
p ，

ユーザ識別子空間を N := {0, 1}∗，タグ空間を
T := {0, 1}∗，準同型署名計算可能な関数の集合を
F :=

{
f =

∑
i∈[k] aiXi, k ∈ N, ai ∈ Fp

}
とする．

• KeyGen(id)→ (skid, pkid)

( 1 ) (Aid ∈ Zn×m
q , Rid)← TrapGen(n, q,m)

( 2 ) skid := Rid, pkid := Aid.

• Sign (skid, pkid,m, ℓ = (id, τ))→ σ

( 1 ) s← SamplePre (pkid, skid,H(ℓ), s),

( 2 ) z ≡ m (mod p) かつ z ≡ s (mod q) を満足する
z ∈ Zm を求め σ := zとする．
/* ‖σ‖ < ps

√
m, Aidσ ≡ H(ℓ) (mod q) */

• Eval
(
g,
{(

Σi, {pkid}id∈Σi

)}
i∈[k]

)
→ Σ

g =
∑

i∈[k] giXi ∈ Fp [X1, . . . , Xk]，Σi =
(
σ
(i)
id

)
id∈Σi

とする．{Σi}i∈[k]に含まれるすべてのユーザ識別子の
集合を {idj}j∈[t] :=

⋃
i∈[k] {id}id∈Σi

とかく．
( 1 ) for j ∈ [t]:

σidj ← 0

for i ∈ [k]:

σidj ← σidj + giσ
(i)
idj
,

( 2 ) Σ := (σid1 , . . . , σidt).

• Verify
(
P = (f, ℓ1, . . . , ℓk) ,m,Σ, {pkid}id∈P

)
→ 1/0

f =
∑

i∈[k] fiXi ∈ Fp [X1, . . . , Xk] とし，(ℓi)i∈[k] に
含まれるすべてのユーザ識別子の集合を {idj}j∈[t] :=

{id : ℓi = (id, τ)}i∈[k] とかき，Σ = (σidj )j∈[t] とする．
さらに，各 idj , j ∈ [t]を (ℓi)i∈[k] の添え字の部分集合
とみて，ℓi = (id, τ)に対して idj = idならば “i ∈ idj”

とかくことにする．このとき，次の 3条件:

a.
∥∥σidj

∥∥ ?
< δ for j ∈ [t],

b.
∑

j∈[t] σidj

?≡ m (mod p),

c. for j ∈ [t]:

Aidjσidj

?≡
∑

i∈idj
fiH(ℓi) (mod q),

の a.と b.と c.すべてが成り立てば 1を出力，そう
でなければ 0を出力する．

最初にこのスキームの Authentication正当性を確認する．
KeyGen(id) → (skid, pkid)に対して，Sign(skid, pkid,m, ℓ =

(id, τ)) で生成された署名 σ が Verify の a.，b.，c. の 3

条件を満たすことを確かめればよい． 2.2 節で述べた
SamplePreの性質より圧倒的確率で ‖σ‖ < ps

√
mとなり，

δ > KpC+1s
√
mより ‖σ‖ < δ であるので条件 a.を満足す

る．また Signアルゴリズムのステップ (2)より，σ ≡ m

(mod p)かつAidσ ≡ H(ℓ) (mod q)であるので，条件 b. c.

も満足する．
次に Evaluation正当性を確認する．P = (f, ℓ1, . . . , ℓk)，

f =
∑

i∈[k] fiXi ∈ Fp [X1, . . . , Xk]とし，ラベル (ℓi)i∈[k]が
つけられたメッセージを (mi)i∈[k]とし，それぞれの一次署名
を (σi)i∈[k]とする．このとき，Eval

(
f, {(σi, {pkid})}i∈[k]

)
で合成された署名 Σ = (σid1 , . . . , σidt) が Verify の 3 条
件を満足するか確認する．Eval のステップ (1) では
関数 f の入力の署名についてユーザーごとの部分和
を計算している，すなわち σidj =

∑
i∈idj

fiσi である．
一方 SamplePre で生成した一次署名は ‖σi‖ < ps

√
m

であるので，‖σidj‖ < kp2s
√
m < δ となり，条件 a.

を満足する．また，∑j∈[t] σidj =
∑

j∈[t]

∑
i∈idj

fiσi =∑
i∈[k] fiσi ≡

∑
i∈[k] fimi ≡ m (mod p)より，条件 b.も

満足する．さらに，各 j ∈ [t]に対して一次署名 {σi}i∈[k]は
Aidjσi ≡ H(ℓi) (mod q), i ∈ idjを満足するので，Aidjσidj =

Aidj

∑
i∈idj

fiσi =
∑

i∈idj
fiAidjσi ≡

∑
i∈idj

fiH(ℓi) より，
条件 c.も満足する．
さらに合成署名に対する Evaluation 正当性を確
認する．P = g (P1, . . . ,Pk), g =

∑
i∈[k] giXi とし，

((Pi,mi,Σi))i∈[k] が Verify
(
Pi,mi,Σi, {pkid}id∈Pi

)
= 1 を

満足するとき，i ∈ [k]に対して Σi =
(
Σ

(i)
id

)
id∈Σi

とかけば
Verifyの条件 b.より，∑id∈Σi

Σ
(i)
id ≡ mi (mod p)である．

したがって，Eval
(
g,
{(

Σi, {pkid}id∈Σi

)}
i∈[k]

)
から生成さ

れた署名を Σ = (Σid)id∈Σ とかけば，Σid =
∑

i∈id giΣ
(i)
id で

あるので，
∑
id∈Σ

Σid =
∑
id∈Σ

∑
i∈id

giΣ
(i)
id =

∑
i∈[k]

∑
id∈Σi

giΣ
(i)
id

≡
∑
i∈[k]

gimi ≡ g(m1, . . . ,mk) ≡ m (mod p)

より，Σ は Verify の条件 b. を満足する．また，
各 Σi =

(
Σ

(i)
id

)
id∈Σi

は Verify の条件 c. も満足す
る こ と か ら ，∀i ∈ [k], ∀id ∈ Σi, に 対 し て
AidΣ

(i)
id ≡

∑
j∈Σ(i) f

(i)
j H(ℓ

(i)
j ) (mod q) を満足する．ここ

で，Pi =
(
f (i) =

∑
j∈[ki]

f
(i)
j Xj , ℓ

(i)
1 , . . . , ℓ

(i)
ki

)
, i ∈ [k] と

した．さらに ∀id ∈ Σに対して，Σid =
∑

i∈id giΣ
(i)
id である

ので，
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AidΣid = Aid

∑
i∈id

giΣ
(i)
id =

∑
i∈id

giAidΣ
(i)
id

≡
∑
i∈id

∑
j∈Σ(i)

gif
(i)
j H(ℓ

(i)
j ) (mod q)

となる．このとき，ラベル付きプログラムの合成は
P = g (P1, . . . ,Pk) =

(∑
i∈[k] gi

∑
j∈Σi

f
(i)
j Xi, ℓ1, . . . , ℓk

)
となるので，Σは Verify の条件 c.を満足する．一次署名
のサイズは ‖σi‖ < ps

√
m であり，ラベル付きプログラ

ムの合成の最大回数が C であるので，各 Σid のサイズは
‖Σid‖ < kpC+s

√
m < δ であり．Verifyの条件 a.を満足す

る．したがって，

Verify
(
P,m,Σ, {pkid}id∈P

)
= 1

を満足する．
最後に Eval

(
f, {(σi, {pkid})}i∈[k]

)
で合成された Σ =

(σid1 , . . . , σidt)は Verifyの条件 a.を満たすことから，署名
長は ‖Σ‖ < tδ である．δ ∈ O(log k)ととれば Succinctを
満足する．

3.2 提案スキームの安全性
前節で構成した MKLHS の安全性を示すために，

MKHUF-CMA ゲームで偽造をおこなう攻撃者 A を用
いて SIS 問題を解くシミュレータ S を次のように構成
する．
SIS問題の入力を A ∈ Zn×m

q として，

( 1 ) Setup: S は n,m, q 以外の公開パラメータをMKLHS

の Setupを利用して生成し，それらを Aに送り起動
する．MKHUF-CMA ゲームと同様に集合 LID ←
∅, Lsig ← ∅, Lcorr ← ∅ を初期化する．またハッシュ値
の記録のため集合 LH ← ∅ を初期化する．

( 2 ) Keygen: A がゲーム中に問い合わせるユーザ識別子の
総数を D ∈ N として，S は d ∈ [D] をあらかじめ選択
する．A から d 番目に問い合わせられたユーザ識別子
ĩd に対しては S は公開鍵として pkĩd := A を A に送
り，LID ← LID ∪

{
(ĩd, d, ∗, pkĩd)

}
を記録する．d 番目

以外の j 番目のユーザ識別子 id に対しては 通常通り
(skid, pkid)← KeyGen(pp, id)で生成した公開鍵 pkid を
Aに送り，LID ← LID∪{(id, j, skid, pkid)} , j ∈ [D]\{d}
を記録する．

( 3 ) Sign: A からの (ℓ = (id, τ),m) に対する署名要求に
はその id が d 番目のユーザ識別子についての署名
要求すなわち (id = ĩd, d, skid, pkid) ∈ LID ならば S
は離散ガウス分布より σ ← DΛ⊥

q (A),s をサンプリ
ングして H(ℓ) := Aσ (mod q) をハッシュ値として
LH ← LH ∪ {(ℓ,H(ℓ))} に記録し，A に署名として σ

を応答する．また，d 番目以外のユーザ識別子につい

ての署名要求すなわち (id, j 6= d, skid, pkid) ∈ LID なら
ば S は通常の署名生成 σ ← Sign(skid,m, ℓ, pkid) を行
い σ を A に応答する．

( 4 ) Hash: A からのラベル ℓ = (id, τ) についてのハッ
シュ値の問い合わせに対して，その id が d 番目の
ユーザ識別子についてのラベルのハッシュ値要求
すなわち (id = ĩd, d, skid, pkid) ∈ LID ならば S は離
散ガウス分布より σ ← DΛ⊥

q (A),s をサンプリングし
て H(ℓ) := Aσ (mod q) を LH に記録し，A にハッ
シュ値 H(ℓ) を応答する．また，d 番目以外のユーザ
識別子のラベルについてのハッシュ値要求すなわち
(id, j 6= d, skid, pkid) ∈ LID ならば S は 通常のハッ
シュ値 H(ℓ) を計算し A に応答する．

( 5 ) Solution: A が出力した偽造を(
P∗,m∗,Σ∗, {pkid}id∈P∗

)
(1)

とし，Σ∗ =
(
σ∗
id1

, . . . , σ∗
idt

)
,P∗ = (f∗, ℓ∗1, . . . , ℓ

∗
k) と

する．
(1) が Type1 の偽造，すなわち (ℓ∗i , ·) /∈ Lsig となる
ℓ∗i = (ids, τ) が存在した場合，ids 6= ĩd ならば abort

する．ids = ĩd ならば x := σ∗
ids
−
∑

i∈ids
f∗
i σi を計算

し，x 6= 0 ならば，x を出力する．ここで，σi はハッ
シュ値 H(ℓ∗i ) = Aσi (mod q) を計算する際にサンプ
リングしたものである．
また (1)が Type2の偽造，すなわち 1 ≤ i ≤ kに対して
(ℓ∗i ,mi) ∈ Lsig の場合，ids = ĩd となる 1 ≤ s ≤ t が存
在しないならば abortする．ids = ĩdとなる 1 ≤ s ≤ t

が存在するならば，S は x := σ∗
ids
−
∑

i∈ids
f∗
i σi を計

算し，x 6= 0 ならば，x を出力する．ここで，σi は
(ℓ∗i ,mi) ∈ Lsig に対する署名である．

上記 step.5におけるAの出力 (1)が偽造成功ならば，Verify
の中の 3条件:

‖σ∗
idj‖ < δ for j = [t], (2)

t∑
j=1

σ∗
idj ≡ m∗ (mod p), (3)

Aidjσ
∗
idj ≡

∑
i∈idj

f∗
i H(ℓi) (mod q) for each j = [t], (4)

を満足する．さらに Aids = Aĩd = A であるので 条件 (4)

より

Ax = Aids

(
σ∗
ids −

∑
i∈ids

f∗
i σi

)
= Aidsσ

∗
ids −Aids

∑
i∈ids

f∗
i σi

≡
∑
i∈ids

f∗
i H(ℓi)−

∑
i∈ids

f∗
i Aidsσi

≡
∑
i∈ids

f∗
i (H (ℓi)−Aidsσi) (mod q)
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である．このとき，各 i ∈ ids について Aidsσi ≡ H(ℓi)

(mod q) であることから

Ax ≡
∑
i∈ids

f∗
i (H (ℓi)−Aidsσi) ≡ 0 (mod q)

となるので，x 6= 0ならば x は A に対する SISn,q,β 問題
の解である．ここで，(3)Signおよび (4)Hashオラクルに
おけるハッシュ値 H(ℓi) := Aσi (mod q), i ∈ ids の生成
では離散ガウス分布 σi ← DΛ⊥

q (A),s を利用しているので，
2.2節で述べたように同一のH(ℓi)に対して σi が衝突する
確率は negl(n)である [12, Lemma 2.7]．したがって攻撃
者 A が x = σ∗

ids
−
∑

i∈ids
f∗
i σi = 0 を満足する σ∗

ids
を出

力する確率は無視可能である．
(5)Solution stepにおける A の出力 (1) が Type1 の偽

造のとき S が abort する確率を評価する．S は A が問い
合わせた総数 Dのユーザ識別子の中から ĩd を選んでいる
ので，ids = ĩd となる確率は 1/D である．したがって，S
が SISn,q,β 問題を解く確率を AdvSISS (n)，A が MKLHSの
Type 1 偽造を出力する確率を AdvMKLHS

A1
(n) とすると

1

D
AdvMKLHS

A1
(n) ≤ AdvSISS (n)

である．
次に，Solution step 5.における A の出力 (1) が Type2

の偽造のとき S が abort する確率を評価する．Type2 の
偽造であることから式 (3)より条件:

t∑
j=1

σ∗
idj ≡ m∗ 6≡ f∗(m1, · · · ,mk) (mod p)

が成り立つ．一方すべての j ∈ [t] に対して σ∗
idj
≡∑

i∈idj
f∗
i mi (mod p) ならば，上記条件が成り立たない

ので

σ∗
idj 6≡

∑
i∈idj

f∗
i mi (mod p)

を満足する j ∈ [t]が存在する．したがって，少なくとも 1

つの j ∈ [t] について σ∗
idj
−
∑

i∈idj
f∗
i σi 6= 0 である．一方

s について x = σ∗
ids
−
∑

i∈ids
f∗
i σi 6= 0 ならば S は abort

しない．S は A が問い合わせた総数 D のユーザ識別子
の中から ids を選んでいるので，S が Solution step 5.で
abort しない確率は 1/D である．すなわち A が MKLHS

の Type 2 偽造を出力する確率を AdvMKLHS
A2

(n) とすると
1

D
AdvMKLHS

A2
(n) ≤ AdvSISS (n)

である．したがって AがMKLHSにおいて偽造成功する
確率は

AdvMKLHS
A (n) ≤ D ·AdvSISS (n)

である．以上から，このシミュレータ S の出力は

‖x‖ ≤

∥∥∥∥∥σ∗
ids −

∑
i∈ids

f∗
i σi

∥∥∥∥∥ ≤ ‖σ∗
ids‖+

∥∥∥∥∥∑
i∈ids

f∗
i σi

∥∥∥∥∥ < 2δ

であるので，δ = O(pC+1n2 log q)より大きな β を選ぶこ
とが可能で，次の定理が得られる．
定理 1 (MKLHSの安全性). 上記の MKLHSスキームは
SISn,q,β 問題が困難ならば、選択平文攻撃に対して偽造不
可である．

4. まとめ
本論文では [3]の格子を用いた単一鍵線形準同型署名を
ベースに， [2]の構成方法を参考に，複数鍵線形準同型署
名を構成した．また，その安全性を SIS問題に帰着するこ
とで，量子計算機耐性があることを示した．
謝辞 本研究は，JST，CREST，JPMJCR1503 の支援
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