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耐量子暗号Giophantus+暗号における多項式の項省略によ
る線形代数攻撃の改良

中村　友耀1,a) 奥村　伸也1,b) 宮地 充子1,2,c)

概要：大規模な量子計算機が実現できると, 現在利用されている RSA暗号や楕円曲線暗号等の公開鍵暗号
は解読可能となる. このため, 量子計算機を用いても解読が困難となる暗号（耐量子暗号）方式の研究が活
発になってきている. 耐量子暗号の候補として, SAC2017 において秋山らは不定方程式暗号 Giophantus

を発表した. Giophantusは環 Fq[t]/(t
n − 1)上の不定方程式の最小解を求める問題を安全性の根拠とする.

LWE問題の一種である IE Ring-LWE(Indeterminate Equation version of Ring-Learning With Error)問
題が困難であれば, Giophantus暗号は IND-CPA安全である. SAC2019において, 代入攻撃と格子攻撃を
組み合わせることにより, IE Ring-LWE問題が容易に解かれてしまうことが室井, 奥村, 宮地らにより示さ
れたが, その攻撃は環を Fq[t]/(t

n + 1)に変換した Giophantus+ には適用できない. 本研究では, 不定方
程式の項集合や次数などのパラメータを変えて実験を行うことで, Giophantus+ に対する最適な攻撃手法
を検討する.
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1. はじめに
1.1 背景
近年, 量子計算機の研究開発が急速に発達してきている.

1997年, P. Shor [1] によって, 大きな合成数を多項式時間
で因数分解するアルゴリズムが発見された. これにより, 大
規模な量子計算機が構築されれば, 現在用いられている公
開鍵暗号の安全性の根拠である離散対数問題が解かれてし
まうことが示された. このため, 量子計算機の攻撃に強い
耐量子暗号の研究開発が世界中で進められている. また公
開鍵暗号は社会基盤において広く用いられているため, 仮
に安全性の高い耐量子暗号が開発されたとしても, 現在の
公開鍵暗号との置き換えには相当の時間がかかることが見
込まれており, 耐量子暗号の研究開発は大変な急務となっ
ている. 2009年, 秋山ら [2] は代数曲面暗号を提案した. こ
の暗号は 3変数 x, y, tの関数 f(x, y, t)で与えられる代数曲
面上で f(ux(t), uy(t), t) = 0となる (x, y) = (ux(t), uy(t))

を t の関数の中から見つける求セクション問題を安全性
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の根拠とした. 2010年, J. Faugeréら [3] によって代数曲
面暗号が解かれた. J. Faugeréらは暗号文から平文を直接
求めることによって求セクション問題を回避した. 2017

年, 秋山ら [4] は J. Faugeréらによる攻撃にも耐える不定
方程式暗号 GiophantusTM を提案した. Giophantusは環
Fq[t]/(t

n − 1)上の 3変数 t, x, yについての不定方程式の最
小解を求める問題を安全性の根拠としており, これが非線
形問題であることから, 公開鍵のサイズを抑えることがで
きる可能性がある. 2019年,池松ら [5]は環を Fq[t]/(t

n+1)

に改めた不定方程式暗号 Giophantus+ を SCIS2019にお
いて発表した. 同年, 室井ら [6] は代入攻撃と格子攻撃を組
み合わせることにより, Giophantusの IND-CPA安全性を
容易に解読する方法を示したが, その攻撃は Giophantus+

には適用できない.

Giophantus計算問題とは, 公開鍵 X(t, x, y), l, 一様ラ
ンダムに選択した m(t), r(t, x, y), e(t, x, y) から暗号文
Y = m + X · r + l · eを計算し, 公開鍵 X(t, x, y)と暗号
文 Y (t, x, y) のみを用いて m を計算する問題のことをい
う. 室井らによって Giophantus が解読された後, 秋山
ら [7] は Giophantus の安全性の基盤を最小解の求解問
題から Giophantus計算問題に変更した Giophantus− を
SCIS2020において発表した. Giophantus−は室井らによる
攻撃を回避するだけでなく, 公開鍵のサイズをGiophantus
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に比べて 3分の 2にまで削減した.

Giophantusおよびそのバリエーションを解読するための
有力な攻撃の 1つである線形代数攻撃は, 公開鍵X(t, x, y)

および暗号文 Y (t, x, y)から Y = X · r+ eとなる r(t, x, y)

および e(t, x, y)を各項の係数比較によって求めるもので
ある. 係数比較の方法として, Babai のアルゴリズム [8]

や Kannan の埋め込み法 [9] に従って X(t, x, y) および
Y (t, x, y) の各項の係数を配置した格子を生成し, その格
子の格子基底縮小を LLLアルゴリズム [10] に従って実行
するというものがあり, 池松ら [11] や草川 [12] によって
高速化が図られてきた. 本論文では Giophantus+ に対し,

Y (t, x, y)の各項の係数を省略する新たな写像 ν2 を提案す
る. ν2 はパラメータ N2 ∈ Nに対し, Y (t, x, y)の各項の係
数を次数の低い方から N2 個飛ばしで格子に格納するもの
で, 格子基底縮小の実行に要する時間を削減できることが
見込まれる. IE Ring-LWE問題を高い確率で解き, 同時に
所要時間を抑えることができるような N2 の値を, 実験に
よって見極める.

本稿の構成は次のとおりである. 2章では Giophantus+

の暗号化手順と IE Ring-LWE問題について説明する. 3章
では原始的な線形代数攻撃の定義とアルゴリズムについて
説明した後, 既存の高速化手法である池松らの方法および
草川の方法について比較しながら説明する. 4章では本稿
の提案手法について説明する. 5章ではパラメータを変え
て実験を行った結果と考察を示す. 6章では本稿の結論を
示す.

1.2 成果
本稿では耐量子暗号 Giophantus+ 暗号に対する線形代
数攻撃の 1つである Kannanの埋め込み法を N2 回に分け
て適用する方法を提案する. これにより格子基底縮小を行
う際に LLLアルゴリズムに代入する格子のランクをおよ
そ 1/N2 にまで削減することができることを示す. さらに
線形代数攻撃の成功率の維持をも可能とする N2 の選び方
について考察する.

2. 準備
2.1 本研究に関する準備
q を素数とし, lおよび nを自然数とする. これらを用い
て次のような剰余環を設定する.

Rq,n := Z[t]/(q, tn + 1) ∼= Fq/(t
n + 1).

また Rq,n に属する tの多項式の集合を次のように設定
する.

Rq,n :=

{
n−1∑
k=0

akt
k

∣∣∣∣∣−q

2
< ak ≤ q

2
, ak ∈ Z

}
.

同様に 3変数 t, x, y についての多項式の集合を次のよ

うに設定する.

Rq,n[x, y] :=


∑
i,j

(
n−1∑
k=0

ai,j,kt
k

)
xiyj

∣∣∣ − q
2 < ai,j,k ≤ q

2 ,∣∣∣ ai,j,k ∈ N,∣∣∣ ∑n−1
k=0 ai,j,kt

k 6= 0

 .

ここで任意の多項式 f ∈ Rq,n[x, y]を tについての多項
式とみなしたときの次数を degtf とし, 同様に 2変数 x, y

についての多項式とみなしたときの次数を degx,yf とする.

同様にしてRl,n およびRl,n[x, y]を定義する.

続いて任意の 2 多項式 ux, uy ∈ Rl,n および任意の
既約多項式 X ′(t, x, y) ∈ Rq,n を生成し, X(t, x, y) :=

X ′(t, x, y)−X ′(t, ux, uy)を計算すると,このX ∈ Rq,n[x, y]

は X = 0 の解として (x, y) = (ux, uy) をもつ. この組
(ux, uy) を「X の l-小解」と呼ぶ. 続いて任意の多項式
f =

∑
fi,jx

iyj について, 次のような集合を設定する.

Γf := {(i, j) | fi,j ∈ Z[t]またはRq,n, fi,j 6= 0}.

また 2つの 0以上の整数によって得られる全ての組 Γを
用いて, 次のような多項式の集合を設定する.

Rq,n[Γ] := {X ∈ Rq,n[x, y] | Γf ⊂ Γ}.
Rq,n[Γ, l] := {X ∈ Rq,n[Γ] | X の l-小解で割り切れない }.

加えて任意の 2自然数 d1, d2を用いて次のような集合を
設定する.

Γ1 := {(i, j) | 0 ≤ i+ j ≤ d1},

Γ2 := {(i, j) | 0 ≤ i+ j ≤ d2},

Γ3 := {(i, j) | 0 ≤ i+ j ≤ d1 + d2}.

2.2 Giophantus+

公開鍵および秘密鍵を次のように設定する.

– 公開鍵：q, l, n, X(t, x, y) ∈ Rq,n[Γ1]

– 秘密鍵：ux, uy ∈ Rl,n

これらを用いて, 送信する平文 m(t) ∈ Rl,n を暗号化
および復号する手順を説明する.

• 暗号化
(1)ランダムに r(t, x, y) ∈ Rq,n[Γ2], e(t, x, y) ∈
Rl,n[Γ3]を構成する.

(2)F0 := m+X · r + l · e ∈ Z[t, x, y]を計算する.

(3)Rq,n において F = F0 (mod q)を満たすような暗
号文 F ∈ Rq,n[x, y]を計算する.

• 復号
(1)h(t) := F (t, ux, uy)を計算する.

(2)m0(t) ≡ h(t) mod lを満たすm0(t)を計算する.

(3)次の条件を満たすような q を用いている場合
h(t) ∈ Rq,n となり m0(t) = m(t) ∈ Rl,n となるこ
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とが知られている. 本稿においてはこの条件を満たす
qを常に用いるものとする.

q

2
> lh +

degx,yX+degx,yr∑
k=0

(k + 1)nklk+1
h .

lh :=

⌈
l

2

⌉
∈ N.

2.3 IE Ring-LWE問題
IE Ring-LWE問題とは, 与えられたX ∈ Rq,n[x, y]およ
び Y ∈ Rq,n[x, y]による組 (X,Y )に対し Y = X · r + eと
なる e ∈ Rl,n[Γ3]が存在するかしないかを識別する問題の
ことを指す.

3. 既存研究
3.1 線形代数攻撃
3.1.1 定義
与えられた X ∈ Rq,n[x, y] および Y ∈ Rq,n[x, y] の各
項の係数を比較することによって IE Ring-LWE問題を解
くことを線形代数攻撃という. この問題を最近ベクトル
問題に帰着させるため, 多項式環を Z[t, x, y] に改めて考
える. ランダムな X ∈ Rq,n[Γ1, l], r ∈ Rq,n[Γ2] に対し,

Xr ≡ X · r mod (tn + 1)とする. また degx,yf ≤ d1 + d2

および degtf ≤ n − 1を満たす f ∈ Z[t, x, y]を定義する.

これらを用いて,

YZ := Xr + q · f + e ∈ Z[t, x, y] (1)

とすると, Rq,n[x, y]において YZ = Y となる.

3.1.2 最近ベクトル問題への帰着
次のような格子

L :=

 ∑
0≤i+j≤d1+d2

(
n−1∑
k=0

ai,j,kt
k

)
xiyj

∣∣∣∣∣∣ ai,j,k ∈ Z


を定義すると, Y , Xr, e, f は L の要素であり, 階数は

n(d1 + d2 +1)(d1 + d2 +2)/2となる. 続いて次のような L

の部分格子

Lq,X :=


Xr′ + q · f ′ ∈ L

∣∣∣ r′, f ′ ∈ Z[t, x, y],∣∣∣ degtr
′, degtf

′ ≤ n− 1,∣∣∣ degx,yr
′ ≤ d2,∣∣∣ degx,yf
′ ≤ d1 + d2


を定義すると, (1)式における Xr + q · f は Lq,X の要素
であり, また e ∈ Rl,n[x, y]の各項の係数が極めて小さく抑
えられているため eは Lの短いベクトルとなり, Xr + q · f
は Y の最近ベクトルとなる. 次のような手順で攻撃を行う.

( 1 ) 項の順の決定と同形写像の定義
RL := RankL = n(d1 + d2 + 1)(d1 + d2 + 2)/2とす
る. 任意の格子 L′ ⊂ L の項の種類 {v1, ..., vk} を,

i(= 1, 2, 3, ..., n)を用いて,

vi := ti−1,

vn+i := ti−1y, v2n+i := ti−1x,

v3n+i := ti−1y2, v4n+i := ti−1xy, v5n+i := ti−1x2,

v6n+i := ti−1y3, ...

のように整列する. このとき L′ =
∑k

j=0 Zvj となる.

また格子 L′ の各項の係数 nj をランク RL の行ベクト
ルの j 番目に格納する写像

Φ : L 3
∑

njvj 7→
∑

njUj ∈ ZRL

を定義する. Uj は第 j 成分が 1でそれ以外すべての成
分が 0であるランク RL の行ベクトルを表す.

( 2 ) 格子Mq,X の構成
Kannanの埋め込み法を適用できるような格子Mq,Xを
構成する. Rr := Rank r = n(d2+1)(d2+2)/2とする
と, Lq,XはXvj (1 ≤ j ≤ Rr)および q ·vk(1 ≤ k ≤ RL)

で生成されるため, Mq,X は次のようになる.

(Φ(Xv1
), 0), ..., (Φ(XvRr

), 0),

(Φ(q · v1), 0), ..., (Φ(q · vRL
), 0), (Φ(Y ), 2).

よってMq,X のランクは RL + 1となる.

( 3 ) Kannanの埋め込み法の適用
Mq,X の格子基底縮小からベクトル (Φ(e), 2)が得られ
る. 前章において e(t, x, y) ∈ Rl,n[Γ3] の各項の係数
ai,j,k ∈ Zは − l

2 < ai,j,k ≤ l
2 という設定であったの

で, 得られたベクトル eの各成分が同様の条件を満た
していれば, 線形代数攻撃は成功と判定される.

最後に, 線形代数攻撃のアルゴリズムをAlgorithm 1に
まとめる.

3.2 池松らの方法
Kannanの埋め込み法の成功率は, 適用する格子のラン

クが大きいほど減少する [9] . よってこのランクを小さく
抑える研究が行われている. 池松ら [11] は, 前章の d1, d2

を用いて, 特定の項を省略する写像を次のように定義した.

T := {tixjyk | 0 ≤ i ≤ n− 1, 0 ≤ j + k ≤ d1 + d2},

ΦT :

RL∑
j=1

njvj 7→
∑
vj /∈T

njUj ∈ ZRL .

これにより 2格子 ΦT (Lq,X), ΦT (L)のランクは |T |だ
け小さくなる.
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Algorithm 1 Linear Algebraic Attack

Input: (X,Y )

Output: r ∈ Rq,n[Γ2], e ∈ Rl,n[Γ3] such that Y := X · r + e

1: RL ← n(d1 + d2 + 1)(d1 + d2 + 2)/2

2: Rr ← n(d2 + 1)(d2 + 2)/2

3: Mq,X ←Matrix((Φ(Xv1), 0), ..., (Φ(XvRr
), 0))

4: Mq,X ←Matrix((Φ(q · v1), 0), ..., (Φ(q · vRL
), 0))

5: Mq,X ←Matrix((Φ(Y ), 2))

6: v ← vector (Φ(e), 2) in the LLL reduced lattice by Kannan’s

embedding technique

7: if all coefficients of e are between − l
2
to l

2
then

8: Compute r ∈ Rq,n[Γ2] such that (Y − e)mod q = (Xr +

q · f) mod q = Xr = X · r mod (tn + 1)

9: end if

10: return r, e

3.3 草川の方法
草川 [12] は次のような写像を定義した.

Ψ0 : Rq,n[x, y] 3 F (t, x, y) 7→ F (t, x, 0) ∈ Rq,n[x].

これにより 2格子Ψ0(Lq,X), Ψ0(L)のランクはおよそ半
分になる.

4. 提案
Y のランクRL, 任意の自然数N2について, RLをN2で
割った商を α, 余りを β として, 次のような写像 ν2 を提案
する.

ν2 :

RL∑
j=1

njvj 7→
α+1∑
j=1

njN2UjN2 ∈ Zα+1.

これは組 (X,Y ) の項の次数が低い方から順に係数を
N2 − 1個ずつ飛ばしながら取り出し, Kannanの埋め込み
法により Y = X · r + eを満たす eの項の次数が低い方か
ら順に係数を N2 − 1個飛ばしで調べるもので, eのすべて
の項を調べるには Kannanの埋め込み法を N2 回実行する
必要がある. また Kannanの埋め込み法に適用する格子の
ランクは, β 6= 0の場合 β 回目までは α+2となり, それ以
降は α+1となる. β = 0の場合すべて α+1となる. よっ
てあらゆるN2に関して, 格子のランクはおよそ 1/N2にな
る. 識別が成功するような N2 の選び方を実験によって見
極める.

5. 評価
5.1 実験環境
• CPU

Intel(R) Xeon(R) CPU E7-4830 v4 @ 2.00Hz

• MEMORY

3.0T

• OS

Ubuntu 16.04.7 LTS

• プログラミング言語
Magma version 2.25-8

5.2 実験結果
攻撃の種類別の結果を以下に示す. 表の左半分には

Y = X · r + eとなる e ∈ Rl,n[Γ3]が存在するため, 算出に
成功した割合を記載した. 逆に右半分には Y = X · r+ eと
なる e ∈ Rl,n[Γ3]が存在しないため, 算出に失敗した割合
を記載した. つまり成功率・失敗率ともに 100%となるこ
とが望ましい.

表 1 (X,Y ) に対する原始的線形代数攻撃

n Rank e ∈ Rl,n[Γ3] が存在する e ∈ Rl,n[Γ3] が存在しない
成功率 所要時間 (s) 失敗率 所要時間 (s)

10 61 10/10 6.4 10/10 5.6

20 121 10/10 3.5× 102 10/10 3.4× 102

30 181 10/10 2.0× 103 10/10 2.2× 103

40 241 10/10 6.0× 103 10/10 5.8× 103

50 301 4/10 2.6× 104 10/10 2.3× 104

60 361 1/10 1.2× 105 10/10 1.1× 105

70 421 0/5 2.3× 105 5/5 1.9× 105

表 2 (X,Y ) に対する改良版 (N2 = 2) 線形代数攻撃

n Rank e ∈ Rl,n[Γ3] が存在する e ∈ Rl,n[Γ3] が存在しない
成功率 所要時間 (s) 失敗率 所要時間 (s)

10 31 10/10 3.7 10/10 4.0

20 61 10/10 1.0× 102 10/10 1.0× 102

30 91 10/10 7.7× 102 10/10 7.5× 102

40 121 10/10 3.4× 103 10/10 3.0× 103

50 151 10/10 9.5× 103 10/10 9.4× 103

60 181 7/10 6.1× 104 10/10 5.6× 104

70 211 8/10 7.0× 104 10/10 6.7× 104

80 241 10/10 9.6× 104 10/10 9.8× 104

90 271 7/10 1.5× 105 10/10 1.4× 105

100 301 5/10 2.7× 105 10/10 2.5× 105

表 3 (X,Y ) に対する改良版 (N2 = 3) 線形代数攻撃

n Rank e ∈ Rl,n[Γ3] が存在する e ∈ Rl,n[Γ3] が存在しない
成功率 所要時間 (s) 失敗率 所要時間 (s)

10 21 10/10 1.5 0/10 1.6

20 41 10/10 2.2× 10 0/10 2.3× 10

30 61 10/10 2.5× 102 0/10 2.4× 102

40 81 10/10 5.7× 102 0/10 5.9× 102

50 101 10/10 1.8× 103 0/10 1.7× 103

60 121 10/10 9.0× 103 0/10 8.0× 103

70 141 10/10 1.1× 104 0/10 9.2× 103

80 161 10/10 2.9× 104 0/10 2.1× 104

90 181 8/10 1.0× 105 2/10 1.1× 105

100 201 8/10 1.3× 105 8/10 1.6× 105

まず原始的線形代数攻撃と改良版 (N2 = 2)線形代数攻
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撃を比較すると, n = 10のとき目立った違いは見られな
かったが, n = 40の時点では所要時間に 2倍近くの差をつ
けて改良版 (N2 = 2)線形代数攻撃が短時間で処理を完了
した. 原始的線形代数攻撃は徐々に成功率を下げていき,

n = 70のとき成功率が 0%となることが予想されたため試
行回数を 5とし, ここで処理を終了した. Kannanの埋め込
み法の成功率は一般に格子のランクが大きいほど減少し,

格子のランクは nに比例するため, nが 80以上のときの原
始的線形代数攻撃の成功率は 0%で不変となると考えられ
たためである. 改良版 (N2 = 2)線形代数攻撃はその後も
50%以上の成功率を維持した. また失敗率は実験で用いた
すべての nで双方とも 100%となった. このことから原始
的線形代数攻撃に比べて改良版 (N2 = 2)線形代数攻撃が
より優れていると言える. 次に改良版 (N2 = 3)線形代数攻
撃は n = 80までは成功率 100%かつ失敗率 0%となった.

これはいかなる Y についても Y = X · r + eとなるような
e ∈ Rl,n[Γ3]が存在すると認識されていたことになり, IE

Ring-LWE問題を解くことはできなかった. しかし n = 90

からは変化が見られ, n = 100においては成功率・失敗率
ともに 80%となった.

5.3 考察
原始的線形代数攻撃と改良版 (N2 = 2)線形代数攻撃を
比較して改良版 (N2 = 2)線形代数攻撃がより優れている
理由として, Kannanの埋め込み法を適用する格子のラン
クが抑えられていたため適用 1回あたりの所要時間を抑え
つつ, 成功率を保つことができたためと考えられる. 原始
的線形代数攻撃では Kannanの埋め込み法を 1回ですべて
の処理を行ったのに対し, 改良版 (N2 = 2)線形代数攻撃で
はランクをおよそ半分にして Kannanの埋め込み法を 2回
にわたって適用した. しかし無闇に大きい N2 を採用すれ
ば良いわけでもなく, 改良版 (N2 = 3)線形代数攻撃では
n = 80までは IE Ring-LWE問題を解くことはできなかっ
た. ただし改良版 (N2 = 2)線形代数攻撃も nが大きくな
れば適用できなくなると考えられ, 実際 n = 80付近から成
功率が下がった. より大きな nおよび N2 について実験す
れば, nの値に対応した最適なN2を計算できる可能性が考
えられる.

6. 結論
本稿では耐量子暗号 Giophantus+ 暗号に対する線形代
数攻撃の高速化を目的として, Kannanの埋め込み法を N2

回に分けて適用する方法を提案した. これにより格子基底
縮小を行う際に LLLアルゴリズムに代入する格子のラン
クをおよそ 1/N2 にまで削減することができることを示し
た. さらに線形代数攻撃の成功率の維持をも可能とするN2

の選び方について考察した.
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