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TLSへのBleichenbacher’s CAT攻撃の考察および実装

嶂南　秀敏1 王イントウ1 藤崎英一郎1

概要：インターネッ上での安全な通信実現のために、SSL/TLS が利用されている。SSL/TLS ではハンド
シェイク部とレコード部に分かれており、まずハンドシェイク部で公開鍵暗号技術を使って、通信相手
の認証や、次のレコード部で使用する秘密鍵の共有を行っている。その後レコード部では、共有した鍵を
使って、共通鍵暗号技術を利用することで大量のデータの暗号化を行い、暗号化通信を行っている。ハン
ドシェイク部で利用する公開鍵暗号の一つに RSA暗号がある。TLSでの RSA暗号利用は、はじめに送り
たいデータに対して PKCS#1に基づきパディングを行い、その後暗号文を作成することで、高い安全性を
実現している。ここで PKCS とは、Public-Key Cryptography Standards の略称で、インターネット上での
さまざまな公開鍵暗号に関する技術仕様が定められている規格群である。#1から#15まで存在し、#1に
は RSA暗号について記載されている。TLSはこれまで何度も脆弱性とそれを利用する攻撃手法が発見さ
れ、その都度何度もバージョンアップがなされており、SSL2.0から始まり名称変更を経て最新版は TLS1.3
となっている。代表的な SSL/TLS の脆弱性の一つに、PKCS#1 を狙った攻撃がある。そこで本研究では
SSL/TLSの攻撃手法や、PKCS#1の脆弱性を調査した後、Bleichenbacher攻撃、Manger攻撃のアルゴリズ
ム解析や実装を行ったのち、2019年に発表された格子の手法を用いた PKCS#1に対する CAT攻撃の実装
とそれらの実装結果に関する考察を行う。
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1. はじめに
インターネット上での安全対策が要求される通信におい

て通信内容の暗号化・通信内容の改ざん検出・通信相手の認
証を行う TLS (Transport Layer Secrity)が広く用いられてい
る [1]。TLSは、SSL2.0 (Secure Socket Layer)から始まり、
何度も仕様上の脆弱性が発見され、それに伴ってバージョ
ンアップがなされてきた。現在は SSLから TLSへの名称
変更を経て、TLS1.3となっている。現在、TLS1.3以前の
すべてのバージョンのそれぞれに対して有効な攻撃手法が
発見されている。それにより 2020年に、Chrome, Firefox

などの主要 webベンダーにおいて TLS1.1以前のすべての
バージョンのサポートが終了されることがわかっている。
TLS1.3の安全性について現在も議論が行われているが今
のところ根本的な脆弱性は発見されていない。

TLSに対する攻撃は大きく２つに分類され、仕様そのも
のの問題と実装上の問題に分けられる。前者の問題では、
Renegotiationを用いた中間者攻撃 [2]や暗号化モードのパ
ディング処理での脆弱性をついた PaddingOracle攻撃 [3]な

1 北陸先端科学技術大学院大学
Japan Advanced Institute of Science and Technology
石川県能美市旭台 1-1，923-1292

どその他にも様々な攻撃手法が発見されている。
また、過去にはバージョンアップにより脆弱性が改善さ

れても過去に用いられた対策済みの攻撃手法のアイディア
を再度違う方法で用いることで新しいバージョンでも有効
な攻撃手法が発見されたケースが存在している。
そこで、本研究では TLS各バージョンの仕様上の脆弱性

と効果的な攻撃手法を調査しまとめるとともに、2019年に発
表された新たな PaddingOracle攻撃である、Bleichenbacher’s

CAT Attackの考察と実装を行う。

2. SSL/TLS

2.1 SSL/TLSの概要
SSL (Security Socket Layer) / TLS (Transport Layer Secu-

rity) とは、インターネット上の HTTP 通信においてサー
バーとクライアント間での通信内容の暗号化に用いられる
技術であり、インターネット上での安全な通信を実現する
ために開発された。我々がブラウザを通してインターネッ
トを利用する際に一般的に使用されており、URLに “https”

と記載されていれば SSL/TLSを利用していること意味し
ている。

SSL/TLS では手順として大きく２つに分けることがで
き、ハンドシェイクプロトコルとレコードプロトコルで構
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成される。
2.1.1 ハンドシェイクプロトコル
ハンドシェイクプロトコルでは、サーバーとクライアン

トでお互いの認証を行い、利用する TLSのバージョン、レ
コードプロトコルで使用するセッション鍵の共有を行う。
実現のために公開鍵暗号技術を利用している。
2.1.2 レコードプロトコル
レコードプロトコルでは、ハンドシェイクプロトコルで

生成したセッション鍵を使用して通信内容の暗号化し、相
手に送信している。実現のために、共通鍵暗号技術を利用
している。

2.2 Public-Key Cryptography Standards (PKCS)
Public-key Cryptography Standards (PKCS)とは公開鍵暗

号の使用法やフォーマットやパディングの方法などが規定
されている標準である。PKCSは#1 ∼ #15まで存在してお
り、例えば#1は RSA暗号について、#3は Diffie-Hellman

鍵共有法について記載されている。
TLSでは、RSA暗号利用時この PKCSに沿ってパディ
ングされ暗号化される。そのため、本研究では PKCS#1と
いう、TLSにおける RSA暗号利用について扱う。
2.2.1 PKCS#1 Ver 1.5

1993年に制定され、TLS 1.2以前のバージョンで使用可
能であり、RFC2313 [4]に記されている。

PKCS#1 Ver 1.5では、以下の状態になるようにデータの
パディング処理をした後、暗号化を行う。
定義. RSA公開鍵が N, eのとき k = log256N とする。EB

を kbytesの暗号化ブロックとするとき、以下の条件を満た
す場合 EB は”PKCS Comforming”であるという。

EB = EB1||...||EBk

• EB1 = 00

• EB2 = 02

• EB3 ∼ EB10 は非零の乱数
• EB11 ∼ EBk のどれか 1つが 00

復号したもの、それを仮に m とする、m が PKCS Com-

forming であるとき、その暗号文である c もまた PKCS

Comformingであると呼ぶこととされている。
EBを公開鍵で暗号化した後、送信する。受け取った側
は、復号した後 PKCS Comformingであるかどうか確認し、
Dataを取り出す。

TLSでのRSA暗号鍵交換利用時、このEB内に次のレコー
ドプロトコルで使用するセッション鍵（PreMasterSecret）
が含まれている。そのため、攻撃者は EBを解読すること
でレコードプロトコルでの暗号化されたデータを全て知る
ことができる。

A
(Attacker)

BO
(Oracle)

“Server”!"# = ! ∗ &"'()*+

("
# = !"#,
= !" ∗ &"' ,

= ( ∗ &" ()*+

Bleichenbacher Oracleは、
m’がPKCSの形か⾒て
“OK”,”NG”返答。• 解読完了まで

繰り返す。

図 1 Bleichenbacher Attack

3. RSA暗号鍵交換でのSSL/TLSへの攻撃手法
3.1 Bleichenbacher Attack
3.1.1 概要

Bleichenbacher Attackは 1998年に Daniel Bleichenbacher

によって発表された攻撃 [5]である。PKCS#1 Ver 1.5の脆
弱性を利用することで、ハンドシェイクプロトコルにお
いて RSA暗号利用のときに Serverからの応答を利用し、
「PreMasterSecret」を解読するものとなっている。
3.1.2 Bleichenbacher Attackアルゴリズムの方針

Attackerは公開鍵 e,N からm ≡ cd (modN)となるよう
な暗号文 cを復号したいとする。

Attackerは基本的に、整数 sを選択した後以下のように
クエリ c′ を計算する。

c′ ≡ cse (modN)

オラクルはクエリ c′ 受信後、

m′ ≡ (c′)
d
modN

≡ (cse)
d
modN

≡ msmodN

を計算し、m′が PKCS Comformingであるかどうかを確
認する。
もしオラクルの返答の意味が「c′ は PKCS Comform-

ing」ならば、Attackerはクエリ c′ を復号したものである、
msmodN の最初の２バイトが 0x0002となっていることが
わかる。ここで kを公開鍵 N のバイト長とした時便宜上、

B = 28(k−2)

ようにBを設定する。「c′が PKCS Comformingである」と
いう情報から Attackerは (1)式を得ることができる。

2B ≦ msmodN < 3B (1)

上記のようにクエリを作成し繰り返し送ることで、(1)式の
ような、msmodN の存在する範囲を狭めていくことがで
きる。i回目のクエリ送信時に得られる平文候補集合をMi

とすると、最終的に得られるMi の要素が一つに定まった
とき、mを求めることができる。
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3.1.3 Bleichenbacher Attackアルゴリズムの流れと処理
Bleichenbacher Attack は大きく 4 つのフェーズからで
きている。「Blinding」フェーズ、「Searching」フェーズ、
「Narrowing」フェーズ、「Computing」フェーズである。
( 1 ) 「Blinding」フェーズ
このフェーズでは Attack開始時に、攻撃対象の暗号文
cを PKCS Comformingの形に変換する。
暗号文 cに対し c (s0)

e modN をオラクルに送ったと
きにそれが PKCS Comformingになるような、整数 s0

をランダムに選択する。そうして、最初に成功した値
s0 に対して以下の処理を行う。

c0 ← c (s0)
emodN

M0 ← {[2B, 3B − 1]}

i← 1.

攻撃対象の暗号文 c が PKCS Comforming であれば、
s0 = 1として処理する。

( 2 ) 「Searching」フェーズ
このフェーズで行う処理は 3パターンある。
( a ) i = 1のときだけ行う。

s1 ≧ N
3B を満たし、c0 (s1)

e
modN が PKCS Com-

formingとなる最小の s1 を見つける。
( b ) i > 1かつ |Mi−1| ≧ 2のとき行う。

si > si−1を満たし、c0 (si)e modNが PKCS Com-

formingとなる最小の si を見つける。
( c ) |Mi−1| = 1のとき行う。

c0 (si)
e
modN が PKCS Comformingを満たし、以

下の式を満たす最小の ri, si を見つける。
Mi−1 = {[a, b]}とすると、

ri ≧ 2
(bsi−1 − 2B)

N
2B + riN

b
≦si ≦

3B + riN

a

( 3 ) 「Narrowing」フェーズ
「Searching」フェーズで、見つけた siを用いて、新し
く平文候補集合Mi を求める。

Mi ← U(a,b,r)

{[
max

(
a,

⌈
2B + rN

si

⌉)
,

min

(
b,

⌊
3B − 1 + rN

si

⌋)]}
[a, b] ∋Mi−1 かつ asi−3B+1

N ≦ r ≦ bsi−2B
N

( 4 ) 「Computing」フェーズ
このフェーズは、平文候補集合Mi のサイズが１つに
なったときに行う。例えばMi = {[a, a]}となった場
合、以下の処理を行うことで平文mを導出する。

m← a · (s0)−1 modN

A
(Attacker)

MO
(Oracle)

“Server”

• 解読完了まで
繰り返す。

!"# = ! ∗ &"'()*+

Manger Oracleは、
m’が ” ≥ .” , )0 ” < .”
を返答する。 ("

# = !"#2
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図 2 Manger Attack

それ以外のときは i← i+1として「Searching」フェー
ズに移る。

処理手順は、最初に一度「Blinding」を行い、その後「Search-

ing」→「Narrowing」→「Computing」を繰り返して実行する。

3.2 Manger Attack
3.2.1 概要

Manger Attackは、PKCS#1 Ver 2.0での脆弱性をついた
攻撃であり、James Mangerによって 2001年に発表された
[6]。PKCS#1 Ver 2.0 での脆弱性では、先頭の 1byte がエ
ラー処理によって「0x00」であることがわかってしまうこ
とがあった。そのため、Bleichenbacher Attackと同様に、ハ
ンドシェイクプロトコルでの Serverの脆弱性を利用して、
RSA暗号で暗号化された「PreMasterSecret」を解読する攻
撃となっている。
3.2.2 Manger Attackアルゴリズムの方針

Attackerは公開鍵 e,N からm ≡ cd (modN)となるよう
な暗号文 cを復号したいとする。図 2のようなオラクルを
形成し、クエリ c′ を送ることで攻撃を行う。

Attackerは Bleichenbacher Attackと同じく基本的に、以
下のようにクエリ c′を計算することで、攻撃を進めていく。

c′ ≡ cfe modN

Bleichenbacher Attackと少し異なっていることとしては、
オラクルの返答によって知ることができる情報は、c′ をク
エリ送信した時、Bleichenbacher Attackと同様に k を公開
鍵 Nのバイト長とすると、

0 ≦ mf modN < B

ここで B = 28(k−1)

である。これを繰り返すことで、mを１つに絞っていく。
3.2.3 Manger Attackアルゴリズムの流れと処理

MangerAttackのアルゴリズムは３ステップで構成される。
• Step 1:

Step1 は、オラクルが「≧ B」と返答するまで
f1 = 2, 4, 8, . . . , 2i として繰り返し、クエリを c′ =
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fe
1 c (modN)と計算し攻撃を進める。Step1が終了後、
得られるmについての不等式は (2)式のようになって
いる。

B

f1
≦ m <

2B

f1
(2)

Step1の終了後、Step2を行う。
• Step 2:

Step2 では、オラクルが「< B」と返答するまで、
f2 =

(⌊
n+B
B

⌋
+ k

)
· f1

2 where k = 0, 1, 2, . . . として
繰り返し、c′ = fe

2 c (modN)と計算し攻撃を進める。
Step2が終了後、得られる不等式は以下の (3)式ように
なっている。

N

f2
≦ m <

N +B

f2
(3)

Step2の終了後、Step3を行う。
• Step 3:

Step3 は、最終的に m が一つに確定するまで行う。
Step3が最も多く繰り返されるステップであり、繰り
返す毎に、mの存在する可能性のある範囲が二分の一
のになっていく。

公開鍵 Nの bit長回程度の試行が必要である。Step1は、
最大で 10回程度である。Step2の試行回数は最大で 256回
である。Step3の試行回数が最も多い。

3.3 CAT Attack
3.3.1 概要

CAT Attack [7] は 2019 年に発表された Bleichenbacher

Attackや Manger Attackの発展形の攻撃である。以前の 2

つの攻撃は、一つのサーバーに対し連続的にクエリを解読
完了まで送り続ける必要があり、実社会ではブラウザに設
定されたタイムアウト (平均 30秒)に間に合わないことが
わかっていた。

CAT Attack では、同じ証明書を用いたミラーサーバー
にパラレルに攻撃した後に、受け取ったデータを Hidden

Number Problem [8]として扱い、格子の技術を用いること
で解読が可能となっている。
3.3.2 Hidden Number Problem (HNP)
ここでは、CAT Attackでのパラレルアタック実現のため
に用いられている Hidden Number Problemについて簡単に
説明する。

Hidden Number Problem は、1996 年に Dan Boneh らに
よって発表された論文 [8] 内で定義された問題である。
Hidden Number Problemは以下のように定義されている。
定義 3.1. 素数である pと、kは固定され、Oα(t)を入力 t

に対して、α · tmod pの k番目までの最上位 bitの値を計
算するオラクルとする。

Oα(t) = MSBk(α · tmod p)

オラクルOα(t)が与えられたときに、多項式時間で Hidden

Numberである αmod pを計算する問題である。
ここで、MSBk(x) は

∣∣x− z · 2(log2 p−k−1)
∣∣ < p/2k+1

を満たす整数 z を出力する関数となっている。例えば、
k = 3, x = 45 = 101101(2) とすると、MSBk(x) = 5 と
なっている。
定義 3.1 から以下の定理 3.2 が述べられており、CAT

Attackにおける格子利用のアイディアは定理の証明の部分
から用いられている。
定理 3.2. [1, p− 1]の範囲に存在する整数を αとする。オ
ラクル Oα(t) = MSBk(α · tmod p) が与えられており、
k =

⌈√
log2 p

⌉
+ ⌈log2 log2 p⌉である。

d = 2
√
log2 pとして、t1, . . . , tdを Z∗

pから、ランダムに
一様独立で選んだとき以下の (4)式を満たす決定的多項式
時間アルゴリズム Aが存在する。

Pr [A (t1, . . . , td,O (t1) , . . . ,O (td) ) = α] ≥ 1

2
(4)

i = 1, . . . , dとして、t1, . . . , td をオラクル Oα(t)に入力
したときに対応する出力を a1, . . . , ad とする。その時、オ
ラクルの出力によって (5)式が得られる。∣∣∣(α ti mod p)− ai · 2(log2 p−k−1)

∣∣∣ < p

2k
(5)

Hidden Numberである αを見つけるために以下の (7)式の
d+1次元の格子を作成し、目標ベクトル ω を (6)式と設定
して、

ω = (a1, . . . , ad, 0) (6)

HNPBase =



p 0 0 · · · 0 0

0 p 0 · · · 0 0
...

. . .
...

0 0 0 · · · p 0

t1 t2 t3 · · · td
1
p


(7)

LLL基底簡約アルゴリズムをした後、CVPを解くアルゴ
リズムを使用することで (8)式の形の最近ベクトル ν を求
めることができる。

να =

(
r1, . . . , rd,

α

p

)
(8)

最終的に、α = r1 · t−1
1 modN を計算することで、Hidden

Numberである αを計算している。
3.3.3 格子暗号技術

Hidden Number Problemと CAT Attackに関連する代表的
な格子問題である、最短ベクトル問題 (SVP)と最近ベクト
ル (CVP)問題を簡単に説明する。
• 最短ベクトル問題 (SVP)

基底が与えられたときに、格子上に存在する非零の最
短ベクトルを見つける問題である。代表的なアルゴリ
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ズムに、LLL基底簡約アルゴリズム [9]がある。
• 最近ベクトル問題 (CVP)

基底と目標ベクトルが与えられたときに、目標ベクト
ルに最も近い、格子上に存在するベクトルを見つける
問題である。代表的なアルゴリズムに Babaiの最近平
面アルゴリズム [10]が存在する。

CATAttackでは、復号のために SVPに帰着され、Hidden
Number Problemでは CVPに帰着している。
これら２つの問題を解決するためのアルゴリズムを用い
ている。
3.3.4 CAT Attackアルゴリズムの方針
Attackerは公開鍵 e,N からm ≡ cd (modN)となるよう

な暗号文 c を復号したいとする。CAT Attack では、同じ
公開鍵を持つ複数のサーバー（オラクル）にパラレルにク
エリを送ることで攻撃を進める。CAT Attackはパラレル
にManger Attackを行うものと、パラレルに Bleichenbacher

Attackを行う２種類あるが、本節はパラレルManger Attack

を扱う。そのため以下の図 3 のように、複数の Manger

Oracleを用いたパラレルアタックの説明を行う。
CAT Attackではパラレルにアタックするために、開始

直後「Blinding」と称して、複数のオラクル用に攻撃対象
暗号文の初期値をそれぞれ変える。利用するオラクル数
k を 1 � k � j とした時、PKCS Comformingとなる平文
M1, . . . ,Mk, . . . ,Mj に対応する暗号文 C1, . . . , Ck, . . . , Cj

を作成する。
その後、一定時間終了 (クエリ数や時間で制限)までそれ

ぞれ Ck (1 � k � j) を攻撃対象暗号文としてそれぞれの
サーバー（オラクル）に対して、パラレルにManger Attack

を行わせる。例えば k 番目のパラレルアタックでは、Mk

の候補の範囲を狭める作業を行う。
一定時間終了時、最終的にそれぞれのアタックで

Mk (1 � k � j) に関するパラレル数だけ不等式が得ら
れる。
それらの不等式から、格子の基底を作成し、SVPを解く
アルゴリズムを用いることで、CAT Attackでの攻撃対象暗
号文 cに対応する平文mを計算することができる。
CAT Attackの攻撃のイメージは図 3のようになっている。

3.3.5 CAT Attackアルゴリズムの流れと処理
まずはじめ、「Blinding」フェーズで、パラレルアタッ
クを実現するために、攻撃対象暗号文 c に対して異なる
s(k) (1 � k � j)で PKCS Comformingの形に変換すること
で、以下のようにパラレル数分暗号文 C(k) を生成する。

C(k) ≡ c ·
(
s(k)

)e

modN

≡
(
m · s(k)

)e

modN

C(k)に対応する平文をM (k)とする時、PKCS Comforming

! " #$% #&' ( ) *+

,- " ./-.012 ) 3- ,4 " ./4.012 ) 34

! " #$5 #&' ( ) *+

,6 " ./6.012 ) 36

! " #$7 #&' ( ) *+

! !"#$%Manger Attack&'()*+,-.(/01234/56789

time :;)-!"#$-<=&>Hidden Number Problem(HNP)?4@6AB9
CDEF!"#$GH-IJKF

89 " # $9 #&' ( ) :9 ;% " 9 " 7<
HNPLFm&MNO89

PQ

図 3 CAT Attack

であることから、以下の式を満たしている。

0 � M (k) < B (9)

そして、それぞれのオラクルに対してパラレルにManger

Attackを一定時間終了まで行う。k 個目のパラレルアタッ
クでは、M (k) ∈ [0, B]の情報から、M (k) の候補の範囲を
狭めるためにManger Attackのアルゴリズムを開始する。
その後例えば、k個目のパラレルなManger Attackの Step

1の終了時に得られる不等式は以下の 10のようになって
いる。

B

f
(k)
1

� M (k) <
2B

f
(k)
1

(10)

一定時間終了時にパラレル数だけ M に関する不等式
を得ることができる。終了時、k 番目のパラレルアタッ
クで i 個のクエリを送信していた場合に得られた範囲が
M (k) ∈

[
a
(k)
i , b

(k)
i

]
であったとき、攻撃対象暗号文 cに対

応するmについての式に変形できる。

a
(k)
i � M (k) < b

(k)
i

⇔ 0 � M (k) − a
(k)
i < b

(k)
i − a

(k)
i

⇔ 0 � m · s(k) modN − a
(k)
i < b

(k)
i − a

(k)
i (11)

(11)式は、Hidden Number Problem (HNP) の (5)式の形に
似ている。そのため、HNPでの Hidden Numberを見つけ
る手法を使ってmを計算する。
ここで HNPと CAT Attackとの格子を使って解決する方
法の間には少し相違点がある。mを計算する際、HNPで
は CVPを解くアルゴリズム、CAT Attackでは SVPを解く
アルゴリズムを用いている。そのため、格子の基底の形も
異なっている。4節では、HNP版と CAT Attack版の両方
格子での解法で実装している。
CAT Attackで用いる格子の基底は以下の (12)式のよう

になっている。
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CATBase =



s(1) s(2) s(3) · · · s(j) 0

N 0 0 · · · 0 0

0 N 0 · · · 0 0

0 0 N · · · 0 0
...

...
...

. . .
...

...

0 0 0 · · · N 0

a
(1)
i a

(2)
i a

(3)
i · · · a

(j)
i N · (j−1)

j


(12)

この格子に LLL基底簡約を行うことで、最短ベクトル
Ri を得ることができる。

Ri =

(
r
(1)
i , r

(2)
i , . . . , r

(j)
i ,−N · (j − 1)

j

)
(13)

Ri 導出後、最終的に m =
(
r
(1)
i + a

(1)
i

)
·
(
s(1)

)−1
modN

を計算することで平文mを得られる。

4. 実装
4.1 実装環境
4.1.1 使用言語
使用言語は、「プログラミング言語 C++」を使用した。そ
して、1024bitや 2048bitの演算の高速な処理実現のために、
ライブラリとして NTL [11]と一部 GMP [12]を使用した。
また、RSA暗号の 1024bitと 2048bitの公開鍵や秘密鍵の
データは、OpenSSL [13]のコマンドから生成したものを使
用している。
4.1.2 使用機器
実装する攻撃アルゴリズムは、一般的に普及している程

度のスペックで暗号文を解析することを想定しており、ス
パコン等の使用は想定していない。そのため、Jaist所有の
スパコンは使用せず、自分が普段使用するノートパソコン
であるMacBook Air上で実装し、動作確認を行った。CPU

は、第 5世代 Core i7 2.2GHz/2コアとなっている。

4.2 Manger Attackの実装
オブジェクト指向の考えを利用して、「MangerOracle」と

しての動作を行うオブジェクトと、そのオブジェクトを
利用してMangerAttackアルゴリズムを進める「MangerAt-

tacker」オブジェクトを生成し、その２者間でやり取りを
させることで攻撃対象暗号文を解読し、解読までにかかる
クエリ数や時間を測定している。

4.3 CAT Attack (Parallel Manger Attack)の実装
4.2節で実装したものを再利用し、CAT Attackでのパラ
レル Manger Attackのアルゴリズムを実装した。「Manger

Attacker」と「Manger Oracle」のオブジェクトをパラレル
数個 ( j個)と、それらの Manger Attackerの出力から格子
を作成し格子アルゴリズムを使用することで「m」を解析

0x00 0x02 Padding String Data Block
(PreMasterSecret)

1byte ⾮ゼロで8byte以上1byte

チェック
開始 ここまでチェック！

= 易しいオラクル

0x00

ここまでチェック！
= 厳しいオラクル

M = 

図 4 実装した Bleichenbacher Oracle の種類

する「CAT Attacker」というオブジェクトを一つ生成し、そ
れらのオブジェクト間でやり取りをすることで攻撃対象暗
号文を解読できる。
パラレル数は最大 10まで指定でき、それぞれのパラレ

ルアタックでのクエリ数の上限も指定できる。それぞれの
MangerAttackerはクエリ数の上限に達するとアルゴリズム
を中断し、入力の初期値に関する不等式を出力する。CAT

Attackerはパラレルの Manger Attackerからの出力の不等
式から、CVPか SVPのための格子を作成し、格子アルゴ
リズムを使用して「m」を解析する。

4.4 Bleichenbacher Attackの実装
Manger Attack の実装と同じように、オブジェクト指

向の考えを利用して、「BleichenbaherOracle」としての動
作を行うオブジェクトと、そのオブジェクトを利用し
て Bleichenbacher Attackアルゴリズムを進める「Bleichen-

bacherAttacker」オブジェクトを生成し、その２者間でやり
取りをさせることで攻撃対象暗号文を解読し、解読完了ま
でにかかるクエリ数や時間を測定している。本研究では、
BleichenbacherOracleの実装において、以下の図 4のよう
な、２種類のオラクルを実装した。受け取った暗号文に対
応する平文をみて、16進数表示で先頭の２バイトの「0002」
かどうかのみを確認して返答するオラクル、仮に「易しい
オラクル」命名する、と同様の平文に対して、先頭の２バ
イトが「0002」か確認した後、非ゼロが８バイト以上連続
して存在し、その後どこかで「00」があるかどうかを確認
して返答するオラクル、「厳しいオラクル」と命名する、も
のの２つである。

5. 実装結果と考察
5.1 実装結果
Manger Attackと CAT Attackに関して

Manger Attackと CAT Attack (パラレル CAT Attack)の実
装を行い、CAT Attackではクエリ上限数別と鍵長別に 100

回の試行を行った。その結果を表 1と表 2にまとめる。
まずManger Attackにおいて一つのオラクルを利用し解
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表 1 100 回のシミュレーション結果 (N = 1024 bit)

パラレル数
(N=1024bit)

各オラクルの
上限クエリ数

HNPの格⼦の
解読成功回数

CATの格⼦
解読成功回数

平均時間 [s]
(1試⾏あたり)

10 個
CAT Attack

(Parallel Manger)

225 6 / 100 6 / 100 2.69377
250 27 / 100 27 / 100 2.84215
275 42 / 100 42 / 100 3.21317
300 93 / 100 93 / 100 2.73724

５個
CAT Attack

(Parallel Manger)

325 11 / 100 11 / 100 1.44026
350 39 / 100 39 / 100 1.62993
375 58 / 100 58 / 100 1.83912
400 89 / 100 89 / 100 1.73576
425 97 / 100 97 / 100 1.84671

1 個
MangerAttack

1178
で解読完了

表 2 100 回のシミュレーション結果 (N = 2048 bit)

パラレル数
(N = 2048bit)

各オラクルの
上限クエリ数

HNP格⼦の
解読成功回数

CAT格⼦
解読成功回数

平均時間 [s]
(1試⾏あたり)

10 個
CAT Attack

(Parallel Manger)

300 4 / 100 4 / 100 19.1799
325 21 / 100 21 / 100 19.4290
350 63 / 100 63 / 100 20.1005
375 99 / 100 99 / 100 21.5148

５個
CAT Attack

(Parallel Manger)

525 12 / 100 12 / 100 14.3234
550 48 / 100 48 / 100 15.1788
575 89 / 100 89 / 100 14.6391
600 100 /100 100 /100 16.5872

1 個
MangerAttack

2064
で解読完了

読する方法は、ある 1024ビットの公開鍵 Nのときの、解
読までの総クエリ数は 1178回であり、完了まで約 1秒程
度であった。そして、同じ 1024ビットの公開鍵 Nの利用
した CAT Attackの実装において、10個のパラレルなオラ
クルを利用した時は、100回のシミュレーションにおいて
各オラクルの上限数が 300の時 93%の正答率となった。5

個のオラクルを利用した時は、上限数が 425の時に正答率
が 97%となった。

1024bitの鍵長においては、10個のパラレルでの一つの
オラクルへの上限クエリ数は通常の Manger Attack（パラ
レルなし）に必要なクエリ数の約 1/3で 100%の解読成功
可能となっている。そして、5個のパラレルにおいては約
1/2となっている
Bleichenbacher Attackに関して

Bleichenbacher Attackを実装し、２種類の Oracle使用時
の動作結果を表 3にまとめる。
まず、1024bit鍵長では「易しいオラクル」使用時に、解

読完了まで約 7万回のクエリ生成が必要になり、解読完了
まで約 30秒であった。一方で「厳しいオラクル」使用時
は、クエリ数が 18万となり約 1分半で解読完了となった。
次に、2048bit鍵長では「易しいオラクル」使用時は、クエ
リ数が 14万で約 8分で解読でき、「厳しいオラクル」では、
クエリ数が 32万となり、解読完了までに約 17分かかった。

表 3 Bleichenbacher Attackの２種類のオラクル使用時の結果
公開鍵Nの

鍵⻑
オラクルの

種類
解読完了まで
のクエリ数

解読完了まで
の時間 [s]

1024 bit 

易しい 75,097 34.772

厳しい 188,750 93.480

2048 bit 

易しい 148,250 495.421

厳しい 324,172 1033.412

5.2 考察
Manger Attackと CAT Attackに関して
まず、２つの表 2 と表 1 に共通して言えることとして
は、Hidden Number Problemの格子を利用する方法と、CAT

Attackでの格子を利用する方法で解読成功回数がすべて一
致したのは意外であった。前者の格子は CVPのための格
子であり後者の格子は SVPのための格子であるため、CAT

Attack独自の改良がなされていると思ったからである。こ
のことのついて詳しく調べた結果、CAT Attackでの用いら
れている格子は、CVPを解くアルゴリズムの一つである埋
め込み法 [14]を利用するためであることがわかった。埋め
込み法では、CVPの基底と目標ベクトルから SVPの形の
基底を作る。その後、その基底に対して SVPを解くことで
得られる最短ベクトルは、目標ベクトルに対する最近ベク
トルとなっているという。そのため、CATの格子では SVP

を解くことで、CVPの解を得ているのである。
CAT Attackでの格子を利用する場合では、最短ベクトル
を求める際に、LLLアルゴリズムを行った後に、GaussSieve

等の SVP を解くためのアルゴリズムは使用しておらず、
LLLの結果を使って平文 mを計算している。それは、本
研究での基底の次元（パラレル数）は最大でも 10次元で
あり、LLLアルゴリズムは 10次元のような低い次元の基
底に対して行ったときに、最短ベクトルも同時に出力して
くれるからである。そのため、もし 100次元などの高い次
元つまり、仮に 100パラレルで行った場合は LLLアルゴ
リズムだけでは求める数値は得られない可能性が高い。し
たがって、そのような場合は HNPの格子を使って、CVP

を解くアルゴリズムを使用するのが良いと考えられる。
Bleichenbacher Attackに関して

Bleichenbacher Attackの実装結果において完了までの時
間を見たときに、自分の想像以上に解読完了までの時間
がかかっていた。通常の Manger Attack では、1024bit の
同じ公開鍵において約 2 秒程度で解読完了となっていた
が、Bleichenbacher Attackでは「易しいオラクル」におい
て約 30秒かかっていた。実装した途中出力を見たところ、
Bleichenbacher Attackのアルゴリズムの中で最も時間がか
かっていたのは、Step2.aと Step2.bであった。Step2.aはは
じめの一回、Step2.bも多くて数回程度だが、それらだけで
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全体の７割ほどの時間を費やしていることがわかった。
Manger Attackに比べて大きく時間がかかる考えうる理由
の１つとしては、Bleichenbacher Attackのアルゴリズムでは
PKCS Comformingとならなかったときにカウントアップ、
つまり値を 1づつ増やして、次の PKCS Comformingとなる
値を見つけており、Manger Attackでは、PKCS Comforming

にならなかったときには値と定数の積を次の値としている
ため、解読完了が早くなっていると思われる。
また、Bleichenbacher AttackとManger Attackでのオラク
ルが OKとなるなるためのチェックに 1byte差がある。つ
まり、Manger Attackでは先頭の 1byteのチェックのみで、
Bleichenbacher Attackの易しいオラクルのチェックは先頭
の 2byteのチェックである。そのため、最大で８ビット、2

の 8乗倍のクエリ数の差が発生することが予想できる。
これらの理由から、Bleichenbacher AttackとManger At-

tackは同じ公開鍵出会っても、終了時間に大きく差が発生
するようだ。
最後に、利用したクエリ別で見るとやはり「厳しいオラ

クル」を用いるとクエリ数も時間もかかることがわかった。
表 3を見ても「易しいオラクル」利用時よりも、約 2倍以
上のクエリ数と、時間が必要になっている。
ここで、Bleichenbacher Attackで興味深いことは、エラー
に強いということだ。実装では「厳しいオラクル」と「易し
いオラクル」に対して攻撃を行ったが、そのどちらもクエ
リ数に差はあれど正しく復号することができた。一方で、
Manger Attackは、そのような 2種のオラクルで攻撃を正
しく遂行することはできず、完璧なオラクルが要求されて
いる。そのため、Bleichenbacher Attackはより実践的なア
ルゴリズムとなっていることがわかる。

6. おわりに
本研究では、SSL/TLSのハンドシェイクプロトコルでの

RSA暗号利用での脆弱性とその攻撃手法について論じ、そ
の後それらのアルゴリズムの実装を行った。実際の TLS

サーバーにアタックすることは叶わなかったため、オブ
ジェクト指向の考えを用いてパディングオラクルと同様の
処理をするオブジェクトを生成し、それを利用することで
暗号文を解読していくようなアルゴリズムの実装を行っ
た。実際のサーバ対して本研究での攻撃を行うとしたら、
成功率や時間などは異なってくると思われる。
また、論文内では説明できなかったが、パラレル Ble-

ichenbacher Attackも実装している。結果としては、例えば
1024bitの公開鍵に 15パラレルでは各パラレル平均 22万
クエリで 88秒で解読成功した。
今後の課題としては、今回の攻撃を実際のサーバーで

行っても正しく動作するか試すことや、HNPの論文をより
深く解析し、より多くのパラレル数で行う場合での検証を
行いたいと思う。
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