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General Sieve Kernelの考察および改良

長谷川 奨1 王 イントウ1 藤崎 英一郎1

概要：2019 年に Albrecht 等が提案した General Sieve Kernel(G6K) は，2021 年 2 月時点のダルムシュ
タット工科大学が主催している SVP Challengeにて 180次元の近似最短ベクトルを見つけている．使用時
間の制限がある大規模計算機と G6Kを使用して近似最短ベクトルを見つける場合，近似最短ベクトルが
見つかる前にプログラムが停止し，解読データが削除されてしまう．本稿では，G6Kに保存機能の追加と
パラメータの調整を行った．その結果，SVP Challengeで未解読次元であった 154，156，158次元の近似
最短ベクトルを見つけた．

1. はじめに
現在，大規模な量子計算機の開発が盛んになっている．

それにともない，素因数分解の解読困難性や楕円曲線上の
離散対数問題を安全性の根拠としている公開鍵暗号は Shor

のアルゴリズム [1]を使用することにより多項式時間で解
読されることが知られている．NISTは，大規模な量子計
算機でも解読が困難な暗号方式の標準化に力をいれてい
る [2]．2020年，7月には 3回目の選定である Round3の
発表があった．公開鍵暗号では 4つの暗号方式が残り，そ
の中でも格子の性質を利用した暗号方式が 3つ存在してい
る．デジタル署名方式でも，3件中 2件が格子の性質を使
用している．このように，耐量子計算機暗号の候補として
格子暗号が最有力候補となっている．
格子暗号の安全性は，最短ベクトル問題 (SVP)や最近

ベクトル問題 (CVP)などの格子の数学的問題を安全性の
根拠としている．現時点では，SVPや CVPを多項式時間
で解くことができるアルゴリズムは存在していない．そこ
で，条件を緩くした近似 SVPや近似 CVPを解くことがで
きるアルゴリズムを使用して安全性の検証を行っている．
近似 SVPは，LLL基底簡約アルゴリズム [3]や BKZ基底
簡約アルゴリズム [4]のような基底簡約アルゴリズムや，
Sieve[5]や ENUM[4]といった格子点探索アルゴリズムに
よって解くことができる．ドイツのダルムシュタット工科
大学が主催している SVP Challenge[6]で，高次元格子の
近似最短ベクトルの解読に成功しているアルゴリズムは，
Sieveや BKZ基底簡約アルゴリズムに分類されるアルゴリ
ズムたちである [7][8][9]．Sieveは，2001年に Ajtaiらが提
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案し，Nguyenらが実装実験を行った [10]．今日に至るま
で様々な改良がされてきた．2019年には，Albrechtらに
より，General Sieve Kernel(G6K)[7]が提案され，2021年
2月時点の SVP Challengeにて 180次元の近似最短ベクト
ルを見つけている．
G6Kは，格子の近似最短ベクトルを見つけるためにG6K

内の PumpアルゴリズムとWorkOutアルゴリズムを使用
する．時間などの使用制限がある大規模計算機と G6Kを
使用して近似最短ベクトルを見つける場合，時間制限など
でプログラムが途中で停止してしまい，それまでに計算し
たデータが消えてしまう．本稿では，プログラムが途中で
停止しても，解読に必要なデータが保存されるようにG6K

を改良した．また，WorkOutアルゴリズム実行時に Sieve

を行う範囲の増加値の最適な値を実験により決めた．最後
に，改良したG6Kと実験により決めた値を使用して，SVP
Challengeの未解読次元である 154，156，158次元格子の
近似最短ベクトルを見つけた結果を載せる．

2. 準備
2.1 格子
ベクトル空間 Rm の n個のベクトル b1, . . . ,bn の整数
係数の線形結合全体の集合を

L(b1, . . . ,bn) :=

{
n∑

i=1

aibi ∈ Rm : ai ∈ Z

}

と定義する．
一次独立なベクトル b1, . . . ,bn ∈ Rm の整数係数の線型
結合全体の集合 L = L(b1, . . . ,bn) を Rm の格子と定義
する．また，格子 L が生成する一次独立な n 個のベクト
ルの組 {b1, . . . ,bn} を基底，各 bi を基底ベクトルと定義
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する．
異なる基底で同じ格子が生成されるとき，格子の体積は

不変である．n次元格子 Lの基底 {b1, . . . ,bn}としたとき
の格子の体積を，

vol(L) :=
√
∆(b1, . . . ,bn)

と定義する．特に n = mの場合，格子 Lの任意の基底行
列 Bに対して

vol(L) =
√

(det(B)det(B⊤)) = |det(B)|

が成り立つ．

2.2 Gram-Schmidtの直交化
n次元格子の順序付き基底 {b1, . . . ,bn}に対するGram-

Schmidt直交化 (GSO)ベクトル b∗
1, . . . ,b

∗
n ∈ Rm と GSO

係数 µi,j を


b∗
1 := b1,

b∗
i := bi −

i−1∑
j=1

µi,jb
∗
j (2 ≤ i ≤ n).

µi,j :=
⟨bi,b

∗
j ⟩

||b∗
j ||2

(1 ≤ j < i ≤ n)

と定義する．
GSOベクトル b∗

1, . . . ,b
∗
n は基底 {b1, . . . ,bn}の順序に

依存する．また，GSOベクトル b∗
1, . . . ,b

∗
n は格子の基底

にならない．

2.3 射影格子
n 次元格子 L ⊆ Rm の基底を {b1, . . . ,bn} とし，各

1 ≤ l ≤ nに対して，ベクトル空間 Rm から Rベクトル空
間 ⟨b1, . . . ,bl−1⟩R の直交補空間への直交射影を

πl : Rm −→ ⟨b1, . . . ,bl−1⟩⊥R

と定義する．ただし，π1 は恒等写像．
また，任意のベクトル x ∈ spanR(L)に対して，

πl(x) =

n∑
j=l

⟨x,b∗
j ⟩

||b∗
j ||2

b∗
j

が成り立つ．集合 πl(L) は一次独立なベクトル
πl(bl), · · · , πl(bn) の整数係数結合全体と一致するので，
集合 πl(L)は

{πl(bl), . . . , πl(bn)}

を基底に持つ (n− l + 1)次元の格子になる．

また，L[l:r] と B[l:r] をそれぞれ
L[l:r] := πl(L(bl)), . . . , πl(L(br))

B[l:r] := πl(bl), . . . , πl(br)

と定義する．

2.4 逐次最小
n次元格子 Lに対して，各 1 ≤ i ≤ nにおける逐次最

小を，
λi(L) := min

b1,...,bi∈L
max{||b1||, . . . , ||bi||}

と定義する．ただし，格子ベクトル b1, . . . ,bi ∈ Lは一次
独立とする．
定義 1. n 次元格子 L において，すべての 1 ≤ i ≤ n

に対し ||bi|| = λi(L) を満たす一次独立な格子ベクトル
b1, · · · ,bn ∈ Lを格子 Lの逐次最小ベクトルと呼ぶ．さ
らに，そのベクトルの組が格子 Lの基底になるとき，その
ベクトルの組を逐次最小基底と呼ぶ．

2.5 Gaussian heuristic

Gaussian heuristicとは，Rn 内の完全階数の格子 Lに
対して，体積を持つ任意の集合 C ⊆ Rn との共通部分
L ∩ C に含まれる格子ベクトルの個数 #(L ∩ C)はおおよ
そ vol(C)/vol(L)であると期待できることをいう．特に，
集合 C を 0を中心とした半径が逐次最小ベクトル λ1(L)
の n次元球とすると

vol(C)

vol(L)
≈ #(L ∩ C) ≈ 1

が期待できる．さらに，vol(C) = πn/2

Γ(1+n/2)λ1(L)nより，逐
次最小ノルムは Gaussian heuristicを用いることにより

λ1(L) ≈
(
Γ(1 + n

2 )vol(L)
πn/2

) 1
n

∼
√

n

2πe
vol(L) 1

n

= GH(L)

が期待できる．

2.6 最短ベクトル問題 (SVP)

n次元格子L ⊆ Zmの基底 {b1, . . . ,bn}が与えられた時，

||v|| = λ1(L)

を満たす格子上の非零ベクトル v ∈ Lを見つける問題が最
短ベクトル問題である．
近似因子 γ ≥ 1を用いることで，γ ·GH(L)以下のノル

ムを最短ベクトルとする問題を近似最短ベクトル問題と
呼ぶ．
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2.7 SVP Challenge[6]

SVP Challengeはドイツのダルムシュタット工科大学が
開設，運用を行っている．ここでは，近似最短ベクトルの
近似因子 γ = 1.05以下のノルムを最短ベクトルとしてお
り，各次元の格子の基底が具体的に提供されている．世界
中の研究者たちは生成される基底を用いて，アルゴリズ
ムの性能の比較や検証を行っている．2021年 2月までに，
180次元格子の近似最短ベクトルが求められている．

2.8 LLL基底簡約アルゴリズム [3]

LLL基底簡約アルゴリズムは，格子 L上の第一逐次最小
λ1(L)にある指数近似因子をかけた値より小さいノルムを
持つ格子ベクトルを効率的に見つけるアルゴリズムである．
定義 2. n次元格子 Lの基底 {b1, . . . ,bn}の GSOベクト
ルを b∗

1, . . . ,b
∗
n と GSO係数 µi,j(1 ≤ j < i ≤ n)とし，簡

約パラメータ 1
4 < δ < 1に関する次の 2つの条件を満たす

とき，その基底は δに関して LLL簡約されている．
( 1 ) 基底 {b1, . . . ,bn}の GSO係数 µi,j が |µi,j | ≤ 1

2 (1 ≤
∀j < ∀i ≤ n)を満たす．

( 2 ) 任意の 2 ≤ k ≤ nに対して，δ||b∗
k−1||2 ≤ ||πk−1(bk)||2

を満たす (Lovász条件)．
LLL基底簡約アルゴリズムをAlgorithm 1に示す．

Algorithm 1 LLL基底簡約アルゴリズム:LLL(B, δ)

Input: n 次元格子の基底 B = {b1, . . . ,bn}，パラメータ
1
4 < δ < 1

Output: 格子 L の δ に関する LLL 基底簡約された基底
{b1, . . . ,bn}
入力基底の GSO ベクトル {b∗

1, · · · ,b∗
n} と GSO 係数

µi,j(1 ≤ j < i ≤ n)を計算
Bi ← ||b∗

i ||2(1 ≤ i ≤ n)

k ← 2

while k ≤ n do

for j = k − 1 down to 1 do

if |µi,j | > 1
2 then

q ← ⌊µi,j⌉, bi ← bi − qbj

for l = 1 to j do

µi,l ← µi,l − qµj,l

end for

end if

end for

if Bk ≥ (δ − µ2
k,k−1)Bk−1 then

k ← k + 1

else

swap(bk−1,bk)

GSO情報の更新
k ← max{k − 1, 2}

end if

end while

2.9 Babai’s nearest planeアルゴリズム [11]

目標ベクトルにもっとも近い格子ベクトルを見つける
代表的なアルゴリズムは Babai’s nearest plane アルゴリ
ズムである．格子 Lの基底 {b1, . . . ,bn}と目標ベクトル
w が入力された時に，最近ベクトル v ∈ Lを見つけるア
ルゴリズムである．Babai’s nearest planeアルゴリズムを
Algorithm 2に示す．

Algorithm 2 Babai’s nearest plane ア ル ゴ リ ズ
ム:Babai(B,w)

Input: n次元格子の基底 B = {b1, . . . ,bn}，目標ベクト
ル w ∈ Zn

Output: 目標ベクトル wに近い格子ベクトル v ∈ L
入力基底の GSOベクトル {b∗

1, . . . ,b
∗
n}を計算

b← w

for i = n down to 1 do

l =
⟨b,b∗

i ⟩
||b∗

i ||2
∈ Qの最近似整数 c = ⌊l⌉の計算

b← b− cbi

end for

return v = w − b ∈ L

3. 関連研究
3.1 Sieve[5]

Sieveアルゴリズムは，ベクトル同士を引き算していく
ことで最短ベクトルを求めるアルゴリズムである．具体的
は，以下の 4ステップを繰り返す．
( 1 ) 入力された n次元格子の基底を使用して 2n 個の格子
点をサンプリングする．

( 2 ) サンプリングされた格子点の中でノルムが一番大きい
格子点を半径 R0 の球で格子点を覆う．

( 3 ) 半径 R1 < R0 の複数の球でサンプリングされたすべ
ての格子点を覆う．

( 4 ) 半径 R1 の球の中心点を原点へ平行移動する．
この 4 ステップの処理を繰り返すことにより入力された
格子の最短ベクトルを見つける．Sieve アルゴリズムを
Algorithm 3に示す．

Algorithm 3 Sieve:Sieve(B)

Input: n次元格子 Lの基底 B = {b1, · · · ,bn}
Output: ノルムが

√
4/3gh(L)以下のベクトルのリスト L

L ← a set of N random vectors (of length at most

2nVol(L)1/n) from L where N = (4/3)n/2+o(n)

while ∃(v,w) ∈ L2 such that ||v −w|| < ||v|| do
v← v −w

end while

return L
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3.2 SubSieveアルゴリズム [12]

SubSieve アルゴリズムは，Sieve アルゴリズムが√
4/3gh(L) 以下のノルムの格子ベクトルを多く生成

することを利用している．n 次元格子 L と d ≈ n ·
ln(4/3)/ln(n/2πe) である n − d より小さい次元の射影
された部分格子で Sieve アルゴリズムと Babai’s nearest

plane アルゴリズムを使用することにより n 次元格子の
SVPを解く．
射影された n − d次元の部分格子 Ld に対し Sieveアル
ゴリズムを行った結果をリスト

L := Sieve(Ld)

= {x ∈ Ld \ {0} | ||x|| ≤
√
4/3 · gh(Ld)} (1)

に格納する．ここで，n次元格子上の最短ベクトルを s = Bx

の格子の基底と整数係数で表す．整数係数 xを x′ ∈ Zd と
x′′ ∈ Zn−dに分割し，n− d次元の部分射影格子 Ld上の最
短ベクトル sd = πd(Bx) = Bdx

′′に近い d次元部分格子上
のベクトルを Babai’s nearest planeアルゴリズムを使用し
見つける．その後，見つけた d次元部分格子上のベクトル
と n− d次元部分射影格子上の最短ベクトルを加算するこ
とにより n次元格子 L上の最短ベクトルを復元する．
SubSieveアルゴリズムをAlgorithm 4に示す．

Algorithm 4 SubSieveアルゴリズム:SSieve(B)

Input: n次元格子 Lの基底 B = [B′|B′′]

Output: 格子 Lの最短ベクトル v ∈ L(B)

L← Sieve(Ld)

for each wi ∈ L do

Compute x′′
i such that Bd · x′′

i = wi

ti = B′′ · x′′

si ← Babai(B′, ti) + ti

end for

return the shortest si

SubSieveアルゴリズムは，部分射影格子の次元を固定し
た状態で実行していた．SubSieve+では，SubSieveが終了
するごとにインデックス 0から n/2− 1までの範囲の基底
を SubSieveで出力された線形独立な基底と交換し，基底
全体に LLL基底簡約アルゴリズムを実行し，dの値を増加
させる．この処理を最短ベクトルが見つかるか d = nにな
るまで繰り返す．ここでいう d = nとは，n次元の格子に
対して Sieveを実行したことと同じである．最短ベクトル
が出力されなくとも，各ステップで HKZ簡約されている
ので全体の基底は良くなっていっていく．
SubSieve+ アルゴリズムをAlgorithm 5に示す．

Algorithm 5 SubSieve+ アルゴリズム:S+Sieve(B)

Input: n次元格子 Lの基底 B = [B′|B′′]

Output: 基 底 簡 約 さ れ た 基 底
{v1, · · · ,vn/2,bn/2+1, · · · ,bn}
L← Sieve(Ld)

for each wi ∈ L do

Compute x′′
i such that Bd · x′′

i = wi

ti = B′′ · x′′

si ← Babai(B′, ti) + ti

end for

for j = 1, · · · , n/2 do

Set vj to be the si vector minimizing

||π(v1,··· ,vj)⊥(si)|| such that s /∈ Span(v1, · · · ,vj)

end for

return (v1, · · · ,vn/2,bn/2+1, · · · ,bn)

3.3 General Sieve Kernel(G6K)[7]

General Sieve Kernel(G6K)は，格子の近似最短ベクトル
を求めるために内部にあるPumpアルゴリズムとWorkOut

アルゴリズムを使用する．Pumpアルゴリズムは，Sieve

アルゴリズムと復元アルゴリズムを使用した Pumpという
処理を繰り返すアルゴリズムである．WorkOutアルゴリ
ズムは Sieveを行う範囲を増加させながら Pumpをアルゴ
リズムを近似最短ベクトルが見つかるまで繰り返すアルゴ
リズムである．PumpアルゴリズムをAlgorithm 6に示
し，WorkOutアルゴリズムをAlgorithm 7に示す．

Algorithm 6 Pumpアルゴリズム:Pump(B, κ, f, β, s)

Input: n 次元格子 L の基底 B = {b1, · · · ,bn}, κ ∈ Z, f ∈
Z, β ∈ Z, s ∈ [0, 1]

Output: 格子 Lの近似最短ベクトルに近いベクトル
DB← { }, l← κ+ β, r ← κ+ β

B[κ,r] = LLL(B[κ,r], 0.99)

while r − l < β − f do

v← Sieve(B[l−1:r])

DB ← Babai-lift(v,B[κ,l−1]) //[k : l] に復元したベクト
ルをデータベースに追加

l← l − 1

end while

while r − l > 0 do

if score functionにより insert position iが決まったとき
(κ ≤ i ≤ l) then

DBの先頭ベクトルを position iに insert

l← l + 1

else

shrink-left(DB)

end if

end while
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Algorithm 7 WorkOut ア ル ゴ リ ズ
ム:WorkOut(B, κ, f, f+, β, s)

Input: n 次元格子 L の基底 B = {b1, · · · ,bn}, κ ∈ Z, f ∈
Z, f+ ∈ Z, β ∈ Z, s ∈ [0, 1]

Output: 格子 Lの近似最短ベクトル
B′ ← LLL(B, 0.99)

while Lの近似最短ベクトルが見つかるまで do

Pump(B′, κ, f, β, s)

f ← f − f+

end while

4. 改良点
本研究では，Githubに公開されている G6Kのプログラ

ム [13]を元に，保存機能の追加と最適な増加値 f+ を実験
により決めた．

4.1 保存機能追加
大規模な計算機を制限なく使用できるならば，一度基底

を入力することで SVP Challengeで指定されているノル
ム以下の近似最短ベクトルを見つけることができる．しか
し，誰もが大規模な計算機を制限なしで使用できるとは限
らない．G6Kでは基底情報や CPU timeやWall timeな
どの解読に必要なデータを保存しながら解読を行ってい
ないため，途中で実行が中断されるとそれまでに解読した
データが消えてしまう．そこで，G6Kに保存機能を追加
した．Pumpアルゴリズム終了ごとに基底データを保存す
ることにより，次の次元で計算中にプログラムが中断され
た場合でも，1つ前の次元の Pumpアルゴリズム後の基底
データを使用して再び解読を再開させることを可能にした．
Pumpごとに基底を保存する機能を追加したWorkOutの
アルゴリズムをAlgorithm 8に示す．

4.2 f+ の値による最大 Sieve次元の変化について
Albrechtらは論文で Pumpを実行する次元を変化させ

る f+ の値は 2か 3が最適だと示していた．そこで未解読
次元に対して G6Kを用いて解読するためには，どちらの
値がより効率よく解読ができるのかの実験を行った．実験
では，90次元から 120次元の各 10次元ごとの次元で基底
は SVP Challengeで生成されるものを使用した．f+ の値
は 1から 5の値で実験を行った．各次元の結果を図 1，図
2，図 3，図 4に示す．

Algorithm 8 改 良 し た WorkOut ア ル ゴ リ ズ
ム:Improve-Workout(B, κ, f, f+, β, s)

Input: n次元格子Lの基底B = {b1, · · · ,bn}, κ ∈ Z, f ∈
Z, f+ ∈ Z, β ∈ Z, s ∈ [0, 1]

Output: 格子 Lの近似最短ベクトル or 終了した次元ま
での Pumpされた基底
B′ ← LLL(B, 0.99)

while Lの近似最短ベクトルを見つかるまで do

Pump(B′, κ, f, β, s)

データの保存
if 終了したい Pump次元のとき then

break

end if

f ← f − f+

end while

図 1 90 次元のとき

図 2 100 次元のとき
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図 3 110 次元のとき

図 4 120 次元のとき

Albrechtらの論文では，f+ の値を増加するほど解読時
間が短くなるという結果だった．しかし，本実験では，解
読次元が高くなるにつれ，f+ の値 2のときに解読時間が
一番短く，f+ に値が 3以降だと増加する傾向が見られた．
これは，f+の値が 3のときより 2のときのほうが基底簡約
される回数が多く，良い基底状態での計算が多いため f+

の値が 3のときより 2のときの方が，早い時間で近似最短
ベクトルが見つけることができたと考える．本実験より，
G6Kを使用する際に設定するパラメータ f+の値を 2に固
定する．

5. 実験
実験は，北陸先端科学技術大学院大学 (JAIST) が所

有する Large Memory PC Cluster(LMPCC)を使用した．
LMPCCのシステム概要を表 1に示す．

表 1 LMPCC のシステム概要
Large Memory Cluster (30 nodes)

CPU Intel Xeon G-6242 2.8GHz (16Cores x4)

Memory 1.5TB

改良した G6K と実験で求めた f+ の値を 2 に固定し，
SVP Challengeで解読されていない 154，156，158次元の格
子に対して解読実験を行う．格子の基底は SVP Challenge

で生成される seed=0の基底を使用した．解読結果を表 2

に載せる．
approximate factorは，各格子の Gaussian heuristicの

何倍した値なのかを表している．Sieve max dimは，近似
最短ベクトルが求めることに成功した際に行った Sieveの
次元を表す．Wall timeは，G6Kのプログラムが実際に動
作していた時間を示す．Total CPU timeは，各 CPUが処
理していた時間を合計した時間を表している．

表 2 未解読次元の解読結果

SVP approximate Sieve Total

dim Norm factor max dim Wall time CPU time

154 3200 1.02259 130 23d 4h 2623d 9h

156 3219 1.01987 130 15d 20h 1011d 16h

158 3239 1.02312 126 7d 18h 493d 16h

6. おわりに
本研究では，General Sieve Kernel(G6K) の考察と改良

を行った．主に，解読に必要なデータ (基底情報や Pump

を行った次元) を保存する機能の追加や改良した G6Kを
使用して Pump 内の Sieveの範囲の増加値を決める f+ の
値を実験により決めた．実験より，f+ の値が 2以降での
解読時間に大きな変化は見られなかったため，メモリ使
用量が少なくなる f+ の値を 2 に固定した．最後に，改
良した G6Kと実験により決めた増加値 f+ を用いて SVP

Challengeの未解読次元である 154，156，158次元の格子
の近似最短ベクトルを見つけることに成功した．
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