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概要：企業や官公庁でのランサムウェアの被害が増加している．我々の先行研究ではランサムウェア実行時のストレ
ージ装置へのアクセスパターンを収集し，ランサムウェアを検知する機械学習モデルを訓練し，その検知性能を評価

してきた．先行研究のシステムではランサムウェアをある程度の精度で検知できていたが，ストレージ装置へのアク

セスパターンがランサムウェアと類似している無害なプログラムをランサムウェアと誤検知してしまう問題があっ
た．そこで本研究ではランサムウェアの振る舞いをモデル化するために，先行研究で扱ったストレージ装置へのアク

セスパターンに加えて，メインメモリから得られるプログラムの振る舞いに関する特徴量を収集し，それらの両方を

用いることでランサムウェアの検知性能を向上させることを目的とする．先行研究では準パススルー型ハイパーバイ
ザを用いてランサムウェアのストレージ装置に対するアクセス履歴を収集するシステムを実装，利用してきた．本研

究ではこの先行研究のシステムを拡張し，メインメモリへのアクセス履歴を収集する機能を追加する．本稿では以下

の 2つの試作をおこなった結果を報告する．まず，試作（１）では物理メモリマップの情報を用いてゲスト OSのメ
モリ領域をバッファにコピーし，監視サーバへ転送することを繰り返す．試作（２）では Intel社製 CPUの仮想化技
術のひとつである Extended Page Tableを利用し，メモリにアクセスされたタイミングで物理アドレスとそのデータを
収集する．本稿ではそれぞれの試作を性能評価した結果を報告する．最後にメモリ管理の仮想化を応用した最新の関
連研究をいくつか示し，監視の頻度と性能を両立できるメモリ監視システムの設計について考察する． 
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1. はじめに   

マルウェアつまり悪意のあるプログラムは，企業，官公

庁，軍事，社会インフラ等の組織のシステムに侵入し，デ

ータを改竄，破壊，窃取，場合によっては長期にわたって

諜報活動をするために悪用される．図 1 にドイツの IT セ

キュリティ研究機関AVTESTが公開しているマルウェアの

検体数の推移[1]を示す．このようにマルウェアの報告件数

は増加を続けているが，現在の多くのアンチウィルス製品

が採用する「シグネチャ型」の検知手法では，マルウェア

解析の専門家が手作業によって検体を解析してシグネチャ

を作成するため，ある程度の時間とコストを要する．ここ

でシグネチャとは，特定のマルウェア検体に共通する一続

きのバイト列のことである．最近は一部のコードだけを変

更した亜種が増加している問題に対応するため，機械学習

によってシグネチャを自動生成したり，それを支援する研

究も行われている．しかしながらシグネチャを作成するこ

とができるのは既知のマルウェアだけであり，「シグネチャ

型」には根本的に未知のマルウェアを検知できないという

欠点がある．しかしながら「シグネチャ型」は誤検知が少

なく実用化に適した手法として定着している． 
近年はシグネチャを用いずに，マルウェアの外的な振る

舞いを用いて検知する「振る舞い型」のシステムも提案さ

れつつある．振る舞いのモデル化には，特徴量としてネッ

トワーク通信や，マルウェアが用いるシステムコールを利

用するのが一般的である．我々の先行研究[2]では準パスス 
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図 1 AVTEST が公開したマルウェアの検体数 

 
ルー型ハイパーバイザである BitVisor [3]を使用して，スト

レージ装置，すなわち Hard Disk Drive (HDD) や Solid State 
Drive (SSD) へのアクセスパターンを特徴量としてランサ

ムウェアを検知するシステムを試作，評価してきた．ラン

サムウェアとは，ユーザのファイルを暗号化して身代金を

要求するマルウェアの一種である．ランサムウェアの目的

は侵入したシステムのストレージ装置にあるファイルを短

時間にできるだけ多く暗号化することであるため，ストレ

ージ装置のアクセスパターンを隠すことが難しく，ランサ

ムウェアの振る舞いのモデル化に有効であった．先行研究

[2]ではストレージアクセスパターンで訓練した機械学習

モデルで多くのランサムウェアを悪性と検知できたものの，

一部のランサムウェアの検知性能が低く，さらにランサム

ウェアと似た振る舞いを持つ無害なソフトウェア（暗号化

や圧縮プログラム）をランサムウェアと誤検知してしまう

課題もあった，さらに提案システムのままではストレージ
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装置をまったく介さない新しいマルウェア（ファイルレス

マルウェア等）に適用できない課題もあった． 
そこで，本研究では先行研究[2]で採用したストレージ装

置のアクセスパターンに加えて，ランサムウェアの振る舞

いの新しい特徴量としてメインメモリへのアクセスパター

ンを検討する．特に本稿では軽量の準パススルー型ハイパ

ーバイザをメモリ監視に利用する方法を説明し，二通りの

試作をおこなった結果を報告する．試作したシステムは（１）

メモリマップの情報をもとに特定の範囲の物理メモリ領域

を監視サーバへ転送する方式，（２）Intel 社製 CPU の仮想

化技術のひとつ Extended Page Table を利用してアクセスさ

れたタイミングで物理アドレスとデータを収集して監視サ

ーバへ転送する方式である．最後にメモリ仮想化を応用し

た最新の関連研究を示しながら，性能と監視を両立するた

めのメモリ監視システムの実現方法について考察する． 

2. 背景 

2.1 準パススルー型ハイパーバイザ 
本研究で利用する BitVisor [3] は Intel 社の x86 CPU プ

ラットフォーム向けの仮想化技術 VT-x を用いて実装され

た軽量のハイパーバイザである．BitVisor が採用する準パ

ススルー方式は，監視対象のハードウェア資源だけを仮想

化し，それ以外のハードウェア資源はゲスト OS へそのま

ま通過させることで，仮想化によるゲスト OS の性能の低

下を最小化する．本研究では BitVisor をランサムウェアの

振る舞いを収取するために利用する．他の汎用的なハイパ

ーバイザと比べて仮想化なしの元の環境に近い状態でラン

サムウェアの振る舞いを収集できると考えられる． 
メインメモリの振る舞いを取得するという観点からい

うと，BitVisor はゲスト物理アドレスとホスト物理アドレ

スを基本的に変換せずに，そのまま一対一対応させる．よ

って，仮想化なしと同じ状態でメモリへのアクセスパター

ンを収集でき，メモリ監視の実装に適している．これは

BitVisor が仮想化層で入出力の暗号化やアクセス制御など

のセキュリティ機能を強制することを目的として設計され

ていて，単一のゲスト OS しかサポートしていないことに

よる．メモリ監視に関して BitVisor は Shadow Page Table と 
Extended Page Table (EPT) の両方をサポートしているが，

本研究では後者を利用するため，その詳細を次に説明する． 
2.2 Extended Page Table によるメモリ仮想化 

Intel 社が提供する Software Developer Manuals 28章には 
VMX (Virtual Machine eXtension) 命令に含まれる機能のひ

とつとして Extended Page Table (EPT) が示されている[4]．
EPT の目的は VMX non-root operation 時にゲスト物理アド

レスをホスト物理アドレスへ変換することである．図 2 に

ゲスト OS のプロセスまたはカーネルが自身のページテー

ブルでゲスト仮想アドレスをゲスト物理アドレスへ変換し，

ハイパーバイザである BitVisor が EPT を用いてゲスト物 

 
図 2 アドレス変換の概略 

 
理アドレスをホスト物理アドレスへ変換する流れを示す．

EPT のデータ構造は，ゲスト OS が仮想アドレス（すなわ

ちリニアアドレス）を解決するのに用いる Page Table に類
似している．EPT ではページ単位で権限（Privilege）を指

定でき，その権限に違反するアクセス（EPT Violation と呼
ばれる）が起きると，VM exit によってゲスト OS からハ

イパーバイザに処理が遷移する．ハイパーバイザを用いて

メインメモリを監視するセキュリティ研究の多くは この

EPT Violation を利用しており，本研究でも EPT をメモリア

クセスの監視に利用する．なお，ゲスト物理アドレスのエ

ントリがまだ EPT ページング構造体に存在していない時

のアクセスでも EPT Violation が発生する． 
 EPT でゲスト物理アドレスからホスト物理アドレスへ変

換する際には 4 種類の EPT ページング構造体（それぞれ

512個ずつ）が使われ，それら 4 つを ”ページウォーク” す
ることでアドレス変換を実現する．特に最初の EPT ペー

ジング構造体である PML4E へのポインタは Extended Page 
Table Pointer (EPTP) と呼ばれるデータ構造に含まれている．

各 EPT ページング構造体は PML4E，PDPTE，PDE，PTE 
と呼ばれ，それぞれ 512 GiB，1 GiB，2 MiB，4 KiB の粒度

でアドレス変換を処理する．EPT では EPTページング構造

体ごとの粒度でアクセス権限の設定をおこなうことができ

るが，本稿の試作では最も粒度の細かい 4 KiB 単位でアク

セス権限を設定して，意図的に EPT Violation を発生させ

ることでメモリアクセスを監視する． 
2.3 EPT Violation と Translation Lookaside Buffer 
 EPT を利用したメモリアクセス監視システムを設計す

る際にはキャッシュの存在を考慮しなければならない．

CPU に内蔵されているキャッシュには L1 キャッシュ，L2
キャッシュ，L3 キャッシュに加えて，アドレス変換をキャ

ッシュする Translation Lookaside Buffer (TLB) があり，TLB 
にはデータ用 TLB と命令用 TLB がある．EPT Violation は 
EPT にエントリがない場合や権限がない場合に発生するが，

アドレス変換が TLB にキャッシュされてしまうと EPT 
Violation が発生しなくなり，メモリアクセスを監視できな

くなる．CPU に内蔵された TLB はソフトウェアの仲介を

Page Table
ゲスト仮想アドレス ゲスト物理アドレス
00000000 1F000000
00001000 2E00F000… …

… …

Extended Page Table
ゲスト物理アドレス ホスト物理アドレス 権限

1F000000 1F000000 R, W, X
2E00F000 2E000000 R, X

… … …

… … …

プロセス

RAM

ゲスト仮想アドレス

ホスト物理アドレス

ゲスト物理アドレス
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必要とせず，過去のアドレス変換を自動的にキャッシュし

ていく．TLB のキャッシュがクリアされるのは以下の場合

である[4]：（１）INVLPG や INVPCID のような TLB をクリ

アする命令が発行された時，（２）EPT Violation が発生し

た時，EPTP に関連付けられたゲストとホストのマッピン

グをクリアする，（３）INVVPID 命令を発行した時，VPID 
ごとの粒度で TLB をクリアする，（４）INVEPT 命令を発

行した時，EPTP ごとの粒度で TLB をクリアする．本研究

では，深井らがベアメタルクラウドのライブマイグレーシ

ョンを BitVisor で実装した際に用いた TLB shootdown[6]を
採用し，すべてのコアの TLB をクリアするようにした． 

3. メモリデータ収集機能の試作 

本稿ではメモリマップを用いて特定領域をバッファへ

コピーして監視サーバへ転送する方式と，EPT Violation に

よってアクセスしたタイミングでアクセス履歴を収集する

方式の２つを試作した結果を報告する．まず，それらの試

作のベースとなった先行研究の監視システムから紹介する．  
3.1 先行研究の監視システムとメモリ監視への拡張 
 図 3 に先行研究の監視システム[7]にメモリ監視機能を

追加した構成図を示す．先行研究の監視システムはストレ

ージ装置へのアクセスパターンだけを収集していたが，今

回はさらにメモリデータの収集機能を追加実装した．準パ

ススルー型ハイパーバイザ BitVisor は EPT によるメモリ

仮想化をサポートしているため，その機能を利用してメモ

リのアクセスパターンを収集する．また，BitVisor には 
TCP/IP スタックが実装されているため，それを用いて 
NTP プロトコルを実装し，収集した個々のアクセスパター

ンのタイムスタンプを記録できるようにした．メモリのア

クセスパターンは一旦データ収集用バッファにコピーされ

る．それらのデータは BitVisor に実装されている UDP ス

タックの機能を利用して一定間隔ごとに監視サーバへ転送

する．アクセスパターンの転送には 10 GbE NIC を利用す

るため理論上の上限値は 1.25 GB/s である．本研究ではこ

の上限値を考慮したシステム設計をおこなう．監視の開始

と停止はゲスト OS から VMCALL を用いる設計とする． 
3.2 試作（１）物理メモリマップを用いた一括転送 
 まずは EPT を用いずに，物理メモリのうちゲスト OS が

利用している領域だけを BitVisor のデータ収集用バッファ

に一旦コピーし，監視サーバへ転送する方式を試作した．

物理メモリは時々刻々と変化するため，一旦バッファにコ

ピーした後にゲスト OS へ負荷をかけずに少しずつ監視サ

ーバへ転送する．大山らは BitVisor を用いて OS の状態を

復元する機構を提案している[8]．これは任意の時点のゲス

ト OS の状態を保存しておき，後でその状態に復元するも

のである．大山らの実装ではメモリの保存と復元に物理メ

モリマップを利用し，usable とマークされた領域だけを取

得することでシステムを実装した．本稿の試作でも同様の

 
図 3 先行研究システムとメモリ監視への拡張 

 

 

図 4 e820 命令で取得した物理メモリマップの例 
 

 

図 5 試作（１）の物理メモリ取得方式 
 
方法で実装をおこなった．これによって BIOS が起動時に

割り当てた物理メモリ領域，つまり OS が使ってはいけな

い領域にアクセスしてシステムを停止させることなく，ゲ

スト OS のメモリ空間だけをコピーできるようになった．

図 3 に e820 命令を用いて取得した物理メモリマップの例

を示す．インテルアーキテクチャ（IA）ではリアルモード

で e820 命令を発行することでメモリマップを取得するこ

とができる．本試作でも大山らの研究[8]と同様に BitVisor
の物理メモリマップ取得機能を利用した． 
 図 5 に試作（１）の物理メモリ取得方式を示す．この例

では物理メモリ 8GiB のマシンで BitVisor に 512 MiB を割

り当て，残りの約 7.5 GiB をゲスト OS に割り当てている．

BitVisor に割り当てた 512 MiB のうち一部をデータ収集用

バッファとし，ゲスト OS が利用する領域のうち usable の

部分だけを一定間隔でデータ収集用バッファにコピーする．

その後，ゲスト OS の性能が低下しないように，BitVisor が
別スレッドでデータ収集用バッファのデータを監視サーバ

へ UDP転送することを繰り返す設計とした． 

ハードウェア
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メモリ管理
メモリデータ
収集機能
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UDP転送NTP
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3.3 試作（２）EPT を用いたアクセスパターンの収集 
 EPT を用いたアクセスパターンの収集では以下の２通

りの試作をおこなった．まず，試作（２ａ）ではアクセス

された物理アドレス，アクセス種別（読み込みまたは書き

込み），タイムスタンプを監視サーバへ送信する設計とした．

図 6 に試作（２ａ）のフローチャートを示す．BitVisor の
メインループが n回繰り返されるごとに EPT または TLB，
またはその両方をクリアすることで，EPT Violation を発生

させ，そのタイミングでメモリアクセスを収集する．TLB
と EPT のクリアを頻繁に行うとゲスト OS の性能に悪影響

を及ぼすため頻度を n の値で調整できるようにした． 
EPT に存在しないページエントリに初めてアクセスする

際には EPT Violation が発生するが，一旦エントリが EPT 
に存在するようになると，次に EPT がクリアされるまでは 
EPT Violation が発生しなくなる．つまり，試作（２ａ）で

は前のクリアと次のクリアの間に同じアドレスへのアクセ

スが 2 回以上発生した場合，2 回目以降のアクセスを捕捉

できない．また，CPU キャッシュにアクセスされたページ

がある場合のメモリアクセスも捕捉できない．しかしなが

ら，ランサムウェアのように大量のデータを読み書きする

場合には CPU キャッシュの影響をある程度無視しても大

まかな傾向を得られると考えている．BitVisor ではゲスト

物理アドレスとホスト物理アドレスは常に同じとなるため，

EPT がクリアされても，その後 EPTエントリの追加と削除

が発生するだけであり，それ以外の処理は行われない． 
図 7 に試作（２ａ）を用いて実際に実行マシンから監視

サーバへ送られたメモリアクセス履歴の一例を示す．捕捉

したメモリアクセス１回ごとに 32 バイトのデータを送信

する．先行研究[2]では監視サーバへ送られたストレージ装

置へのアクセスパターンを特徴量に変換してランサムウェ

アを検知するための機械学習モデルを構築した．本研究で

収集するメモリアクセスパターンも将来的にランサムウェ

アを検知するための機械学習モデルとして利用することを

想定している． 
 試作（２ａ）では読み込みと書き込みのアドレスだけを

収集したが，次の試作（２ｂ）では書き込まれたデータと

その物理アドレスを収集する設計とした．試作（２ｂ）は

試作（２ａ）と異なり，開始時にだけ EPT と TLB をクリ

アする．その後は EPT Violation が発生するたびにアクセ

スされたページの EPT エントリの Write 権限を削除する

ことで，継続的に書き込み時の EPT Violation を発生させる

設計とした．監視の頻度を調整するため BitVisor のメイン

ループが m回繰り返されるごとに，書き込まれたデータを

監視サーバへ転送する設計とした．ここで書き込みの EPT 
Violation が発生したタイミングはアドレス変換の段階で

あり，物理メモリへの書き込みが完了していないことに注

意が必要である．試作では過去 k 件の書き込み要求の物理

アドレスをアクセス履歴配列に記憶しておき，一定時間が 

 
 

図 6 試作（２ａ）のフローチャート 
 

 
図 7 監視サーバで受信されたメモリアクセス履歴 
 

 
 

図 8 試作（２ｂ）のフローチャート 
 
経過してからその物理アドレスのデータをデータ収集用バ

ッファにコピーして転送する設計とした（現在の試作では

k = 7 としている）．さらに本来は CPU キャッシュを考慮し

ないといけないが，現時点の試作では CPU キャッシュか

らメモリに書き戻されたデータを取得できているかまでは

検証できていない．しかしながら試作（２ａ）と同様，ラ

ンサムウェアのように大量のデータを読み書きする場合に

は CPU キャッシュの影響をある程度無視しても，ランサム

ウェア特有のアクセスパターンを収集できると考えている． 
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表 1 性能評価に用いたマシンの仕様 

ハードウェア 規格 

CPU Intel Celeron G3920 2.9GHz (2 Core) 

L1 データキャッシュ 
L1 命令キャッシュ  
L2 キャッシュ 
L3 キャッシュ  
データ TLB 
 
命令 TLB 
最大メモリ帯域幅 

2 x 32 KB 
2 x 32 KB 
2 x 256 KB 
2 MB（2コアで共有） 
1 GB, 4-way, 4エントリ 
4 KB, 4-way, 64エントリ 
4KB, 8-way, 128エントリ 
34.1 GB/s 

RAM DDR4-2133，8GB 

マザーボード ASRock H110M-HDV 

ネットワーク Intel X550-T1 (10GbE), Intel PRO/1000 PT (GbE) 

  

図 9 試作（１） UnixBench の実行結果 
 

4. 性能評価 

試作したプログラムの性能を評価した．実験に用いたマ

シンの仕様を表 1 に示す．BitVisor は 2018 年 12月 4日に

リポジトリ[5]から取得したソースコードを元に，試作（１），

試作（２ａ），試作（２ｂ）を個別に実装した．実行マシン

と監視マシンは 10 GbE ネットワークで接続し，メモリア

クセス履歴を監視マシンへ転送できるようにした． 
4.1 試作（１）物理メモリマップを用いた一括転送 
 BitVisor に 512 MiB を割り当て，そのうちの 192 MiB（こ

のうちデータ領域は 96MiB）をデータ収集用バッファとし

て割り当てた．メモリマップで得た領域 42個のうち 11個
がゲスト OS が使える usable の領域であり，その合計は 
6.54 GiB であった．ゲスト OS として CentOS 7 を動作させ

監視サーバへ 6.54 GiB の転送を繰り返し実行させている間

に UnixBench [9]でゲスト OS の性能評価を行った．図 9 に

示す結果は CPU コア 2 つでベンチマークを 10回実行した

時の平均値であり，Index 値が大きいほど性能が良いこと

を示している．Excel Throughput の項目で性能が 45% 低下
し，全項目の平均では性能が 16% 低下した． 

4.2 試作（２）EPT を用いたアクセスパターンの収集 
 試作（２ａ）の BitVisor を用いて，CentOS 7 をゲスト OS
として実行し，その上でメモリ帯域幅を計測するマイクロ

ベンチマーク STREAM[10]を実行した．一定間隔で EPT だ

けをクリア，TLB だけをクリア，EPT と TLB の両方をク

リアの３つの条件で実験した．図 10 に EPT だけをクリア

した時の結果を，図 11 に TLB だけをクリアした時の結果

を，図 12 に EPT と TLB を両方ともクリアした時の結果を

示す．折れ線グラフは１秒あたりに監視できたページ数を

示しており，値が大きいほうが望ましい．棒グラフは 
STREAM の処理時間を示しており，値が小さい時に性能

が良いことを示している． 
STREAM は各要素が 8 バイト，要素数が 10,000,000個の

3 つの配列（配列ごとに 76.3 MiB のメモリを消費する）

𝐴[𝑖]，𝐵[𝑖]，𝐶[𝑖] を用いて，以下の 4 つのメモリ処理に要す

る時間を計測する．  

• Copy処理：	𝐶[𝑖] = 𝐴[𝑖]	 
• Scale処理：	𝐶[𝑖] = scalar ∗ 	𝐴[𝑖] 
• Add処理：			𝐶[𝑖] = 𝐴[𝑖] + 𝐵[𝑖]	 
• Triad処理：	𝐶[𝑖] = 𝐴[𝑖] + scalar ∗ 𝐵[𝑖]  

今回の実験結果すべてにおいて，3 つの配列を用いる 
Add 処理と Triad 処理は，2 つの配列しか使わない Copy 処

理と Scale 処理よりも長い時間を要していた．EPT のクリ

アだけの場合（図 10）と TLBのクリアだけの場合（図 11）
は処理時間が大幅に増加することはなかったが，EPT と

TLB を両方クリアした場合（図 12）に n=100 で処理時間

が大幅に増加した．BitVisor の EPT クリア（図 10）は内部

で一部の TLB クリアが実行されているが，本実験の TLB
クリア（図 11）は TLB shootdown [6]を実行するため，両

方を実行することでより高い負荷がかかったと考えられる． 
次に 1 秒間に監視できたページ数に関しては，図 10 に

示すように EPT だけをクリアした場合に最も多くのペー

ジを監視でき，逆に図 11 に示すように TLB だけをクリ

アした場合には平均で 40 個/s 程度のページへのアクセス

しか監視できなかった．表 1 に示したように今回使用した

CPUに内蔵されている 4 KiBページ用の TLB のエントリ

数は 64 個または 128 個であったため想定内の結果といえ

る．一定間隔で TLB をクリアすることによって特に頻繁に

アクセスされるページへのアクセスを収集できるかもしれ

ないが，収集できるページ数は TLB のエントリ数に制限

されることを確認できた．次に図 10 の折れ線グラフに注

目すると n=150 あたりで傾向が変化していることがわかる．

もし n が大きければ（監視の頻度が少なければ）EPT に入

るアドレス変換のエントリ数が増え，次に EPT がクリアさ

れるまでは，一旦エントリに格納されたアドレスの EPT 
Violation は発生しなくなる．今回の実験では n < 150 の時

に，同じアドレスへ繰り返されるアクセスを補足した結果，

監視できたページ数が増加したと推測される．  
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図 10 試作（２ａ）EPT のみクリアした時の実験結果 

 

 
図 11 試作（２ａ）TLB のみクリアした時の実験結果 

 
図 12 試作（２ａ）EPT と TLB を両方クリアした時の 

実験結果 
 
しかしながら，この点については実際に取得したアドレス

のヒストグラムを作成するなどして更に検証する必要があ

る．次に，図 12 に注目すると，TLB と EPT を両方クリア

した場合， n<200 で監視できたページ数が減少傾向となり，

n=100 でゲスト OS のメモリ処理性能が大幅に低下し，か

つ監視できたページ数も急減した． 

 

図 13 試作（２ｂ）EPT と TLB をクリアせず，すべての 
EPT Violation で Write権限を削除した時の実験結果 

 
最後に試作（２ｂ）の BitVisor を用いて，Windows 7 を

ゲスト OS として実行し，その上で STREAM を実行した

時の結果を図 13 に示す．Windows 7 では STREAM の実

行結果が正しく計算されないことがあったため，配列の要

素数を 3倍の 30,000,000個（配列ごとに 686.6 MiB のメモ

リを消費）に，試行回数 NTIMES の値を 10回から 100回
に変更して実験した．試作（２ｂ）では TLB と EPT をク

リアせず，EPT Violation が発生した時に常に Write権限を 
削除することで，継続的に EPT Violation を発生させ，書き

込みのアクセスを収集する．このため TLB にキャッシュさ

れたアドレス変換は原理的に捕捉できていないはずである． 
図 13 に示す試作（２ｂ）の STREAM の処理時間は，図 

10，図 11，図 12 で示した試作（２ａ）より長くなってい

る．たとえば，図 10 で n=300 の時に 4 つの処理時間の平

均値が 0.013 s だったのに対し，図 13 では 10,000 回に 1
回（m=10,000）で監視したときは 0.066 s と実に 5倍ほど処

理時間を要した．これには以下の理由が考えられる．まず，

試作（２ａ）では物理アドレスだけを収集していたのに対

し，試作（２ｂ）は実際に書き込まれたデータを収集して

いる．とくに現在の実装では全ての EPT Violation で VM 
exit が発生し，そこで物理アドレスをアクセス履歴配列へ

保存する．その後，一定時間経過してからその物理アドレ

スからデータを取得して監視サーバへ転送する処理が追加

されている．さらに，１回のアクセスで監視サーバへ送信

するデータ量が試作（２ａ）では 32 バイトであったのに対

し，試作（２ｂ）では 32バイトと	 4096バイトの計	 4,128	
バイトに増加している．以上の追加処理が STREAM	の結果
（すなわちゲスト OS でのメモリ帯域幅）を悪化させたと

考えられる．	
EPT	Violation	の頻度に関しては，図 10 で	 EPT	のクリ

ア頻度が最も少ない	 n=300	のときに，捕捉できたアクセ

ス数（=EPT	Violation数）は	 2,166	個/s	であったのに対し

て，図 13 で EPTをクリアしなかったときの EPT	Violation	
数（m=1）は	 2,256個/s	であった．これら２つの値は近い
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値であり，EPTによるアドレス変換が定常的にどの程度発

生しているのかを示唆していると考えられる．	
以上の結果からおおよその	 EPT	 と	 TLB	 の挙動を推定

することが可能になったが，実験（２ａ）は	 CentOS	7での

結果，実験（２ｂ）は	 Windows	7	での結果であるため，今

後は実験条件を揃えて検証する必要がある．また，試作（２

ａ）と試作（２ｂ）では	 UnixBench	のようなゲスト OSの
性能を総合的に評価するベンチマークを実行していないた

め，ゲスト OSへ与える影響の追加検証が必要である．	

5. 考察 

 前節まででハイパーバイザを用いたメモリアクセスを監

視する機能の設計と試作を示し，性能評価の結果を示した．

ここでは特にメモリ仮想化を用いた最新の研究成果を示し

ながら，本研究に関連する事項について考察する．深井ら

はベアメタルクラウド，すなわち仮想マシンではなく物理

マシンを提供する Infrastructure as a Service (IaaS)，で可能と

なる新しい攻撃を示した．そして，それに対抗するための

BitVisor をベースとした保護機構 BMCArmor[11]を提案し，

BIOS ROM と Intel 社 NIC の EEPROM を保護できること

を示した．BMCArmor は Memory-mapped IO (MMIO) 経由
の書き込みを制限するため，予め該当する EPT エントリ

の書き込み権限を操作しておき EPT Violation を発生させ

る．深井らの研究では監視するメモリ領域を限定すること

で，VM exit による性能低下を最小化している． 
一方，Hua らは EPT をカーネル用とユーザ用に分ける

ことによって Meltdown 攻撃の原因となるサイドチャネ

ルを効果的に除去した[12]．この研究の特徴は Intel 社製	
CPU の VMFUNC	命令を利用している点にある．VMFUNC
命令はハイパーバイザの機能を	 VMX	 non-root	 operation	
から	 VM	exit	なしで実行できるものである[4]．この研究で

は VMFUNC命令の代表的な用途である	 EPTP	(EPT	pointer)	
Switchingを用いて	 VM	exit	せずに，カーネル用の EPTと

ユーザ空間用のEPTを切り替える提案を行った．このとき，

EPTPだけの値が更新され，CR3には影響を与えない．それ

ぞれの EPT	には独自の	 TLB	が	 VPIDによって割り当てら

れるため無駄なキャッシュの	 Invalidation が発生せず，高

い性能を維持できる．我々の研究に	 EPT	Switchingを応用

できればユーザ空間のメモリアクセス性能を悪化させずに，

カーネル空間だけを効率的に監視できるかもしれない．	
また，Mi	らはクラウドコンピューティングを構成する

ハイパーバイザの安全性を高めるために 	 Nested	
virtualization	を導入し，信頼できないゲスト VMを追加の

仮想化層で保護する Guardian	VMを提案している[13]．こ

の提案でもハイパーバイザを用いてメモリ保護をおこなう

機構に共通の課題，すなわち	 VM	exit	が増えることによる

性能低下を解決する工夫のひとつとして	 VMFUNC 命令に

よる	 EPTP	Switching	を採用している． 

6. まとめ 

 本稿ではランサムウェアの振る舞いをモデル化するため

に，先行研究[2]で用いたストレージ装置へのアクセスパタ

ーンに，新たにメインメモリへのアクセスパターンの特徴

量を追加することを目的として，準パススルー型ハイパー

バイザ BitVisor を用いた２つのメモリ収集方式の試作と

評価をおこなった．一括転送は VM exit による性能低下が

あまりないが，EPT Violation によるメモリ監視は VM exit 
による性能の低下が不可避である．今後は両者を組み合わ

せることで，より効率的な新しいメモリ監視機構を提案，

評価していく計画である． 
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