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ホワイトボックススイッチを利用した
ネットワークサービスプロバイダ視点での
機能カスタマイズを実現するVNF基盤

田部 悠介1,a) 近藤 賢郎2,b) 寺岡 文男3,c) 金子 晋丈3,d)

概要：ネットワークプロバイダが運用するネットワークのカスタマイズを実現するために，プログラマブ
ル VNF(Virtualized Network Function)をスイッチに実装する需要がある．本稿は，ホワイトボックスス
イッチを利用したネットワークプロバイダがカスタマイズ可能となる VNF基盤を提案する．本基盤では，
スナップパケットやフロー情報を VNFに処理させることで，DataPathをハードウェアで完結させるこ
とができ，ネットワークスループットの低下を回避する．また，本システムはネットワークプロバイダの
ユーザビリティに配慮したシステムを設計する．スイッチへの VNF 展開するためのライブラリにより，
ネットワークプロバイダは最小限のプログラミング記述で第三者 VNFを自由にチェイニングが可能とな
る．本稿は，上記を満たすシステムを汎用サーバで実装・評価を行い，システムを妥当性を検証する．

VNF platform based on white box switches
that enables functional customization

from the perspective of network service providers

1. はじめに
ネットワークプロバイダは運用するネットワークをカス

タマイズしたいという需要がある．カスタマイズしたい機
能 (VNF)は統計情報の取得や解析，ロードバランシングや
NATなどのネットワーク制御，DDoS検知や URLフィッ
シング検知などのセキュリティ等が挙げられる．ネット
ワークプロバイダごとに独自の機能が実装される可能性が
あるため，VNFはプログラマブルである必要がある．つ
まり，ベンダ NOS(Network OS)一体型のスイッチ上に，
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任意の VNFを展開することは困難である．
従来では，VNFをスイッチではなく汎用サーバ上にソ
フトウェアとして展開する．ソフトウェアで実装される
ため VNFはプログラマブルであり，また，移植性が高い
という利点がある．しかし，パケットをソフトウェア処理
するため，DataPathが CPU・PCIeバスに及び，オーバ
ヘッドが大きいという問題が生じる．これを解決するため
に，VNFをハードウェアオフローディングする手法も存
在する．プログラマブルハードウェアで VNFを記述する
ことで，VNFをハードウェア上に展開することが可能と
なる．DataPathはハードウェア上で完結するため，オー
バヘッドを抑制することができる．しかし，ハードウェア
では複雑な L7ベースの VNF(L7 VNF)を実装できないと
いう問題がある．また，スイッチとコントローラを分離し
た SDN手法による機能分離によるオーバヘッド回避手法
も存在する．ネットワーク情報をスイッチからコントロー
ラへ転送し，コントローラがそのデータを元にスイッチへ
フォワーディングルール (FWD ルール)を変更する命令を
送信するものである．DataPathがスイッチ上で完結する
ためオーバヘッドを回避できるが，スイッチ・コントロー
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ラ間のネットワーク情報の転送コストが問題となる．
本稿では，ネットワークのオーバヘッドの抑制と不必要

な通信コストの回避を念頭に置いた，プログラマブルVNF

をスイッチ上に展開する基盤を提案する．本基盤はホワイ
トボックススイッチ上で動作するが，今回は汎用サーバで
本基盤を実現するシステムを実装・評価を行い，システム
の妥当性を検証する．

2. 関連研究
2.1 ハードウェアオフローディング
AccelNet[1]，ClickNP[2]，FlowBlaze[3] は，FPGA や

NetFPGAに VNFを記述する方法を提供している．ハー
ドウェア記述の抽象化を提供することで，ラインレート
での VNF実行を維持しつつ，VNF作成者が簡単に VNF

を実装することを実現している. しかし，これらの手法は
ハードウェア処理の制約上， L7のパケット処理を実装す
ることはできない．
P4[4]は，パケット処理記述を抽象化を提供するプログ

ラミング言語である．P4で書かれた処理は，処理内容に
よって適切なハードウェアにマッピングされる．そのた
め，P4 プログラマはハードウェア記述を P4という単一の
プログラミング言語で記述でき，ハードウェア記述自体の
負担と，ハードウェアごとの記述法の差異による負担を回
避することができる．しかし，L7処理は CPUにマッピン
グされてしまうので，DataPathが CPUを通ってしまい
オーバヘッドが生じる可能性がある．

2.2 VNF フレームワーク
CLICK[5]，FLICK[6]は，VNF を記述するフレームワー
クである．CPU 処理の最適化やカーネル処理などの実装
の難易度が高い処理をフレームワーク側が負担すること
で，VNF プロバイダは VNF の本質的なロジックのみの
実装で VNF を作成できるようになる．このフレームワー
クで実装される VNFは，汎用 Linux マシンの DataPath

上で実行される．
LibVNF[7], [8]は，VNF チェインを考慮した VNF フ

レームワークである．こちらも，CLICK や FLICK と同
様に，フレームワークで実装される VNF は，汎用 Linux

マシンの DataPath 上で実行される．また，チェイニング
は VNF プロバイダが決定するものとなっているが，VNF

を使用する人がチェイニングを決定する仕組みになってい
ない．

2.3 フロー情報の近似
Elastic Sketch[9]や FCM-Sketch[10]は，フロー情報を圧
縮する技術である．この技術は SDNにおいて，フォワー
ディングルールを決定するコントローラへフロー情報を提
供するために使用される．コントローラへの通信コストを

図 1 提案アーキテクチャの想定環境
Fig. 1 Assumed environment of the proposed architecture．

削減しつつ，フロー情報の精度を高めるための技術となっ
ている．しかし，誤差を許容するため，攻撃者のわずかな
振る舞いを観測するようなセキュリティ運用に使用でき
ない．

3. 設計
3.1 用語定義
提案アーキテクチャを利用する人物とその役割を図 1に
示す．本稿が提案する手法を使用する人物として VNFプ
ロバイダとスイッチユーザが挙げられる．VNFプロバイ
ダは VNF作成者のことを指す．スイッチユーザは提案シ
ステムを使用する人物である．提案システムで展開され
るネットワーク機能をサービスと呼び，スイッチユーザ
は VNFを自由に組み合わせた (チェイニングした)ものを
サービスとして自身が運用するスイッチに展開する．

3.2 要件
L7 VNFの展開とオーバヘッド回避を両立することが課
題となる．オーバヘッドを抑制できるハードウェアオフ
ローディングでは複雑な処理をする L7 VNF を記述でき
ない．それに対して，L7 VNFをソフトウェアで実装した
ソフトウェアスイッチングでは，DataPathが CPU・PCIe

バスに及ぶためオーバヘッドが大きい．そのため，オーバ
ヘッドを回避しつつ，L7 VNFが実行できる仕組みが必要
となる．
また，スイッチユーザによるカスタマイズ性の向上を要

件に含める．VNFを展開するのはスイッチユーザなため
である．，VNF展開におけるスイッチユーザの自由度をあ
げるべきだ．そのため，VNF作成において，スイッチユー
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図 2 提案アーキテクチャ
Fig. 2 Proposed architecture

ザが任意の VNFをチェイニングできるような仕組みが必
要である．また，第三者が作成した VNFを呼び出し，パ
ケット・フロー情報を入力するといった記述は，スイッチ
ユーザにとって負担となる．そのため，スイッチユーザが
サービス定義に必要な VNFの選択・チェイニングの指定
のみの記述でサービスを実装できるような仕組みが必要で
ある．

3.3 提案アーキテクチャ
本稿はホワイトボックススイッチ上で動作する VNF基
盤を提案する．本稿が提案するアーキテクチャを図 2に示
す．ホワイトボックススイッチにより，Linuxが動作する
汎用マシンの側面と専用チップでパケット処理するスイッ
チの側面の 2つの側面を 1台の筐体で担うことができる．
本アーキテクチャで展開される VNFは汎用マシンの部分
で実行する．つまり，VNFは Linux上で展開されるため
ソフトウェア実装が可能となり，L7 VNFの展開が可能と
なる．ここで，DataPathがソフトウェア実装された VNF

に及ぶとオーバヘッドが問題となる．本アーキテクチャで
は，DataPathをフォワーディングチップ (FWD chip)で
完結させ，FWD chipが処理したパケットのスナップやフ
ロー情報を VNFに渡す仕組みにする．DataPathが VNF

に及ばないため，ネットワークに流れるパケットにおける
ネットワークスタック処理を回避しオーバヘッドを抑制す
る．また，VNFに入力するパケットを先頭 150Byteのス
ナップパケットないしは軽量なフロー情報とすることでメ
モリコピー処理を削減する．これらの仕組みは 1台のホワ
イトボックススイッチで行われるため，スナップパケット・
フロー情報の転送コストを回避する．

3.4 VNF サーバ
VNFが処理するパケット・フロー情報を取得する実装は
スイッチユーザ・VNFプロバイダにとって負担となる．入
力されたデータからネットワークロジックを決定するとい
う本質的なロジックと関係ないロジックであるからだ．ま
た，それぞれの VNFあるいはサービスを実装するスイッ
チユーザ・VNFプロバイダが各々パケット・フロー情報
を取得するロジックを実装することは重複してしまう．
そこで，本アーキテクチャでは VNFサーバを導入する．

VNFサーバは FWD chipから転送されたスナップパケッ
ト・フロー情報を取得し，展開されているサービスへ振
り分ける．これにより，スナップパケット・フロー情報の
取得の部分のロジックを VNFサーバが負担するため，ス
イッチユーザ・VNF プロバイダは VNF における本質的
なロジックのみを記述すればよくなる．packet snapperで
は，各パケットから指定した長さ分だけを取得する．本
稿が想定する VNFはアプリケーションヘッダを処理する
ため，先頭から 150Byteが必要である．そのため，packet

snapperに 150Byteを指定する．MTUを 1500Byteとす
ると VNFが処理するパケットは 150Byteとなり，メモリ
コピーを 10分の 1にすることができる．flow collectorで
は，flow exporterから転送されたフロー情報を取得する．
フローのバイト数やカウントなどの軽量なトラフィック情
報を VNFで処理可能となる．

3.5 メタデータコンバータ
VNF間の通信媒体をメタデータと呼び，メタデータを
用いて VNFチェイニングの利便性を向上する．第三者の
ロジックが組み込まれた VNFの処理結果を自身の作成し
た VNFに入力するといったことが可能となる．しかし，
VNFチェイニングの決定は，VNFプロバイダではなくス
イッチユーザが行うため，メタデータのフォーマット差異
の問題が発生する．VNF作成時には，チェイニングする
前後の VNFを決定できず，チェイニングを考慮したメタ
データフォーマットを定義できないためである．
そこで，メタデータコンバータを導入する．これは，あ

る VNFの出力したメタデータを別の VNFが利用できる
ようなフォーマットに変換する仕組みである．これによ
り，VNFごとによるメタデータフォーマットの差異をメ
タデータコンバータが吸収することができるため，チェイ
ニングできる VNFの種類を増加する．チェイニング決定
はスイッチユーザが行うため，VNF間のメタデータコン
バータの挙動はスイッチユーザが定義する．以上により，
スイッチユーザによる自由な VNFチェイニングが可能と
なる．

3.6 サービスライブラリ
スイッチユーザが VNFチェイニングとそれに伴うメタ
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データコンバータの挙動定義を指定したものがサービス
となる．サービスを実装するスイッチユーザのユーザビリ
ティが課題となる．VNFへスナップパケット・フロー情
報入力，メタデータ入出力の管理などのロジックを一から
実装するのはスイッチユーザにとって負担であるだ．
本稿では，スイッチユーザのサービス実装負担を最小限

にするサービスライブラリを提供する．サービスで定義さ
れることは，VNFチェイニングとメタデータコンバータ
の挙動である．つまり，これらを定義する APIのみをス
イッチユーザが記述するような仕組みにすることで，必要
最低限の記述でサービスを実装することが可能となる．

4. 実装
本節では，3節で述べた設計を元にしたシステム実装に
ついて説明する．後述するように，ミラーリングの設定が
上手くいかなかったが，本節ではホワイトボックススイッ
チ上で動くと仮定して実装の説明をする．

4.1 実装環境
本システムは SONiC[11]という NOSの上で動作する．

SONiCは LinuxベースのOSであるため，ソフトウェア実
装の VNFが容易に実行することが可能である．また，多
くのホワイトボックススイッチ機器が SONiCに対応して
いる．SONiC前提としたシステムにより，本システムに対
応可能なプラットフォームを多くし移植性を高めている．
packet snapperでパケットをスナップするために，FWD

chipは SONiC上の仮想インターフェース (veth)にミラー
リングする．全ての物理インターフェースに入ってくる
(rx)パケットを vethにミラーリングする．しかし，本稿
はミラーリングの設定が上手くいかなかったため，汎用マ
シンでの評価をする．
flow exporterは SONiCは sFlow[12]が対応しているた

め，sFlowを使用する．本システムでは，sFlowは全ての
物理インターフェスをキャプチャし，SONiC上で稼働す
る VNFサーバの flow collectorにフロー情報を転送するよ
うに設定をする．

4.2 VNFサーバ
VNFサーバは，スナップパケット・フロー情報を取得

し，起動中のサービスに展開する役割を果たす．本システ
ムでは，VNFサーバはデーモンプロセスとして SONiC上
で実行される．本稿では，VNFサーバをC++で実装した．
4.2.1 packet snapper

packet snapperは vethからスイッチに来たパケットを
スナップする役割を果たす．スナップとは先頭から指定し
た長さ分だけのパケットをキャプチャすることである．本
稿では，LiBPCAP[13]ライブラリを用いて VNFサーバの
中にパケットをスナップする処理を実装した．スナップす

る長さを 150Byteとしている．これは，L7 VNFの大部分
はアプリケーションヘッダのみを必要とし，150Byte程度
あれば十分なためである．
スナップしたパケットをサービスと共有するために，共

有メモリを使用する．共有メモリを利用することで，VNF

サーバ・サービス間のスナップパケットの転送を高速にす
る．また，スナップパケットは最大 150Byteであるため，
固定長のメモリを用意しやすいのも共有メモリを採用した
理由である．各サービスプロセスが共有メモリを用意し，
VNFサーバが共有メモリにスナップパケットをコピーす
る．共有メモリ上をリングバッファとして扱う仕組みを用
意して，VNF サーバがバッファへ push し，サービスが
バッファから popする．
4.2.2 flow collector

flow collectorは flow exporterから転送されたフロー情
報を取得するが，captureと dumpの 2つの部分からなる．
capture・dump両方とも，NFDUMP[14]が提供するツー
ルを使用する．
captureでは，NFDUMPが提供する sfcapdというツー

ルを使用する．flow expoterから転送されるフロー情報は
バイナリ形式であるが，sfcapdはバイナリデータをそのま
まファイルに保存するツールである．sfcapdは終了シグナ
ル (SIGINTなど)を送るまで実行し続けるプロセスである
ため，VNFサーバとは別にデーモンプロセスとして起動
する．あらかじめ指定したディレクトリに 2秒ごとにファ
イルに書き出すように設定する．
dumpでは，NFDUMPが提供する nfdumpというツー
ルを使用する．nfdumpはフロー情報のバイナリファイル
から人間が理解できる文字列に変換する．sfcapdが保存し
たファイルを nfdumpの入力として，出力結果をサービス
に与える仕組みにする．ここで，sfcapdが保存するファイ
ルは複数であり，ファイル名も一定ではないため，nfdump

が入力とするファイルを監視する必要がある．そのため，
VNFサーバは sfcapdが保存するディレクトリを監視する
ように実装する．新しいファイルがあれば，そのファイル
を引数として nfdumpを実行するような処理を VNFサー
バに組み込んでいる．
VNFサーバ・サービス間のフロー情報の共有は FIFOを

使用する．スナップパケットとは異なり，nfdumpによっ
て出力されるフロー情報は文字列であり可変長であるため
である．可変長のデータを共有メモリで管理することが困
難であるため，共有媒体を FIFOにしている．

4.3 サービスライブラリ
サービスライブラリはサービスを実装するためのライ

ブラリである．実装の要求事項は，サービスを記述するス
イッチユーザの負担を最小限にすることである．本節で
は，これを満たすためのサービスライブラリの実装手法と，
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図 3 スナップパケット処理 VNF の抽象クラス
Fig. 3 Snap packet processing VNF abstract class．

サービスライブラリの使用方法について説明する．
4.3.1 サービスライブラリ実装
3.6節で述べたように，サービスのロジックを記述する

ことはスイッチユーザにとって負担となる．スイッチユー
ザがやるべきことは，サービスとして組み込む VNFチェ
イニングとメタデータコンバータの挙動を決定すること，
つまり，サービスの仕様定義のみである．このため，サー
ビスの使用定義のみをスイッチユーザに記述されるライブ
ラリが必要である．
これを実現するために，サービスライブラリで実装すべ

きロジックは以下の通りとなる．
• 共有メモリからスナップパケットを取得．
• FIFOファイルからフロー情報を取得．
• VNFにスナップパケット・フロー情報を入力して呼
び出し．

• メタデータを保存するメモリの確保．
展開する VNFはサービスライブラリ内で実行されるが，

VNF の選択はスイッチユーザが行うため問題が生じる．
サービスライブラリは具体的な VNFを想定した記述がで
きないことである．
この問題を解決するために，プログラミングのインター

フェスという仕組みを利用している．本稿はインターフェ-

スとして，図 3のような抽象クラスを定義する．この抽象
クラスはサービスライブラリ実装で使用される関数シグネ
チャ (関数名，引数の型)を定義している．VNFプロバイ
ダはこの抽象クラスをオーバライドしたクラスを VNFと
して提供する．オーバライドする際に，図 3で示した 5つ
の関数の実装し，サービスライブラリはこの実装された関
数が実行される．これにより，サービスライブラリ実装時
は，抽象クラス型変数とその変数の関数を利用して記述が
可能となる．そして，サービスライブラリ実行時は，その
抽象クラス型変数にスイッチユーザが指定した具体 VNF

クラスが代入される．このようにして，サービスライブラ
リ制作におけるロジック実装とサービスライブラリ使用
におけるロジック指定の分離を実現する．ロジック実装は
スイッチユーザにとって負担となる実装で，ロジック指定

とはスイッチユーザが展開する VNFの選択をすることで
ある．
4.3.2 サービスライブラリAPI

表 1はサービスライブラリで定義された APIである．
service init は最初にスイッチユーザが呼び出す API で

ある．string 型の引数にはサービス名を渡す．サービス名
はスイッチユーザが自由に定義できるが，同時に同じサー
ビス名を持つサービスの起動はできない．
register pkt vnf と register flow vnf はサービス上で

実行したい VNF を指定するための API である．もし，
チェイニングを実現したい場合は，この API を複数呼び
出すことで実現する．実行される VNF の順番は，API に
引数として pkt vnf または flow vnf の型の引数に VNF

クラスを渡した順番と一致する．ここで，size t [][3]はコ
ンバータの定義である．呼び出される API の 1 つ前の
VNF の出力結果と現在呼び出されている API で指定さ
れた VNF のメタデータのやりとりを指定する．この引数
は 2次元配列となっており，3 つの size t の型を持つ配列
の配列を API に渡す．3 つの型を持つ配列は順に，現在
の VNF の入力構造体メンバのインデックス，1 つ前の出
力構造体メンバのインデックス，データ変更の関数アドレ
ス，を指定する．この配列を変数毎に定義することで，前
方の VNF の出力構造体のうちどのメンバが，後方の VNF

の入力構造体のメンバにコピーするかを指定することがで
きる．データ変更の関数アドレスは void(*)(void *)とい
う型の関数を size t にキャストして渡す．この関数は，前
方のメタデータを必要に応じて，加工するためにスイッチ
ユーザが定義するものである．これにより，コピーするメ
ンバごとにこの長さ 3 の配列を定義し，それらを配列とし
て API に渡す．また，外側の配列は可変長となっている
ので，最後の要素は 0, 0, 0 という配列を指定する必要が
ある．
service run はサービスロジックが起動する API であ
る．この API 内で，無限ループ処理が走り，パケットや
フロー情報の取得，VNF の実行が行われる．
スイッチユーザはこれらAPIを使用することで，サービ

スを最小限の記述量で実装することができる．

5. 評価
5.1 スナップパケット処理VNFのスループット
本節では VNF がパケットを処理する速度について検証

した．汎用マシン上に提案システムをインストールし，提
案システムを検証した．汎用マシンの環境を表 2に示す．
本システムでは，DataPath上のパケットのスナップパ

ケットをサービスが所有するキューに保存し，サービス
がそのキューからスナップパケットを取り出して VNF に
わたす仕組みとなっている．つまり，ネットワークスルー
プットと VNF のスループットは独立している．そのため，
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表 1 サービス API

Table 1 service API．

API 引数の型 内容
service init string サービスの初期化・サービス名の定義

register pkt vnf pkt vnf *，size t [][3] パケット処理用 VNF の登録
register flow vnf flow vnf *，size t [][3] フロー情報処理用 VNF の登録

service run サービスの実行

表 2 評価環境
Table 2 evaluation environment．

項目 内容
OS Ubuntu 18.04.5 LTS (Bionic Beaver)

CPU Intel(R) Xeon(R) Bronze 3106 CPU @ 1.70GHz, 8 core

Memory 8GB

NIC Intel Corporation 82599ES 10-Gigabit SFI/SFP+ Network Connection

VNF スループットがネットワークスループットと異なる
場合，VNF でパケットが処理されていないこととなる．本
節では，ラインレートでの速度を計測するために，汎用マ
シン 2台を用いて計測した．
計測には Iperf3[15]コマンドを使用し，受信側の汎用マ

シンに提案システムをインストールして検証した．マシン
間のリンクは 10Gpbsであるのに対して，Iperf3 の実測値
は 9.85Gbps であり，10秒間パケットを流した．この時の
パケットサイズの MTU は 9000 Byte であった．
チェイニングを 1 とした時に同時に実行したサービス数
に対する VNF スループットの実データ量，MUT 換算量
の結果をそれぞれ，図 4，5に示す．この評価では，全ての
サービスのチェイニング VNF は 1 である．ここで，VNF

で処理するパケットはスナップパケットであることに注意
されたい．MTU が 9000 Byte である時，スナップする長
さは 150 Byte であるため，VNF が実際に処理するデータ
量を 150 Byte とすると，MTU 換算における処理したパ
ケットのデータ量は 9000 Byte となる．実際にスイッチに
流れるパケットとのデータ量を比較するため，この節にお
けるスループットは MTU 換算における値となる．図 5に
示した図の縦軸は，ラインレートで 10 秒間パケットを流
した時に実際に処理できたパケットサイズの合計である．
ネットワーク上に流れたパケットは 11.5GByte であるた
め，サービス数が 5 つになると処理できないパケットが発
生することがわかった．サービスごとにキューを用意しそ
れぞれにスナップパケットをコピーするという実装である
ため，サービス実行数が多くなるほどキューへのコピーコ
ストが大きくなってしまう．そのコストが処理速度低下を
招いたと考えられる．また，図 4から，サービス数が少な
い場合でも，サービス間の処理データ量が微妙に違うこと
から，全てのパケットを処理しきれているわけではないと
いうことがわかった．
サービス数を 1 として，VNF スループットの実データ
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図 4 サービス数に応じた VNF スループット (実データ量)

Fig. 4 VNF throughput (actual data volume) according to the

number of services
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図 5 サービス数に応じた VNF スループット (MTU 換算データ量)

Fig. 5 VNF throughput according to the number of services

(MTU conversion data amount)
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Fig. 6 VNF throughput (actual data volume) according to the

number of chains
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図 7 チェイニング数に応じた VNF スループット (MTU 換算デー
タ量)

Fig. 7 VNF throughput according to the number of chains

(MTU conversion data amount)

量，MUT 換算量のそれぞれチェイニング数との関係を表
したものを，図 4，5に示す．
11.5 GByte ほぼ全てを処理できたのはチェイニング数
が 3 のサービスまでとなった．また，チェイニング数 5 で
は大幅に処理速度低下がみられ，流れるパケット速度が大
きくなるほど，チェイニングによるコストの影響が大きく
なるのではないかと考えられる．チェイニング間ではメタ
データコンバータによる処理が発生するが，メタデータコ
ンバータによるメタデータのコピーによるオーバヘッドが
大きい点が問題だと考えられる．

5.2 スイッチユーザのユーザビリティ
本節では，サービス実装の容易さを検証することでス

イッチユーザのユーザビリティを検討した．表 3は，サー
ビスライブラリを使った時と，使わなかった時に実装に必
要なコード行数 (LoC: Line of Code)を示している．チェ
インする時は，1 変数を編集すると仮定した場合のコード
行数である．
パケット処理 VNF，フロー処理 VNF 両方の場合にお

いて，80 % を超えるコードの削減を実現した．このこと
から，サービスライブラリの提供によりスイッチユーザの
サービス実装を容易にすることが明らかとなり，スイッチ
ユーザのユーザビリティ向上を実現した．

6. おわりに
本稿は，ホワイトボックススイッチを利用したカスタマ

イズ可能な VNF基盤を提案した．VNFの実行状態であ
るサービスを，実装するためのライブラリを提供しスイッ
チユーザのユーザビリティを向上した．しかし，ホワイト
ボックススイッチの実装とスナップパケット処理のスルー
プットに課題が残る結果となった．
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