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不適切なデータセットや処理方法を用いた
機械学習によるXSS攻撃検出研究の解説と精度の比較

飯野 和真1,a) 宇田 隆哉1,b)

概要：機械学習を用いて XSS攻撃を検出する研究が行われているが，実際の攻撃データセットを使用して

いると主張しながら実質無害なコードを使用していたり，コードの内容が不鮮明であったり，機械学習の

前処理が不適切であったりするものがある．このようなデータセットや処理方法を使用して機械学習の検

出精度を論じても，実際の攻撃を同等の精度で検出することはできない．本論文では，これらの研究がな

ぜ不適切であるのか明らかにする．一方で，評価に使用する攻撃データをどのように用意し，どのように

前処理を行えば適切となるのかについて論じる．さらに，不適切なデータセットまたは前処理と，我々が

用意した適切なデータセットを適切に前処理した場合とで，精度にどれだけの差が出るのか評価した．結

果として，機械学習のアルゴリズムによっては，F 値に 0.9 以上の差が出るものがあることが判明した．

本研究は，機械学習を用いて XSS攻撃検知を行う研究者が注意すべき点について論じ，また数値で評価し

ており，有用である．

Explanation of XSS Attack Detection Researches by Machine Learning
with Inappropriate Dataset or Processing and Comparison of Accuracy

1. はじめに

Webアプリケーションの脆弱性を利用した攻撃に，クロ

スサイトスクリプティング（以下，XSS）攻撃があり，攻

撃によって，クッキー値の漏洩や，サイトの改変，悪質な

サイトへの誘導などの被害が生じる可能性がある．既存研

究に，機械学習アルゴリズムを用いて XSS攻撃を検出す

るものがあるが，実際の攻撃データセットを使用している

と主張しながら実質無害なコードを使用していたり，コー

ドの内容が不鮮明であったり，機械学習の前処理が不適切

であったりするものがある．このようなデータセットや処

理方法を使用して機械学習の検出精度を論じても，実際の

攻撃を同等の精度で検出することはできない．

本論文では，既存研究のデータセットのどこに問題があ

るのか，どうしてそれが問題となるのかについて明らかに

する．また，評価に使用する攻撃データを適切な形で処理

するにはどのようにすればよいのかについて論じる．我々
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は，適切な意味での実際のXSS攻撃データセットを探した

が，公開されているものを見つけることはできなかった．

そこで，既存研究で使用されている攻撃データセットから，

難読化ツールを使用して実際の攻撃に準ずる形式のデータ

セットを作成し，機械学習による評価を行った．なお，2

種類の難読化ツールを用いて，未知のデータに対する精度

が適切に評価されるようにしている．

最終的に，既存研究の不適切な方法と，我々が作成した

実際の攻撃に準ずる形式のデータセットを用いた方法の両

方で機械学習を行い，その精度を比較した．

2. 関連研究

2.1 データセットの不適切な使用による問題

本節では，データセットを不適切に扱った研究とその問

題について説明する．具体的には，データセットそのもの

に問題があるものと，IPアドレスと FQDNを置換せずに

扱っているものがある．前者については，2.1.1項にて理由

を述べた後，続く項にて研究例を紹介する．

2.1.1 alertなどの実質無害なコードの問題点

関連研究について説明する前に，なぜ alertといったコー

ドで構成されたデータセットを，攻撃データとして扱うこ
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とが不適切なのか説明する．そもそも alertの機能は，任

意のテキストをポップアップ表示することである．

実質無害な XSS コードを掲載している代表例として

XSSED*1がある．XSSEDには脆弱性のあるサイトの一覧

が掲載されており，ミラーサイトも掲載されている．ま

た，アクセスする URLには scriptタグによって挿入され

た JavaScriptが含まれており，実際にアクセスするとその

スクリプトが実行される．しかし，そのスクリプトはクッ

キー情報を得たりフィッシングサイトへリダイレクトした

りするものではなく，alertのような実質無害なスクリプト

である．実際に，XSSEDに掲載されているミラー*2に

アクセスして確認したところ，XSS と表示される

ポップアップが出現した．挿入されているコードは，

<script>alert(’/xss/’)</script>であり，ポップアップが

表示されるだけである．alert以外にも，promptも実質無

害なコードとして使用可能である．

どれだけ機械学習のアルゴリズムやパラメータを改善し

て分類しても，実質無害なコードでトレーニングを行って

は，実際の攻撃コードに対して同様の効果を発揮できない．

2.1.2 データセットが不鮮明な研究

Liuらは，脆弱性を含むテキストを分析し脅威度の評価を

行う研究を行っている [1]．深層学習を用いて，The NVD

vulnerability libraryのデータを使用しているが，現在そ

のデータは一切掲載されておらず，使用したデータが適

切であったのか評価することができない．Guichangらは，

CNNPaylに基づく XSS攻撃の検知を行う研究を行ってい

る [2]．使用されたデータは，xss-sql datasetであると述べ

られているが，参照先はこのデータセットではなく，その

データセットを使用している論文であった．そのため，参

考文献に記述された論文を調べ，データセットの参照先を

調査し URLを入手した．しかし，現在そのサイトにアク

セスすることができず，使用したデータが適切であったの

か評価することができない．

Choiらは，N-gramを用いてXSSの特徴を抽出し，その

後 SVMで分類する研究を行っている [3]．用いられたデー

タセットは，Web攻撃の専門家によって提供されたデータ

を使用していると述べられているのみで，内容が適切であ

るか評価できない．Komiyaらは，SVMやNBおよび k近

傍法を用いて，悪意のあるWebコードの分類を行ってい

る [4]．用いられたデータセットは，専門家の協力によって

収集されたと述べられているのみで，内容が適切であるか

評価できない．

Banerjeeらは，SVMやKNN，Random Forestやロジス

ティック回帰を用いて，Webアプリケーションでの XSS

検知を行っている [5]．使用した攻撃データは，Kaggleか

*1 http://www.xssed.com/
*2 www.college.harvard.edu, XSS Vulnerability, http://www.

xssed.com/mirror/76647/, (2021.1.25 accessed)

ら取得したと述べられているが，Kaggleに掲載されてい

る XSSに関連するデータセットは複数あり，どのデータ

セットを使用したか不明である．参考までに，Kaggleの

datasets で “XSS” という単語でトップに出てきた Cross

site scripting XSS dataset for Deep learning*3について調

査した．このデータセットが XSSのみに着目した唯一の

データセットであり，JavaScriptが挿入されたコードで構

成されている．他のデータセットには，HTTPリクエス

トで構成されているものや，中身に全くデータがないもの

などが見受けられた．Cross site scripting XSS dataset for

Deep learning のうち，攻撃であるとラベル付けされた各

スクリプトに対し，alertという単語を含むか調査した．な

お，前処理として，HTMLエンティティのデコードや，全

角から半角への変換，全文字列の小文字化を行った．その

結果，攻撃データ全体の約 98%が alertという単語を含ん

でいた．このデータセットは，portswiggerチートシート

と owaspチートシートをもとに作成されているため，この

ような結果になったと考えられる．alertを含まなかった

スクリプトも，href属性や src属性の属性値が Googleの

URLとなっていたり，promptを使用していたりしていた．

つまり，Banerjeeらが使用したデータセットは，出典が不

鮮明であるだけでなく，その中で最も適切と思われるデー

タセットが使われていたと仮定しても，攻撃コード全体の

約 98%が実質無害なコードで構成されており，不適切とい

える．

2.1.3 データセットにXSSEDを用いている研究

Vishnuらは，機械学習を用いて XSSを検知する研究を

行っている [6]．使用した機械学習アルゴリズムは，SVM

や NB，決定木であり，攻撃データは XSSEDから収集さ

れている．

Habibiらは，N-gramを使用した機械学習によるXSSの

検出を行う研究を行っている [7]．機械学習アルゴリズム

には，SVMや KNN，NBが用いられているが，使用した

データは XSSEDから取得したものであった．

Akaishiらは，XSSを単語に分割し頻度と共起度を用い

てベクトル化した上で，機械学習を用いて分類する研究

を行っている [8]．機械学習アルゴリズムには，CNN や

SVM，MNBが用いられており，前処理では，IPアドレス

や FQDNの置換が適切に行われている．しかし，使用し

ているデータは XSSEDから取得たものである．

Krishnaveniらは，悪意のあるWebページを機械学習に

よって予測する SpiderNetと呼ばれるツールを開発してい

る [9]．機械学習アルゴリズムには SVMと ELMを用いて

いるが，使用されたデータはすべて XSSEDから取得され

たものである．

Fangらは，深層学習による XSS検知の研究を行ってい

*3 https://www.kaggle.com/syedsaqlainhussain/

cross-site-scripting-xss-dataset-for-deeplearning
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図 1 キーロガーのスクリプト例

Fig. 1 Script sample for key logging.

る [10]．前処理としてデコードを行っており，保護が必要

な情報は削除されている．また，特徴抽出には word2vec

を用いている．しかし，使用されているデータセットが

XSSEDである．

2.1.4 データセットにXSSED以外を用いている研究

Liらは，SVMを用いて，ユーザが入力したパラメータ

が悪意のあるものかどうか識別する研究を行っている [11]．

データセットには脆弱性診断ツールを用いて送信される

データを使用しており，評価には Exploit-DBのデータを

使用している．このツールから送信されるデータが，実

際に有害か無害かは判断できないが，評価に使用される

Exploit-DBでは，攻撃の手順は掲載されているものの，実

際に被害を与えるコードは掲載されていない．代わりに，

掲載されているのは alertといった無害化されたコードで

ある．そのため，Exploit-DBを用いるのは，実際の攻撃を

検知する上で不適切である．

Rietzらは，Webアプリケーションに対する新たなファ

イアウォールアーキテクチャを提案している [12]．評価に

使用されているデータは，脆弱性診断ツールを用いて悪性

と出力された HTMLである．しかし，このツールの判断

基準が非公開であるため，取得された HTMLが実際に害

を与えるものであるか判断できない．

Kaur らは，機械学習を用いてブラインド XSS の検知

を行っている [13]．データは複数のサイトから取得してお

り，XSSのチートシートが掲載されているサイトや，脆弱

性を診断するためのコードが多数掲載されているサイト，

GitHubで公開されているコードから収集している．しか

し，どのスクリプトも実際の攻撃ではなく，alertといった

無害なコードとなっていることを確認した．

研究として論文が存在するわけではないが，適切な攻撃

コードが掲載されているサイトも存在する．例えば，XSS

Payloads*4には，実際に被害を与えることのできるスクリ

プトが掲載されている．しかし，実際に攻撃に使用された

スクリプトが掲載されているのではなく，有志によって攻

撃スクリプトの例が紹介されているだけである．例を図 1

に示す．

図のソースコードには “get.keyCode”や “keylogger”の

*4 http://www.xss-payloads.com/index.html (2021.1.25 ac-
cessed)

ような記述が含まれており，“hack.com”というドメイン

名も見られる．これをこのまま機械学習に入力すると，こ

のような記述を含むものを悪性，そうでないものを良性と

するモデルが作成されてしまう．実際に攻撃を行う際に，

攻撃者がこのような記述を使うとは考えにくく，そのモデ

ルを使った評価は適切とはいえない．

2.1.5 IPアドレスや FQDNの置換を行っていない研究

IPアドレスや FQDNは可変な値であるため，機械学習

に影響を及ぼす．しかし，2.1.2項にて挙げた研究の中で，

Liuら，Choiら，Komiyaら，Banerjeeらのものは，特徴

検出や分類を行う際に IPや FQDNの置換をしていなかっ

た．一方で，Guichangらの研究では，HTTPや HTTPS

のリンクの正規化を行っていた．

2.1.3項にて挙げた研究の中では，Vishnuら，Habibiら，

Krishnaveniらが IPアドレスや FQDNの処理を無視して

いた．一方，Akaishiらは，IPアドレスと FQDNの置換

を行うのみならず，置換した場合とそうでない場合の分

類精度を比較していた．Fangらは，URLに対して置換を

行っていたが，IPアドレスに対する置換は行われていな

かった．

2.1.4項にて挙げた研究の中では，Liら，Rietzら，Kaur

らすべてが IPアドレスや FQDNの処理を無視していた．

以上より，本章にて関連研究として挙げた全 13論文の

うち，IPアドレスや FQDNの置換や正規化などの処理を

全く行っていなかった研究は 10あり，全体の 7割を超え

ている．特徴抽出手法の優劣を競ったり，機械学習アルゴ

リズムのチューニングにより攻撃の検出精度を上げたりす

ることも重要ではあるが，それ以前に使用するデータセッ

トが実際の攻撃を検知する上で適切であるかどうか判断す

る必要がある．

2.2 不適切ではない類似研究とその目的

本節では，不適切ではない類似研究とその目的について

説明し，本研究との違いを明らかにする．

2.2.1 Eucalyptusを用いたXSSに関する研究

蓄積型 XSS(Stored XSS)は，Webサイトが蓄積するコ

ンテンツ中にスクリプトを挿入させておくことで，ユーザ

がアクセスした際に被害を起こすものである．Somorovsky

らは，Amazonの制御インターフェースとプライベートク

ラウドソフトウェアであるEucalyptusを用いたシステムに

対して，XSS攻撃が可能かどうかの実験を行い，その XSS

攻撃が成功したと報告している [14]．具体的には，ディス

カッショントピックの生成時に，任意の HTMLを挿入し，

Webサイトに蓄積させることで攻撃を行った．このトピッ

クの見出しはエンコードされずに HTMLに反映されるた

め，攻撃が成立する．挿入したスクリプトが実行されない

ようパディング技術が使用されていたが，パディングの位

置がわかれば攻撃が可能であると述べられている．また，
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このような攻撃は，XSSを防ぐソフトウェアや組み込みメ

カニズムを使用していても防げず，Cookie情報や個人情報

の漏洩に繋がるとも述べられている．

Somorovskyらの研究目的は，制御インターフェースに

おける脆弱性によって，XSS攻撃が可能であることを証明

することである．また，その攻撃の対策として，ブラック

ボックス分析手法の紹介をすることである．一方，本研究

は，既存システムに対して XSS攻撃が可能かどうか評価

するのではなく，XSS攻撃のデータセットを適切に扱い，

機械学習を用いて検出を行うとどうなるか評価するもので

ある．

2.2.2 フィルタによるXSS防御手法

Trippらは，XSS攻撃を無害化する PHPサニタイザに

ついて述べている [15]．具体的には，まず HTMLタグか

らすべてのスペースを削除し，タグ内の属性を実行させ

なくしている．ただし，属性値がダブルクォーテーショ

ンで挟まれている場合は，タグ内の href属性が保持され

る．次に，imgタグを削除し，加えて，href属性に含まれ

る JavaScriptディレクティブを削除する．最後に属性の

ないすべてのタグを削除する．このような処理を行うこと

で，良性の値を持つ<a>タグのみが許可される．このフィ

ルタによって，例えば，<script>alert(’XSS’)</script>

は属性のないタグが削除されたことによって失敗す

る．また，<script src=”www.attacker.com”></script>

や<input type=”text” onfocus=”alert(’XSS’)”/>のよう

な攻撃も，スペースが削除されたことによって失敗する．

ただし，スペースをタブに置き換えることでフィルタを通

過できるとも述べられている．

Trippらの研究目的は，Webアプリケーションへの脆弱

性診断を従来より効果的に行うことである．そのために，

Webサイトからの応答を，学習アルゴリズムを用いて分析

している．一方，本研究は，Webアプリケーションの脆弱

性検出ではなく，XSS攻撃の検出を行うものである．

2.2.3 データフロー解析と機械学習を用いたソフトウェ

アの脆弱性検出手法

Kronjee らは，データフロー分析と機械学習を組み合

わせて，SQLインジェクションと XSS攻撃を検知する手

法を提案している [16]．データセットには，NISTが提供

する National Vulnerability Databaseのデータセットと，

SAMATEデータセットが使用されており，PHPコードが

分類されている．具体的には，到達定義分析や到達定数分

析などのデータフロー分析手法をデータセットに対して

行い，特徴を抽出した後，機械学習を用いて分類を行って

いる．

Keonjeeらの研究目的は，PHPアプリケーションに含ま

れる，XSS攻撃や SQLインジェクション攻撃の脆弱性を

検出することである．一方，本研究は，PHPアプリケー

ションの脆弱性検出ではなく，XSS攻撃の検出を行うもの

である．

3. 提案手法

2章で述べたように，使用しているデータセットに問題

がある研究や前処理に問題がある研究があった．本章で

は，その解決策となる具体的な手法について述べる．

3.1 適切なデータと必要な前処理

データセットに使用される適切なデータである要件を次

に示す．

[要件 1 ] alertタグを含むものをデータとして使用しない

[要件 2 ] 正常データと攻撃データは 10語以内の単純な

パターンマッチングによる区別ができない

[要件 3 ] 正常データには URLが必ず含まれる

[要件 4 ] IPアドレスと FQDNは置換し表現を統一する

[要件 5 ] トレーニングに使用するデータをテストに使用

しない

[要件 1]は，2.1.1項にて理由を述べた通りである．[要

件 2]は，そもそも単純なパターンマッチングで完全な分

類が行えるのであれば，機械学習を必要としないためであ

る．[要件 3]は，攻撃データにはURLが，厳密にいえば IP

アドレスや FQDNが含まれるためである．URLの有無に

よって分類が可能であれば，機械学習をする必要がない．

[要件 4]は，2.1.5項で挙げた研究にみられたもので，デー

タセット内の IPアドレスや FQDNに偏りがある場合，こ

れをもとにパターンマッチングで分類できてしまう可能性

があるためである．[要件 5]は，テストデータは未知でな

ければならないためである．

3.2 データ収集

[要件 3] を満たすため，正常データは JavaScript 内に

URLを含み，他のサイトへアクセスさせるようなものと

する．正常データを取得する際には，HTTrack Website

Copier*5を使用し，.htmlファイルや.js ファイルを集め，

JavaScriptで記述されている部分を抽出した．また，[要

件 1]を満たすため，攻撃データとして実際に被害を与える

コードを探したが，実際に使用された攻撃コードで公開さ

れているものを見つけることはできなかった．なお，XSS

Payloadsに実際に被害を与えることのできるスクリプトが

掲載されている．ただし，それらは例であり，39個しか存

在しない．そこで，本研究では，正常データとこのデータ

を組み合わせ，攻撃データを生成した．具体的な手法は次

節にて述べる．

3.3 前処理

前処理として，前節で述べた 39個の攻撃コードを，難

*5 https://www.httrack.com/
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読化ツールを用いて難読化した．図 1に示したとおり，攻

撃者が同じ攻撃を行う際には，同様のコードを記述する必

要がある．しかし，そのコードが攻撃コードであることが

容易に察知されないように，余分なコードを追加してカモ

フラージュするであろうし，変数名も攻撃とは関係しない

ものとするであろう．我々は，この作業が，難読化ツール

が行うものと同様であると考えた．もちろん，難読化ツー

ルが使用する変数名は，攻撃者が想定するような変数名と

は異なるであろうが，ベクトル化されて機械学習のネット

ワークに入力されてしまえば，その違いはなくなると考

えた．

なお，[要件 5]を満たすため，収集した 39個のコードを，

2つの難読化ツールを用いて，2種類のデータとして生成し

た．攻撃者が同じ攻撃を行う際には，類似のコードを記述

する必要があるが，同一の難読化ツールで難読化したもの

をトレーニングとテストの両方に入力すると，その特徴が

同一になってしまうためである．厳密には，異なる難読化

ツールを使用したとしても，1つの攻撃コードから派生し

て 2種類のデータを作成し，片方をトレーニングに，もう

片方をテストに入力すると，それは未知のデータテストに

はならない．しかし，ここで挙げられているものは，基本

的に必要最小限の記述で書かれた攻撃コードの例であり，

同様の攻撃をするのであれば，この記述を含む必要がある．

つまり，必要最小限の記述で書かれた攻撃コードを真似て，

2人の攻撃者が攻撃コードを個々に作成し，その片方が先

に防御側に回収されて，防御フィルタの作成に使われてい

ると考えれば，2つの難読化ツールが模擬的にそれぞれの

攻撃者に該当すると考えることができる．本提案手法は，

この考えに基づいている．本論文では，攻撃者が攻撃コー

ドを作成する際，元のコードを同様に改変して偽装すると

考え，同様の処理を難読化ツールを使って行っている．

[要件 5]に関しては，本来，1つのコードから派生した 2

種類のコードを，トレーニングとテストのそれぞれに入力

することは禁止されているが，行いたい攻撃内容を最もシ

ンプルな形で書いたものが収集した 39個のコードとする

と，それを様々な攻撃者が参照して偽装するとすると，事

実上 [要件 5]を満たすと判断した．

次に，正常データを用いた攻撃データの生成について述

べる．正常データは，JavaScriptのコード部分のみであり

HTMLを含まない．ただし，JavaScript内に HTMLを出

力するコードなどがある場合，その内容は含むものとする．

手法としては，難読化された攻撃コードを複数に分割し，

正常コードにランダムに挟み込むことで攻撃データを生成

する．具体的には，難読化したコード，正常コード共に，

セミコロンの位置で複数に分割する．

攻撃コード自体が壊れないよう，後から挿入される攻撃

コードのパーツが，既に挿入されているパーツよりも前

に挿入されないようにする．また，挿入箇所がなくなった

表 1 word2vec で使用するデリミタ

Table 1 Delimiters for word2vec.

. , ; : ! % < > @ ~

& * + = - $ ’ ? [ ]

( ) # { } ” | / \

場合，正常コードの最後に残りをすべてを追加する．こ

れらの処理を，2種類の難読化ツールを用いて，同一の攻

撃コードと正常コードの組み合わせに対して必要な数だ

け行う．なお，難読化処理には Javascript Obfuscator*6と

JavaScript Obfuscator Tool*7を使用した．

次に，[要件 2]を満たすため，すべての正常データと攻

撃データに対して，同一ツールで最適化処理を行う．難読

化されたコードの変数名などには特徴があり，これをもっ

て正常データと区別できてしまうことは [要件 2]に反する．

最適化処理を行えば，変数名や関数名は最も短い表記に変

更され，改行や無意味な空白も削除されるので，前述の特

徴は消える．また，難読化ツールによって変数名や改行位

置に特徴がある場合もあり，これをトレーニング時に強い

特徴とされてしまうと，別の難読化ツールを使ったテスト

データに対して精度が下がってしまう．この最適化処理は

それも避けることができる．なお，最適化処理には YUI

Compressor*8を使用した．

また，IPアドレスと FQDNの扱いについて説明する．

すべての攻撃データ，正常データの IPアドレスと FQDN

を，それぞれ ‘IPaddress’と ‘FQDN’に置換した．

次に，word2vecによるベクトル化する際の前処理につ

いて説明する．まず，全角文字を半角に，アルファベット

をすべて小文字に変換する．加えて，HTMLエンティティ

のデコードも行う．そして，単語に分割する処理を行う．

分割に使用するデリミタを表 1に示す．なお，特殊文字が

連続する場合や，最初および最後の文字が特殊文字であっ

た場合に，中身のない要素ができてしまう．そのため，中

身のない要素を削除する．

word2vec によるベクトル化については次節にて説明

する．

正常データと攻撃データを用いて評価を行う際のデータ

分割方法について図 2に示す．

図に示すように，5グループに分割したデータの 1グルー

プをテストに，残りをトレーニングに使用する．なお，攻

撃データ Aの 1グループでテストを行う場合，同一の攻撃

コードを使って同じアルゴリズムで生成されたサンプルが

トレーニングとテストの両方に含まれるため，事実上の 5

分割交差検証となる．攻撃データ Bの 1グループでテスト

を行う場合，同一の攻撃コードを参照していても，難読化

*6 https://javascriptobfuscator.com/

Javascript-Obfuscator.aspx
*7 https://obfuscator.io/
*8 http://yui.github.io/yuicompressor/
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図 2 テスト時のデータ分割手法

Fig. 2 Data division method for tests.

時のアルゴリズムがトレーニングとテストで異なるため，

こちらはテストとなる．

3.4 word2vecによるベクトル化と分類

ベクトル化をする際に，テストデータの知識がトレーニ

ングデータに反映されることは不適切である．そこで，全

データを使ってベクトルを作成してから 5分割を行うので

はなく，3.3節で述べた分割を行った後，トレーニングデー

タとなったデータの攻撃データのみを用いて，ベクトル化

のモデルを作成する．そして，そのモデルを用いて，3.3

節の方法で単語に分割されたトレーニングデータ，テスト

データをベクトル化する．

モデルの作成に全データを用いていないため，モデルに

存在しない単語があり，ベクトル化できない場合があるが，

その単語はすべてを 0の要素とした配列とする．

word2vecでトレーニングする際には，Akaishiらの研究

を参考にし，gensimライブラリのWord2Vec関数を使用

する．word2vec の出力次元数は特に決まりはないが，実

験環境のパフォーマンスを考慮して，本研究では 10とし

ている．

ベクトル化されたトレーニングデータおよびテストデー

タは，もともとの単語数が異なるためそれぞれサイズが異

なる．そこで，最も大きいサイズに合わせて，すべてを 0

の要素とした配列を追記してパディングする．

4. 評価

3.1節で述べた要件を考慮し，評価を行った．

まず，[要件 1]を満たさないものの例として，Kaurらが

用いていたチートシート*9のデータを攻撃データとしたも

のを用意した．このチートシートは，alertといった実質無

害なコードで構成されている．また，機械学習を用いなく

ても，if文で容易に分類できるか実験を行った．

また，[要件 4]については，IPアドレスと FQDNを置換

しなかった場合についての評価を行った．

さらに，[要件 5]については，トレーニングデータ作成

*9 Top 500 Most Important XSS Cheat Sheet for Web
Application Pentesting, https://gbhackers.com/

top-500-important-xss-cheat-sheet/

表 2 要件を満たした場合の評価

Table 2 Evaluation with correct data.

アルゴリズム 正解率 適合率 再現率 F 値

CNN 0.600 0.556 0.999 0.714

(0.026) (0.017) (0.002) (0.013)

SVM 0.531 1.000 0.061 0.114

(0.015) (0.000) (0.030) (0.052)

RF 0.527 0.987 0.055 0.103

(0.010) (0.027) (0.021) (0.038)

表 3 チートシートを攻撃データとした場合の評価

Table 3 Evaluation with attack data from cheat sheet.

アルゴリズム 正解率 適合率 再現率 F 値

CNN 0.970 0.966 0.975 0.970

(0.024) (0.027) (0.022) (0.024)

SVM 0.915 0.861 0.993 0.922

(0.022) (0.036) (0.010) (0.019)

RF 0.984 0.995 0.973 0.984

(0.008) (0.006) (0.015) (0.009)

に使用した難読化ツールと同一のものがテストデータに使

われている場合と，異なるものがテストデータに使われて

いる場合との比較を行った．

機械学習のアルゴリズムについては，CNN，SVM，Ran-

dom Forest (RF)を用いた．実装には keras2.4.3ライブラ

リと scikit-learn 0.23.1，numpy 1.18.5を使用した．CNN

のネットワーク構成，カーネルサイズ，プーリングサイズ，

活性化関数は落合らの研究 [17]に合わせた．

SVM は svm ライブラリの SVR 関数と fit 関数を用い

て実装を行い，カーネルは RBFとした．RFは Random-

ForestClassifier ライブラリの RandomForestClassifier 関

数と fit関数を用いて実装した．

4.1 要件を満たした場合の評価

まず，3.1節で挙げた 5つの要件すべてを満たした場合

について評価を行った．結果を表 2に示す．表の数値は平

均値であり，括弧内の数値が標準偏差である．攻撃データ

数は 400，正常データ数も 400とした．

4.2 チートシートを使用した評価

攻撃データに，Kaurらが用いていたチートシートを使

用した時の分類結果を表 3に示す．表の数値は平均値であ

り，括弧内の数値が標準偏差である．攻撃データ数は 400，

正常データ数も 400とした．

また，チートシートには ‘alert’が頻発するといった特徴

がみられるため，if文を用いてどの程度分類できるか実験

を行った．条件はコード内に ‘alert’という文字列を含むか

どうかである．なお，事前に，HTMLエンティティのデ

コードや，全角から半角の変換，及び小文字への変換といっ

た前処理を行っている．攻撃データ数は 400，正常データ

c⃝ 2021 Information Processing Society of Japan 6

Vol.2021-DPS-186 No.20
Vol.2021-CSEC-92 No.20

2021/3/15



情報処理学会研究報告
IPSJ SIG Technical Report

表 4 チートシートの攻撃データに対する条件文による分類

Table 4 Classification of attack data from cheat sheet by con-

ditional statements.

アルゴリズム 正解率 適合率 再現率 F 値

if 文 0.871 0.990 0.750 0.853

表 5 IP アドレスと FQDN を置換しなかった場合の評価

Table 5 Evaluation with actual IP address and FQDN.

アルゴリズム 正解率 適合率 再現率 F 値

CNN 0.598 0.555 0.999 0.713

(0.018) (0.012) (0.002) (0.010)

SVM 0.532 1.000 0.063 0.118

(0.011) (0.000) (0.023) (0.040)

RF 0.545 0.978 0.092 0.166

(0.020) (0.044) (0.040) (0.068)

表 6 テストデータに同一の難読化ツールを使った場合の評価

Table 6 Evaluation with the same obfuscator for test data.

アルゴリズム 正解率 適合率 再現率 F 値

CNN 0.997 0.995 0.999 0.997

(0.002) (0.003) (0.002) (0.002)

SVM 0.974 1.000 0.947 0.973

(0.007) (0.000) (0.014) (0.007)

RF 0.995 1.000 0.989 0.994

(0.004) (0.000) (0.009) (0.004)

数も 400とし，5分割せずに評価した．結果を表 4に示す．

4.3 IPアドレスと FQDNの置換に関する評価

IPアドレスと FQDNを置換しないでそのまま扱った場

合，分類結果がどうなるか評価した．結果を表 5に示す．

表の数値は平均値であり，括弧内の数値が標準偏差である．

攻撃データ数は 400，正常データ数も 400とした．

4.4 難読化ツールを固定した場合の評価

トレーニングデータとテストデータが同じアルゴリズム

で作成されている場合，テストデータの知識がトレーニン

グに影響を与えるため，テストとはならずに検証となる．

本論文では，3.3節で述べたとおり，異なる難読化による

変換を異なる攻撃者によるコードの作成と同等とみなし，

同一の難読化ツールでトレーニングデータとテストデータ

を作成した場合の評価を行った．結果を表 6に示す．表の

数値は平均値であり，括弧内の数値が標準偏差である．攻

撃データ数は 400，正常データ数も 400とした．

5. 考察

表 2より，要件をすべて満たした場合の評価は，最も F

値の高い CNNで 0.714，最も低い RFで 0.103となった．

SVMは 0.114であるため RFの結果に近い．本節では，こ

の値を基準として，不適切な方法で評価を行った場合の結

果について考察する．

5.1 チートシートを使用した評価の考察

表 3より，チートシートを攻撃データに使用した場合，

CNN，SVM，RFのいずれも要件をすべて満たした場合の

評価結果よりも F値が高くなっていることがわかる．と

くに，SVMと RFは 0.9以上も F値が上昇している．表

4より，このチートシートの攻撃データは，‘alert’を if文

で処理しただけで 0.853もの F値となっている．つまり，

‘alert’を含んだものを攻撃データとして評価を行うことは

不適切であり，if文だけで分類可能なものを機械学習で評

価するまでもないことが明確となった．

5.2 IPアドレスと FQDNの置換に関する評価の考察

IPアドレスと FQDNを置換しないでそのまま扱った場

合の分類結果は，表 5より，CNN，SVM，RFのいずれの

F値も，要件をすべて満たした場合の評価と比較して 0.1

も違いがないことが分かった．一方，Akaishiらの研究で

は，FQDNと IPアドレスを置換しなかった場合の正解率

が，した場合の正解率より明確に高くなっていた．Akaishi

らは，正常データを大手サイトから集めており，そのせい

でスクリプトに含まれる IPアドレスや FQDNが絞られて

しまい，分類が容易になった可能性がある．また，Akaishi

らのデータは [要件 5]を満たしていないため，その影響も

考えられる．

5.3 難読化ツールを固定した場合の評価に関する考察

表 6より，同一の難読化ツールをトレーニングデータと

テストデータの両方に使用した場合，CNN，SVM，RFの

いずれも要件をすべて満たした場合の評価結果よりも F値

が高くなっていることがわかる．とくに，SVMと RFは

0.9以上も F値が上昇している．最適化ツールを使用して

いるため，変数名，関数名，無意味な空白，改行は分類にお

ける特徴とはならない．つまり，同一目的の攻撃を行う際

の，コードのカモフラージュの特徴が分類結果に大きな影

響を与えていることになる．実際に攻撃に使用されたコー

ドが入手できなかったため，今回は擬似的な評価となった

が，同一攻撃者が書いたコードをトレーニングできている

かどうかが，テストの結果に大きく左右すると想定できる．

同時に，同一攻撃者が書いたコードをトレーニングできて

いることを前提としたアルゴリズムの評価は，不適切であ

ることが明確となった．

6. 結論

本研究では，機械学習を用いてXSS攻撃を分類する研究

に着目し，関連研究における実験が適切なものであるかど

うか評価した．結論として，関連研究で適切な攻撃データ

を適切な形で扱っていると断言できるものはなかった．な
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お，出所が不鮮明なデータセットを使用していて内容を確

認できない研究もあるため，すべてが不適切であるとはい

えない．具体的には，実際の攻撃に使用されない ‘alert’を

含んだものを攻撃データとしているものや，IPアドレスと

FQDNを置換せずにそのまま用いているものが存在した．

実際に被害を与えた XSSのデータセットを我々は見つ

けることができなかったため，本論文で適切なデータセッ

トの要件を定義し，その要件をすべて満たすデータセッ

トを擬似的に作成して評価した．結果の F値は，CNNが

0.714，SVMが 0.114，RFが 0.103であった．一方，‘alert’

を含むデータセットでは，これより高い値で分類される

ことがわかり，if文だけでも 0.853の F値となることがわ

かった．IPアドレスと FQDNを置換しないデータセット

に関しては，要件をすべて満たしたものの F値と比較して

0.1も差がなかったが，これはデータセット中の IPアドレ

スと FQDNに偏りがないためではないかと推測された．

さらに，同一の難読化ツールをトレーニングデータとテ

ストデータの両方に使用した場合についても評価を行っ

た．結果の F値は，CNN，SVM，RFのいずれも要件をす

べて満たしたデータセットのものより高い値となった．

本論文により，不適切な関連研究の分類精度が，どの程

度信用できないものか明らかになった．なお，要件をすべ

て満たしたデータセットにおける評価の F値は，チューニ

ングしていない CNNで 0.714であったため，XSSに特化

したチューニングを行うことでどこまで改善されるのか，

今後研究していきたい．
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