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生体情報保護の可視性がユーザ体験と
セキュリティ意識に及ぼす影響

菅沼 弥生1 Vo Ngoc Khoi Ngueyn1 成田 惇1 奈良 成泰2 一色 寿幸2 岡村 利彦2 大木 哲史1

概要：生体認証が普及するにつれ，より安全な生体認証システムを構築する重要性が高まってきている．
テンプレート保護型生体認証は，伝送路上や保管される生体情報の安全性を保ちつつ認証を可能とする技
術であり，生体認証のセキュリティにおける重要な要素技術である．一方，ユーザビリティの観点からは，
利用者のユーザビリティのために，これらのセキュリティメカニズムを可視化すべきか，またはブラック
ボックス化すべきかという問題が存在する．そこで本研究では，生体認証のテンプレート保護の文脈にお
いて，生体情報保護の可視性がユーザ体験に与える影響を分析することを目的とする．生体認証における
登録および認証の 2つの段階を対象とし，生体情報保護の可視化状態が異なる 2つのアプリケーションを
設計し，標準化された評価尺度および半構造化インタビューを用いて UXに関する調査を行った．本調査
によって，テンプレート保護型生体認証の利用を促進する上での UX設計の重要性や，生体情報提供への
懸念が与える影響などを明らかにした．
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User Experience and Security Awareness
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Abstract: As biometrics becomes more and more popular, it becomes more important to build a more
secure biometric authentication system. Template-protected biometrics is one of the elemental technology
in biometric security. It enables authentication while maintaining biometric data security in transmission
and storage. On the other hand, from the usability point of view, there is a problem of whether these secu-
rity mechanisms should be visible or black-boxed for users’ usability. Therefore, this study aims to analyze
the impact of the visibility of biometric protection on user experience in the context of biometric template
protection. We designed two applications with different biometric protection visibility for two biometric
authentication stages: enrollment and authentication. We investigated their UX using standardized rating
scales and semi-structured interviews.

Keywords: Biometrics, Template Protection, Usability

1. はじめに
生体認証が普及するにつれ，より安全な生体認証システ
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ムを構築する重要性が高まってきている．従来は本人拒否
率や他人受入率といった認証精度を安全性の評価基準とす
ることが一般的であったが，近年では認証精度だけでなく，
ネットワークを介した生体認証システム（リモート生体認
証）までを対象とし，入力される生体情報の安全性から，
伝送路上や保管される生体情報の安全性といった，より多
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くの脅威に対応した安全性が求められている．これらのう
ち，伝送路上や保管される生体情報の安全性は，文献 [1]等
において提案されたテンプレート保護型生体情報の枠組み
で捉えられ，これまでも多くの研究が進められてきた．
一方，生体認証はセキュリティと可用性の両立を目指

した技術の 1 つであり，認証精度の向上やテンプレート
の保護だけでなく，そのユーザビリティや社会的受容性
に関する研究もまた多く行われてきた [2][3]．2008年には
NISTが生体認証とユーザビリティに関するハンドブック，
Usability & Biometrics*1を出版しており，生体認証システ
ムにユーザ中心の設計プロセスを採用する際に必要となる
主要なコンセプトを，ユーザおよび組織要件の決定，デザ
インソリューションの開発，および評価の実施といった項
目に整理している．特に近年では，モバイル端末をはじめ
とする個人所有の端末での生体認証が急速に普及したこと
に伴って，個人所有の端末ロック解除や，モバイルペイメ
ントにおける本人確認など，利用するユーザ層や利用環境
が急速に多様化しつつある．このような状況において，主
にモバイル端末を対象としたユーザビリティに関する研究
が多く行われている．文献 [4]では顔・音声・ジェスチャー
といった生体認証のモダリティを例に挙げ，モダリティご
とに異なる認知的・身体的負荷がユーザビリティへ与える
影響を明らかにしている．文献 [5]では部屋の明るさや把
持方法，移動状態といった環境要因が生体認証のユーザビ
リティに与える影響を明らかにしている．文献 [6], [7]で
は，既存システムの認証手段を生体認証へ置き換えた際の
ユーザビリティの変化を調査している．
上記のような生体認証のモダリティや環境要因，あるい

は既存認証手法との比較などのユーザビリティ研究が多く
進められている一方で，テンプレート保護に代表される生
体認証のプライバシー保護機能がユーザビリティに与える
影響については，これまでほとんど議論がされてこなかっ
た．そこで本研究では，以下の 2つのリサーチクエスチョ
ンを定義し，これらに関する調査を実施する．
[RQ1]生体情報が保護されていることを利用者に可視化す

ることによる影響とは何か?

[RQ2]生体情報提供に関する懸念はユーザ体験にどのよう
な影響を与えるか？

これらの調査結果から，生体認証に生体情報の保護プロセ
スを組み込む際に考慮すべきユーザビリティ上の課題が明
らかとなり，利用者にとって安全性の高い生体認証アルゴ
リズムが，より高い受容性をもって利用可能となることが
期待できる．
本リサーチクエスチョンに対する調査として，著者らは

Distlerらの電子投票における暗号化プロセスのユーザビリ
ティ調査 [8]を参考に，生体認証における登録および認証
*1 https://www.nist.gov/system/files/usability_and_

biometrics_final2.pdf

の 2つの段階を対象とし，生体情報保護の可視化状態が異
なる 2つのアプリケーションを設計し，標準化された評価
尺度および半構造化インタビューを用いて UXに関する調
査を行った．
本稿における貢献は以下の通りである．

( 1 ) 2種類のアプリケーションを用いたタスク調査および
アンケートを実施し，生体情報保護の可視性がユーザ
体験とセキュリティ意識に与える影響を調査した

( 2 ) UX評価尺度に関する回答を，生体情報保護の可視性
と関連付けて分析し，生体情報保護の状態をユーザに
提示することが，セキュリティ意識およびアプリケー
ションのユーザ体験に強い影響を与えていることを明
らかにした．

( 3 ) 生体情報が保護の可視化によりアプリケーションから
得られる一部のユーザ体験が向上する傾向を確認した．

( 4 ) 生体情報提供に関する懸念が高いユーザは可視化によ
りユーザ体験が向上しやすい傾向を確認した．

2. 関連研究
生体情報の保護とユーザ体験に関連する研究としては，

文献 [8]や文献 [9]があげられる．Venkatramanらは，オ
ンラインバンキングへの生体認証導入にあたる課題抽出を
目的としたケーススタディを行い，導入に向けた重要な課
題の 1つが利用者のプライバシーに関する懸念であること
を指摘した [9]．Distlerらは，電子投票アプリケーション
を対象に，暗号化アルゴリズムによる投票プロセスや検証
プロセスの可視化がアプリケーションの UX向上に寄与す
るかを調査した [8]．文献 [8]の調査では，セキュリティ関
連情報を利用者に提示するバージョン，および提示を行わ
ないバージョンの 2つのバージョンのアプリケーションを
作成し，38名の参加者によりそれぞれのバージョン間にお
ける UXの違いを検証した．これにより，セキュリティ関
連情報を提示することが全体的な UX向上に寄与すること
を示した．
本稿では，主にDistlerらの調査手法を参考に，生体認証
のテンプレート保護プロセスの可視化が UXに与える影響
を調査することを目的とする．生体認証のユーザビリティ
研究分野ではこれまで行われていなかったテンプレート保
護を対象とし，生体情報漏えいに対する意識がユーザ体験
に与える影響を含めた分析を行う点で，既存研究と異なる
目的を持つ．

3. 調査方法
本章では，前章で述べた仮説を検証するためのタスク調

査について述べる．本調査は 2021年 1月 7日から 2021年
1月 15日にかけて実施された．参加者は大学内で募集し，
全ての参加者から実験参加への同意を得た．
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登録フェーズ

認証フェーズ

[画面表示]
暗号化中生体情報入力 [画面表示]

生体情報登録中
[画面表示]

生体情報登録完了

[画面表示]
暗号化中生体情報入力 [画面表示]

生体情報照合中
[画面表示]

照合結果(OK/NG)

登録後のUX評価

認証後のUX評価

インタビュー

ver.Dおよびver.NDで表示 Ver.Dのみ表示

図 1 実験の構成図

図 2 作成した顔認証アプリケーションの概要

3.1 参加者
本調査では 18人の参加者を募集し，18人が参加した．

18人中 14人が男性，4人が女性であった．

3.2 手順
本調査は 5つの手順により構成される．実験の構造を以

下，および図 1に示す．
[手順 1]登録：参加者はアプリケーションを介して自身の
顔画像を撮影し，システムへ登録する

[手順 2]登録後の UX評価：[手順 1]の UXを質問紙を用い
て評価する

[手順 3]認証：参加者は，再度自身の顔画像を撮影し，登録
した顔画像間との認証を行う．

[手順 4]認証後の UX評価：[手順 3]の UXを [手順 2]と同
様の質問紙を用いて評価する．

[手順 5]インタビュー：テンプレート保護型生体認証の利用
がユーザに与える影響を評価する．くわえて，参加者
の生体情報を提供することに対する懸念を測定する．
実験指示者は参加者に，実験の概要説明および質問紙回
答用のパソコンおよびアプリケーション操作用の端末を渡
した．参加者は，実験の概要およびアプリケーションの操
作方法についての説明を受けた．その後，アプリケーショ
ン操作用端末を操作し，アプリケーションの動作を確認し
た．アンケートの回答にあたっては，LimeSurvey*2によっ
て作成されたアンケートに匿名で回答した．参加者は，2

種類のアプリケーションで，それぞれ [手順 1]から [手順
4]を 1回ずつ実施し，最後に [手順 5]のインタビューおよ
び生体情報を提供することに関する質問項目に回答しても
*2 https://www.limesurvey.org

図 3 テンプレート保護型生体認証の説明 (登録過程）

図 4 テンプレート保護型生体認証の説明（認証過程）

らった．1人あたりの調査時間はおよそ 30分であった．
3.2.1 アプリケーション
本調査では，生体認証において生体情報が保護されてい

ることを利用者に可視化することによる影響を分析する
ため，調査用にテンプレート保護型生体認証機能によるリ
モート生体認証機能を模した 2種類の Androidアプリケー
ションを開発した．開発したアプリケーションの概要を図
2に示す．
2つのアプリケーションは，共通して Facenet[10]を用
いた顔認証機能を搭載している．顔認証機能は，顔画像の
登録および顔画像の認証の 2 つの機能から構成されてお
り，調査の各フェーズに応じて登録と認証を指定し，アプ
リケーションを操作することができる．2つのアプリケー
ションの相違点を以下に示す．
ver.D 顔画像を登録および認証後，「暗号化中」という

単語が表示され，2秒程度の待ち時間が発生する．
（図 1の登録フェーズおよび認証フェーズにおい
て，生体情報を入力後にすべての動作がユーザに
表示される）

ver.ND 顔画像を登録および認証後，「暗号化中」という
単語が表示されず，待ち時間は発生しない．（図 1

の登録フェーズおよび認証フェーズにおいて，生
体情報を入力後に青枠の動作のみがユーザに表示
される）

参加者には，テンプレート保護型生体認証の説明として，
図 3および図 4を用いた説明を受けた後，今回利用するア
プリケーションにこの技術が用いられ，コンビニエンスス
トア等の店舗での決済や入退室管理等に今回のアプリケー
ションが利用される場面を想定するように指示した．なお，
参加者には ver.Dもしくは ver.NDのいずれのバージョン
を利用する場合においても，今回使用するアプリケーショ
ンにはテンプレート保護型生体認証が利用され，送信・保
管する生体情報が安全に保護されることを説明した．

3ⓒ 2021 Information Processing Society of Japan

Vol.2021-SPT-41 No.49
2021/3/2



情報処理学会研究報告
IPSJ SIG Technical Report

　
表 1 UX 評価尺度を構成する下位尺度の概要

下位尺度 　用語 概要
UEQ/Hedonic 快楽性 ユーザ体験における快楽的な品質
UEQ/Pragmatic 実用性 ユーザ体験における実用的な品質
UEQ/Attractiveness 視覚性 ユーザ体験における視覚的な品質
Needs/Competence 能力 自らが置かれている環境において能力

を発揮できている感覚
Needs/Autonomy 自律性 自らの意思で判断を下している感覚
Needs/Security セキュリティ 自らに及ぶ脅威や不安をコントロール

できている感覚

3.3 評価尺度
[手順 2]および [手順 4]の UX評価を，2つの既存の評
価尺度を用いて評価した．1つ目は，Laugwitzらによって
提案された魅力（Attractiveness），実用性（Pragmatic），
快楽性（Hedonic）の 3つの観点から構成されるユーザ体
験の質を測定する尺度（UEQ）[11]である．本調査では，
Laugwitzらによって翻訳された日本語版の評価尺度をそ
のまま使用した*3．質問項目は 26個の対照的な単語のペ
アにより，参加者は 7段階 (−3から +3の範囲)でより自
身のユーザ体験を表す単語に近い選択肢を回答した．2つ
目は，Lallemandらによって提案された能力，自律性，セ
キュリティ，喜び，関連性，影響力，自己実現の必要性を
測定する尺度（UXneeds）[12]である．本調査では，下位
尺度のうち，文献 [8]で分析の対象となっていた，能力，自
律性，セキュリティの 3つの下位尺度を修正および日本語
化し，使用した．参加者は，（全くそう思わない (1) ～ と
てもそう思う (5)）で回答した．以上で挙げた，本調査で
使用した UX評価尺度を構成する下位尺度の概要を表 1に
示す．[手順 5]の生体情報を提供することに対する懸念は，
Malhotraらによるプライバシー情報提供へのリスク理解，
不安を測定する尺度（IUIPC）[13]の一部を本調査用に修
正および日本語化し，使用した．参加者は，自身が提供す
る生体情報がサービス提供者のもとから漏洩する可能性に
関して（漏洩する可能性は半々 (1)～どちらかと言えば漏
洩する (7)），（低い (1)～高い (7)），(かなり低い (1) ～ か
なり高い (7))，(ほぼありえない (1)～ほぼ確実 (7))の 4つ
の尺度に答した．
3.3.1 インタビュー
テンプレート保護型生体認証が利用されることにより，

ユーザ体験がどのように変化するかを評価するため，イン
タビューを実施した．インタビューでは，アプリケーショ
ン内で印象に残った機能の特徴や利用する中で直面した困
難性といったアプリケーション全体の印象に関する質問項
目，通常の生体認証とテンプレート保護型生体認証への認
識と利用体験に関する質問項目，アプリケーションへのセ
キュリティやプライバシーへの懸念に関する質問項目お
よび「暗号化中」という単語を表示することがユーザのセ
キュリティ，プライバシー懸念に与える影響に関する質問
*3 https://www.ueq-online.org

表 2 UX 評価の要約
ver.D ver.ND

M SD M SD d p

UEQ/Overall 1.29 0.78 1.05 0.70 0.31 < 0.01

UEQ/Hedonic 0.14 1.09 -0.16 0.97 0.29 0.02

UEQ/Pragmatic 2.01 0.70 1.88 0.60 0.20 0.13

UEQ/Attr. 1.37 1.03 1.03 1.04 0.33 < 0.01

Needs/Competence 3.72 0.59 3.82 0.62 0.17 0.17

Needs/Autonomy 3.60 0.83 3.46 0.77 0.17 0.11

Needs/Security 4.12 0.53 3.96 0.68 0.27 0.03

項目について，ユーザに回答してもらった．

4. 結果および分析
[RQ1]および [RQ2]を検証するため，D/ND各バージョ
ンの UX評価尺度の値に違いがあるかを検証する．分析に
は，実験に参加した 18名 (男性 14名，女性 4名)の回答結
果を使用した．

4.1 生体情報が保護されていることを利用者に可視化す
ることによる影響

生体情報が保護されていることを利用者に可視化するこ
とによる影響を検証するため，登録・認証全てのプロセス
に共通した ver.Dおよび ver.ND間の UX評価尺度値を分
析する．まず，表 2 に登録時および認証時に評価された
UEQおよび UXneeds全てから算出した平均値および標準
偏差を示す．効果量は Cohenの dに従った．
表 2より，UEQの観点から，登録時のver.Dおよびver.ND

に差があるかについて分析する．まず，UEQ/Overallは
UEQ/Hedonic, Pragmatic,Attractivenessの平均から求め
られる総合的ユーザ体験（UEQ/Overall）について分析
した．UEQ/Overallは ver.Dが ver.NDよりも高い値を示
し，有意差が認められた（t(35) = 3.150，p = 0.003）．こ
のことから，生体情報が保護されていることが参加者に可
視化されている場合には，総合的なユーザ体験が高く評価
されることがわかった．
次に，UEQ/Overallを構成する 3つの下位尺度について

分析した．ユーザ体験における快楽性（UEQ/Hedonic）は
ver.Dが ver.NDよりも高い値を示しており，有意差が認め
られた（t(35) = 2.558，p = 0.015）．ユーザ体験における
実用性（UEQ/Pragmatic）は，ver.Dの方が ver.NDより
もわずかに高い値を示しているが，有意差は現れなかった
（t(35) = 1.560，p = 0.128）．ユーザ体験における視覚性
（UEQ/Attractiveness）は，ver.Dの方が ver.NDよりも高
い値を示しており，有意差が認められた（t(35) = 3.420，
p = 0.002）．
以上から，生体情報が保護されていることが参加者に可
視化されている場合には，参加者がユーザ体験における快
楽性および視覚性を特に高く評価し，またユーザ体験の総
合的品質においても高い評価をすることがわかった．
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図 6 UXneeds の評価結果

次に，UXneeds の観点から，登録時の ver.D および
ver.ND に差があるかについて分析する．表 2 より，能
力（Needs/Competence）は ver.D の方が ver.ND よりも
わずかに低い値を示しているが，有意差は現れなかった
(t(35) = −1.416，p = 0.166）．自律性（Needs/Autonomy）
は，ver.Dの方が ver.NDよりもわずかに高い値を示してい
るが，有意差は現れなかった (t(35) = 1.638，p = 0.110）．
セキュリティ（Needs/Security）は，ver.Dの方が ver.ND

よりもわずかに高い値を示しており，有意差が認められた
（t(35) = 2.211，p = 0.0.34）．このことから生体情報保護
に関する表示がある場合に，より強く自らに及ぶ脅威や不
安をコントロールできる感覚を得ていることがわかった．
最後に，登録時と認証時の UX評価値の違いを調査する

ために，UEQおよび UXneedsの下位尺度ごとの平均値を
登録，認証ごとに算出し，図 5および図 6に示した．これ
らの図から，UXneeds-Competenceを除く全ての評価値に
関して ver.Dが登録-認証いずれの場合にも大きな値をとる
ことがわかる．

4.2 生体情報提供に関する懸念がUX評価に与える影響
生体情報提供に関する懸念と UX 評価との関係を分析
するため，生体情報提供に関する懸念に対する回答を用い
て，ユーザを高懸念群（PH）と低懸念群（PL）の 2群に
分割した．分割基準には全回答の中央値を用いた．各群の
UEQ/Overallおよび UXneedsの平均値を図 7に示す．図
7より，UEQ，UXneedsともに ver.Dのほうが ver.NDよ
りも高い値を示すことがわかる．

ここで，懸念ごとに評価値の差分値に着目すると，
UEQ に関しては，PL における ver.D, ver.ND 間の差分
値（1.28−1.15 = 0.13）よりもPHの差分値（1.25−0.97 =

0.28）が大きくなっている．この差分値は可視化によるUX

の向上と考えられることを踏まえれば，生体情報提供への
懸念の大きい参加者はより可視化されたインターフェース
をより強く好む傾向にあること，また懸念の小さい参加者
に対しては可視化による効果が薄いことが言える．一方，
UXneedsに関しては，ver.Dと ver.ND間での評価値の差
はほとんど見られなかった．

5. 議論
4.1 節で述べたように，表 2 においては，ver.ND より

ver.Dの UX評価値が高い．この結果から，ユーザは生体
情報が保護されたことを可視化された際に，アプリケー
ションからより良いユーザ体験を得ていることがわかる．
これらを踏まえれば，テンプレート保護型生体認証の受容
性を高めるためには，処理性能や保護性能の向上だけでな
く，保護プロセスを明示的に利用者に示すことが有効な手
段の 1つであると言える．参加者へ実施したインタビュー
においては，「目に見える形で暗号化と出てくると，既存
の顔認証より安心できる」，「暗号化中の表示がでて，はっ
とした，出た方が安心感がある．表示される強く，よりセ
キュリティを意識した．」といった指摘があった．また生
体情報保護の処理過程を明示的に示すことを目的に設定さ
れた 2秒程度の待ち時間に関して，指摘を行ったユーザは
少数であった．指摘を行ったユーザの中には，「（暗号化中
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と表示されると）待ち時間に起きている処理がわかるため
よりアプリを信頼できる」点が指摘されており，これらの
結果も可視化の有効性を示している．
また，4.2節で述べたように，生体情報提供に関する懸念
と UX評価値との関係を分析した結果，生体情報提供への
懸念が大きい参加者は，懸念が小さいユーザと比較して，
可視化を好みやすい傾向にあることがわかった．しかし，
この事実は UEQに関してのみ観測されており，UXneeds

に関しては関連性が見出されていない．また，低懸念群の
ユーザはいずれのバージョンに対しても可視化による効
果が薄く，このようなユーザにも効果的に働きかけるイン
ターフェースの開発が求められる．

5.1 制限事項
本調査で使用したアプリケーションは，調査用に作成し

ており，調査は実験室で行なったため，参加者に安心感を
与え，UX評価に影響を与えた可能性がある．また，今回
の調査に参加した学生は情報学を専攻する学生であり，情
報セキュリティやプライバシーに対する懸念が一般ユー
ザーより強い傾向があった可能性がある．これらの要因に
より，セキュリティをはじめとする UX評価に影響を与え
た可能性がある．

5.2 研究倫理
本研究において実施したアンケートは，内容や実施手順

がアンケート実施者の所属組織の倫理委員会が定めた基準
に照らし，審査を要する事例には該当しない範囲内である
ことを確認の上，実施された．実施にあたって，実験参加
者は事前にアンケート内容について知られされており，自
由意志に基づいた同意のもと参加している．また，個人情
報の取り扱いは，日本国の個人情報保護法に準拠した方法
に基づいている．

6. まとめ
本研究は，テンプレート保護型生体認証において，生体情

報が保護されたことを可視化した場合，ユーザ体験にどの
ような影響を与えるのかを調査および分析した．調査結果

から，生体情報が保護されたことを可視化したアプリケー
ションの方がユーザ体験に関する評価は高く，特に，生体
情報提供に関する懸念を抱いているユーザには効果がある
ことを示唆する結果が得られた．この結果に基づく技術，
たとえば，利用者の生体情報提供への懸念の高さを適切に
把握するとともに，懸念の高さに応じて保護状態の表示を
適切にコントロール可能な技術などを開発することで，生
体認証時のユーザビリティを向上させ，かつ利用者にとっ
て安全性の高い生体認証アルゴリズムが，より高い受容性
をもって利用可能となる可能性がある．本調査は制限事項
でも述べた通り，参加者属性の偏りなど多くの課題が残る
ものであった．今後はより大規模な調査を通して，本分析
で得られた知見の確認を進める予定である．
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