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F*言語によるMQTTパケットパーサの開発と安全性評価

喜多村 卓1,a) 上原哲太郎2,b)

概要：IoT製品においては,製品出荷後のバグ修正が困難なシステムなど, 開発時点でバグがあってはなら
ないシステムが存在する. このようなシステムは, プログラム開発時点で堅牢なプログラムであることは重
要である. プログラムの堅牢性を保証する開発手法として形式手法が提案されているが, 実際の開発現場
では普及しているとは言えない. 本研究では,形式手法普及の阻害要因を明らかにする目的で, プログラム
検証用言語である F*言語を用いて堅牢なシステムであることが求められるMQTTパケットパーサを開発
し, その過程で明らかになった課題を整理するとともに,安全性評価を行った.

Development and Safety Evaluation of MQTT Packet Parser Using F*
Language

1. はじめに
IoT 製品, 特に民生機器における課題の一つに, 製品出

荷後にソフトウェアにバグが発見された場合の対応が挙
げられる. パソコン等と異なり多くの場合ユーザインター
フェースに乏しい IoT機器においては, ソフトウェア更新
の可否や更新タイミングを利用者に指定させることは困難
であるため, バグ改修のためのソフトウェア更新が大幅に
遅れたり,いつまでも更新されないような事態も多発する.

バグがソフトウェアのセキュリティ上の脆弱性に繋がって
いる場合には, 当該機器への不正アクセスやマルウェア侵
入の危険がある. そのため, そもそもセキュリティ脆弱性
の発生する余地が少ない, すなわちセキュリティ面から見
て堅牢なソフトウェアが IoT機器には求められている. 堅
牢なソフトウェアの開発には,形式手法などいくつかの提
案がすでに知られている. しかし図 1によると,製品出荷
後にソフトウェアを更新することが難しい産業用制御シス
テムの脆弱性報告件数は増加傾向にある. これはすなわち,

産業用制御システムのソフトウェアの開発現場においては
堅牢なソフトウェアの開発手法が十分に普及しているとは
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言いがたいことを示しており, このようなシステムの IoT

化は現状ではセキュリティリスクが高いことを表している.

そこで, 本研究では, IoT機器などソフトウェア更新が困難
な機器における形式手法を用いたソフトウェア開発にかか
る課題を明らかにするため, 堅牢なシステムであることが
求められるMQTTパケットパーサをプログラム検証用言
語である F*言語を用いて開発し, 性能評価を行った. その
過程で明らかになった課題を元に, 形式手法をこのような
システムの開発に適用する際の困難性について評価した．

図 1 産業用制御システムの脆弱性対策情報件数 [1]

1.1 形式手法
形式手法とは, システム全体を抽象化してテストを行う

手法の総称であり, 堅牢なシステム開発に役立つとされる.

形式手法は,システムの仕様を厳密に書くことを目的とし
た形式仕様記述, システムの状態遷移を検証することを目
的としたモデル検査の大きく 2つに分類できる. 本研究で
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はこのうち, 形式仕様記述に分類される定理証明と呼ばれ
る技術を活用するため, F*言語と呼ばれるプログラム検証
言語を採用することにした.

1.2 F*言語
F*言語 [2]はプログラムの検証を目的として, Microsoft

Research, MSR-INRIA, INRIA らによって開発中の関数
型言語である. F*言語では, 各関数の引数と返り値がそれ
ぞれ満たすべき制約条件を記述すると, プログラム全体が
制約条件と矛盾が無いか検証することができる. 各関数の
引数と返り値は一般にプログラムの詳細設計書にその機能
仕様が書かれているため, 仕様に誤りがないと仮定すると,

そのプログラム全体が仕様と矛盾しない, すなわちバグが
ないことが保証できる. F*言語でプログラムを開発する際
は, 関数の制約条件を満たすようにコードを記述・修正す
るだけでよいため, 無駄な処理が入り込みにくい. F*言語
によるプログラムからは, C言語によるプログラムを自動
生成可能であり, 高い実行性能が期待できる. そこで本研
究では, 検証済みかつ実行性能の高いプログラムを開発可
能な F*言語を, 堅牢なシステムであることが求められる
MQTTパケットパーサの開発言語として採用することに
した.

1.2.1 Project Everest

公開鍵認証基盤 PKIとTLSは, インターネットのセキュ
リティ基盤として広く利用されている技術である. Project

Everest[3]は, インターネットで最も頻繁に利用されるプロ
トコル HTTPを TLSで暗号化した HTTPSにも脆弱な部
分があるとして, HTTPSの構成要素となるソフトウェア
モジュールを, F*言語を用いて検証済みのものへ置き換え
ることを目的としてMicrosoft Research, カーネギーメロ
ン大学, INRIA, MSR-INRIA らが主導しているプロジェ
クトである. Project Everestでは現在, 以下のようなソフ
トウェアモジュールを F*言語を用いて実装するプロジェ
クトが進行している.

miTLS[4]

TLS1.3の検証済みリファレンス実装
HACL*[5]

’Mozilla Firefox’や’WireGuard’などでの利用実績が
ある検証済み暗号ライブラリ

Vale[6]

暗号化コードに特化した検証済みアセンブリ言語を生
成可能なソフトウェア

1.3 MQTT

MQTT は低帯域幅や高遅延であるなど, 信頼性の低い
ネットワークにも対応できるよう設計された IoT機器向け
の通信プロトコルである. 近年 IoT機器の普及に伴い,サ
イバー攻撃の対象にされると考えられているため, MQTT

プロトコルスタックの実装も堅牢であることが求められて
いる. MQTTプロトコルスタックへのサイバー攻撃は,ま
ずパケットパース部に向けて行われることが想定されるが,

MQTTパケットへの細工による異常な入力は無数に考えら
れるのでパケットパース部がこれらの異常な入力を正しく
排除できるようにプログラムを記述することは困難である.

そこで, 本研究では F*言語を用いることで, 仕様を満たさ
ない異常なパケットを正しく排除できる堅牢なMQTTパ
ケットパーサを開発し,性能評価を行った. 本研究で開発し
たMQTTパケットパーサは, OASIS(Organization for the

Advancement of Structured Information Standards) によ
り 2019年 3月 7日に標準化されたMQTT Version 5.0[7]

に準拠したものである.

1.4 関連研究
本研究と同様に, 通信プロトコルに関連するプログラ

ムを, 形式手法を用いてバグのないように実装する研究
としては, EverParse: Verified Secure Zero-Copy Parsers

for Authenticated Message Formats[8] がある. EverParse

は,DSL形式仕様言語からメモリ安全性が保証されたパー
サを生成するためのフレームワークであり,DSL形式仕様
記述言語コンパイラである QuackyDuckyと,パーサを生
成する LowParseと呼ばれる２つの部分で構成されている.

この QuackyDucyのメモリ安全性は保証されていないが,

パーサを生成する LowParseは F*言語によりメモリ安全性
が保証されている. この関連研究ではこのような特徴を持
つ EverParseを利用し認証メッセージ向けのパーサを生成
し,そのパーサの性能評価を行っている. EverParseはDSL

形式仕様言語により定義したデータフォーマットもとにセ
キュアなパーサを生成するため, 利用に際して DSL形式使
用言語の学習コストがかかり, また汎用性にも欠ける. こ
れに対し,本研究で開発したMQTTパケットパーサは F*

言語のみを用いて開発しているため, 利用は F*言語のみの
学習コストで済み, 汎用性も高い.

1.5 プログラム検証
1.5.1 F*言語による開発の前提条件
F*言語を用いた開発において脆弱性が無いことを保証す

るためには, 開発において以下のような前提条件が必要で
ある.

( 1 ) プログラムの関数レベルでの仕様書の内容が正しい
こと
F*言語のプログラム検証は,関数の入出力に対する制
約条件を基に行われる. このため, 少なくとも関数の
機能レベルでのプログラム仕様が正しいことが F*言
語によるプログラム検証が正しく動作する前提となる.

( 2 ) F*による仕様記述は,仕様書の内容と乖離がないこと
(1)を満たすためには,開発者が仕様書を正しく解釈し
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た上で, それを正確に F*言語で記述する必要がある.

2. インタビュー
本研究ではまず, F*言語を用いたプログラム開発の利点

や困難さを明らかにするため, F*言語の基礎知識を持つ 3

人を対象としてインタビューを行った.

2.1 インタビュー協力者について
インタビュー協力者 3名の共通点は以下の通りである.

• プログラミング経験者である.

全員 5年以上のプログラミング経験があった.

• セキュリティに関する基礎的な知識を持つ.

例えば, バッファオーバーフローの知識や, その対策法
に関する知識を持っていた.

• 開発で主に利用するプログラミング言語は C言語で
ある.

プログラム開発で利用するプログラミング言語の種類
に関しての質問を行ったところ, インタビュー参加者
全員が C言語をよく利用するとの回答を得た.

2.2 インタビュー内容
インタビュー形式は半構造化インタビューとし, 一人あ

たり約 30分をかけた. そのインタビュー協力者 3人のイ
ンタビュー結果を統合し 内容分析を行った結果, 大きく分
けて’F*言語の文法難易度’, ’F*言語の保守性’, ’関数の制
約条件の妥当性検証’の 3つのカテゴリに関する分析結果
を得た.

2.2.1 文法難易度
インタビュー対象者からは, ”F*言語は個々人が学んで

いたプログラミング言語の中で, 難しい部類に入るプログ
ラミング言語”という共通の回答を得た. なぜ F*言語の文
法は難しいと感じさせているのかインタビュー内容から分
析した結果’関数型言語’と, ’関数の制約条件’が F*言語の
文法を難しく感じさせる観点である判明した.

関数型言語について インタビュー内容を分析した結果,

”F*言語以外の関数型言語での開発経験があれば, F*

言語の文法自体に対する難易度は既に開発経験がある
関数型言語と比較するとそこまで高いものではない”

とする意見や, ”関数型言語での開発経験が無いと手続
き型言語とのプログラムの書き方の違いに起因して,

F*言語全体の文法を難しいと感じる”という共通した
意見が得られた.

関数の制約条件について インタビュー内容を分析した結
果, 関数型言語の開発経験の有無に関わらず, F*言語
の中で難しく感じる文法に関数が満たすべき制約条件
の記述があった. 回答の一つを挙げると, ’そもそもど
のような方針で,どこの部分を, どの程度の規模で関数
が満たすべき制約条件の記述をすればよいかの検討が

難しい’という意見があった.

2.2.2 F*言語の保守性
’ 関数の制約条件’, ’ プログラム修正’ の観点でインタ

ビュー内容を分析した結果から, F*言語で開発を行ったプ
ログラムは,一般的なプログラミング言語と比較して, 保
守性が高いと評価されていることが明らかになった. これ
は,F*言語は不具合が許されない分野でのシステム開発に
役立つことを示唆している.

関数の制約条件について F*言語の仕様記述に関する質問
の回答として, ”C言語との比較であれば, F*プログラ
ムの保守性は高く, そして関数の制約条件を見ればプ
ログラム全体の動作の流れがすぐにわかる”というこ
とや, ”求められるプログラムの仕様が変更になったと
しても関数の制約条件のおかげでプログラムの修正箇
所がすぐに把握できる”という意見を得た.

プログラム修正について F*言語はどんな人に向いている
かという質問の回答として, ”F*言語のプログラムを
あとから効率的に修正するためには, F*言語の開発経
験が必要”という回答や, ”F*言語を正しく活用できる
のは, 技術的な基礎知識があり, 技術を使うだけでは
なく, 技術の仕様を正しく意識し, 設計, 開発ができる
人”という回答が得られた. 特に後者の回答は, F*言語
を十分に活用できる可能性がある人材が限定されるこ
とを示唆している.

2.2.3 関数の制約条件の妥当性検証
既に述べたように F*言語によるプログラミングが仕様

を正しく反映するためには関数の制約条件が仕様を正しく
反映していることが求められる. しかし, インタビュー内
容の分析結果からコードレビューも, ソフトウェアテスト
も F*プログラム中の関数の制約条件と, 実際の求められて
いるプログラムの仕様との乖離を減らすことはできても,

乖離がなくなったことの保証はできないと評価されている
ことが判明した.

関数の制約条件の正しさについて F*プログラム中の関数
の制約条件と, 実際の求められているプログラムの仕
様との乖離をどのように無くしていけば良いと思うか
という質問の回答として, ”現実的な解決策の一つが,

複数人での関数の制約条件の正しさを確認することで
はないか”という回答や”F*言語の検証機能に加えてソ
フトウェアテスト (Fuzzingなども含む)も 2重に活用
するのが良いのではないか”という回答が得られた.

3. 開発
MQTT Version 5のパケットのデータ構造は, パケット

タイプに関わらず同様のデータ構造を持つ固定長ヘッダ
(’Fixed Header’). そして, 固定長ヘッダの直後に存在し
パケットタイプによりデータ構造が変化する可変長ヘッ
ダ (’Variable Header’). 可変長ヘッダ以降は, ペイロード
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(’Payload’)と呼ばれている. ただし, このペイロードはパ
ケットタイプにより存在しない場合もある. 本研究ではこ
の, MQTTのパケットパーサを F*言語で開発した. その
フローチャートは, 図 2のようになった.

図 2 パケットパース関数のフローチャート

3.1 関数仕様
今回 F*言語で開発したMQTTパケットパース関数のプ

ロトタイプ宣言は, Listing1の通りである.

Listing 1 パース関数のプロトタイプ宣言 (C 言語)

1

2 typedef struct parse result s

3 {
4 uint8 t message type;

5 C String t message name;

6 struct flags flags;

7 uint32 t remaining length;

8 struct connect connect;

9 struct publish publish;

10 struct disconnect reason disconnect;

11 struct property property;

12 struct error struct error;

13 }
14 parse result;

15

16 parse result mqtt packet parse

17 (

18 uint8 t ∗packet data,
19 uint32 t packet size

20 );

関数名 mqtt packet parse

第 1引数 (packet data) パースを行いたいMQTT Ver-

sion 5 のパケットデータ
第 2引数 (packet size) パース対象のパケットデータの

サイズ
戻り値 (parse result) パース結果
パース結果が格納されている戻り値 (parse result)のデー

タ構造は以下の通りである.

message type MQTT Version 5.0 の仕様書中の’2.1.2

MQTT Control Packet type’ の ’value’ と対応してお
り, この値を見ればパースしたパケットの種別がわか
る. 例えば, この値が 1であれば CONNECTパケット
であるとわかる.

message name message typeに対応したパケット名が
文字列として格納されている. message typeが 1 の
とき, 格納されている文字列は ’CONNECT’ である.

’C String t’ は ’const char *’ 型と同等である.

flags MQTTv5の固定ヘッダには, ’flag’と呼ばれるもの
が存在する. 仕様書の’2.1.3 Flags’にその記述がある.

’flag’に関する情報が格納されている構造体である.

remaining length これは, ’2.1.4 Remaining Length’に
記述がある. MQTTv5パケット全体のサイズから, パ
ケットの種別に関わらず共通の固定長ヘッダサイズを
減算した値である. これは, 可変長ヘッダと, それ以降
に続くペイロード部のサイズを示す.

connect MQTTv5の Connectパケットをパースした結
果が格納されている. message name が’CONNECT’

の場合は,この構造体に CONNECTパケットのパー
ス結果が格納されている.

publish MQTTv5の Publishパケットをパースした結果
が格納されている. message nameが’PUBLISH’の場
合は,この構造体に PUBLISHパケットのパース結果
が格納されている.

disconnect MQTTv5 の Disconnect パケットをパース
した結果が格納されている. message name が’DIS-

CONNECT’の場合は,この構造体に DISCONNECT

パケットのパース結果が格納されている.

property MQTTv5の可変長ヘッダには, ’Properties’と
呼ばれているデータ部が存在する. これは, 仕様書
の’2.2.2 Properties’に記述がある. この構造体には, そ
の’Properties’に関するパケットパース結果が格納さ
れている.

error パケットパース時のエラー発生有無を確認する
ために用いる構造体である. この構造体は, メン
バ変数として ’code’ と’message’ を持つ. code は
mqtt packet parse関数の終了ステータスの役割を担っ
ている. code が 0 の場合は, パケットのパースが正
常に終了したということであり, messageには空文字
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列が格納される. code が 0 以外であれば, エラーに
対応したエラーメッセージが格納されている. その
ため, parse resultの結果を確認する際は一番初めに,

parse result.error.code が 0か非 0かの確認を行う必
要がある.

mqtt packet parse関数には, 満たすべき関数の事前条件
が存在する. パケットパース関数が,以下の条件を満たさ
ない値を引数として受け取った場合のプログラム動作は未
定義である.

• packet size は 268435461 以下であること
• packet data が null ではないこと
• packet dataの領域サイズと, packet sizeが等しいこと

4. 評価
本研究で実装したMQTTパケットパーサを形式手法に

より検証する時間，およびMQTTパケットパーサそのも
のの性能と安全性を評価した.

4.1 計測環境
本評価は, 以下のような環境構成で行った.

4.1.1 実機
OS

Ubuntu 20.04.1 LTS

アーキテクチャ
x86 64

CPU

Intel(R) Core(TM) i7 CPU 970 @ 3.20GHz

CPUスレッド数
12

メモリ容量
8.00GB

4.1.2 Docker

Docker Engin バージョン
19.03.13

CPUコア使用上限数
12

メモリ使用量上限数
8.00 GB

4.1.3 Docker Image

OS

Ubuntu 18.04.4 LTS

アーキテクチャ
x86 64

コンパイラ
gcc version 7.5.0 (Ubuntu 7.5.0-3ubuntu1 18.04)

F*

F* 0.9.7.0-alpha1

platform=Linux x86 64

compiler=OCaml 4.05.0

Kremlin バージョン
0.9.6.0

4.2 プログラム検証時間
本研究で開発したMQTTパケットパーサーの F*言語に

よるプログラム検証時間の計測を行った. プログラム検証
時間の計測は,同一ソースコードに対する検証を 10回行い
その検証時間のみ (コンパイルや実行を除く)を time コマ
ンドにより行った. 計測結果は図 3の通りになった.

図 3 プログラム検証時間の計測結果

プログラム検証時間には多少時間のばらつきが認められ
るが, 同一ソースコードに対する検証時間に大きなばらつ
きはなかった. 平均プログラム検証時間は, 142.4005s で
あった.

4.3 性能
4.3.1 既存のMQTTv5パケットパーサとの比較
既存のMQTT Version 5対応のパケットパーサ機能を持

つ実装として, ”emqtt5”と呼ばれるオープンソースMQTT

ライブラリがあるため, 本研究での実装と比較した. 以下,

区別のため本研究で開発したMQTTパケットパース関数
を verimqttと呼ぶ. emqtt5は, MQTTパケットパーサ関
数にパケットデータとそのサイズを与えると, 整形された
パース結果文字列を返す. 一方, verimqttは, パケットデー
タとそのサイズを与えると, 渡したMQTTパケットのパー
ス結果が格納された構造体を返す. このように, verimqtt,

emqtt それぞれのパケットパース関数が返す返り値が異
なるため, 性能比較をできるかぎり同等の条件で行うため
に verimqttを利用して emqtt5パケットパーサの機能をソ
フトウェア的に再現した. このように条件を揃えた上で,

verimqttと emqtt5の性能を’パケット 1個あたりの平均
パース時間’の観点で比較した. ただし, 計測条件をできる
限り揃えるために以下のような制約を満たす計測環境を整
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えた.

同一実行ファイル上でパース時間の計測を行う
emqtt5が C++言語製, verimqttが C言語製とそれぞ
れの開発言語が異なるため,開発言語により生じる差
異などをできる限りなくした. また, これに伴いそれ
ぞれのパーサライブラリに対するパケットデータの渡
し方も共通化した.

パケットパース結果の標準出力は行わない
emqtt5と, verimqttが持つパース機能はほぼ同等であ
るが, それぞれのパーサが持つパース結果の標準出力
はパース時間の計測には不要であるため計測プログラ
ムから除いた.

計測方法は以下の通りである. 事前に用意したMQTT内
での役割が異なる 16種類のMQTTパケット,それぞれを
emqtt5, verimqttそれぞれで 10万回パースしパケット 1個
あたりの平均パース時間の計測を行った. ここでのパケッ
ト 1個あたりの平均パース時間とは, emqtt5, verimqttそ
れぞれのパケットパース関数に 1つパケットを与えた時か
ら,それぞれの関数が同様のパース結果文字列を返すまでの
平均経過時間である. また, verimqttのパケットパース関
数に 1つのパケットを与えた時から, パース結果が格納さ
れた構造体を返すまでの平均経過時間も計測した. コンパ
イラの最適化レベルにより, パケットパース時間に大きな
変動が起きないか確認するために, 最適化レベル 0の場合
(’-O0’)と,最適化レベル 2の場合 (’-O2’)での計測を行っ
た. MQTT Version 5パケット 16種類の内訳は, Connect

パケット 5 種類, Disconnect パケット 2 種類, Publish パ
ケット 9種類 (7種類が異なるデータ型を持つプロパティ
属性)であり, パケットサイズもそれぞれ異なり, 16種の平
均パケットサイズは 31.625バイトであった. この条件下で
の計測結果は以下の通りになった.

平均パース時間 (最適化レベル 0)

emqtt5(パース結果文字列を返すまで) 7.053 µs

verimqtt(パース結果文字列を返すまで) 28.830 µs

verimqtt(パース結果構造体を返すまで) 2.599 µs

平均パース時間 (最適化レベル 2)

emqtt5(パース結果文字列を返すまで) 5.119 µs

verimqtt(パース結果文字列を返すまで) 24.375 µs

verimqtt(パース結果構造体を返すまで) 1.834 µs

この評価では emqtt5と同様の整形されたパース結果文
字列を返す機能を, verimqtt パケットパーサを用いて再
現したが，verimqttの方が emqtt5より実行時間が大きく
なった. だが, 本研究で開発した verimqttがパース結果構
造体を返すまでの時間と, emqtt5がパース結果文字列を返
す時間とを比較すると verimqttの計測時間のほうが短時
間で済んでいた. この計測時間の差は, コンパイラの最適
化レベルによって変わることはなかった. この計測結果か
ら, verimqttは パケットパース結果を格納した構造体を返

すため, パケットパースライブラリとしての汎用性は高い
がパケットパース結果を整形されたパース結果文字列を構
成するためだけの目的には向かないと考えられる. また, 本
研究では F*言語を用いて C言語プログラムを作成したが,

それがプログラムの性能に大きな悪影響を与えないことが
わかる.

4.3.2 Fuzzingテスト
本研究での実装に脆弱性があるかどうかを評価するた

め, verimqttに対し 7日間 American Fuzzy Lop[9]による
Fuzzingテストを行った. American Fuzzy Lop(以下 AFL)

は, オープンソースの Fuzzingツールであり, 遺伝的アルゴ
リズムを活用し, プログラムの実行経路の探索を効率よく
行っている. AFLによる評価の結果, verimqttはプログラ
ムのクラッシュ, ハングともに発生せず, 図 4のような実行
結果となった. すなわち, verimqttには脆弱性は容易には
みつからず, 堅牢性が確保されていると考えられる.

図 4 7 日間 AFL による Fuzzing を行った結果

4.4 ソースコードサイズ
verimqttを実装した F*プログラムのソースコード行数

の内訳は, コード行数 4454行, コメント行数 491行, 空行
数 304行となった. この, F*ソースコードから自動生成さ
れた Cソースコード行数の内訳は表 1のとおりとなった.

また, gccコンパイラの最適化レベルが 0(-O0)のときの実
行ファイルサイズは 222Kバイトであった.

表 1 F*コードから自動生成された C ソースコード
ファイル種類 空行数 コメント行数 コード行数
C ファイル 453 48 4505

C ヘッダ 571 72 1238

合計行数 1024 120 5743
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5. 開発の過程で明らかになった課題
本研究でMQTTパケットパーサの開発を行う過程で, 明

らかになった主な課題は 2つある. まず一つ目は, F*言語
でプログラム開発を行う者にとって正しく関数の引数と返
り値がそれぞれ満たすべき制約条件の記述を行うことが難
しいことである. 実際, 我々が MQTTパケットパーサの
動作の確認を行っていた際に制約条件の記述の誤りに気づ
いたことがあった. そのため対策として, MQTTパケット
パーサの開発にソフトウェアテストも導入し F*言語の検
証とのダブルチェックを行うようにした.

二つ目は, F*言語を用いたプログラム開発のコストが大
きいことである. MQTTには 15種のコントロールパケッ
トが定義されているが, 約 1年間のMQTTパケットパー
サ開発でパースが可能になったのは重要な 3種のパケット
のみであった. これは当初想定していた開発機関よりかな
り長い. 本研究で行ったインタビュー内容の分析結果とし
ても, F*言語でのプログラム開発のコストは大きいという
結果が得られた.

6. おわりに
本研究では,堅牢なプログラム開発手法導入の妨げとなっ

ている課題を明らかにする目的で,プログラム検証用言語
である F*言語を用いてMQTTパケットパーサの開発と性
能評価,安全性評価を行った. その結果, F*言語を用いるこ
とが堅牢なシステムの開発に役立つという結果は得られた
が, 同時に開発における課題が明らかになった. すなわち
F*言語でプログラム開発を行う者にとって正しく関数の引
数と返り値がそれぞれ満たすべき制約条件の記述を行うこ
とが難しいことや,F*言語の文法が一般的なプログラミン
グ言語と比較して難しいことである. これらは, F*言語を
用いた形式手法の普及の阻害要因であると考えられるので,

今後はこの普及の阻害要因を取り除く手法について研究を
進めていきたい.
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